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Dokument je izradio Laboratorij za sustave i signale Zavoda za elektronicke sustave i
obradbu informacija Fakulteta elektrotehnike i raCunarstva SveuciliSta u Zagrebu.

Ovaj dokument je vlasniStvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime
se moZe svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih
izmjena, uz obvezno navodenje izvora podataka. Zabranjena je bilo kakva distribucija
dokumenta u elektronickom (Web stranice i dr.) ili papirnatom obliku. KoriStenje ovog
dokumenta protivno gornjim navodima, povreda je autorskih prava CARNeta, a sve
sukladno zakonskim odredbama Republike Hrvatske.

Verzija 1.00 NCERT-PUBDOC-2018-3-357 stranica Il / 14



C=RT.hr

1 Uvod

Sve vetom uporabom tehnologije u svakodnevnom Zivotu porasla je i primjena
tehnologije u kriminalne svrhe. Tako je stvorena i potreba za racunalnom forenzikom -
granom informacijske sigurnosti koja se bavi prikupljanjem i analizom tragova nastalih
koristenjem racunala. Forenzika je potrebna i za pronalaZenje tehnickih i ljudskih greSaka
u informacijskom sustavu. Unutar racunalne forenzike, jedno podrucje je i forenzika
radne memorije koja se bavi prikupljanjem i analizom tragova iz radne memorije
racunala.

Radna memorija racunala vazna je iz forenzicke perspektive jer se u njoj nalaze neki
tragovi koje nije moguce pronaci drugim metodama racunalne forenzike, kao Sto je
forenzika diska odnosno trajne memorije. Takoder, forenzika radne memorije je posebno
zanimljiva kod analize dogadaja u kojima su tragovi namjerno prikrivani, primjerice kod
napada na racunalne sustave zlo¢udnim programima (eng. malware).

U posljednjem desetljecu forenzika radne memorije doZivjela je veliki razvoj i privukla
paznju veceg broja istrazivaca i programera. Kao posljedica toga, razvijen je niz alata za
forenziku radne memorije od kojih je jedan od najpoznatijih Volatility. Volatility je
slobodan softver (eng. free and open source software) koji sluzi za analizu slika radne
memorije racunala.

Forenziku radne memorije moguce je podijeliti u dva koraka:

e Pribavljanje (eng. acquisition) - postupak snimanja sadrzaja (,slike” = eng.
image) memorije trenutno pokrenutog sustava u datoteku.

e Analiza - analiza snimljene slike memorije u svrhu otkrivanja forenzickih
tragova.

Alat Volatility namijenjen je za analizu slike radne memorije, ali ne i za njeno pribavljanje.
Zato, prvo je potrebno nekako pribaviti sliku memorije, primjerice koriStenjem
programskih alata namijenjenih za to ili preko sklopovlja.

U nastavku dokumenta bit ¢e opisano kako instalirati Volatility te kako ga koristiti za
osnovnu analizu slike radne memorije. Pretpostavlja se da je slika radne memorije ve¢
nekako pribavljena i pohranjena u datoteku.
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2 Instalacija alata Volatility

Volatility je dostupan za operacijske sustave Windows, Linux i macOS te nacelno i za druge
platforme na kojima je dostupna okolina za pokretanje Python programa. U ovom c¢e se
dokumentu instalacija i primjeri raditi za operacijski sustav Windows 10, no postupak je
gotovo identican i za druge operacijske sustave. Za operacijski sustav Windows, Volatility
dolazi kao jedna izvrSna datoteka te Kkoristi se izravnim pozivanjem iz naredbenog retka
(eng. command prompt).

Nakon otvaranja Web stranice koja sadrzi inacice alata Volatility, potrebno preuzeti
Volatility pritiskom na odgovarajucu poveznicu kao $to je prikazano na slici nize.

The Volatility Foundation - Op- X | i — O

« C @ @ www.volatilityfoundation.org/releases - @ 0 Search @ =

Releases

Volatility releases are the result of a lot of in-depth research info OS internals, applications, malicious code, and suspect
activities. Releases represent a milestone in not only our team's progress, but in the development of the community and
forensics capabilities as a whole. While releases may seem few and far between, we strive to perform rigorous testing of
our new features before calling it stable

Volatility 2.6 (Windows 10/ Server 2016)

This release improves support for Windows 10 and adds support for Windows Server 2016, Mac 0S5 Sierra
10.12, and Linux with KASLR kernels. Alot of bug fixes went into this release as well as performance
enhancements (especially related to page table parsing and virtual address space scanning). See below for a
more detailed list of the changes in this version.

Released: December, 2016

« Volatility 2.6 Windows Standalone Executable (x54)

+ Volatility 2.6 Linux lone Executables (xf4)
« Volatility 2.6 Source Code (zip)

« Inteqrity Hashes

* View the README

* View the CREDITS

READ MORE =

Volatility 2.5 (Unified Qutput / Community)

This is the first release since the publication of The Art of Memory Forensics! It adds support for Windows 10
(initial), Linux kernels 4.2 3+ and Mac OS X Yosemite and El Capitan. Additionally, the unified output rendering
gives users the flexibility of asking for results in various formats (html, sqlite, json, xlsx, dot, text, etc. ) while
simplifying things for plugin developers. In short, less code leads to more functionality. This is especially
useful for framework designers (GUIs, web interfaces, library APls), because you can interface with a plugin
directly and ask for json, which you then store, process, or modify however you want

This release also coincides with the Community repo - a collection of Volatility plugins written and maintained
by authors in the forensics community. Many of these are the result of the |ast 3 years of Volatility plugin
contests, but some were just written for fun. Either way, its an entire arsenal of plugins that you can easily
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[z arhive je potrebno izvaditi (eng. extract) izvrSnu datoteku na disk racunala. To je
moguce ostvariti povlacenjem i ispustanjem datoteke iz arhive u direktorij C:\volatility u
upravitelju datoteka sustava Windows, kao Sto je prikazano na donjoj slici.

Edopen - FHselectan

=] B3| Compressed Folder Tools  volatility_2.6_ win64_standalone
Pin to Quick Cop; Paste Maove op; Delete Rename
access | Bepdimm: | 0 © fol Home  Share  View Extract
Clipboard Organise
[£) Documents ] Pictures volatility
« “ 4 > ThisPC > Local Disk(C) 5 volatility S . progs

Extract

[ Deskiop A Name Date modified I Desktop - Downloads [£] Documents =

& Downloads EiEiiD
! This folder is empty. -
[£) Documents « v A <« volatility 2.6 win64_standalone (1) > volatility_2.6_win64_standalone v O | Search volatility_2.6_v

9rg

“J1 3D Objects = AUTHORS Text Document 1KB Mo
[ Desktop =] CREDITS Text Document 2KB
5 LEGAL Text Document 1KB
5 Lcense Text Document 5K8
\=] README 10KB
[ volatility_2.6_win4_standalone Application 15.183 KB

progs
volatility + Copy tovolati .
By ty [ Documents

& OneDiive & Downlosds
~ O This PC B Music
M 3D Objects &= Pictures
1B Desktop @ videos
%] Documents i Local Disk (C:)
Qitems = Local Disk (D:)
= Local Disk (9
= localDisk (), ¢
Gites 1 item selected 15,0 MB

Datoteka naziva volatility_2.6_win64 _standalone.exe preimenovana je u volatility.exe kako
bi se olakSalo njeno pozivanje iz naredbenog retka. Na donjoj slici prikazana je izvadena i
preimenovana izvrSna datoteka alata Volatility u upravitelju datoteka.

I & = | volatility - O X
Home Share View o

J 4 Cut X g: Iil Open HHSeIect all

%] Copy path Edit Select none
Pinto Quick Copy Paste Move Copy Delete Rename Mew Properties
access (7] Paste shortcut to to @ folder -

Clipboard Organise Mew Open Select

&) History DDInuertselection

&« v » ThisPC » Local Disk (C:) » wvolatility v @& | Search volatility b

[ Desktop ~ Mame Date modified Type Size
; Downloads

= Documents

] volatility 10.2.2018. 1&:54 Application 15.424 KB

&= | Pictures
gapg
progs
wvolatility

¢@ OneDrive

w @ This PC
) 30 Objects
[ Desktop

|Lf| Documents

1 item =
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Sada je potrebno otvoriti naredbeni redak pritiskom tipke s logom sustava Windows,
upisivanjem rijeci cmd te pritiskom na Command Prompt (oznaceno na donjoj slici).

0O f] Filters ~~

Command Prompt
Deskiop app

a3

Git CMD
Photos (1+)

Documents (1+)

Zatim, potrebno je promijeniti radni direktorij (mapu) naredbenog retka u direktorij u
kojem se nalazi Volatility, u ovom slucaju direktorij C:\volatiliy. Pozicioniranje je moguce
obaviti naredbom cd (eng. change directory):

cd \volatility

Bl C:\WINDOWS\system32\cmd. exe — O %

ft Windows sion 18.8. | ~
poration.

C:%UsersilLonelos>»>cd \volatility

C:\volatility>»
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Ispravnost rada alata Volatility moZe se ispitati njegovim pozivanjem s parametrom -h
(help) kojim se ispisuje popis dostupnih naredbi te njihovog kratkog opisa:

volatility -h

BN CAWINDOWS\system32\emd.exe — O b

f FILENAME,

ofile=W

from which to load an
upport
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3 KorisStenje alata Volatility za analizu slike memorije

Kao $to je opisano u uvodu, za analizu je najprije potrebno na neki nacin pribaviti sliku
memorije racunala. Sam postupak pribavljana slike memorije izvan je opsega ovog
dokumenta. Jednom kada je slika memorije dostupna, moguce ju je analizirati alatom
Volatility.

U ovom poglavlju, koriStenje alata Volatility opisano je kroz primjer analize slike
memorije jednog virtualnog stroja na kojem je bio pokrenut operacijski sustav Windows
7 Service Pack 1. U narednim primjerima koristi se slika radne memorije s nazivom
datoteke win7dump.elf. Datoteka je kopirana u direktorij C:\volatility, u kojem se nalazi i
izvr$na datoteka alata Volatility.

Kako bi alat Volatility znao koju sliku memorije treba analizirati, u pozivu alata iz
naredbenog retka koristi se parametar -f iza kojeg slijedi putanja do slike memorije. U
svim primjerima koristi se slika imena win7dump.elf koja se nalazi u istom direktoriju kao
i alat Volatility, pa ¢e zato parametar -f win7dump.elf biti koriSten prilikom svakog
poziva alata.

3.1 Identifikacija slike memorije

Za izvodenje sljedecih naredbi, potrebno je otvoriti naredbeni redak te se pozicionirati u
direktorij u kojem se nalazi alat Volatility, kao Sto je opisano u prethodnom poglavlju.

U nekim slucajevima, nije poznato koji operacijski sustav se nalazio na raCunalu s kojega
je snimljena slike memorije, a ta informacija potrebna je alatu Volatility kako bi ispravno
radio analizu. Alat Volatility ima naredbu imageinfo koji sluZi za prepoznavanje profila tj.
inacice operacijskog sustava s kojeg je snimljena slika memorije. U pozivima alata
Volatility koristiti se parametar --profile=<ime profila> kako bi Volatility znao pronac¢i i
interpretirati strukture u memoriji specificne za tu inaCicu operacijskog sustava. Naredba
za otkrivanje informacija o slici memorije je:

volatility -f win7dump.elf imageinfo

BN CAWINDOWSsystem32\emd.exe — O b4
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U ovom primjeru, Volatility je prepoznao tri potencijalna profila operacijskih sustava, od
kojih su sva tri inaCice operacijskog sustava Windows 7. Kako je unaprijed poznato da je
ovo slika memorije operacijskog sustava Windows 7 SP1, u nastavku ce se koristiti profil
Win7SP1x86_23418, te Ce sve naredbe pocinjati s:

volatility -f win7dump.elf --profile=Win7SP1x86_23418

3.2 Popis procesa

Jedna od korisnih informacija u radnoj memoriji racunala je popis procesa koji su bili
pokrenuti u trenutku snimanja slike memorije. Za ispis popisa procesa iz slike radne
memorije operacijskog sustava Windows Kkoristi se naredba pslist. Ispis naredbe
istovjetan je popisu procesa u upravitelju zadataka (eng. task manager) sustava Windows.
Cijela naredba koristena u ovom primjeru je:

volatility -f win7dump.elf --profile=Win7SP1x86_ 23418 pslist

BER C:\WINDOWS\system32iemd.exe — O b4

8

U ispisu naredbe u gornjoj slici moguce je vidjeti, uz ostala obiljeZja procesa, imena
procesa koji su bili pokrenuti. Tako se iz navedenog moZe pretpostaviti da su na racunalu
bili pokrenuti programi Internet Explorer (ime procesa iexplorer.exe) i Notepad (ime
procesa notepad.exe).

Vazno je napomenuti kako ovo ne mora biti potpuna lista procesa pokrenutih u

operacijskom sustavu. Moguce je da je zlo¢udni program sakrio svoj proces iz liste
procesa te ga je zato potrebno potraziti drugim metodama, primjerice naredbom psscan.

Verzija 1.00 NCERT-PUBDOC-2018-3-357 stranica 9/ 14



C=RT.hr

3.3 Meduspremnik (eng. clipboard)
U memoriji se takoder nalazi sadrzaj meduspremnika (eng. clipboard) koji se koristi

primjerice za spremanje teksta u procesu kopiranja i lijepljena (eng. copy and paste). Do
sadrZaja meduspremnika moguce je doc¢i koristenjem naredbe clipboard:

volatility -f win7dump.elf --profile=Win7SP1x86_23418 clipboard

ER CAWINDOWS\system32\cmd.exe — O b

clipboard

U ispisu naredbe vidi se kako se u meduspremniku nalazio tekst: , Tajni sastanak je u 7 kod
Snidarsica“.

3.4 Povijest preglednika Internet Explorer

Kako smo pokretanjem alata Volatility naredbom pslist primijetili da je pokrenut proces
imena iexplorer.exe, moguce je pretpostaviti da je na racunalu bio pokrenut Web
preglednik Internet Explorer. S alatom Volatility dolazi naredba iehistory pomocu koje je
moguce otkriti neke od Web stranica koje su posje¢ene u pregledniku Internet Explorer.
Naredba iehistory poziva se na sljedeci nacin:

volatility -f win7dump.elf --profile=Win7SP1x86_23418 iehistory

BE¥ Command Prompt - O *

iehistory

volatility>
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U ispisu se vidi popis posjecenih Web stranica korisnika pod nazivom IEUser. Moguce je
vidjeti kako je korisnik posjetio Web stranice na adresama http://example.org/ i
http://cert.hr/.

3.5 MrezZne veze

Za ispit podataka o mreznim vezama u operacijskom sustavu Windows Kkoristi se naredba
netscan. Cijela naredba koriStena u ovom primjeru je:

volatility -f win7dump.elf --profile=Win7SP1x86_23418 netscan

B C\WINDOWShsystem32iemd.exe - m] *

U ispisu naredbe moguce je primijetiti veci broj aktivnih mreznih veza i priklju¢aka na
kojima operacijski sustav prihvaca nove veze. Tako se primjerice moZe vidjeti da sustav
ima otvoren TCP priklju¢ak 139 - standardni priklju¢ak za NetBIOS protokol. Takoder,
moguce je vidjeti da je uspostavljena veza na racunalo 161.53.179.68 na prikljuc¢ku 80 -
standardnom prikljucku za protokol HTTP. Na temelju toga, moguce je pretpostaviti da je
korisnik otvarao Web stranicu na nekoj od domena koja odgovara toj IP adresi. U ovom
slucaju, na virtualnom stroju bila je otvorena Web stranica na domeni cert.hr.

3.6 Registar operacijskog sustava Windows (eng. Windows registry)

Registar sustava Windows sredisnja je baza podataka u kojoj se nalaze konfiguracijski
podaci nuZzni za funkcioniranje sustava. Kako se ti podaci cesto koriste, dio registra
sustava Windows nalazi se u memoriji.

Volatility sadrZi viSe naredbi za Citanje kljuCeva, vrijednosti i podataka zapisanih u
registru. Za Citanje podkljuceva i vrijednosti u njima u alatu Volatility postoji naredba
printkey. Naredbi printkey prosljeduje se parametar -K iza kojeg dolazi putanja trazenog
kljuca u registru:

volatility -f win7dump.elf --profile=Win7SP1x86_ 23418 printkey
-K "Microsoft\Windows\CurrentVersion\Run"
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E¥ Command Prompt - ] *

418 printkey -K "Microsoft\Windows\CurrentVersion\Run”

i /timer:@

C:\volatility>

U sustavu Windows postoji viSe mjesta u registru u kojima su zapisani programi koji se
pokrecu prilikom pokretanja sustava. Jedno od njih je:

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run

u kojem se nalaze zapisi programa koji se pokrec¢u prijavom bilo kojeg korisnika. U ispisu
sa slike moguce je primijetiti kako se tamo nalazi zapis za program imena
suspicious_program.exe iz direktorija C:\nothing_here. Zapisivanje vrijednosti u ovaj
podkljuc u registru cesta je tehnika zlonamjernih programa.

3.7 Datotecni sustav (eng. filesystem)

Operacijski sustavi koriste datotecne sustave kako bi organizirali datoteke i definirali
nacin njihove pohrane na disk. Datotec¢ni sustavi obi¢no ukljuc¢uju datotec¢ne tablice u
kojima su zapisani podaci koji opisuju hijerarhiju datoteka i direktorija. Operacijski sustav
Windows obi¢no Kkoristi datotecni sustav NTFS Kkoji sadrzava datotecnu tablicu naziva
MFT (Master File Table). U datoteCnom sustavu NTFS, datoteke vrlo male veli¢ine
spremaju se izravno u datotecnu tablicu radi povecanja performansi sustava. Kako se
datotecne tablice ¢esto koriste u radu operacijskog sustava o¢ekivano je da se one nalaze
i u radnoj memoriji.

Naredba mftparse alata Volatility pretrazuje sliku memorije traze¢i mogucée datotecne
tablice. Nakon pronalaska tablice, naredba ispisuje informacije o datotekama te njihov
sadrZaj, ako je on bio zapisan u datotec¢noj tablici. Naredba se poziva na sljedeci nacin:

volatility -f win7dump.elf --profile=Win7SP1x86_ 23418 mftparse
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B CAWINDOWSsystem32\emd.exe - O X

Modi

U ispisu naredbe na gornjoj slici vidi se primjer datoteke ciji je sadrZaj pronaden u
datotecnoj tablici. Ime datoteke je Oracle VM VirtualBox Guest Additions.url, te je u njoj
sadrzan preac na mreznu stranicu https://www.virtualbox.org/.

Verzija 1.00 NCERT-PUBDOC-2018-3-357 stranica 13 /14



C=RT.hr

4 Zakljucak

U dokumentu je opisano koriStenje jednostavnijih naredba alata Volatility, no ve¢ s njima
je moguce otkriti brojne korisne forenzicke tragove. Alat Volatility dolazi s velikim brojem
naredbi, no moguce ga je i proSiriti raznim dodacima kako bi strukture podataka u radnoj
memoriji bilo moguce detaljnije analizirati.

Forenzicka analiza radne memorije podrucje je koje se i dalje razvija. Aktivo se provode
istrazivanja i razvijaju alati koji omogucuju pronalazak i analizu tragova na nove nacine.
Za provedbu naprednijih postupaka forenzike radne memorije potrebno je detaljnije
znanje rada operacijskih sustava te struktura podataka koji se nalaze u memoriji.

Bitno je imati na umu da je u cijelom kontekstu racunalne forenzike forenzika radne
memorije samo jedna komponenta. Za potpunu sliku o stanju sustava potrebno je provesti
i radnje drugih grana racunalne forenzike, prvenstveno forenzike diska odnosno trajne
memorije te mrezne forenzike.
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