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Ovaj dokument izradio je Laboratorij za sustave i signale Zavoda za elektronicke sustave
i obradbu informacija Fakulteta elektrotehnike i racunarstva Sveucilista u Zagrebu.

Ovaj dokument vlasniStvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se svatko
smije njime koristiti i na njega se pozivati, ali iskljucivo u izvornom obliku, bez izmjena,
uz obvezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim
navodima povreda je autorskih prava CARNET-a, a sve navedeno u skladu je sa zakonskim
odredbama Republike Hrvatske.
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1 Uvod

Privatnost komunikacije osnovno je pravo svakog pojedinca. Sve ucestalijim koriStenjem
tehnologije za komunikaciju javlja se i viSe naCina povrede njene privatnosti. Ako se
primjerice koristi servis za razmjenu poruka koji te poruke ¢uva na svojim posluZiteljima
u izvornom, nesifriranom obliku, postoji opasnost da ¢e pruZatelj usluga nezakonito Citati
te poruke ili da ¢e napadac uspjeSno napasti posluzitelj i do¢i do sadrzaja poruka.

Ti problemi mogu se rijeSiti Sifriranjem poruka koristenjem kljuceva koji su dostupni
samo na uredajima korisnika. Na primjer, ako Puro i Martin razmjenjuju poruke preko
svojih mobilnih uredaja, Puro poruku Sifrira tako da samo Martin ima kljuc koji ju moze
desifrirati. Na taj nacin, poruku ne mozZe procitati ¢ak ni vlasnik posluZitelja koji nudi
servis razmjene poruka. Takav sustav zaStite komunikacije naziva se Sifriranje s kraja na
kraj (eng. end-to-end encryption ili E2ZEE).

lako sustavi koji osiguravaju komunikaciju Sifriranjem s kraja na kraj postoje ve¢ duze
vrijeme, oni su do nedavno uglavnom zahtijevali osnovno razumijevanje kriptografije i
sloZene korake prilikom postavljanja. Zbog toga je veci dio populacije i dalje koristio
manje sigurne, ali intuitivnije sustave. Aplikacija ,Signal“ nastala je upravo s idejom da
bude jednostavna i time lako dostupna za koriStenje najSirem krugu korisnika, posebice
onima koji nisu upoznati s tehnickom pozadinom kriptografije.

Signal je slobodna aplikacija otvorenog koda (eng. free and open source — FOSS) koja
omogucava brzu i jednostavnu sigurnu komunikaciju koriStenjem Sifriranja s kraja na
kraj. Zbog toga je brzo stekla veliku popularnost te njeno koriStenje preporucuju brojni
kriptografski struc¢njaci. Istoimeni protokol Signal (kojega koristi aplikacija Signal)
napravljen je tako da se moZe lako implementirati u drugim aplikacijama za razmjenu
poruka te ga zato danas koriste popularne aplikacije kao Sto su WhatsApp i Facebook
Messenger. Aplikacija Signal dostupna je na dva najpopularnija operacijska sustava za
mobilne telefone - Android i iOS te je dostupna i na popularnim operacijskim sustavima
za osobna racunala: Windows, Linux i macOS.

U ovom dokumentu bit ¢e opisan postupak instalacije aplikacije Signal te njeno osnovno
koriStenje.
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2 Instalacija aplikacije Signal

U ovom poglavlju bit ¢e prikazana instalacija aplikacije Signal na operacijski sustav za
mobilne uredaje Android. Inacica operacijskog sustava Android na kojoj ¢e se instalirati
Signal je 5.1.1. Princip instalacije vrlo je slican i na ostalim ina¢icama sustava Android, no
moZe se razlikovati u dodjeljivanju dozvola aplikaciji Signal.

Prvo je potrebno otvoriti aplikaciju Google Play tj. Trgovina Play ako je sustav na
hrvatskom jeziku. U polje za pretraZivanje aplikacija potrebno je unijeti Signal te odabrati
Signal Private Messenger.

20:36
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Kako bi Signal bio preuzet s Google Play trgovine, potrebno je dohvatiti tridesetak
megabajta. Nakon pritiska na gumb Install zapocinje proces instalacije.

Signal Private Messenger
Open Whisper Systems

E PEGI3
INSTALL

OF X=X

Downloads 192,006 2 Communication Similar

Signal makes privacy simple. Send text,
photos, and group messages for free!

READ MORE

Disappearing Messages Voice or Video Calls

Chairman Meow

Ovisno o inacici operacijskog sustava Android, u sljede¢em koraku moZe se prikazati
prozor za dodjeljivanje dozvola aplikaciji Signal. U inacici Androida u ovom primjeru
prikazan je takav prozor, Sto je vidljivo na donjoj slici. Na ovoj poveznici moguce je
procitati objasnjenja kako Signal koristi svaku od trazenih dozvola. Kako je aplikacija
Signal otvorenog koda, moguce je pregledom izvornog koda precizno provjeriti kako ona
tocno koristi dozvole. Najoprezniji korisnici mogu i ru¢no generirati (eng. build) aplikaciju
iz izvornog koda te na taj nacin biti sigurni da izvorni kod koji pregledavaju zaista
odgovara aplikaciji koju koriste. Nakon odobravanja dozvola aplikaciji Signal pritiskom
na Accept zapocinje instalacija na mobilni uredaj.

% Signal Private Messenger
needs access to
Identity
Calendar
Contacts
Location
SMS
Phone
Photos/Media/Files

Camera

Microphone

WI_Ei nrsannantinn
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Nakon instalacije, potrebno je pokrenuti Signal. Pri prvom pokretanju prikazuje se korak
za registraciju i potvrdivanje broja mobilnog telefona. Nakon unosa broja te pritiska na
gumb Register pocinje njegova potvrda. Ako Signal ima dozvole za Citanje SMS poruka
kod za potvrdivanje broja poslan SMS porukom ¢e se automatski procitati. U suprotnom
potrebno je rucno upisati kod poslan u SMS poruci.

RIS il42% M 20:59

Verify +385 0 —

Please enter the verification code sent to

+385| Wrong number?

43 -__ _
R, Collmeinstesd  Avallsble n: 01:01
1 2 3
4 5 6
7 8 9

0 a

U sljede¢em koraku moguce je unijeti ime korisnika tj. njegovog profila u aplikaciji Signal.
Nakon unosa imena te klikom na Finish moZe se zapoceti s koristenjem aplikacije Signal.

Fal 2 ©

Your profile info

.o g ®
@ Who can see this information?
FINISH
Set later
G Katale Kats Katawrnca ¥
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Signal se takoder moZe Koristiti i za upravljanje SMS porukama. Ako se ta opcija Zeli

odabrati potrebno je pritisnuti gumb Yes.

Change SMS app?

Use Signal instead of Contact
Manager as your SMS app?

Sad se otvara pocetni pogled aplikacije Signal u kojem je moguce uvesti SMS poruke iz
sustava mobitela i u kojem je moguce pregledati razgovore aplikacije Signal, Sto e biti

objasnjeno u sljede¢em poglavlju.

our phone's SMS
into Signal's encrypted

Give your inbox something to write
home about. Get started by
messaging a friend.
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3 Koristenje aplikacije Signal

[ako ¢e koriStenje aplikacije Signal ovdje biti ilustrirano na Android platformi, postupci
su sli¢ni i na ostalim platformama na kojima je Signal dostupan.

3.1 Slanje poruka

Kako bi mogli slati Sifrirane poruke pomocu aplikacije Signal, na po¢etnom ekranu
aplikacije potrebno je odabrati razgovor ili pritisnuti na ikonu u donjem desnom uglu
kako bi vidjeli dostupne kontakte. Kao Sto je prikazano na donjoj slici, moguce je vidjeti
koji kontakti u imeniku korisnika koriste Signal i filtrirati ispis po imenu.

21:23

X

R by o * -
+3859°

G reg rég regards &
i 2 3 4 5 6 7 ,8 9 0
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Nakon odabira kontakta otvara se prozor u kojem se mogu upisivati poruke. U donjem
primjeru prikazana je dolazna poruka:

PAKIE]

® kignal message [0 VS @

Upisivanjem poruke u okvir za upis teksta i pritiskom na plavu ikonu za slanje poruke
Sifrirana poruka Salje se drugom korisniku:

@® Signal message [0 V) @
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3.2 Nestajuce poruke

Signal nudi i moguc¢nost poruka koje nestaju nakon odredenog perioda vremena. Kako bi
se omogucile nestajuce poruke (eng. disappearing messages) potrebno je odabrati ikonu
za glavni izbornik te Dissapearing messages. Nakon izbora vremenskog perioda nakon
kojega poruke nestaju, pritiskom na OK ta postavka se aktivira u razgovoru. Drugom
korisniku ¢e se pojaviti poruka u kojoj je navedeno kako su nestajuce poruke postavljene.

21:05

Disappearing messages

5 seconds

10 seconds

30 seconds

Messages sent and received in this
conversation will disappear 10 seconds
after they have been seen.

CANCEL OK

Postavljeno vrijeme nestajanje poruke pocinje te¢i nakon Sto je poruka procitana. Uz
nestajucu poruku moguce je primijetiti ikonu pjeS¢anog sata, koja oznacava koliko dugo
¢e poruka trajati prije nego Sto Ce biti izbrisana.

Nestajuce poruke pomaZu korisnicima drzati povijest poruka urednom. No, nestaju¢im
porukama nije moguce sprijeciti primatelja poruke da nekako trajno zabiljezi sadrzaj
poruke, jer ¢ak i uz onemoguceno uzimanje slike trenutnog ekrana, moguce je
jednostavno napraviti fotografiju ekrana mobilnog telefona, npr. s drugim mobilnim
uredajem.
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Primjer nestajuce poruke:

4min«¥

3.3 Provjera sigurnosnog broja

Svaka komunikacija (npr. razgovor izmedu dvoje ljudi) ima jedinstveni sigurnosni broj
(eng. safety number). Sigurnosni broj omogucava korisnicima aplikacije Signal da potvrde
da je komunikacija sigurna od tzv. posrednickih napada (eng. man-in-the-middle attacks)
- napada u kojima napadac presrece, ¢ita i mijenja sadrzaj poruka. Dovoljno je da korisnici
jednom potvrde sigurnosni broj njihovog razgovora - nakon toga ¢e njihove buduce Signal
poruke i pozivi biti sigurni. Kako bi se taj broj provjerio potrebno je stisnuti ikonu za
glavni izbornik (tri vertikalne tocke). Nakon toga potrebno je odabrati Conversation
Settings.
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Chat settings

Mute conversation

Notification sound Default
Vibrate Default
Color .
Privacy

View safety number

Block

Sada je potrebno pritisnuti View safety number kako bi se prikazao sigurnosni broj te
kako bi se on mogao usporediti s sigurnosnim brojem koji je prikazan drugom korisniku.
S tehnicke strane, kako je glavni razlog provjeravanja sigurnosnog koda izbjegavanje
posrednickih napada, nije poZeljno sigurnosne brojeve provjeravati preko Signal poruka.
Sigurnosni broj najbolje je provjeriti uZivo ili nekim sigurnim kanalom komunikacije, npr.
telefonski. Dostupno je i jednostavno skeniranje QR koda kako bi proces provjere broja
bio Sto brzi.

Bl 21:10

€ Verify safety number <

Tap to scan

54553 42096 50036 28333
84380 66558 73954 55073
44721 97082 56781 76957

Verified

If you wish to verify the security of your
encryption with Regica Katalenic,
compare the number above with the
number on their device. Alternatively, you
can scan the code on their phone, or ask
them to scan your code. Learn more.
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Pritiskom na QR kod aktivira se kamera mobilnog telefona te je moguce skenirati QR kod
na drugom mobilnom telefonu. Ako se brojevi podudaraju, prikazuje se zeleni krug kao na
donjoj slici.

Bl [ AR

& Verify safety number <

54553 42096 50036 28333
84380 66558 73954 55073
44721 97082 56781 76957

» Verified

If you wish to verify the security of your
encryption with Regica Katalenic,
compare the number above with the
number on their device. Alternatively, you
can scan the code on their phone, or ask
them to scan your code. Learn more.

Sada je takoder moguce klizac Verified prebaciti u aktivan poloZaj, kako bi Signal pamtio
koji kontakti su potvrdeni sigurnosnim kodom. Nakon potvrdivanja, uz ime kontakta se
sada nalazi ikona s kvacicom, Sto se moZe vidjeti u donjoj slici:

21:12
e
- - m .
7 minw
@ You set disappeari ge time to 10 d:

@ You set disappearing message time to Off.

\/ You marked your safety number with
verified

® Signal message (o IRV @
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3.4 Ostvarivanje poziva

Kako bi se zapoceo Sifrirani poziv, unutar razgovora s drugim korisnikom potrebno je
pritisnuti ikonu s telefonskom slusalicom.

[ ARE

e il 8
& +3859¢ l‘

O You set disappearing message time to 10 seconds.

@ You set disappearing message time to Off.

v You marked your safety number with
verified

@Signa] message Q¢ @

Nakon toga aplikacija korisniku koji se poziva javlja da ima poziv te se ¢eka da ga on
prihvati. Nakon $to je drugi korisnik prihvatio poziv, na ekranu se ispisuje Connected:

21:11

Signal Call +385¢

®» X m

Verzija 1.00 NCERT-PUBDOC-2018-4-359 stranica 14/ 17



C=RT.hr

Signal takoder podrZava i video pozive, a kako bi se takav poziv ostvario, unutar obi¢nog
poziva potrebno je pritisnuti ikonu za kameru, oznacenu crvenim pravokutnikom u
gornjoj slici.

3.5 Grupnirazgovor

Stvaranje grupnog razgovora moguce je ostvariti otvaranjem glavnog izbornika pritiskom
na ikonu s tri toc¢ke te odabirom na New Group.

New group

“ew wy Markall read
Secure sessit

Invite friends
Import / export
Settings

Help

Nakon toga je moguce imenovanje grupe i dodavanje drugih korisnika u grupu. Ako neki
kontakt u imeniku nema Signal, ve¢ se aplikacija Signal koristi i za SMS i MMS poruke,
Signal ¢e upozoriti da se stvara MMS grupa.

= 03:33

v

i&dd members @

+385

+385¢
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Sada svaki korisnik moZe slati poruke u grupu:

= 08:55

wily
6 e it

aw You updated the group.

Thu 03:34 w7

Bok
Thu 03:37

Bogdaj
11 min
® Pignal message [0 JRU) @

3.6 Slanje SMS poruka

Ako je odabran kontakt koji koristi Signal, a Zeli mu se poslati SMS poruka, potrebno je
pritisnuti plavu ikonu za slanje te odabrati SMS Message. lkona za slanje se tada mijenja
u sivu boju te lokot koji je otklju¢an. Razlog tome je nemoguénost aplikacije Signal da
Sifrira SMS poruke, tako da se one ne Salju Sifrirane Signalovim protokolom.

@ You set disappearing message time to Off.

. You marked your safety number with
verified

Called

ﬂ Wed 21:11
® Sms poruka 9
G poruka pirula pirulat &

q1vv2e3 r4 ts Zs u7 ia 09 pu§
alsEdEEEgEhIE i kAR A C
S yxcvbnmdz®

2123 Gj) 22} HR+HU - EN i a
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4 Zakljucak

Signal je aplikacija za razmjenu poruka koja koristi napredne kriptografske algoritme za
osiguravanje komunikacije. Kao Sto je moguce vidjeti kroz opis osnovnog koriStenja
aplikacije Signal, ona svojom jednostavnoS$¢u pribliZzava koriStenje sigurne, Sifrirane
komunikacije Sirokom krugu korisnika. Sigurna komunikacija ostvarena je bez
zahtijevanja da korisnik posjeduje napredna tehnicka znanja ili dublje razumijevanje
kriptografije.

Pri korisStenju aplikacije Signal, bitno je imati na umu kako je za potpunu zastitu potrebno
provjeriti podudarnost sigurnosnih brojeva u odredenom razgovoru. Provjeravanjem
podudarnosti sigurnosnih brojeva potvrduje se da je zbilja ostvaren siguran
komunikacijski kanal izmedu krajnjih korisnika aplikacije.

Kroz vise godina postojanja aplikacije i istoimenog protokola, Signal se pokazao kao
pouzdano i sigurno rjeSenje te ga preporucuju brojni sigurnosni strucnjaci - izmedu
ostaloga i poznati kriptografski stru¢njak Bruce Schneier. Aplikacija i protokol Signal se i
dalje aktivno razvijaju te se protokol implementira u sve ve¢em broju alata i zasigurno ¢e
u skoroj buduénosti biti jo$ vaZniji alat za osiguravanje privatnosti korisnika.
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