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Ovaj dokument izradio je Laboratorij za sustave i signale Zavoda za elektronicke sustave
i obradbu informacija Fakulteta elektrotehnike i racunarstva Sveucilista u Zagrebu.

Ovaj dokument vlasni$tvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se svatko
smije njime koristiti i na njega se pozivati, ali isklju¢ivo u izvornom obliku, bez izmjena,
uz obvezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim
navodima povreda je autorskih prava CARNET-a, a sve navedeno u skladu je sa zakonskim
odredbama Republike Hrvatske.
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1 Uvod

Forenzika radne memorije podrucdje je raCunalne forenzike koje se bavi prikupljanjem i
analizom tragova iz radne memorije racunala. Radna memorija ra¢unala znacajna je za
forenziku jer sadrzava neke tragove koje nije moguce pronaci drugim forenzi¢kim
metodama, primjerice forenzikom diska ili forenzikom mreZe.

Jedna posebno zanimljiva primjena forenzike radne memorije je analiza napada na
racunalne sustave zlonamjernim softverom (eng. malware) jer su u tom slucaju tragovi
Cesto namjerno prikrivani. Primjerice, napredni zlonamjerni softver Cesto ne zapisuje
nikakve podatke na disk te Sifrira sve podatke koje Salje mrezom zbog cega su uobicajene
forenzicke metode neefikasne.

Forenzikom radne memorije neke od tih tehnika mogu se lakSe zaobici te zbog toga ona
predstavlja vaZan doprinos ostalim mehanizmima koje se koriste u analizi zlonamjernog
softvera. Iz tog je razloga forenzika memorije grana racunalne forenzike koja se zadnjih
godina ubrzano razvija te se kontinuirano stvaraju nove tehnike koristene u analizi radne
memorije.

Najpopularniji slobodni (eng. free and open source) alat za forenziku radne memorije je
Volatility. Upute za instalaciju i osnovno koriStenje alata Volatility opisane su u
prethodnom dokumentu Nacionalnog CERT-a: ,Volatility”. Ovaj dokument proSirit ¢e ta
znanja te objasniti kako ih primijeniti na stvarnom primjeru forenzicke analize radne
memorije racunala zahvacenog zlonamjernim softverom.
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2 Scenarij napada

U ovom dokumentu, forenzic¢ka analiza radne memorije racunala bit ¢e objasnjena kroz
primjer. Bit Ce analizirana slika radne memorije racunala zahva¢enog zlonamjernim
softverom.

U primjeru je Zrtva (korisnik racunala) primila poruku elektroni¢ke poste s datotekom
invoice.doc.exe u privitku. To je izvr$na datoteka koja sadrzava zlonamjerni program, a
nastavkom .doc.exe pokuSava zavarati Zrtvu i uvjeriti ju da datoteka zapravo sadrzava
obi¢an dokument. Zrtva je datoteku preuzela na radnu povrsinu, kao $to je prikazano na
slici 1.

s.
Recycle Bin

[

invoice.doc .exe

IS

[7start “%] ‘Qm % [0 i () :/ii;‘/Bzopﬂz =

Slika 1 - Slika radne povrsine racunala prije pokretanja zlonamjernog programa

Zatim, Zrtva je, uvjerena da otvara bezopasan dokument, dvostrukim klikom na preuzetu
datoteku pokrenula zlonamjerni program. Nakon nekoliko trenutaka, pojavila se poruka
koja tvrdi da su datoteke na racunalu Sifrirane. U poruci se nalazi i zahtjev za otkupninom
(eng. ransom note), iz Cega se moZze zakljuciti kako je ra¢unalo zaraZeno zlonamjernim
programom vrste ransomware. Ransomware je vrsta zlonamjernih programa koji Sifriraju
datoteke ili na neki drugi nacin onemogucuju rad na racunalu te zatim od korisnika traze
otkupninu kako bi vratili racunalo u upotrebljivo stanje. Slika 2 prikazuje sliku radne
povrsine nakon pokretanja zlonamjernog programa.
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Cryptolocker-v3:

Your personal files are encrypted!

Your files have been safely encrypted on this PC: photos,videos, documents,etc.
Click "Show encrypted files Button to view a complete list of encrypted files,
and you can personally verify this.
Encryption was produced using a unique public key RSA-2048 generated
for this computer. To decrypt files you need to obtain the private key. it files have been encrvpted
The only copy of the private key, which will allow you to decrypt your files, br this Computer.
Your private key will be is located on a secret server in the Internet; the server will eliminate the key
p! Y N after a time period specified in this window.
destroyed on: Once this has been done, nobody will ever be able to restore files... rver and nobody can
2/22/2018 n order to decrypt the files open your personal page on site ey.
https:/ / 34r6hq26q2h4jkzj.tordweb.fi  and follow the instruction.
Use your Bitcoin address to enter the site:
18xxIS5cm6AcBHNxpKY 2DjfpyAFeparw344

hbns on the locker.
| the locker program.

Click to copy Bitcoin address to clipboard

if https://34r6hq26q2h4jkzj.tor2web.org is not opening, please follow the steps:

You must install this browser wvaw.torproject.org/projects/torbrovser.html.en . .
After instalation,run the browser and enter address 34r6hq26q2h4jkzj.onion Ir6hq26q2h4_|kz_|.onlon.cab

Follow the instruction on the web-site. We remind you that the sooner you do,  JgV/=1 o8
the more chances are left to recover the files.

Any attempt to remove or corrupt this software will result
in immediate elimination of the private key by the server.

zj.onion/
:
Copy ana paste tne Tollowing Bitcoin aaaress in e mput form on server. Avoid missprints.

18xxIScm6AcBHNnxpKY2DjfpyAFeparw344
Follow the instructions on the server.

Slika 2 - Slika radne povrsSine racunala nakon pokretanja zlonamjernog programa

Konkretno u ovom slucaju, zlonamjerni program pokrenut je unutar virtualnog stroja
kako bi se ogranicila potencijalna Steta. Kada se pojavila poruka sa zahtjevom za
otkupninu, forenzicar je zaustavio izvrSavanje virtualnog stroja i njegova memorija je
snimljena u datoteku pod nazivom infected_teslacrypt.elf. Na taj nacin pribavljena je slika
memorije racunala te analiza moZe zapoceti.
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3 Analiza slike radne memorije

Tehnike analize memorije u ovom dokumentu oslanjaju se na osnovna predznanja
koristenja alata Volatility opisana u prethodnom dokumentu Nacionalnog CERT-a
(instalacija, pozivanje naredbi, razumijevanje argumenata -f odnosno --file i --profile).
Takoder, kako su izlazni podaci alata Volatility u pravilu u tekstualnom obliku, za analizu
rezultata oCekuju se osnovne vjeStine baratanja tekstom u naredbenoj liniji, primjerice
filtriranje linija teksta po kljucnoj rijeci. Jedan od poznatijih takvih alata je grep, koji se
koristi na Unix operacijskim sustavima, a u ovom dokumentu se koristi findstr, koji je
dostupan na operacijskim sustavima Windows.

Primjeri koriStenja alata Volatility u ovom dokumentu napravljeni su na operacijskom
sustavu Windows, iz njegovog naredbenog retka (eng. Command Line), no u nacelu je
koriStenje alata Volatility jednako i na drugim operacijskim sustavima. Neke naredbe
zauzimaju dva reda u ovom dokumentu zbog svoje duljine, no sve naredbe potrebno je
napisati u jednom retku u naredbenom retku operacijskog sustava.

U narednim primjerima sve naredbe izvrSene su iz direktorija C:\volatility\ u kojem se
nalazila izvrSna datoteka alata Volatility te datoteka sa slikom memorije naziva
infected_teslacrypt.elf.

3.1 Popis procesa

Jedna od prvih stvari koje forenzicar u ovakvoj situaciji Zeli saznati o stanju sustava je
popis pokrenutih procesa. U prethodnom dokumentu o alatu Volatility opisana je naredba
pslist. Naredba pstree na jednak nacin pronalazi procese koji su bili pokrenuti na sustavu,
no za razliku od naredbe pslist, u ispisu i vizualno prikazuje hijerarhiju procesa. Kada
jedan proces stvori drugi proces, proces koji je pokrenut naziva se ,proces dijete“ (eng.
child process) dok se proces koji ga je pokrenuo naziva ,proces roditelj“ (eng. parent
process). U ispisu naredbe pstree jasno se moZe vidjeti koji proces je roditelj, a koji dijete,
tj. moZe se primijetiti koje sve procese je pokrenuo neki proces. Ovakva informacija o
vezama izmedu procesa moZe biti izrazito korisna u analizi.

Kao i u ostalim pokretanjima alata Volatility, potrebno je alatu proslijediti ime datoteke u
kojoj se nalazi slika memorije te inacicu operacijskog sustava na kojem je snimljena slika
memorije. Parametrom -f postavlja se ime datoteke slike memorije
(infected_teslacrypt.elf), a parametrom --profile ime sustava na kojem je slika nastala
(Win75P1x86, $to oznacava 32-bitnu verziju Windows 7 Service Pack 1 sustava).

volatility -f infected_teslacrypt.elf --profile=Win7SP1x86 pstree
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Slika 3 - Popis procesa dobiven pokretanjem naredbe pstree

Na popisu je moguce primijetiti ve¢i broj procesa, no proces ngwksdp.exe izgleda neobi¢no
zbog svojeg imena koje izgleda kao da je nasumic¢no generirano. Proces ngwksdp.exe ima
jedan potproces, tj. proces dijete, imena vssadmin.exe. Kratkim istraZivanjem moguce je
otkriti da je to alat za administraciju Windows mehanizma za stvaranje sigurnosnih kopija
(eng. backup) datoteka naziva Volume Snapshot Service ili Volume Shadow Copy Service.
Zbog ovakve kombinacije neobi¢nog imena procesa i koriStenja alata za administraciju
sigurnosnih kopija, procesi ngwksdp.exe i vssadmin.exe Ce biti detaljnije analizirani.

Svaki proces ima svoj jedinstveni identifikator — PID (od eng. process id) pomocu kojeg se
moZe jedinstveno identificirati taj proces iz liste pokrenutih procesa na racunalu.
Identifikatori procesa ngwksdp.exe i vssadmin.exe su 3224 1 3527, Sto je korisno zabiljeZiti
za sljedece naredbe Ciji je rad moguce ograniciti na odredene procese kako bi se smanjila
kolicina ispisanih rezultata i ubrzao rad alata Volatility.
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3.2 Argumenti naredbene linije

Kako bi znali $to je uCinjeno pomocu alata vssadmin.exe, potrebno je saznati s kojim
argumentima naredbene linije je program pozvan, a upravo to je moguce saznati
naredbom cmdline. Argumentom --pid=3224,3527 moguce je ograniciti njen rad samo
na prethodno navedene procese koje Zelimo detaljnije istraZiti, kako bi se smanjila
koli¢ina ispisanih podataka. Potpuna naredba izgleda ovako:

volatility -f infected_teslacrypt.elf --profile=Win7SP1x86 cmdline
--pid=3224,3572

Command Prompt — [} X

ility

s oK K oK oK oK R R K

KKK KKK KKK KKK

Slika 4 - Informacije o argumentima naredbene linije procesa dobivene pokretanjem naredbe
cmdline

U ispisu naredbe moguce je vidjeti da je puni poziv alata vssadmin bio:
vssadmin delete shadows /all

Kratkim istraZivanjem moguce je saznati da se takvim pozivom briSu sigurnosne kopije
datoteka stvorene Volume Shadow Copy sustavom. Istraziteljima koji su se prethodno
susretali s ransomwareom Ce vec¢ ovo biti izrazito sumnjivo - ovo je uobiCajena tehnika
ransomwarea za brisanje sigurnosnih kopija kako se ne bi lako mogle povratiti Sifrirane
datoteke.

Takoder, u alatu Volatility postoji i naredba consoles, kojom se mogu vidjeti upisane
naredbe i njihov ispis, kao i neki dodatni detalji o pokrenutom naredbenom retku. U ovom
slucaju pomoc¢u naredbe consoles se ne dolazi do novih tragova, no pri kraju ispisa
naredbe moze se potvrditi kako su zaista alatom vssadmin brisane sigurnosne kopije.

volatility -f infected_teslacrypt.elf --profile=Win7SP1x86 consoles
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Command Prompt - O X

xe Flags: Allocated

1

srv.exe Flags:

Dump :

e L e

s: Allocated

e administrative command-line tool

1 really want to delete 1 s opies (Y/N): [N]?

olatility>

Slika 5 - Ispis sadrzaja naredbenog retka dobiven poretanjem naredbe consoles

3.3 Rucke (eng. handles) procesa

Rucke (eng. handles) su apstrakcija operacijskog sustava Windows - to su identifikatori
pomocu kojih proces pristupa objektima operacijskog sustava. Primjeri takvih objekata
su datoteke, kljucevi registra i sinkronizacijski mehanizmi. Tablice rucki procesa su
zapisane u memoriji racunala te ih se moZe procitati Volatility naredbom handles.
Proucavanjem objekata operacijskog sustava koje proces koristi obi¢no se moZe dobiti
Sira slika njegova rada.

Sada kada je poznato Sto je radio proces vssadmin.exe, potrebno je detaljnije istraZiti
proces ngwksdp.exe. Pokretanjem sljede¢e naredbe dobiva se popis rucki procesa
ngwksdp.exe (s identifikatorom 3224):

volatility -f infected_teslacrypt.elf --profile=Win7SP1x86 handles
--pid=3224

Kako proces tipicno koristi velik broj rucki, ovakav ispis naredbe je velik, te je korisnije
ciljano gledati objekte po vrsti. To je moguce ostvariti kroz prosljedivanje ispisa alata
Volatility alatu za filtriranje teksta. Na Unix sustavima i sustavima izvedenim iz Unixa, u
tu svrhu se najcesce koristi alat grep, dok se u ovom dokumentu koristi alat findstr, koji
je dostupan iz naredbenog retka sustava Windows.

Kako bi ispisali samo rucke koje sluze za datoteke moguce je koristiti sljede¢u naredbu:

volatility -f infected_teslacrypt.elf --profile=Win7SP1x86 handles
--pid=3224 | findstr File
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B Command Prompt — O x

24 | findstr File

esktop
d11.mui
mporary Internet Fil

ommon-contro

ommon-contro

ielBase.d1l.mui

etupapi.dll.mui

Slika 6 - Ispis rucki otvorenih datoteka dobivenih pokretanjem naredbe handles i filtriranjem po
klju¢noj rijeci ,File“

U ovom slucaju, u trenutku snimanja slike memorije ovaj proces nije imao nikakve
posebno zanimljive otvorene datoteke. Sada, moguce je filtrirati ispis i po drugom tipu
objekta - kljucevima registra:

volatility -f infected_teslacrypt.elf --profile=Win7SP1x86 handles
--pid=3224 | findstr Key

EX CAWINDOWS\system32\cmd.exe - m] X
pt.elf --profile= 1x86 handles --pi

URRENTVERS

OLDERDESCRIPTI(

\GE FILE EXECUTION OPTIO

RRENTVERS \ 0 \FOLDERDESCRIPTIC

RRENTVERS 0 OLDERDESCRIPTIC

URRENTVE

Slika 7 - Ispis rucki otvorenih registarskih kljuceva dobivenih pokretanjem naredbe handles i
filtriranjem po klju¢noj rijeci ,Key*“

NaZalost, ni u slucaju kljuc¢eva registra nema zanimljivih tragova.
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No, ima joS$ jedan zanimljivi tip rucke u ovom kontekstu, a to su mehanizmi medusobnog
isklju¢ivanja, takozvani mutexi (skra¢eno od eng. mutual exclusion). Zlonamjerni softver
Cesto stvara mutex kako se ne bi viSe instanca zlonamjernog programa pokrenulo i
medusobno si smetalo, npr. viSe puta Sifriralo istu datoteku. Unutar jezgre operacijskog
sustava Windows, mutex objekti se ne zovu Mutex, ve¢ Mutant. Zato, kako bi se iz ispisa
filtrirale rucke mutex objekata potrebno je pokrenuti sljedecu naredbu:

volatility -f infected_teslacrypt.elf --profile=Win7SP1x86 handles
--pid=3224 | findstr Mutant

Command Prompt — O X

Slika 8 - Ispis rucki mutex objekata dobivenih pokretanjem naredbe handles i filtriranjem po
klju¢noj rijeci ,Mutant”

Mutex objekti koji nemaju ime koriste se lokalno, unutar jednog procesa, dok se za
sinkronizaciju viSe procesa koriste mutex objekti s imenom. Upravo ti mutex objekti s
imenom su zanimljivi u ovom kontekstu - u ovom slucaju to su:

e System1230123
e ZonesLockedCacheCounterMutex
e ZonesCacheCounterMutex

lako na prvi pogled imena moZda i ne izgledaju sumnjivo, korisno je internetskim
traZilicama pretraZiti jesu li se ta imena pojavljivala kod drugih zlonamjernih softvera.
Kratkim istrazivanjem moguce je otkriti da se prvi mutex, imena System1230123,
pojavljuje kod ransomwarea zvanog TeslaCrypt, dok se druga dva imena mutexa
pojavljuju kod TeslaCrypta, ali i kod nekih drugih zlonamjernih programa.

3.4 Rekonstrukcija izvrSne (.exe) datoteke

Naredbom procdump, Volatility moZe iz procesa pokusati rekonstruirati izvrSnu (.exe)
datoteku. Rezultat rekonstrukcije gotovo nikada nece savrSeno odgovarati izvornoj
izvrSnoj datoteci. Primjerice, sadrZaj podatkovnih sekcija datoteke ¢e gotovo zasigurno
biti promijenjen, no sadrZaj samog strojnog koda cesto Ce biti isti kao i u izvr$noj datoteci.

Naredbi procdump je, uz identifikator procesa za rekonstrukciju, potrebno zadati i
argument —~dump-dir=<direktorij>, gdje je <direktorij> putanja do direktorija u koji ¢e biti
spremljena datoteka. Potrebno je stvoriti taj direktorij, primjerice naredbom mkdir ili
uobicajenim stvaranjem direktorija u grafickom sucelju, te pokrenuti naredbu:

volatility -f infected_teslacrypt.elf --profile=Win7SP1x86 procdump
--dump-dir=dump --pid=3224
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Command Prompt — O d

C:\volatility>mkdir dump

Slika 9 - Stvaranje direktorija i rekonstrukcija izvr$sne datoteke procesa pomoc¢u naredbe
procdump

Na ovaj nacin ponekada je moguce dobiti izvrsSnu datoteku i u korisnijem obliku za analizu
od izvornog oblika, primjerice ako je izvorna datoteka bila zapakirana (eng. packed). Tzv.
pakiranje izvrSnih datoteka je Cesta tehnika zlonamjernog softvera u kojem je sadrzaj
izvrSne datoteke komprimiran i/ili Sifriran te se tek prilikom pokretanja programa
desifrira i/ili dekomprimira unutar radne memorije racunala.

Kako rekonstruirana datoteka potencijalno sadrzi zlonamjeran kod, moguce je da na
raCunalu istraZitelja antivirusni alat to prepozna i automatski obrise datoteku.

Rekonstruiranu izvrSnu datoteku moguce je otvoriti u drugim alatima za analizu izvr$nih
datoteka, primjerice u alatu za reverzni inZenjering IDA, kao $to je prikazano na slici 10.

rmation.
ormation has been propagated
nalysis has been finished

Down  Disk: 46GB

Slika 10 - Rekonstruirana izvrsna datoteka otvorena u alatu IDA

Takoder, rekonstruiranu izvrSnu datoteku moguce je ucitati na VirusTotal - Web stranicu
koja ucitane datoteke predaje na analizu ve¢em broju antivirusnih alata te korisniku
prikazuje rezultat analize. Na taj na¢in moguce je lako saznati $to razni antivirusni alati
misle o toj datoteci - smatraju li da ta datoteka sadrzava zlonamjerni softver, i ako da, Sto
misle koji konkretno zlonamjerni softver sadrzava.
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Slika 11 - Dio rezultata analize rekonstruirane izvrsne datoteke na Web stranici VirusTotal

U ovom slucaju, moguce je vidjeti kako brojni antivirusni alati svojim detekcijama upucuju
na TeslaCrypt (imena tescrypt, teslacrypt), no ima i alata koji upucuju na druge
zlonamjerne programe (cryptolocker, zusy).

3.5 MreZne veze

JoS jedan bitan korak u forenzici radne memorije je analiza mreZnih veza. Kako je na
racunalu bio pokrenut operacijski sustav Windows 7, potrebno je Koristiti naredbu
netscan za analizu mreznih veza. Format naredbe je:

volatility -f infected teslacrypt.elf --profile=Win7SP1x86 netscan

Command Prompt — a x
141958
141958

8
8
8

8 svchost.ex i 9 14: UTC+0000

LISHED
- .249: LISHED
TCPv4 .9.2. 9 .206. :80 LISHED

Slika 12 - Popis mreznih veza dobiven pokretanjem naredbe netscan
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Iz navedenog popisa, racunalo je bilo spojeno na sljedece IP adrese i odgovaraju¢e TCP
prikljucke (eng. port):

e 104.31.74.124:80
104.31.75.124:80
185.100.85.150:443
194.150.168.74:443
e 23.51.123.27:80

e 23.6.112.121:80

e 23.6.112.138:80

e 23.6.112.178:80

e 23.7.206.117:80

o 40.77.226.249:443
o 40.77.226.250:443

KorisSteni TCP prikljucci 80 i 443 upucuju na HTTP i HTTPS protokole, odnosno spajanje
na Web servise. Volatility nije uspio povezati mrezne veze s procesom (PID =-1), no ve¢i
ovakav popis je korisna informacija. Navedene IP adrese moguce je dalje istraZiti na
nekoliko nacina, opisanih u narednim potpoglavljima. Bit ¢e opisani primjeri istrazivanja
pojedinih IP adresa s popisa, no u sklopu sveukupne analize je korisno prouciti sve IP
adrese.

3.5.1 Obrnuti DNS (eng. reverse DNS)

DNS (eng. Domain Name System) sustav je koji povezuje simbolicka imena s numerickim
[P adresama. Pomoc¢u DNS-a Kkorisnik moze primjerice koristiti simbolicko ime carnet.hr
umjesto IP adrese 161.53.160.25 koju je tesSko zapamtiti.

Manje je poznato da je pomoc¢u DNS-a moguce napraviti i obrnuti postupak, tj. povezati I[P
adresu sa simbolickim imenom. Taj postupak naziva se obrnuta DNS pretraga (eng.
reverse DNS lookup) te ga je moguce napraviti pomocu alata nslookup, dostupnog na
Windows i Unix racunalima ili koriStenjem besplatno dostupnih Web alata, primjerice
MxToolbox Reverse Lookup alata.

Kako bi se izvrSila obrnuta DNS pretraga pomocu alata nslookup, potrebno mu je kao
argument dati IP adresu za koju se trazi simbolicko ime, u ovom primjeru jedna od IP
adresa iz popisa veza dobivenih naredbom netscan:

nslookup 194.150.168.74

Command Prompt — O x

Slika 13 - Ispis obrnutog DNS zapisa IP adrese 194.150.168.74
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U ispisu naredbe vidi se kako postoji obrnuti DNS zapis za tu IP adresu, te je on jednak
www.torZweb.org. Kratkim istraZivanjem moguce je saznati da je ta stranica zapravo most
koji omogucava pristup skrivenim servisima Tor mreZe. U ovom kontekstu, iz toga je
moguce posumnjati da je zlonamjerni softver kontaktirao posluZitelje unutar Tor mreZe,
na Tor skrivenim servisima.

Problem s obrnutim DNS zapisima je to Sto:

e oni ne moraju uvijek postojati,

¢ ne moraju ¢ak biti ni to¢ni,

e aijednostavno viSe simbolickih imena moZe pokazivati na istu IP adresu - u tom
slucaju obrnuti DNS zapis moZe dati informacije o samo jednom imenu.

3.5.2 WHOIS servis

WHOIS je servis pomoc¢u kojega je moguce saznati informacije o organizaciji koja je
registrirala odredenu domenu ili blok IP adresa. Za slanje WHOIS upita, na Unix sustavima
obic¢no je dostupan alat whois koji se pokrece iz naredbenog retka, dok je na Windows
sustavima potrebno dodatno instalirati takav alat, dostupan ovdje. Alternativno, moguce
je koristiti neki od Web alata za slanje WHOIS upita, primjerice ovaj alat.

Na slici 14 prikazan je ispis rezultata WHOIS upita na navedenom Web alatu za jednu od
[P adresa s popisa naredbe netscan - 40.77.226.249. 1P adresa je registrirana na tvrtku
Microsoft, te se zbog toga ne ¢ini sumnjivom - vjerojatno ju je kontaktirao neki dio
operacijskog sustava Windows, primjerice servis za aZuriranje.
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- Whois-RWS X e - O

&« c @ @ @ https://whois.arin.net/rest/net/NET-40-74-0 B -1 i mwoo@ean =
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You searched for- 40.77.226.249
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CIDR 40120013 Terms of Service
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40.124.0.0116 >Whois-RWS API
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Name MSFT

Handle NET-40-74-0-0-1

Parent NET40 (NET-40-0-0-0-0)

Net Type Direct Assignment

origin AS

Organization Microsoft Corporation (MSFT)

Registration Date 2015-02-23

Last Updated 2015-05-27

Comments

RESTul Link hitps:/iwhois._arin net/rest/inet/NET-40-74-0-0-1

See Also Related organization's POC records.

See Also Related delegations.

Slika 14 - WHOIS zapis za IP adresu 40.77.226.249 na vanjskom Web alatu
3.5.3 Ostale baze informacija o IP adresama

Od ostalih baza informacija o IP adresama korisno je znati za servise s tzv. pasivnim DNS
bazama. U takvim bazama zapisane su povijesne informacije o povezanosti IP adresa i
simboli¢ka imena. Upitom na takve servise moguce je otkriti i druge domene koje su bile
povezane s odredenom IP adresom. Jedna od takvih javno dostupnih baza s moguc¢noscéu
pretrazivanja nalazi se na ovoj poveznici.

Jo$ jedna korisna baza u ovom kontekstu je baza servisa VirusTotal, koje se moZe
pretraZivati ovdje. VirusTotal kao cijeli servis specijaliziran je za zlonamjerni softver, tako
da je u njegovoj bazi moguce naci informacije o datotekama koje su preuzete s trazene IP
adrese te informacije o izvrSnim datotekama koje, jednom kada su pokrenute,
komuniciraju s tom IP adresom. U primjeru na slici 15 u trazilicu alata VirusTotal upisana
je adresa 194.150.168.74, za koju je ranije ustanovljeno da odgovara Web stranici
www.torZweb.com. Na slici je moguce vidjeti kako je veci broj zlonamjernog softvera
komunicirao s tim posluZiteljem.
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Slika 15 - Pretrazivanje informacija o IP adresi u bazi Web stranice VirusTotal

3.6 Windows registar (eng. registry)

Zlonamjerni softver Cesto koristi Windows registar u sklopu svojih mehanizama trajnosti
(eng. persistence mechanisms). U Windows registar moguce je zapisati odredene kljuceve
na temelju kojih ¢e se program pokretati prilikom pokretanja rac¢unala. Te kljuceve
koriste i zlonamjerni programi kako ih se ne bi moglo rijeSiti jednostavnim ponovnim
pokretanjem racunala. Jedan izvor za popis takvih registarskih klju¢eva nalazi se ovdje.

Kao primjer, sadrzaj jednog od tih klju¢eva Windows registra moguce je provjeriti
pokretanjem sljedece naredbe:

volatility -f infected_teslacrypt.elf --profile=Win7SP1x86 printkey
- -key="Software\Microsoft\Windows\CurrentVersion\Run"

Command Prompt — O x

:\Users\IEUser\AppData\Roaming\ngwksdp.exe

hd_server\ntuser_dat

st updatec
Subkeys:

Values:
REG_EXPAN s ( gramFile s ; JautoRun

C:\volatility>

Slika 16 - Ispisivanje vrijednosti kljuca registra pomoc¢u naredbe printkey
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U ispisu naredbe moguce je vidjeti vrijednost povezanu sa sumnjivim ngwksdp.exe
procesom. Konkretnije, moguce je vidjeti ime kljuc¢a (crypto13) te putanju do izvrSne
datoteke (C:\Users\IEUser\AppData\Roaming\ngwksdp.exe).

3.7 Datotecni sustav

Datotec¢ni sustav opisuje na koji nacin se pohranjuju datoteke u trajnu memoriju te opisuje
njihovu hijerarhiju, tj. u kojem se direktoriju nalazi koja datoteka. Operacijski sustav
Windows Kkoristi datotecni sustav pod nazivom NTFS. Datotecni sustav NTFS Kkoristi
datotecnu tablicu zvanu MFT (eng. Master File Table) u koju su zapisani detalji svake od
datoteka u sustavu. Naredba mftparser potrazit ¢e datotecne tablice u slici memorije te
ispisati neke od informacija sadrzanih u njoj:

volatility -f infected_teslacrypt.elf --profile=Win7SP1x86 mftparser

Select Command Prompt — a x

Birth Domain I

R 2 AR R A R R 6 A R R R A R RO

& Content not indexed

Access Date

\AppData\Local\Tem

\AppData\Local\Tem

Slika 17 - Informacije iz datotecne tablice dobivene naredbom mftparser

U ispisu naredbe moguce je vidjeti kako primjerice druga datoteka u tablici ima nastavak
od dva dijela: .txt.ecc. Neobic¢no je vidjeti takav oblik nastavka, te je istrazivanjem moguce
saznati da neke inacice ransomwarea TeslaCrypt koriste taj nastavak za oznacavanje
Sifriranih datoteka. U ovom slucaju, Sifrirana je tekstualna datoteka s originalnim
nastavkom .txt. U ispisu naredbe je moguce pronaci veci broj datoteka s nastavkom .ecc
te je tako moguce i saznati koje su datoteke Sifrirane.
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4 Zakljucak

U ovom dokumentu opisano je kako alatom Volatility forenzicki analizirati sliku radne
memorije racunala zahvac¢enog stvarnim zlonamjernim softverom. Znanja usvojena kroz
ovaj primjer moguce je op€enito primijeniti za detaljniju analizu procesa, mreznih veza,
Windows registra i podataka o datote¢nom sustavu koji se nalaze u radnoj memoriji.

U kontekstu forenzi¢ke analize racunala zahva¢enog zlonamjernim softverom, bitno je
imati na umu da je forenzikom radne memorije moguce otkriti neke tragove koje druge
grane racunalne forenzike jednostavno ne mogu otkriti. Primjerice, neki podaci nikada
nece biti zapisani na disk ili poslani preko mreZe ili ako i hoce, tada ¢e biti Sifrirani. U tom
slucaju, jedino mjesto gdje ih je moguce pronaci u otvorenom, neSifriranom obliku ¢e biti
radna memorija.

No i dalje, forenzika radne memorije je samo jedna grana forenzike, tako da daljnji koraci
u ovakvoj analizi bi svakako ukljucivali i forenziku diska, snimke mreZnog prometa (ako
je ona dostupna) te po potrebi i detaljan reverzni inZenjering zlonamjernog programa.
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