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Ovaj dokument izradio je Laboratorij za sustave i signale Zavoda za elektronicke sustave
i obradbu informacija Fakulteta elektrotehnike i racunarstva Sveucilista u Zagrebu.

Ovaj dokument vlasniStvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se svatko
smije njime koristiti i na njega se pozivati, ali isklju¢ivo u izvornom obliku, bez izmjena,
uz obvezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim
navodima povreda je autorskih prava CARNET-a, a sve navedeno u skladu je sa zakonskim
odredbama Republike Hrvatske.
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1 Uvod

Socijalnim inZenjeringom nazivamo skupinu metoda i tehnika napada na sigurnost
informacijskih sustava koji su usmjereni na ¢ovjeka, a ne na tehniku. Zapravo se radi o
razliCitim nac¢inima obmane mete (osobe koju se izravno napada) ili Zrtve (osobe koja je
krajnji cilj napada) da ucini nesto ili oda neku informaciju $to ne bi ucinila da je svjesna
da je to napad ili da se moZe iskoristiti za napad.

Izrazito Cesta metoda skupini socijalnog inZenjeringa naziva se phishing (od eng. fishing -
pecanje). Naziv podsjeca na bacanje ,elektronickog mamca” u nadi da ¢e netko ,zagristi”
i, nesvjestan opasnosti, napraviti nesto Sto nije u interesu njegove sigurnost ili sigurnosti
drugih.

Na primjer, napadac posalje poruku elektronickom postom koja naizgled dolazi od banke
i koja traZzi od mete da preda broj svoje kreditne kartice. To moZe traZiti ocigledno,
sugerirajuci u tekstu poruke da meta uzvrati odgovorom i u njemu dade Zeljeni podatak
ili prikriveno, traZe¢i da meta posjeti Web stranicu, c¢ija je poveznica u poruci, a na toj
stranici se medu ostalim trazi i Zeljeni osjetljivi podatak. Na slici 1 nalazi se ilustracija
Federalne Trgovacke Komisije SAD-a (eng. Federal Trade Commision) koja analogijom s
pecanjem prikazuje upravo ovaj primjer.

Don't take the bait.
Protect your financial
information.

Slika 1 - ilustracija Federalne Trgovacke Komisije SAD-a (eng. Federal Trade Commision) koja
analogijom s pecanjem prikazuje primjer phishing napada (izvor)

Osjetljivi je podatak svaki koji omogucava napadacu da sebi priskrbi materijalnu ili
nematerijalnu dobit, ¢ak i ako pri tome Zrtva nije oStecena ili svaki podatak kojim napadac
moZe nauditi meti ili nekoj drugoj Zrtvi. Osjetljivi se podaci ne moraju odnositi samo na
ljude (osobni podaci), ve¢ se oni mogu odnositi i na sustave (IP adrese, lozinke...) i
organizacije (njihov ustroj, place, tehnicke mjere zaStite, poslovni planovi, klijenti...).

lako se phishing poruke najcesce Salju putem elektronicke poSte, sve su ces¢i slucajevi da

se koriste instant messaging/chat aplikacije (WhatsApp, Viber, SnapChat...) te SMS (Short
Message Service u mobilnoj telefoniji).
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Jedni od prvih, ako ne i prvi phishing napadi odvijali su se na AOL mreZi 90-tih godina (1).
Jedna od poruka koja se tada navodno koristila za phishing bila je sljedeca:

ATTENTION: AOL NEWS

KAk A KK KK AR A K AR KK KK KK KKK KKK KK KKK

Hi, I'm with the America Online billing department.

Due to a problem we our experiencing with our records, we have lost vital
information concerning your account.

We need you to hit the Respond button and reply back with your current
password so we may verify this information and correct the problem as soon as
possible to avoid unneeded cancellation of your account.

Thank you for your cooperation.

Uz takve poruke i mijenjanje imena svog korisnickog racuna u ime koje naizgled pripada
AOL osoblju (npr. BillingDept), tadasnji napadaci su navodno izvodili jedne od prvih
phishing napada. Slika 2 prikazuje konfiguracijsko sucelje alata AOHell, jednog od prvih
alata za phishing napade kojim su se ovakve poruke automatski slale velikom broju meta.
Slika 3 prikazuje napadacevu perspektivu prilikom izvodenja napada istim programom.

= Fisher

PW/CC Fisher

(8 Fish For Passwords Number of people in room:
(") Fish For Credit Cards 20

[ ¥What You Will Say
(" Phrase 1 () Phrase 2 (® Phrase 3 () Custom

Text to Be Sent:

ATTENTION: AOL NEWS +]
Hi, I'my with the America Online billing depariment.

Due 1o aproblem we our experiencing with our

records, we have lost vital information concerning your

_ Start | [ Bew! | [ Cancel

Slika 2 - konfiguracijsko sucelje alata AOHell, jednog od prvih alata za phishing napade (1)
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vital information concerning your account. e
need you to hit the Respond button and reply
back with your current password so we may

verify this information and correct the problem j
as soon as possible to avoid unneeded
cancellation of your account. Thank you for
your cooperation.

[Curent target | ——f———= Send I | CancelJ

il

[List of targets in chat room |

«]

Slika 3 - napadaceva perspektiva prilikom izvodenja napada programom AOHell (1)

Phishing danas izgleda neSto drugacije - u pravilu ukljucuje poruke elektronicke poste te
obmanjivanje mete da preuzme i pokrene zlonamjerni softver (primjer prikazan na slici
4) ili usmjeravanje mete na napadacevu Web stranicu (primjer prikazan na slici 5).

MH 18122017 10625

Melissa Gomez <preciss @ ==
Re: interested in your products

T —

Message | 3= 0.RFQ.zip (519 KB)
Dear Sir,

Kindly send your lowest offer with minimum delivery period
and your commercial terms & conditions against the
attached RFQ at the earliest.

Kind Regards,

Melissa Gomez

Tama General Industry

Import / Purchasing Department
Tel: +972-4-9899627

ﬁ.’mv@ a tree..please don't print this e-mail unless you really need to

Slika 4 - primjer phishing poruke koja pokusava obmanuti metu da preuzme i pokrene
zlonamjerni softver (izvor)
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> *From:* Google <no-reply@accounts.googlemail.com>

> *Date:* March 19, 2016 at 4:34:30 AM EDT

> *To:™ -ta@}gmail.com

*Subject:* *Someone has your password®

W

> Someone has your password

> Hi John

> Someone just used your password to try to sign in to your Google Account

> -@gmai l.com.

Details:

i

W

Saturday, 19 March, B8:34:3@ UTC
> IP Address: 134,249,139,239

Location: Ukraine

W

L

Google stopped this sign-in attempt. You should change your password

W

immediately.

o

CHANGE PASSWORD <https://bit.ly/1Pibsue>»

» Best,

The Gmail Team

W

W

You received this mandatory email service announcement to update you about

w

important changes to your Google product or account.

Slika 5 - primjer phishing poruke koja pokusava usmjeriti metu na napadacevu Web stranicu
(izvor)

1.1 Spearphishing
Posebna vrsta phishinga je tzv. spearphishing (od eng. spearfishing - lov riba kopljem).

,Obicne“ phishing poruke su genericke i Salju se velikom broju meta u nadi da ¢e barem
jedan dio nasjesti na prevaru. Takve poruke Cesto su jednostavne i mnogima sumnjive vec
na prvi pogled. No i dalje, ako je poruka poslana na tisuce adresa, moguce je da ¢e netko
tko zaista slabo poznaje sigurnost, ili je tek poceo koristiti racunala ili je jednostavno u
Zurbi i nepaZljiv, dati podatak ili pokrenuti zlonamjerni program. Na slici 6 nalazi se
primjer uobicajene, generic¢ke phishing poruke. Ta poruka je iz niza razloga ve¢ na prvi
pogled sumnjiva, izmedu ostaloga i zato jer se korisniku obraca s ,,Dear Email User*.

Za razliku od takvog uobicajenog phishinga, tj. slanja poruke velikom broju meta, ali s
niskom efikasnoscu, spearphishing je ciljani napad u kojemu se napada to¢no odredena
osoba ili organizacija. U analogiji s lovom riba, spearphishing je ,lov kopljem” za razliku
od obicnog phishinga koji je ,bacanje udice u more riba”. Na slici 7 nalazi se primjer
spearphishing poruke. U kontekstu mete, takva poruka vjerojatno se ne istice znacajno od
brojnih drugih poruka koje je meta primila.
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From: uec_100@hotmail.com

To: noreply@hotmail.com

Subject: YOUR ACCOUNT WILL BE DE-ACTIVATED (WARNING!!)
Date: Sun, 1 Feb 2015 23;15:37 +0530

Bz Outlook

Dear Email User,

This is to inform you that on 4th February, 2015, Microsoft Outlook will discontinue support on your account
and security If you choose not to update your account on or before 4th February, 2015, you will not be able to
read and send emails.and you will no longer have access to many of the latest features for improved,
conversations, contacts and attachments.

Update Your Account

Take a minute to update your account for a faster, safer and full-featured Microsoft Outlook experience.
Thank You
Outlook Warning! Member Service

Slika 6 - primjer uobicajene, genericke phishing poruke (izvor)

Payment

Hi Michael,

Please find enclosed vendor banking Instructions for a payment that was
suppose to go out in the previous week. I need you to process it immediately.

I am a bit busy now but will give you a call within the hour regarding the
payment.

Regards,

Sent from my Mobile
Slika 7 - primjer spearphishing poruke (izvor)

Klju¢na karakteristika spearphishing napada je to da su oni prilagodeni meti - prividni
posiljatelj i sadrZaj poruke su relevantni kontekstu mete. Primjerice, posiljatelj je netko s
kim meta i inace komunicira ili bi mogla komunicirati, a sadrZaj je nesto Sto se odnosi na
posao, nadleznost ili interese mete.

Adresa s koje je poslana spearphishing poruka je Cesto naizgled poznata, a sadrZaj poruke
ima smisla i koristi Zargon koji odgovara kontekstu. Pored toga, i razni drugi detalji su
ispravni: drugi sporedni ljudi, projekti, postupci, dogadaji koji se spominju u poruci itd.

Osim prilagodenosti meti, spearphishing napadi Cesto su i prilicno sofisticirani.
Uobicajeno je da oni koriste napredne tehnike koje zahtijevaju viSe resursa, prikupljanje
podataka o meti, dobru pripremu, poznavanje konteksta mete te svime time povecavaju
vjerojatnost uspjeha napada.

Verzija 1.00 NCERT-PUBDOC-2018-5-361 stranica 7// 23


https://www.theworkingmouse.com/beware-of-outlook-phishing-scam/
https://www.brightwirenetworks.com/understanding-it/understanding-email-phishing

C=RT.hr

Zbog svoje visoke efikasnosti i gotovo potpunog zaobilaZenja tehnickih zastita,
spearphishing je jedna od glavnih metoda napada naprednih prijetnji/napadaca (eng.
advanced persistent threat) (2). Sve u svemu, klju¢no je znati da je spearphishing jedna od
najvecih prijetnja sigurnosti organizacija danas!
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2 Tehnike phishing napada

Tehnike koriStene u phishing napadima ukljuc¢uju tehnike obmane (tehnike socijalnog
inZenjeringa) i opcenite tehnike napada na racunalnu sigurnost (npr. iskoriStavanje
ranjivosti softvera). Kod nekih tehnika je ¢ak teSko odvojiti komponentu koja iskoriStava
ljudsku psihologiju od komponente koja iskoriStava ranjivosti racunalnih sustava.

Kako se mijenjaju ljudske navike, socijalne norme i sli¢cno, tako se mijenjaju i tehnike
phishing napada te tehnike socijalnog inZenjeringa opc¢enito. Upravo zato ne postoji jasna
kategorizacija ovakvih tehnika napada. U ovom dokumentu, pregled i kategorizacija
tehnika phishing napada napravljeni su na temelju onoga kako phishing napadi izgledaju
danas.
Daljnji pregled tehnika phishing napada bit ¢e podijeljen u sljedece kategorije:

1. Uvjerljivost phishing poruke

2. Napadi kroz Web stranice

3. Napadi zlonamjernim softverom

4. Ostali napadi

2.1 Uyjerljivost poruke
Kako bi phishing napad uspio, tj. obmana uspjela, poruka koju napadac posalje mora biti
u vecoj ili manjoj mjeri uvjerljiva. Postoji niz tehnika koje napadaci koriste kako bi ucinili
phishing poruku uvjerljivijom.

2.1.1 Lazno predstavljanje

Kako bi phishing poruka bila uvjerljiva, i time cijeli phishing napad uspio, prvi korak je da
prividni posiljatelj bude uvjerljiv.

Phishing napad uvijek ukljucuje lazZno predstavljanje:
¢ ili se napadac predstavlja kao neka druga, postojeca osoba/organizacija,
¢ npr. kao metina banka koja Zeli potvrditi njene podatke,
¢ ili se predstavlja kao nepostojeca, ali i dalje relevantna osoba/organizacija,
¢ npr. kao izmisljena tvrtka koja Zeli poslovati s tvrtkom mete.

NapadaC nikada nece jasno dati do znanja da poruka zapravo dolazi od njega - u
sluajevima gdje je jasno da napada¢ kontaktira metu (npr. ucjena),
to viSe nije phishing niti socijalni inZenjering.

Osim sadrzaja poruke koji odgovara laznom identitetu poSiljatelja, moguce je i s tehnicke
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Kada je medij komunikacije elektronicka posta, moguce je prilicno jednostavno laZirati
adresu posiljatelja. Primjerice, lako je poslati poruku da izgleda kao da je doSla s adrese
,support@paypal.com”. No, takva poruka ¢e kod primatelja cesto zavrSiti u mapi s
neZeljenom poStom (eng. spam).

U kontekstu elektronicke poSte i ostalih medija komunikacije gdje je kljucni dio identiteta
domena, moguce je i registrirati slicnu domenu u svrhe obmane. Tada je moguce,
primjerice, s registrirane domene poslati potpuno (tehnicki) legitimnu poruku e-poste.
Ako je ciljna domena paypal.com, primjeri slicnih domena su: paypal.com, poypal.com,
paypal-com.hr...

Jedan alat povezan s ovom tehnikom je dnstwist. Njime je moguce za odredenu domenu
automatski provjeriti koje slicne domene postoje te jesu li registrirane. Slika 8 prikazuje
dio ispisa alata dnstwist za ciljnu domenu carnet.hr.

S ./dnstwist.py carnet.hr

[ U [ (1 L
'\ L NN/ )]
HI\__\I_\V V /I -

/ _
Il

\ -
- Il NS Do\ ] {1.04b]}

Processing 210 domain variants .. 4 hits (1%)

carnet.hr 161.53.160.25 NS:
carneta.hr -
carnetb.hr
carnetc.hr
carnetd.hr
carnete.hr
carnetf.hr
carnetg.hr
carneth.hr
carneti.hr
carnetj.hr
carnetk.hr
carnetl.hr
carnetm.hr
carnetn.hr
carneto.hr
carnetp.hr
carnetg.hr
carnetr.hr
carnets.hr
carnett.hr
carnetu.hr
carnetv.hr
carnetw.hr
carnetx.hr
carnety.hr
carnetz.hr
barnet.hr
aarnet.hr
garnet.hr
karnet.hr
sarnet.hr
ccrnet.hr
cernet.hr
cirnet.hr

Slika 8 - dio ispisa alata dnstwist za ciljnu domenu carnet.hr

U kontekstu elektronicke poste, napadaci ponekada Salju poruke i s drugih, ali i dalje
djelomicno uvjerljivih adresa. Primjerice, ako se napadac lazno predstavlja kao tvrtka
Paypal, moZe poslati poruku s adresa kao Sto su paypal@gmail.com,
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support@paypal.<napadaceva domena>.com 1i sli¢no. Ve¢ i slanje s takvih adresa moze
uspjeSno obmanuti Zrtve, pogotovo ako je uvjerljivo prividno ime posiljatelja, sadrZaj
poruke i ostalo.

Ve¢ u 90-ima, u phishing napadima na AOL mreZ, napada¢i su mijenjali
imena svojih ra¢una u lazna imena AOL osoblja (npr. BillingDept) te tako slali poruke.

Slicno je moguce uciniti i danas na druStvenim mreZama, instant messaging/chat
aplikacijama te brojnim drugim nacinima komunikacije na internetu.

U komunikaciji SMS porukama, moguce je laZirati telefonski broj s kojeg dolazi poruka. To
nije moguce napraviti tako lako kao za elektronicku posStu, no danas su dostupni servisi
preko kojih je moguce slati SMS-ove s lazZnim brojem za izrazito niske cijene (manje od 1€
po SMS-u - ¢ak i znacajno jeftinije za veci broj poruka).

U nekim slucajevima, moguce je i klonirati SIM karticu (neke druge mete) te zatim slati
SMS-ove (ili zvati) metu s broja povezanog s originalnom SIM karticom. Tada je moguce i
primiti SMS-ove na broj povezan s originalnom SIM karticom, te na temelju njega
napraviti lazni korisnicki racun na servisima kao sto su WhatsApp, Viber i sli¢no.

Sto se ti¢e predstavljanja kao izmisljena osoba/organizacija, to u pravilu ne zahtjeva neko

posebno tehnicko znanje, ve¢ je samo pitanje koliko ¢e napadac uloziti resursa. Primjerice,

u slucaju predstavljanja kao izmiSljena tvrtka, u svrhu povecanja uvjerljivosti moguce je:
e Kkupiti domenu s imenom tvrtke,

e napraviti Web stranice tvrtke,

e napraviti profil tvrtke na relevantnim drustvenim mrezama (LinkedIn,
Facebook...),

e postaviti posluzitelje za elektronicku postu,

e te konfigurirati dodatne mehanizme kao Sto su SPF, DKIM i DMARC kako bi
se e-posta s tehnicke strane cinila legitimnom,

o itd.
2.1.2 Opcenite tehnike obmane/socijalnog inZenjeringa

Sto se ti¢e samog sadrZaja poruke, op¢enite tehnike obmane/socijalnog inZenjeringa su
ve¢inom primjenjive i na phishing. Te tehnike ukljucuju:

e pripremu uvjerljive laZne price (eng. pretext),
e spominjanje relevantnih informacija, npr.

o spominjanje relevantnih imena (eng. name dropping) iz organizacije ili
drusStvenog kruga mete,

o koristenje relevantnog Zargona,
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e obecanje nagrade ili prijetnju kaznom (problemima s racunalom ...).

Vise informacija o opcenitim tehnikama obmane/socijalnog inZenjeringa nalazi se u
prethodnom dokumentu NCERT-a: ,Uvod u socijalni inZenjering”.

2.2 Napadi kroz Web stranice

U kontekstu phishinga, Cesti su napadi u kojima napada¢ pokusSava obmanuti Zrtvu da
klikne napadacevu poveznicu/URL, odnosno da posjeti napadacevu Web stranicu.

2.2.1 Laziranje odrediSta poveznice

Kako bi napadac uspjeSno obmanuo Zrtvu, obi¢no ¢e nekako pokusati prikriti stvarno
odrediSte poveznice.

Jedna od najjednostavnijih tehnika je prikrivanje odredista poveznice u HTML-u. Primjer
HTML koda bi bio:

<a href=stvarno odrediste>prividno odrediste</a>

gdje umjesto stvarnog odredista piSe URL napadaceve Web stranice, a umjesto prividnog
odrediSta piSe URL koji Zrtvi izgleda bezopasno. Slika 9 prikazuje kako laZiranje odrediSta
poveznice u HTML-u moZe izgledati iz metine perspektive: u tekstu poruke se naizgled
nalazi poveznica na Web stranicu banke, dok se u statusnoj traci prikazuje stvarno
odrediSte poveznice - napadaceva Web stranica.

Dear customer,

Please update your information at:
httD:H‘vour—banL{fb

Best regards

http://attacker-website

Slika 9 - primjer laZiranje odredista poveznice u HTML-u iz perspektive mete

To znaci da prije slijedenja poveznice u bilo kojoj elektronickoj poruci (,klikanje na link")
treba postaviti pokazivac iznad poveznice i u statusnoj traci provjeriti kamo ta poveznica
zaista vodi.

Prethodno je spomenuto registriranje slicne domene u kontekstu laZiranja izvora poruke
- ista tehnika je korisna i u svrhe laziranja odredisSta poveznice.

Za prikrivanje stvarnog odrediSta poveznice Cesto se koriste i servisi skrac¢ivanja URL-a,
kao Sto su bit.ly, tinyurl.com i sli¢ni. Kratka, nekima i poznata domena dobivena takvim
servisom metama moZe uliti povjerenje te ih potaknuti da posjete napadacev URL.

Jedna posebno opasna prijetnja u ovom kontekstu je tzv. ranjivost otvorenog
preusmjeravanja (eng. open redirect). To je ranjivost na Web stranicama koja omogucava
napadacu da izrazito uvjerljivo prikrije stvarno odrediSte URL-a. U praksi, ta ranjivost
izgleda tako da napadac usmjeri Zrtvu na poveznicu oblika:
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http://example.com/?redirect=<napadacev URL>

Ta poveznica izgleda kao da vodi na stranicu na domeni example.com, no ona zapravo u
konacnici preusmjerava posjetitelja na napadacev URL.

2.2.2 LaZne kopije Web stranica

S tehnicke strane, jednostavno je napraviti kopiju Web stranice koja vizualno izgleda isto
kao original. Siroko su dostupni alati koji automatiziraju proces ,kloniranja” Web stranice
- primjeri takvih alata su Social-Engineer Toolkit i HTTrack. Slika 10 prikazuje izbornik u
alatu Social-Engineer Toolkit gdje je moguce vidjeti neke od izbora vezanih za napad
laznom kopijom Web stranice. Slika 11 prikazuje sucelje alata HTTrack u procesu
kloniranja Web stranice.

The first method will allow SET to import a list of pre-defined web
applications that it can utilize within the attack.

The second method will completely clone a website of your choosing
and allow you to utilize the attack vectors within the completely
same web application you were attempting to clone.

The third method allows you to import your own website, note that you
should only have an index.html when using the import website

functionality.
1) Web Templates
2) Site Cloner
3) Custom Import

99) Return to Webattack Menu

Slika 10 - izbornik u alatu Social-Engineer Toolkit gdje je moguce vidjeti neke od izbora vezanih za
napad laznom kopijom Web stranice
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= Mirraring Moda -

s Enter address{es) in LIRL box

Actien |ann|r.|ud web site(s) j

Add URL..

‘Wab Addresses: (UBL)

L

v, somewet com™ coald

L o
AL s ot |
|

Prefarences and mirmor options: I Set options...

Slika 11 - sucelje alata HTTrack u procesu kloniranja Web stranice (izvor)

Kako bi ovako napravljena laZna stranica bila uvjerljivija, prilikom postavljanja stranice
koristi se i slican URL/domena te HTTPS.

2.2.3 Socijalni inZenjering i Web sigurnost opcenito
Postoji niz sigurnosnih ranjivosti i napada u kontekstu Web sigurnosti koji se u pravilu
oslanjaju na obmanu/socijalni inZenjering Zrtve, a koriste se i u phishing napadima.
Primjeri kategorija takvih ranjivosti/napada ukljucuju:

e cross-site scripting (XSS) ranjivosti,

e cross-site request forgery (CSRF) ranjivosti,

e clickjacking napade,

e tabnabbing napade,

o itd.

Presjek socijalnog inZenjeringa i Web sigurnosti je cijela tema za sebe te ¢e kao takva biti
obradena u budu¢nosti, u zasebnom dokumentu.

2.3 Napadi zlonamjernim softverom

Napadac phishing porukom cesto pokuSava inficirati metu zlonamjernim softverom (eng.
malware). U takvom napadu, napadac u pravilu manipulira Zrtvu:

1. dapreuzme zlonamjerni softver

Verzija 1.00 NCERT-PUBDOC-2018-5-361 stranica 14 /23


http://www.httrack.com/

C=RT.hr

2. te daga pokrene.

Zlonamjerni softver obi¢no je lazno predstavljen kao racun, ugovor, slika, program za
pregledavanje poruke i slicno, a obi¢no se nalazi u privitku ili na URL-u iz poruke. Primjer
phishing poruke sa zlonamjernim softverom prikazan je na slici 12. U tekstu poruke
napadac piSe kako se raCun za dana$nju narudzbu nalazi u privitku, dok je u privitku
zapravo dokument koji u sebi sadrzi zlonamjerni kod.

4 fl‘ L 9= Invoice 26949 from I - SPI

Message

s 23 Move to: ?
Ignore x | N | | (Bl Meeting 3
A & & b A
v @ To Manager

~ & & v v orw A av
& Junk ~ Delete = Reply Rillﬂlh Forward & More 3 Team E-mail

Delete Respond Quick Steps

From: sales @ispitrade.com

To londonevents @securitybsides.org.uk
Cc

Subject: Invoice 26949 from I - SPI Ltd

_J Message #1nv_26949_from_I__SPI_Ltd_7888.doc (95 KB)
Hi
Invoice attached for todays order
Please note our bank details
Bank Of Scotland
A/C Name - I-SPI Ltd
Sort - 801180
A/CNO - 10222865
Cheers

Stephen

Slika 12 - primjer phishing poruke sa zlonamjernim softverom (izvor)

U ovom kontekstu, tehnike napada u pravilu imaju cilj upakirati zlonamjerni kod u
datoteku koja ¢e se meti Ciniti bezopasnom.

2.3.1 Prikrivanje vrste datoteke

Jedan od prvih nacina po kojemu ¢e meta procijeniti sadrZi li datoteka zlonamjerni softver
je vrsta datoteke specificirana njenim nastavkom. Veliki ¢e broj krajnjih korisnika izvrsnu
(.exe) datoteku u privitku smatrati u najmanju ruku sumnjivom te ju ¢esto neée pokrenuti.
No, ako im nije jasno da je datoteka zapravo izvrSna, ve¢ im se primjerice ¢ini da je ona
zapravo dokument, tada takav oprez moZe pasti u vodu.

U ovom poglavlju koristit ¢e se Windows izvrSne (.exe) datoteke kao primjer

zlonamjernog softvera, no slicne tehnike primjenjive su i za druge vrste datoteka te na
drugim operacijskim sustavima.
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Kako bi napadac prikrio stvarnu vrstu Windows izvrSne (.exe) datoteke, moZe koristiti
sljedece tehnike (sve tehnike popracene su primjerima na slici 13 na kojoj je izvrSna
datoteka calc.exe na razne nacine maskirana kao dokument):

e IzvrSne datoteke mogu imati proizvoljnu ikonu, tako da izvrSna datoteka koja se
,pretvara” da je dokument moZe imati ikonu dokumenta (slika 13 drugi, treci i
Cetvrti red)

e (Gomila razmaka u imenu datoteke nakon ,imena”, a prije nastavka, moZe prikriti
nastavak datoteke (slika 13 drugi red)

e Dvostruki nastavci mogu zavarati neke mete - npr. slika.jpg.exe, dokument.doc.exe
(slika 13 treci red)

e Right-To-Left Override Unicode znak (U+202E) napravljen je za jezike koji se piSu
s desna na lijevo, no koristi se i kod phishinga za prikrivanje stvarnog nastavka
datoteke (slika 13 Cetvrti red)

calc calc.exe

Type: Application Type: Application
dokument dokument

Type: Application Type: Application
dokument.doc dokument.doc.exe
Type: Application Type: Application
dokumentdoc dokumentexe.doc
Type: Application Type: Application

Slika 13 - primjeri u kojima je izvr$na datoteka calc.exe na razne nacine maskirana kao dokument
(lijeva strana prikazuje perspektivu korisnika s isklju¢enim prikazom nastavaka, dok desna
strana prikazuje perspektivu s uklju¢enim prikazom nastavaka)

2.3.2 Zlonamjerni kod u datotekama

Kada se spominje zlonamjerni softver, prva vrsta datoteke koja vecini korisnika pada
napamet su upravo izvrsne (.exe) datoteke. Osim Sto izvr$ne datoteke poslane u privitku
¢esto naidu na sumnju kod meta, takve datoteke obi¢no blokiraju i razni sigurnosni
mehanizmi. Upravo zbog te rasprostranjenosti izvrsnih datoteka u napadima, napadaci su
se morali prilagoditi.

Velik dio datoteka sa zlonamjernim softverom danas uopce nisu izvrSne datoteke.
Datoteke s neobi¢nim, naizgled bezopasni nastavcima kao $to su .js, .hta, .wsf, .Ink i slicno
mogu sadrZavati zlonamjerni kod te biti jednako opasne kao .exe datoteke, bez prethodno
spomenutih negativnih strana iz perspektive napadaca. Napadaci redovito otkrivaju nove
vrste datoteka Ciju opasnost zanemaruju mete i sigurnosni mehanizmi te onda koriste te
vrste datoteka kao ,prijevozno sredstvo” za zlonamjerni kod.

[zrazito Cesti medij za zlonamjerni softver danas je VBA (Visual Basic for Applications) kod
unutar Microsoft Office dokumenata. Takvi dokumenti svakodnevno se razmjenjuju u
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poslovnim okruZenjima te veliki broj korisnika ne¢e uopc¢e posumnjati da neki od njih
moZe predstavljati i opasnost.

U takvim dokumentima, ugradeni sigurnosni mehanizam ne dozvoljava automatsko
aktiviranje takvog koda ve¢ od mete traZi da mora kliknuti na ,0moguci uredivanje” kako
bi se pokrenuo zlonamjerni kod. Napadaci pokuSavaju manipulirati mete na razne nacine
kako bi ih naveli da pritisnu tu tipku i inficiraju svoje racunalo zlonamjernim softverom.
Jedan primjer takvog dokumenta dan je na slici 14. U njemu je napadac sadrzaj dokumenta
pokusSao prikazati kao dio korisnickog sucelja koje kaZe kako je dokument zaSticen te je
potrebno pritisnuti na ,Omogu¢i uredivanje” da prikaZe sadrzaj dokumenta.

o Protected View  This file originated as an e-mail attachment and might be unsafe, Click for more details. Enable Editing

PROTECTED DOCUMENT

This file is protected by Microsoft Office.
Please enable Editingand Contentto see this document.

CAN'T VIEW THE DOCUMENT? FOLLOW THE STEPS BELOW.

1. Open the document in Microsoft Office. Previewing online does not work for protected documents

2 f you downloaded this document from your email, please click “Enable Editing” from the yellow bar
above

3. Onceyou have enabled editing, please click “Enable Content” on the yellow bar above

Slika 14 - primjer dokumenta s zlonamjernim VBA kodom (izvor)

U kontekstu datoteka sa zlonamjernim softverom, vjerojatno najopasnije datoteke su one
koje sadrzavaju exploit. Drugim rije¢ima, to su posebno konstruirane datoteke (npr. slika,
dokument...) koje ve¢ samim otvaranjem mogu iskoristiti ranjivost u programu i
automatski pokrenuti napadacev zlonamjerni kod.

2.4 Ostali napadi

Phishing napadi ne moraju ukljucivati ni Web stranicu, ni zlonamjerni softver niti nesto
slicnog karaktera. Primjerice, u phishing napadima na AOL mreZi u 90-ima napadaci su se
laZno predstavljali kao AOL osoblje te izravno traZili Zrtve da im posalju svoju lozinku.

[ danas se sli¢ni napadi uspjesno odvijaju. U takvim napadima napadac izravno:

e trazi od Zrtve da mu preda osjetljive informacije (npr. lozinku)

e ili da ucini nesto (npr. izvrsi neku uplatu).
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Primjer takve phishing poruke prikazan je na slici 15 - u njoj napadac izravno traZi metu
da mu preda korisni¢ko ime i lozinku.

From: communications@Ilehigh.edu < @lehigh.edu>
Date: Sun, May 31, 2015 at 12:02 AM

Subject:

To:

This is to notify you that the Lehigh University received a

terror threat through your email directly to the University.The (IT)
Policy Help Center STRICTLY require your email account verified and
clear you from sending terror threats at the University with the email
system of the University and for an active affiliation with cyber
technology services.

The satellite system network does not show 2015 active uiversity data for
you at this time. You are required to provide the following

information in response to this email for activation and proper

verification and scrutiny:

Username:
Password:
Your email account is scheduled to be deactivated within 24 hours "Non

Compliance "After that time, you will not be able to access your
mail box. Emails sent to your mailbox will be rejected.

Lehigh University communications
27 MEMORIAL DRIVE WEST, BETHLEHEM,
PA 18015 USA

Slika 15 - primjer phishing poruke u kojoj napadac izravno trazi metu da mu preda korisnicko ime
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3 Zastita od phishinga

U svojem blogu, sigurnosna tvrtka Kaspersky pisSe sljedece po pitanju zastite od phishing
napada: ,NaZalost, ne postoji pravi lijek za phishing napade osim opreza korisnika, na
paranoicnoj razini.” (3)

Kao i sigurnost opcenito, nije se moguce u potpunosti zastititi, no moguce je oteZati
uspjesSan napad i time smanjiti rizik. Mjere zaStite od phishing napada velikim dijelom se
svode na opcenite mjere zastite od socijalnog inZenjeringa. ViSe informacija o takvim
mjerama nalazi se u prethodnom dokumentu NCERT-a: ,Uvod u socijalni inZenjering”.

Po pitanju mjera zaStite za krajnjeg korisnika, preduvjet za zaStitu je da se krajnji korisnik
upoznat s prijetnjama. Tek tada on moZe obratiti paZnju na potencijalne znakove phishing
napada, posebice kada:
e poruka sadrZava poveznicu
o kamo ta poveznica zaista vodi?
e poruka sadrzava datoteku kao privitak

o imali znakova da datoteka sadrZava zlonamjerni softver?

e posiljatelj trazi povjerljive informacije ili izvrSavanje osjetljive radnje (npr. uplata
novca)

Ako postoji sumnja u legitimitet poruke, korisno je drugim komunikacijskim kanalom
(telefonom, SMS porukom...) uspostaviti kontakt s posiljateljem, provjeriti njegovu
vjerodostojnost i legitimnost toga Sto traZi. Ponekad je tu legitimnost potrebno provjeriti
i s nadleZznim sluZbama: IT odjelom u organizaciji, racunovodstvom, pravnim odjelom,
povjerenikom za zaStitu osobnih podataka, a ponekad i policijom, agencijom za zaStitu
osobnih podataka ili nacionalnim CERT-om.

Mjere zaStite na razini organizacije ukljucuju sljedece:
e Upoznavanje zaposlenika s prijetnjama

o Zaposlenike treba i pri zapoSljavanju i kasnije, periodicki, ali redovito
upoznati s (novim) prijetnjama i tehnikama napada.

o Posebice treba osvijestiti i obrazovati klju¢no osoblje koje ima najveci rizik
za izloZenost napadu: one koji rukuju osjetljivim informacijama ili
osjetljivim sustavima te imaju vazne ovlasti.

¢ Uklanjanje ljudske procjene iz procesa odlucivanja Sto je viSe moguce

o Korisno je oznaciti tajnosti podataka: jesu li odredeni podaci javni, tajni, za
internu uporabu?

o Potrebno je uspostaviti jasna pravila te provjeravati njihovo poznavanje,
razumijevanje i primjenu.

Verzija 1.00 NCERT-PUBDOC-2018-5-361 stranica 19/ 23


https://www.cert.hr/wp-content/uploads/2017/12/uvod_u_soc_injz.pdf

C=RT.hr

lako je srz socijalnog inZenjeringa upravo obmana ljudi, tj. napad na ljudsku komponentu,
napad socijalnog inZenjeringa moZe imati i tehnicku komponentu, phishing napadi Cesto
imaju i znacajnu tehnicku komponentu (,manipulacije” URL-ovima, laZne i zlonamjerne
Web stranice, zlonamjerni softver...). Upravo zato, u kontekstu zastite od phishing napada
bitno je spomenuti i zastitu s tehnicke strane.

Bitno je razumjeti da tehnickim rjeSenjima nikada nece biti moguce zaustaviti sve phishing
napade, no njima je moguce znacajan dio njih sasjeci u korijenu. Tehnicka rjeSenja mogu
biti izrazito efikasna protiv prethodno poznatih, raSirenih napada, no Cesto su
bespomoc¢na protiv ciljanih (spearphishing) i sofisticiranih napada.

Postoji niz tehnickih zaStita predstavljenih kao anti-phishing rjeSenja. To je obi¢no softver
ugraden u Web preglednik, u sustav obrade e-poste ili slicno koji prepoznaje i blokira
phishing Web stranice ili poruke na temelju prethodno popunjene baze podataka i/ili
heuristika.

Drugo znacajno tehni¢ko rjeSenje u obrani od phishinga je anti-virus/anti-malware
softver. Takav softver ne sprjeCava phishing izravno, no izrazito je vazna komponenta u
sprjeCavanju napada koji ukljuc¢uju zlonamjerni softver.

Brojni drugi opceniti sigurnosni mehanizmi korisni su i u zaSiti protiv phishing napada.
Primjerice, vatrozid na razini organizacije koji blokira pristup poznatim zlonamjernim
domenama i [P adresama moze jednako pomo¢i u zaustavljanju phishing napada kao i u
zaustavljanju ostalih prijetnji.

U konacnici, bitno je spomenuti kako se tehnike phishing napada stalno mijenjaju, tako da
se redovito mijenjaju i specifi¢ni savjeti za zaStitu od phishinga. Jedan primjer toga je
sljede¢i - HTTPS je Cesto spominjan, te se i danas Cesto spominje, kao znak da je Web
stranica ,sigurna”. Neko vrijeme je to bio i prakti¢an savjet, jer osim Sto HTTPS S§titi od
posrednickih (Man in the Middle - MITM) napada, phishing Web stranice gotovo nikada
nisu koristile HTTPS. No u posljednjih nekoliko godina, phishing Web stranice sve viSe
koriste HTTPS te upravo zbog te kombinacije neopreznog savjeta i prilagodbe napadaca
neke Zrtve sada podlijeZu prevari. (4)

Verzija 1.00 NCERT-PUBDOC-2018-5-361 stranica 20,/ 23



C=RT.hr

4 Zakljucak

Phishing, a posebice spearphishing, jedna je od najvecih prijetnji organizacijama danas.

Danasnji phishing napadi ¢esto navode Zrtvu na napadacevu zlonamjernu Web stranicu ili
da preuzme zlonamjerni program te je korisno to imati na umu prilikom razmisljanja o
zaStiti.

Pored ispravno podeSenog i redovito osvjeZenog anti-virus/anti-malware softvera i
vatrozida, glavne mjere zaStite ve¢inom su iste kao i za socijalni inZenjering opc¢enito.

Kljucno je da se krajnji korisnici racunalnih sustava dobro upoznaju s prijetnjama te da
na temelju tog znanja budu oprezni i rano prepoznaju znakove napada. Kad nisu sigurni
predstavlja li neka poruka napad, trebaju imati dostupne stru¢njake kojima se mogu javiti
Za savjet.

Na razini organizacije, pored uspostave tehniCkih mjera zastite, vazno je redovito
osvjeStavati i obrazovati zaposlenike, oznaciti tajnost podataka, uspostaviti jasna pravila
te provjeravati njihovo poznavanje, razumijevanje i primjenu.

Pored toga, vazno je uspostaviti atmosferu u kojoj se zaposlenici nece bojati pokazati

svoje neznanje ili nepovjerljivost te redovito informirati sve zaposlene o eventualnim
napadima, njihovom tijeku i posljedicama.
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