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Ovaj dokument izradio je Laboratorij za sustave i signale Zavoda za elektronicke sustave
i obradbu informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument vlasnistvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se svatko
smije njime koristiti i na njega se pozivati, ali iskljucivo u izvornom obliku, bez izmjena,
uz obvezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim
navodima povreda je autorskih prava CARNET-a, a sve navedeno u skladu je sa zakonskim
odredbama Republike Hrvatske.
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1 Uvod

Jedna od najbitnijih znacajki racunala mogucnost je pristupa internetu i njegovim
sadrZajima, pa je vazno i korisno poznavati osnovna nacela i mehanizme mreZne
komunikacije. Mrezna komunikacija odvija se koriStenjem razli¢itih mreznih protokola,
pa je bitno razumjeti kako se oni mogu zloupotrijebiti te kako se zloupotreba moZe uociti
i sprijeciti. U tu svrhu koriste se razni alati koji omoguc¢avaju pregled i analizu mreZnog
prometa.

Telerik Fiddler je HTTP posrednik (eng. HTTP proxy) pomocu kojeg se moZe promatrati
mreZni promet izmedu klijenata i posluzitelja kako bi se otkrile greske. MoZe se koristiti
na svim cesto koristenim operacijskim sustavima, uz bilo koji Web preglednik te uz bilo
koju razvojnu platformu. Kao i drugi HTTP posrednici, Telerik Fiddler se u mreZi nalazi
izmedu HTTP klijenta, koji je najceS¢e Web preglednik, i Web posluZitelja. U normalnim
sustavima klijent Salje poruke izravno posluzitelju. No, kad se koristi HTTP posrednik,
HTTP klijent prvo Salje zahtjev posredniku koji ga zatim prosljeduje posluZitelju kao Sto
je prikazano na slici 1. Na isti nacin, odgovor posluzitelja Salje se posredniku koji ¢e ga
zatim proslijediti klijentu. Tijekom ovog procesa Fiddler snima sve dolazne i odlazne
poruke koje prolaze preko njega.

1
|
HTTP klijenti Posrednik : Web posluzitelj
1
|
1
Google Chrome :
|
|
1
' |
Mozilla Firefox Telerik Fiddler : :| Web posljuzitelj
1
1
1
|
Microsoft Edge 1
1
1
1
|
Opera :
1
|
|

Vatrozid
Slika 1: Slanje HTTP zahtjeva
Telerik Fiddler nudi niz funkcionalnosti od kojih su kljune snimanje mrezZnog
HTTP/HTTPS prometa, manipulacija Web sjednicama, testiranje performansi i

sigurnosno testiranje. U sljede¢im poglavljima opisan je postupak instalacije programa
Telerik Fiddler te su opisani osnovni obrasci uporabe.
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2 Instalacija alata Telerik Fiddler

Telerik Fiddler dostupan je za operacijske sustave Windows, Linux i MacOS te za mobilne
operacijske sustave iOS i Android. U sklopu ovog dokumenta instalacija i primjeri radit ¢e
se na operacijskom sustavu Windows 10, no postupak je analogan i za druge operacijske
sustave. Neki operacijski sustavi zahtijevaju dodatne korake konfiguracije softvera o
¢emu je moguce viSe procitati u sluzbenoj dokumentaciji.

1. Za preuzimanje instalacijske datoteke Telerik Fiddler alata potrebno je otvoriti
sluzbene stranice alata, ispuniti traZzene podatke te pritisnuti na crvenu Download
for Windows tipku kao Sto je prikazano na slici 2.

B <  §) Download Fiddlerweb X | 4+

& O (o https://www.telerik.com
JProgress’  COMPANY~  TECHNOLOGY ~
Telerik® PRODUCTS~ DEMOS PRICING DOCS SUPPORT & LEARNING Q ¥ 4 | FREETRAL

Download Fiddler

How do you plan to use Fiddler? G
Country

-- Select -- "
[ | accept the Fiddler End User License Agreement

Download for Windows

Need Fiddler for OS X t00? Need a Linux build?
Download Beta Check Out the Beta Build

For Mono framework

Slika 2: Preuzimanje alata Telerik Fiddler
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2. Nakon preuzimanja instalacijske datoteke potrebno ju je pokrenuti. Ako se
prilikom pokretanja pojavi prozor kojim aplikacija trazi odredena dopustenja,
nuzno ih joj je dodijeliti. Prije instalacije potrebno je prihvatiti licencu za koriStenje
pritiskom na tipku I Agree kao $to je prikazano na slici 3.

©

'4}'0 You must agree to this license before installing.

By using this software and any updates to it, you indicate your acceptance of
these terms. If you do not accept these terms, do notinstall or use the
software,

The software (Progress Telerik Fiddler Web Debugger) and any updates to it
are provided "as is” and you bear the risk of using it. In no event shall Telerik
Inc., its affiliates, or its licensars, be lizble for any consequential, special,
incidental or indirect damages of any kind arising out of the delivery,
performance or use of this software. This software was written with care, but
no one warrants that the software is error-free. Your sole remedy for any
failure or any form of damage caused by this software is a full refund of the
license fee we have received fram you, which in all cases is 50.

Cancel I Agree

Slika 3: Prihvacanje licence za korisStenje softvera

3. Sljedeci je korak odabir instalacijskog direktorija alata Sto prikazuje slika 4. Pri
zavrSetku instalacije potrebno je zatvoriti instalacijski prozor.

¢

4}’0 Select the directory to install Progress Telerik Fiddler:

Destination Folder

| 0:'Program Files\Fiddler Browse. ..

Space required: 13.8MB
Space available: 1390.3GE

Cancel < Back Install

Slika 4: Odabir instalacijskog direktorija
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3 KorisStenje alata Telerik Fiddler

lako ¢e koriStenje alata Telerik Fiddler biti objasnjeno na operacijskom sustavu Windows
10, postupci su analogni na ostalim operacijskim sustavima na kojima je alat dostupan.

3.1 Osnovno koristenje

Pokretanjem se otvara glavi prozor alata Telerik Fiddler kao S$to je prikazano na slici 5 te
zapoCinje snimanje HTTP/HTTPS prometa. Fiddler moZe snimati promet od bilo kojeg
programa koji ima mogucnosti koristenja HTTP posrednika.

&
file

< >
o

fjcomany @ alprocemes

Slika 5: Glavni prozor alata Telerik Fiddler

Zbog sigurnosnih razloga, Windows operacijski sustavi onemogucuju Windows Runtime
aplikacijama koriStenje lokalnog mreZznog sucelja (eng. loopback interface) za
komunikaciju s drugim procesima, osim ako prilikom izrade aplikacije ta funkcionalnost
nije izriCito zatraZena. Zato Fiddler ne moZe snimati mrezni promet takvih aplikacija bez
dodatne konfiguracije. Jednostavno sucelje za konfiguriranje snimanja prometa takvih
aplikacija dostupno je pritiskom na WinConfig tipku na alatnoj traci ¢ime se otvara
posebni alat prikazan na slici 6. U njemu je moguce za svaku aplikaciju pojedinacno
odobriti koristenje lokalnog sucelja Sto omogucava Fiddleru da presrece njihov mreZni
promet.
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7]

For security and reliability reasons, Windows blocks "Immersive” apps from sending network traffic to the local computer, This
utility enables rernoval of this restriction for debugging purposes.
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Slika 6: Omogucavanje preusmjeravanja mreznog prometa na lokalno racunalo

Unutar lijeve polovice glavnog ekrana Fiddlera nalazi se snimljeni mreZni promet koji se
sastoji od svih HTTP/HTTPS zahtjeva poslanih s lokalnog racunala. Za svaki od zahtjeva
navedene su osnovne informacije poput statusa HTTP odgovora (eng. HTTP response
status code), URL-a, veliCine i vrste sadrZaja (tijela = eng. body) odgovora te koji je proces
poslao taj zahtjev. Na slici 7 moguce je vidjeti listu poslanih HTTP/HTTPS zahtjeva.
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£ Protocol Host URL Body Caching Content-Type  Process Comments Custom
&1 HTTP Tunnel to  dtzbdySanrizp.doudfront.net: 443 0 chrome...
L‘“‘J 2 HTTP Tunnel to  devtbcy3ong79.doudfront.net: 443 0 chrome...
@3 HTTP Tunnel to  dévtbey3ong79.doudfront.net:443 0 chrome...
@4 HTTP Tunnel to  scripts.demandbase, com: 443 0 chrome...
[“‘ 5 HTTP Tunnel to  ajax.aspnetcdn.com: 443 0 chrome...
e HTTP Tunnel to  www. telerik.com:443 ] chrome.
& HTTP Tunnel to  dZi2wahzwrmins. doudfront.net: 443 0 chrome...
L‘“‘J 8 HTTP Tunnel to  static.hotjar.com: 443 0 chrome...
L‘j 9 HTTP Tunnel to  www. telerik.com:443 ] chrome...
@ 10 HTTR Tunnel to  d585tdpucybw. doudfront.net: 443 0 chrome...
L‘“‘J 11 HTTP Tunnel to v.coudfront.net: 443 0 chrome...
L‘j 12 HTTP Tunnel to  d585tidpucybw. doudfront.net: 443 ] chrome...
@ 13 HTTR Tunnel to  d585tdpucybw. doudfront.net: 443 0 chrome.,
L‘“‘J 14 HTTP Tunnel to joudfront.net: 443 0 chrome...
L‘j 15 HTTP Tunnel to v.doudfront.net:443 ] chrome...
@ 18 HTTR Tunnel to  sjs.bizographics, com:443 0 chrome.,
L‘“‘J 17 HTTP Tunnel to  script.hotjar.com: 443 0 chrome...
L‘j 18 2 HTTP Tunnel o dévtbcy3ong79.doudfront.net:443 0 chrome...
@19 00  HTTP Tunnel to  dévtbey3ong79.doudfront.net:443 0 chrome. ..
L‘“‘J 20 200 HTTP Tunnel to  devtbecy3ong79.doudfront.ns 3 0 chrome.
L‘j 21 200 HTTP Tunnel to  fonts.gstatic.com:443 ] chrome...
@ 22 00  HTTP Tunnel o r11—sn-byvbax-15be.googlevideo. com: 443 0 chrome. ..
L‘“‘J 23 200 HTTP Tunnel to  r15-—sn-bwvvbax-15be.googlevideo.com: 443 0 chrome.
L‘j 24 200 HTTP Tunnel to  r9-—sn-bvvbax-15be.googlevideo.com: 443 ] chrome...
@ 25 00  HTTP Tunnel to  r9-—sn-bvvbax-15be. googlevideo com:443 0 chrome. ..
L‘“‘J 26 200 HTTP Tunnel to  dévtbcy3ong79.doudfront.net: 443 0 chrome...
L‘j 27 200 HTTP Tunnel to  dtzbdy9anri2p.doudfront.net: 443 0 chrome...
@ 28 00  HTTP Tunnel to  img.en25.com: 443 0 chrome. ..
[“‘ 23 200 HTTP Tunnel to  connect. facebook.net: 443 0 chrome...
[‘j 30 200 HTTP Tunnel to  s3.amazonaws.com:443 0 chrome.
@31 00  HTTP Tunnel o vars.hotjar.com: 443 0 chrome...
@32 200 HTTP Tunnel to rs.hotjar.com: 443 0 chrome...
L‘j 33 200 HTTP Tunnel to w facebook. com: 443 o chrome...
@34 200 HTTR Tunnel to v. telerik.com: 443 0 chrome...
(35 200 HTTP Tunnel to  rum-collector-2.pingdom.net: 443 0 chrome...
(& 36 200 HTTP Tunnel to  api.dec.sitefinity.com:443 0 chrome...
L“-’j 37 200 HTTP Tunnel to  r12-—sn-byvvbax-15be.googlevideo.com: 443 0 chrome,
33 2 HTTP Tunrel to  r12-—sn-byvbax-15be.googlevideo.com: 443 0 chrome...
& 39 HTTP Tunnel to  pagead2.googlesyndication, com:443 0 chrome...
L“-’j 40 HTTP Tunnel to  r12-—sn-byvvbax-15be.googlevideo.com: 443 0 chrome,
@41 HTTP Tunrel to  r12-—sn-byvbax-15be.googlevideo.com: 443 0 chrome...

Slika 7: Lista HTTP/HTTPS zahtjeva

Pritiskom na jedan ili viSe zahtjeva moguce je, u prozoru na desnom dijelu ekrana, saznati
viSe informacija poput statistike i zaglavlja zahtjeva i odgovora. Na slici 8 prikazani su
detaljni podaci o jednom od poslanih zahtjeva.

(%) statistics T4 tnspectors  # AutoResponder & Composer Fiddler OrchestraBeta s FiddlerSaript 5] Log [ Filters ™ Timeline
This is a Tunnel. Status: CLOSED, Raw Bytes OQut: 592; In: 161

The selected session is a HTTP CONNECT Tunnel. This tunnel enables a client to send raw traffic (e.g. HTTPS-encrypted streams or websSocket
messages) through a HTTP Proxy Server (like Fiddler).

To enable Fiddler's HTTPS-decryption feature and view decrypted traffic, click Tools > Options » HTTPS.

Request Count: 1

Bytes Sent: 220 (headers:220; body:0)
Bytes Received: 182 (headers:182; body:0)
Tunnel Sent: 592

Tunnel Received: 161

ACTUAL PERFORMANCE
ClientConnected:
ClientBeginRequest
GOTRequesTHeader:
ClientDoneReques
Determine Gateway:
DNS Lookup:

TCP/IP Connect:
HTTPS Handshake:
ServerConnected:
FiddlerBeginRequest:
ServerGotRequest:
serversegirResponse:
GotResponseHeaders:
ServerDoneResponse:
ClientBeginResponse:
ClientDoneResponse:

Overall Elapsed:
RESPONSE BYTES (by Content-Type)

~headers~: 182

ESTIMATED WORLDWIDE PERFORMANCE
The following are VERY rough estimates of download times when hitting servers based in sSeattle.
US west Coast (Modem - 6KB/sec)
: 0,108
Elapsed: 0,10s

Japan / Northern Europe (Modem)
RTT:

E]a[:'.lsed: 0,155
china (Modem)

RTT: 0,455

Elapsed: 0,455

US west Coast (DSL - 30KB/sec)
: '

Elapsed: 0,105
Japan / Northern Europe (DSL)
RTT: 0,155
Elapsed: 0,155
china (DsL)
§ 0,455
Elapsed: 0,455

Learn more about HTTP performance at http://fiddler2.com/r/?HTTEPERE

Slika 8: Detaljni podaci jednog od poslanih zahtjeva
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3.2 DeSifriranje HTTPS prometa

Prema zadanim postavkama Sifrirane HTTPS poruke se ne deSifriraju, ali, ako je potrebno,
moguce je konfigurirati njihovo deSifriranje. Pritiskom na neki od zahtjeva koji sadrzi
Sifrirane podatke pojavit ¢e se upozorenje, prikazano na slici 9. Pritisak na upozorenje
omogucava podeSavanje postavki deSifriranja.

| A HTIPS deayptionis disabled. Click to configure... ‘
Headers | TextView | SyntaxView | WebForms ||Hexview | Auth Cookies | Raw 150N ML

Slika 9: Upozorenje da je HTTPS dekripcija onemogucena

Iste se postavke mogu pronaci na alatnoj traci odabirom Tools > Options... > HTTPS
nakon ¢ega je potrebno oznaciti kvadrati¢ Decrypt HTTPS traffic prikazanu na slici 10.

General HTTPS  Connections Gateway Appearance Scripting Extensions Performance Tools

Fiddler can decrypt HTTPS sessions by re-signing traffic using self-generated certificates.
Capture HTTPS CONNECTs @.Actions

[] Decrypt HTTPS traffic

Certificates generated by CertEnroll engine

Help Note: Changes may nottake effect until Fiddleris restarted. 0K Cancel
Slika 10: Omogucavanje HTTPS dekripcije
Nakon oznacavanja kvadrati¢a pojavljuje se upozorenje prikazano na slici 11. Kako bi
Fiddler mogao presretati HTTPS promet mora generirati jedinstveni vrsni certifikat (eng.
Root certificate). Moguce je konfigurirati da operacijski sustav vjeruje generiranom
certifikatu kako bi se suzbila upozorenja vezana za neispravne certifikate. Ako se
navedeno omoguci, svi programi koji se oslanjaju na listu povjerljivih izdavaca certifikata
nece javljati upozorenja, dok ¢e se u suprotnom upozorenja pojavljivati. DeSifriranje ¢e
biti omoguceno nakon ponovnog pokretanja alata neovisno o tome koja je opcija izabrana.

SCARY TEXT AHEAD: Read Carefully! n

i; qi To intercept HTTPS traffic, Fiddler generates a unique root certificate.

You may configure Windows to trust this root certificate to suppress
security warnings. This is generally safe.

Click "fes' to reconfigure Windows' Trusted CA list.
Click 'Mo' if this is all geek to you,

Trust the Fiddler Root certificate? Yes

Slika 11: Upozorenje prilikom omoguc¢avanja desifriranja HTTPS prometa
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3.3 Pregled zahtjeva

Odabirom jednog od zahtjeva s liste snimljenog mreznog prometa te odabirom kartice
Inspector unutar desnog prozora alata moguce je vidjeti dodatne informacije o zahtjevu i
odgovoru. U gornjoj polovici kartice nalaze se informacije vezane uz HTTP/HTTPS zahtjev
dok su u donjoj informacije vezane uz odgovor na pripadajuci zahtjev. Pritiskom na tipku
Headers moguce je vidjeti zaglavlja zahtjeva i odgovora kao Sto prikazuje slika 12.

(%) statistics 4 trspectors # AutoResporder (¥ Composer [§e Fiddler OrchestraBeta g Fiddlerscript (5] Log [ Filters ™= Timeiine
Headers | TextView Syntaxview WebForms HexView Auth Cookies Raw JSON XML

‘CONNECT kendo cdn telerk .com:443 HTTF/A1.1
Client

User-Agent: Mozilla/5.0 (Windows NT 10.0; Wing4; x54) AppleWebKit/537.36 (KHTML, like Gecka) Chrome/65.0.3325.181 Safarif537.36
Transport

Connection: keep-alive

Host: kendo.cdn, telerik. com: 443

Transformer | Headers | TextView SyntaxView ImageView HexView WebView Auth Caching Cookies Raw JSON XML

HTTP/1.1 200 Connection Established
Miscellaneous

FiddlerGateway: Direct

StartTime: 20:40:10.040
Transport

Connection: close

Slika 12: Zaglavlja zahtjeva i odgovora na zahtjev

Pritiskom na neku od sljedecih tipki moguce je vidjeti zahtjev i odgovor u odgovaraju¢em
formatu ovisno o potrebama korisnika: TextView, SyntaxView, ImageView, HexView,
WebView, Raw, JSON, XML. Slika 13 prikazuje pregled zahtjeva i odgovora u
heksadekadskom obliku.

Headers | TextView | SyntaxView | WebForms || HexView | Auth Cookies | Raw 150N XML

43 4F 4E 4E 45 43 54 20 77 77 77 ZE &7 &F &F &7 &C &5 2E &3 &F &D 3L 234 24 33 20 48 54 54 CONNECT www.google.com:443 HIT -
50 ZF 31 2E 31 0D OR 48 6F 73 74 3R 20 77 77 77 2E &7 &F &F &7 &C &5 ZE 63 &F 6D 3R 34 34 B/l.1. Host: www.google. com:44
33 0D OR 43 &F 6E 6E 65 63 74 €3 &F 6E 3R 20 6B &5 &5 70 2D 61 &C &3 7é& &5 0D ORA 55 73 &5 3..Connection: keep-alive._ Use
T2 ZD 41 &7 &5 6E T4 3R 20 4D &F TR €3 &C &C €1 2ZF 35 ZE 30 20 28 57 €3 6E &4 &F 77 73 20 r-Rgent: Mozilla/5.0 (Windows
4E 54 20 31 30 2E 30 3B 20 57 €3 6E 36 34 3B 20 78 36 34 23 20 41 70 70 &C &5 57 €5 €2 4B WNT 10.0; Win€4; x€4) AppleWebE
€3 74 2F 35 33 37 2E 33 36 20 28 4B 48 54 4D 4C 2C 20 &C €3 6B &% 20 47 &5 &3 6B &F 23 20 it/537.3¢€ (EHTML, like Gecko)
43 68 72 &F &D &5 2F 36 35 2E 30 2E 33 33 32 35 2E 31 38 31 20 53 &1 &6 &1 72 &9 2F 35 33 Chrome/65_0_3325_181 Safari/53
37 ZE 33 36 0D ORA 0D OR 41 20 53 53 4C 76 33 2D &3 6F €D 70 61 74 &3 &2 6C &5 20 43 &C &3 T7.36....R S5Lv3-compatible Cli
65 6E T4 48 &5 &C &C 6F 20 &8 €1 6E €4 73 &8 €1 6B 65 20 77 61 73 20 &6 6F 75 6E &4 2ZE 20 entHello handshake was found.
46 63 64 64 &C 65 72 20 65 78 T4 TZ €1 €3 T4 65 €4 20 74 68 &5 20 TO €1 T2 &1 &D &5 T4 &5 Fiddler extracted the paramete
T2 73 20 €2 €5 6C &F 77 2E OR OR 56 €5 72 73 63 &F 6E 3R 20 33 2ZE 33 20 28 54 4C 53 2F 31 rs below...Version: 3.3 (TLS/1
0 L 2E 32 25 0R 52 €1 &E &4 6F €D 3A 20 44 30 20 37 34 20 35 42 20 35 41 20 41 32 20 38 335 20 -2} -Random: D0 T4 5B SA A2 829
000001 &8 33 31 20 43 33 20 371 36 20 33 41 20 34 43 20 42 38 20 46 43 20 46 30 20 46 31 20 36 34 20 31 C3 16 3B 4C Be FC FO F1 &4

0 [0x0] Readonly

Transformer Headers | Textview SyntaxView ImageView | HexView | WebView Auth Caching Cookies Raw 150N XML

48 54 54 50 2ZF 31 2E 31 20 22 30 30 20 43 &F €E €E &5 &3 74 &5 &F €E 20 45 73 T4 &1 &2 &C HTITD/1.1 200 Comnection Establ
63 73 68 65 64 0D OR 46 65 &4 64 6C 65 72 47 €1 74 65 77 €1 7% 3R 20 44 63 7% &5 €3 74 0D ished.. FiddlerGateway: Direct.
L 53 74 €1 72 74 54 &% 6D €5 3R 2 31 3R 31 35 3A 31 36 ZE 35 33 35 0D OR 43 &F 6E 6E -StartTime: 21:15:16.535. .Conn
65 63 74 €3 &F 6E 3R 20 63 &C 6F 73 €5 0D ORL 0D OR 54 68 69 73 20 65 73 20 61 20 43 4F 4E ection: close....This is a CON

4E 45 43 54 20 74 75 6E 6E &5 &C 2C 20 74 68 72 &F 75 &7 &8 20 77 &8 63 &3 &8 20 &5 &E &3 NECT tunnel, through which enc
72 73 70 T4 €5 64 20 48 54 54 50 53 20 T4 T2 61 €6 66 €5 €3 20 €% &€C 6F 77 73 2E OR 54 &F rypted HITPS traffic flows..To
20 76 &9 &5 TT7 20 74 &8 65 20 &5 EE &3 TZ TS T0 T4 &5 &4 20 73 &5 T3 T3 &3 &F 6E T3 20 &3 view the encrypted sessions i
6E 73 63 64 65 20 T4 €8 65 73 20 T4 75 6E 6E 65 &C 2C 20 65 6E 61 &2 &C 65 20 74 &8 &5 20 nside this tunnel, enable the
54 6F 6F 6C 73 20 3E 20 4F 70 74 &% 6F 6E 73 20 3E 20 48 54 54 50 53 20 3E 20 44 &5 &3 72 Tools > Options > HTTPS > Decr
73 70 74 20 48 54 54 50 53 20 T4 TZ €1 €6 66 €3 €3 20 €F 70 T4 €35 &F €E 2ZE OR ORA 41 20 53 ypt HITPS traffic optiomn...A §
53 4C 76 33 2D 63 &6F 6D 70 €1 74 €3 €2 €C 65 20 53 65 72 76 65 T2 48 65 &C &C 6F 20 &8 61 SLv3-compatible ServerHello ha
6E 64 73 €8 €1 6B &5 20 77 €1 73 20 &% €F 75 6E €4 2E 20 46 69 €4 €4 6C &5 72 20 &5 78 74 ndshake was found. Fiddler ext
T2 61 &3 T4 &5 &4 20 T4 68 &5 20 TO &1 T2 &1 &D &5 T4 &5 T2 T3 20 &2 &5 &C &F T7 2ZE OR OR racted the parameters below. __

Slika 13: Heksadekadski prikaz zahtjeva i odgovora

Tipka Cookies daje pregled svih dolaznih i odlaznih podataka o kolac¢i¢ima (eng. Cookies).

Nadalje, tipka Auth sadrzi podatke o poslanim i primljenim zaglavljima za autentifikaciju
(eng. Authentication headers).

Caching tipka omogucava pregled podataka vezanih uz priru¢nu pohranu podataka (eng.
Caching).
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3.4 Filtriranje zahtjeva

Za lakSe snalaZenje u velikoj koli¢ini mreznog prometa moguce je filtrirati HTTP/HTTPS
zahtjeve. Na desnoj strani glavnog prozora moguce je izabrati karticu Filters te oznaciti
kvadrati¢ Use Filters kao $to je prikazano na slici 14.

(%) Statistics i Inspectors # AutoResponder [#] Composer |4 Fiddler Orchestra Beta  ogg FidderSaipt [E] Log  [F] Fiters = Timeline

@.Actions

Hosts

-No Zone Filter - ~

- Mo Host Filter - -

Client Process
[] show anly traffic from
[[] show anly Internet Explarer traffic [[] Hide trafficfram Service Host

Request Headers

[] show only if URL contains
[] Hide if URL cantains

[] Flag requests with headers
[] belete request headers
[] set request header

Breakpoints

[] Break request an POST [] Break request on GET with query string
[] Break on ¥MLHttpRequest

|:| Break response on Content-Type

Response Status Code
[] Hide success () [ ] Hide non-2xx [] Hide Authentication demands (401,407}
[] Hide redirects {300,301,302,303,307) [] Hide Not Modified (304)

Response Type and Size
[] Time HeatMap [ | Block scriptfiles

Show all Content-Types w
[] Block image files
[] Hide smaller than 1 S| kB [ Block SwF il
oc iles
[] Hide larger than 1 S| KB

[] Block C55 files
Respaonse Headers

[]Flagresponsesthat setcookies

[] Flag responses with headers

[] belete responseheaders

[] et response header

Slika 14: Omogucéavanje filtera

Koriste¢i niz dostupnih opcija moguce je filtrirati mreZni promet na razne nacine, izmedu
ostaloga: filtriranje po posluzitelju ili klijentu, URL-u, podacima iz zaglavlja, statusu
odgovora te velicini i vrsti tijela odgovora. ViSe informacija o filtriranju mreznog prometa
dostupno je u sluzbenoj dokumentaciji.
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4 Zakljucak

Ovaj dokument pruza kratki uvid u HTTP posrednike te, kroz opis instalacije i osnovnih
obrasca koriStenja, pruZza potrebne informacije za stjecanje osnovnih vjestina koriStenja
alata Telerik Fiddler. Navedene vjeStine imaju niz primjena poput otklanjanja greSaka
koje se manifestiraju u mreZnom prometu, testiranja performansi, sigurnosnog testiranja
te snimanja mreznog HTTP/HTTPS prometa u razne druge svrhe. Sve navedeno ¢ini alat
Telerik Fiddler izuzetno korisnim i svestranim u kontekstu analize mreznog prometa.

Za koriStenje alata nisu potrebni posebna vjeStina ni znanje, ve¢ je naglasak na
razumijevanju klijenata i posluZitelja koji se analiziraju.
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