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Ovaj dokument izradio je Laboratorij za sustave i signale Zavoda za elektronicke sustave
i obradbu informacija Fakulteta elektrotehnike i racunarstva Sveucilista u Zagrebu.

Ovaj dokument vlasniStvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se svatko
smije njime koristiti i na njega se pozivati, ali iskljucivo u izvornom obliku, bez izmjena,
uz obvezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim
navodima povreda je autorskih prava CARNET-a, a sve navedeno u skladu je sa zakonskim
odredbama Republike Hrvatske.
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1 Uvod

U privatnim i u poslovnim okolinama, sve viSe komunikacije obavlja se putem racunala i
racunalnih mrezZa. Sigurnost i privatnost digitalne komunikacije nije nova tema - gradani
i organizacije koji Zele sigurno i privatno komunicirati ve¢ duze vrijeme koriste protokole
i alate namijenjene za to. Danas su raSireni standardi OpenPGP i S/MIME za zastitu
elektronicke poste te razni novi protokoli i aplikacije za privatnu komunikaciju,
primjerice aplikacija Signal opisana u prethodnom dokumentu Nacionalnog CERT-a i Off-
the-Record Messaging komunikacijski protokol. No, navedeni nacini komunikacije i dalje
imaju dva znacajna problema.

Kao prvo, zbog problema razmjene klju¢a (u obliku OpenPGP javnih kljuceva, S/MIME
certifikata i sl.), ispravno korisStenje takvih rjeSenja cesto nije prakticno. Starija rjesenja,
primjerice OpenPGP, zahtijevaju od korisnika osnovno razumijevanje kriptografije kako
bi ostvarili sigurnu komunikaciju. Neka od novih rjeSenja su prakti¢nija po ovom pitanju
- aplikacija Signal primjerice dopusta korisnicima da provjere ispravnost kljuceva
pomocu QR koda, dok Off-the-Record Messaging protokol omogucava provjeru
autenticnosti pomocu zajednicke tajne. No u konacnici, korisnici uvijek moraju na neki
aktivan nacin provjeriti autenti¢nost komunikacije. Posljedica toga je da velik broj
korisnika i dalje ili ne koristi ovakve protokole odnosno aplikacije za sigurnu
komunikaciju ili, ako ih ve¢ koriste, onda ne provjeravaju autenti¢cnost komunikacije.

Drugi, mozda joS i veéi problem je zaStita tajnosti metapodataka. Kratko refeno -
metapodaci su podaci koji opisuju druge podatke. Primjerice, u elektronickoj posti,
metapodaci su izmedu ostaloga adresa poSiljatelja i primatelja poruke, naslov poruke i
vrijeme slanja poruke. U komunikaciji aplikacijom Signal, metapodaci ukljucuju broj
telefona posiljatelja i primatelja. U gotovo svim komunikacijskim protokolima ti
metapodaci nisu prikriveni, tj. iako napadaci ne mogu otkriti sadrzaj komunikacije, Cesto
mogu otkriti tko je s kim i kada komunicirao.

Na prvi pogled, ti podaci se mozda i ne Cine bitnima, no u stvarnosti prikrivanje
metapodataka je klju¢an dio privatnosti komunikacije. Zna¢aj metapodataka dobro
ilustriraju sljedeca dva citata bivsih duznosnika obavjestajnih agencija SAD-a:

»~Metapodaci vam govore sve o necijem Zivotu. Ako imate dovoljno metapodataka,
zapravo i ne trebate sadrZaj.”

- Stewart Baker, bivsi glavni pravni savjetnik NSA-a (1)
»Mi ubijamo ljude na temelju metapodataka.”
- General Michael Hayden, bivsi voditelj NSA-a i CIA-a (1)

U idealnom slucaju teZimo tome da metapodaci prilikom komunikacije budu prikriveni,
no to je izrazito tesko postici. Primjerice, kako ¢e posluZitelj elektronic¢ke poste znati kome
treba dostaviti poruku ako mu je upravo ta informacija uskrac¢ena?

Bitmessage je protokol napravljen upravo kao rjesenje navedenih problema. Bitmessage
omogucava korisnicima sigurnu komunikaciju i prikrivanje svih metapodatka, a da pri
tome korisnik ne mora dodatno provjeravati autenti¢nosti klju¢eva. Bitmessage je Cesto
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predstavljen kao decentralizirana i sigurna alternativa elektronickoj posti. U ovom

dokumentu bit ¢e objasSnjena osnovna nacela rada Bitmessage protokola te neke od
njegovih naprednih znacajki.
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2 Osnovno o Bitmessageu

Bitmessage kao komunikacijski protokol znacajnim je dijelom inspiriran nacelima rada
kriptovalute Bitcoin. Glavna sli¢nost s kKriptovalutom Bitcoin, i jedno od temeljnih svojstva
Bitmessage protokola, je to da je on decentraliziran. Drugim rije¢ima, rad protokola ne
ovisi o0 nekom srediSnjem posluzitelju, ve¢ se prilikom rada poruke salju kroz mrezu
korisnika. Preciznije, korisnici Bitmessagea tvore takozvanu peer-to-peer (P2P) mreZu,
slicnu mreZi kriptovalute Bitcoin i protokola za dijeljenje datoteka BitTorrent.

Slanje i primanje poruke Bitmessage protokolom bit ¢e pojednostavljeno objasnjeno kroz
primjer. U sljede¢em primjeru, korisnik Ante Zeli putem Bitmessage protokola poslati
poruku korisniku Borni:

1.

Prvo, Ante Sifrira poruku tako da ju mozZe deSifrirati samo Borna.
Kriptografskim rjecnikom, Ante Sifrira poruku pomoc¢u Borninog javnog kljuca.

Zatim, Ante Salje tu Sifriranu poruku svim korisnicima Bitmessage mreZe.

Svaki korisnik zatim pokusSa deSifrirati poruku. Ako ne uspije deSifrirati
poruku, odbacuje ju - to znaci da poruka nije namijenjena njemu.

Ako korisnik uspjesno desifrira poruku, to znaci da je poruka namijenjena bas
njemu te mu se ona u konacnici i prikazuje. U ovom sluc¢aju, samo ¢e Borna mo¢i
desifrirati i procitati poruku. S kriptografske strane - Borna je jedini koji moZze
deSifrirati poruku jer on jedini posjeduje odgovarajuci privatni klju¢ (koji
pripada javnom klju¢u kojim je poruka Sifrirana).

Na slici 1 prikazan je dijagram ovog pojednostavljeno objasSnjenog procesa slanja i
primanja poruke.
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Sifriranje poruke

~ Ante

| ., 0

—

Desifriranje poruke neuspjesno

Bitmessage

mreza \

* ~ Borna

Desifriranje poruke neuspjesno ‘

Desifriranje poruke uspjesno

Slika 1 - Ante Salje Borni poruku protokolom Bitmessage

Ovakav nacin slanja poruka omogucava da su i sadrzaj poruke i njeni metapodaci Sifrirani.
Kako se Bitmessage poruka $alje svima, adrese poSiljatelja i primatelja zapravo i nisu
potrebne za prijenos poruke. Napadaci koji prisluskuju mreZzni promet vide samo
Sifrirane poruke koje putuju cijelom mreZom - ne vide nikakve adrese, brojeve telefona i
sli¢no.

S tehnicke strane, ovakav pristup razmjeni poruka se moZda Cini rastroSnim i
neucinkovitim u komunikacijskom smislu. Naime, ako svatko $alje svima poruke, kako bi
ovakav sustav uopc¢e mogao funkcionirati s velikim brojem korisnika i poruka? Za ovaj
problem skaliranja osmisljeno je zanimljivo rjeSenje koje ¢e biti opisano u sljedecem
poglavlju.

Ovime je objaSnjeno kako se poruke razmjenjuju i Sifriraju. No ocigledno je da prije
Sifriranja treba znati javni klju¢ primatelja. Dakle, treba na neki siguran nacin razmijeniti
kljuceve. Konkretnije, u koriStenom primjeru - kako bi Ante mogao Sifrirati poruku za
Bornu, on prvo mora na siguran nacin saznati njegov javni klju¢. U uvodu je navedeno
kako za razliku od OpenPGP-a, Signala i sli¢nih rjesenja, korisnici Bitmessagea ne moraju
provoditi dodatne korake kako bi razmijenili kljuceve te provjerili autenti¢nost
sugovornika. Klju¢ tog mehanizma su Bitmessage adrese. Bitmessage adrese oblika su BM-
<niz od 30-ak znakova>, primjerice:

BM-BcbRqcFFSQUUmMXFKsPJgVQPSiFA3Xash
Bitmessage adrese inspirirane su Bitcoin adresama - navedeni niz od 30-ak znakova

sadrzi kriptografski saZetak (eng. cryptographic hash) javnog kljuca koji odgovara
toj adresi.
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U svrhu sigurne razmjene kljuca, kada se koristi OpenPGP standard i slicna rjesenja,
posiljatelj prvo mora saznati adresu primatelja, zatim mora nekako do¢i do javnog kljuca
primatelja i konatno mora provjeriti odgovara li zaista taj javni klju¢ primatelju. U
Bitmessage protokolu taj proces je drugaciji - na primjeru Ante koji $alje poruku Borni,
prije slanja poruke Ante obavlja sljedece:

1. Ante na neki nain sazna da je Bornina Bitmessage adresa BM-
BcbRqcFFSQUUmMXFKsP]gVQPSiFA3Xash. Primjerice, Borna mu uzivo kaZe
adresu, Ante ju pronade na Borninoj Web stranici ili sli¢no.

2. Zatim, Ante kroz Bitmessage mreZu svim korisnicima Salje zahtjev za javnim
klju¢em povezanim s pronadenom Bitmessage adresom.

3. Kao odgovor na taj zahtjev, Borna Salje svim korisnicima poruku koja sadrzi
njegov javni kljuc uz jo§ neke dodatne informacije.

4. Konacno, Ante prima javni klju¢, racuna njegov kriptografski saZetak pa ga
usporeduje sa sazetkom iz Bitmessage adrese. Ako su jednaki, moZe biti siguran
da je dobio javni klju¢ koji odgovara adresi iz prvog koraka.

Za krajnjeg korisnika, ovaj proces je znacajno jednostavniji od koriStenja OpenPGP-a i
slicnih rjesenja — Ante mora samo saznati adresu, dok korake 2, 3 i 4 automatski obavlja
njegov Bitmesage klijent (program za komuniciranje Bitmessage protokolom). Anti ne
treba znati kriptografiju niti razumijeti ovaj proces. Sve Sto on treba znati je da mora
saznati adresu sugovornika - o svemu ostalome brine Bitmessage.

Jedan ocigledni nedostatak Bitmessage adresa njihova je sloZenost. Jer, puno je lakSe
zapamtiti adresu e-poSte oblika ime.prezime@domena nego niz nasumic¢nih znakova s
prefiksom ,,BM-“. No, nije ispravno usporedivati Bitmessage adrese s adresama e-poste jer
adrese e-poSte same po sebi nisu dovoljne za sigurnu komunikaciju. Kada bi za usporedbu
gledali e-poStu zasticenu OpenPGP standardom, razmjenom Bitmessage adrese u isto
vrijeme se dobiva i adresa e-poste i saZetak javnog kljuca. 1z te perspektive, lako je vidjeti
prednost koriStenja ovakvog oblika adresa - ako korisnik ima neciju adresu, onda
istovremeno ima i sve Sto mu je potrebno za sigurnu komunikaciju.

Do sada je u tekstu opisivan Bitmessage protokol - rac¢unalni jezik kojim ,razgovaraju”
racunala u Bitmessage mrezi. Kako bi krajnji korisnici zapravo koristili taj protokol, oni
koriste neki od Bitmessage klijenata — programa za komunikaciju Bitmessage protokolom.
Sluzbeni Bitmessage klijent naziva se PyBitmessage, a dostupan je za operacijske sustave
Windows, Mac i Linux. Poveznice na najnoviju inacicu dostupne su ovdje. U trenutku
pisanja ovog dokumenta najnovija inacica bila je 0.6.3.2, izdana 13. veljac¢e 2018. godine
te je ona i prikazana u ovom dokumentu. Na slici 3 prikazano je sucelje PyBitmessage
klijenta s primjerom primljene poruke.
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-

Slika 2 - sucelje PyBitmessagea, sluzbenog Bitmessage Klijenta
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3 Napredne znacajke i koncepti Bitmessagea

Rad Bitmessage protokola temelji se i na nekim naprednim konceptima te, osim osnovne
komunikacije izmedu dva krajnja korisnika, podrzava i niz naprednih funkcionalnosti od
kojih ¢e neke biti objaSnjene u ovom poglavlju.

3.1 Tokovi (eng. streams)

Kako bi se rijeSio problem skalabilnosti, tj. kako bi Bitmessage mogao funkcionirati s
velikim brojem korisnika i poruka, u specifikaciji Bitmessage protokola predvideno je
odvajanje korisnika, tj. njihovih pojedinih adresa, u takozvane tokove (eng. streams).
Tokovi su grupe adresa - oni su zapravo kao manje, odvojene Bitmessage mreZe. Svaka
adresa dodijeljena je jednom i samo jednom toku. Odvajanjem u tokove, ne bi viSe svaki
korisnik Bitmessagea svakome drugome slao poruke, ve¢ bi se koncept ,svatko Salje
svakome"“ primjenjivao samo unutar toka.

U daljnjem tekstu pretpostavit ¢e se da svaki korisnik ima to¢no jednu Bitmessage adresu
te se zato i nalazi u tofno jednom toku. Ta pojednostavljena situacija dovoljna je za
objasnjavanje principa tokova. U slucaju kada korisnik ima viSe adresa u vise razlicitih
tokova, temeljna nacela rada se gotovo uopce ne mijenjaju.

Koncept odvajanja korisnika (odnosno njihovih adresa) u tokove te razmjene poruka
unutar tokova ilustriran je na slici 3.

Tok 1 Tok 2

« v

\ \
| /— \
\ ®_
\ N
\ N\ 3
\ 'Y
\
\ |

Slika 3 - odvajanje korisnika (tj. njihovih adresa) u tokove i razmjena poruka unutar toka

No, postavlja se pitanje - kako onda korisnici Cije se adrese nalaze u razli¢itim tokovima
mogu komunicirati? Najjasnije je objasniti na primjeru - recimo da Ante iz toka 4 Zeli
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poslati poruku Borni u toku 7. Da Ante poSalje poruku Borni, dovoljno je da tu poruku
posalje nekolicini korisnika iz toka 7 - ti korisnici ¢e zatim zbog principa rada peer-to-peer
(P2P) mreZe prosiriti tu poruku kroz ostatak toka 7, te ¢e u konacnici poruka stici i do
Borne. No, problem je u tome $to Ante ne zna ni jednog korisnika iz toka 7.

Kako bi korisnik iz jednog toka (u primjeru - Ante) saznao informacije o nekolicini
korisnika iz drugog toka (u primjeru - toka 7), predviden je sustav temeljen na hijerarhiji
tokova u obliku binarnog stabla (2), kao $to je prikazano na slici 4.

Root Stream | 1

\

Left child stream | 2 Right child stream | 3
4 5 6 7

/\

Slika 4 - hijerarhija tokova u obliku binarnog stabla (izvor)

Kao preduvjet, da bi predvideni sustav funkcionirao, korisnici trebaju:

odrZavati kratki popis od nekoliko korisnika iz prvog (korijenskog) toka,
povremeno oglasavati svoje postojanje u nadredenom toku,

te odrzavati popis korisnika iz svojeg toka i iz izravno podredenih tokova.

Broj toka kojem pripada korisnikova adresa sadrZan je u samoj Bitmessage adresi.
Objasnjeno kroz primjer Ante iz toka 4 koji Zeli poslati poruku Borni iz toka 7, cijeli proces
slanja poruke funkcionira na sljede¢i nacin:

1. Prvo, Ante iz Bornine Bitmessage adrese procita informaciju da se Borna, odnosno

ta Bornina adresa, nalazi u toku 7. Ante sada zna da poruku za Bornu mora prosiriti
kroz tok 7. To moZe uciniti slanjem te poruke nekolicini korisnika u toku 7, koji ¢e
zatim poruku proSiriti kroz ostatak toka. No, problem je u tome Sto Ante ne zna ni
jednog korisnika iz toka 7.

Kao $to je prikazano na slici 2, zbog strukture binarnog stabla, Ante zna da je tok 7
podreden toku 3 te da je taj tok podreden toku 1. Zato Ante svoju potragu za
korisnicima iz toka 7 zapocCinje u korijenskom toku, toku 1. Tamo on pita
nekolicinu korisnika da mu poSalju popis nekoliko korisnika koje oni poznaju iz
toka 3.

Sada, kada Ante zna nekoliko korisnika iz toka 3, on njih pita za popis nekoliko
korisnika iz toka 7.
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4. Zatim, kada Ante zna nekoliko korisnika iz toka 7, on njima $alje poruku te ih trazi
da prosire poruku kroz ostatak njihovog toka.

5. Konacno, ti korisnici toka 7 proSiruju poruku kroz cijeli tok te ju u nekom trenutku
prima i Borna.

v o0

Ovakvim hijerarhijskim pristupom se potencijalno ogroman prostor ,pretrazi“ s malim
brojem poruka u vrlo kratko vrijeme. Trenutno, ovo rjeSenje je tek teoretski prijedlog jer
je broj Bitmessage korisnika i dalje dovoljno nizak da se svi nalaze u istom toku te svi
medusobno razmjenjuju poruke (3) (4).

3.2 Objava (eng. broadcast)

Uz slanje izravnih poruka jednom, to¢no odredenom primatelju, neki korisnici imaju
potrebu slati poruke i vetem broju korisnika. Primjerice, osim Sto Ante, Korisnik
Bitmessagea, $alje pojedinacne, izravne poruke prijateljima, kolegama i obitelji on se i bavi
istrazivanjem novih tehnika za zastitu privatnosti, pa povremeno Zeli poslati poruku grupi
struc¢njaka ili zainteresiranoj publici s novostima o tome Sto je otkrio. Kada ne bi koristio
Bitmessage, Ante bi mogao slati bilten elektronicke poSte (eng. newsletter) na koji bi se
zainteresirana publika pretplatila ili bi primjerice mogao objaviti taj sadrZaj na svojemu
blogu kojega bi zainteresirana publika pratila.

No, Ante to moZe posti¢i i pomocu Bitmessagea. Unutar Bitmessagea, moguce je sa svoje
adrese poslati i tzv. objave (eng. broadcasts) - poruke namijenjene veéem broju
korisnika. Bitmessage objave mogu se Koristiti kao ekvivalent biltena (eng. newsletter) u
elektronickoj posti ili slicnih mehanizama u drugim medijima komunikacije.

Za razliku od izravnih poruka, objave su posebne poruke koje primaju svi pretplatnici
(eng. subscribers) neke adrese. Taj koncept bit ¢e objaSnjen na primjeru - kako bi Ante
slao objave, prvi korak mu je razmijeniti svoju Bitmessage adresu s buducim
pretplatnicima. Primjerice, on moZe objaviti adresu na svojoj Web stranici, na drustvenim
mrezama, na forumu i sli¢no. Krajnji korisnici koji Zele primati obavijesti (pretplatnici) od
Ante trebaju samo unijeti Antinu adresu u sucelje za pretplate u svom Bitmessage klijentu,
i od tada ¢e moci primati sve njegove buduce objave. Na slici 5 prikazan je primjer
primanja objave u PyBitmessage klijentu.
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Slika 5 - primjer primanja objave u PyBitmessage Klijentu

Kako se Bitmessage poruke u svakom slucaju Salju svim korisnicima, implementacija
objava je prilicno jednostavna. Za razliku od izravnih poruka koje su Sifrirane javnim
klju¢em primatelja, poruke objave Sifrirane su klju¢em izvedenim iz Bitmessage adrese
posiljatelja. Na taj nacin, svaki korisnik koji zna adresu posiljatelja moZe, ako Zeli,
desifrirati i procitati njegove poslane objave. Taj koncept prikazan je na slici 6.

Ante
~ Sifriranje poruke
(objave) klju¢em

“ izvedenim iz adrese

Zna adresu
Bitmessage auvs_?J_esno
mreza esifrira
Ne zna adresu
— neuspjetno —
desifrira
Zna adresu
1 — uspjesno

. degifrira

Slika 6 - implementacija slanja Bitmessage objava
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3.3 Lista razasiljanja (eng. mailing list)

Grupna komunikacija neizostavna je funkcionalnost bilo koje tehnologije za digitalnu
komunikaciju. Postoji jasna potreba za mehanizmom pomoc¢u kojega bi primjerice grupa
prijatelja mogla medusobno dogovoriti druZenje, pomoc¢u koje bi zaposlenici neke tvrtke
mogli komunicirati kako bi zajednicki obavili posao i slicno.

Za razliku od objava, kod kojih jedan korisnik Salje poruku mnogima, lista razasiljanja
sluzZi tome da bilo koji €lan liste moZe poslati poruku svim ¢lanovima liste.

U Bitmessageu, jedan mehanizam grupne komunikacije su Bitmessage liste razaSiljanja
(eng. mailing lists). One su sli¢ne istoimenom konceptu iz elektronicke poste - slicno kao
u elektronickoj posti, moguce je napraviti Bitmessage adresu koja sve primljene poruke
razaSalje svojim pretplatnicima. Isto kao s objavama, za pretplatu na Bitmessage listu
raza$iljanja korisnik samo treba saznati njenu adresu te ju unijeti u odgovarajuci dio
sucelja klijenta.

S tehnicke strane, Bitmessage lista razasiljanja jednostavno je implementirana kao adresa
koja svaku primljenu poruku ponovno posalje kao Bitmessage objavu (eng. broadcast).
Jasnije je objasniti ovaj koncept na primjeru - recimo da Dario Zeli napraviti Bitmessage
listu razaSiljanja za zaposlenike CARNET-a kako bi oni mogli lakSe zajednicki
komunicirati. Tada ¢e on u svom Bitmessage klijentu napraviti novu listu razasiljanja,
razmijenit ¢e njenu adresu sa zaposlenicima CARNET-a, a oni ¢e se u svojem Kklijentu na
nju pretplatiti. Zatim, pretpostavimo da Ante Zeli poslati poruku svima na listi:

1. Prvo ¢e Ante poslati poruku na adresu liste.

2. Zatim ¢e Darijev Bitmessage klijent primiti tu poruku i poslati ju kao objavu (jer je
Dario operater liste).

3. I, konacno, svi pretplatnici liste primit ¢e tu objavu.

Ovaj primjer prikazan je na slici 7.
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f“ Ante

Q)

Posiljatelj: Ante
Poruka:
Pozdrav svima
na CARNET listi!
LP, Ante

Dario, operater
CARNET liste
™ razasiljanja L 4

Q@ =

Posiljatelj: CARNET lista razasiljanja
Poruka:

Pozdrav svima

na CARNET listi!

LP, Ante

& &« °©

Slika 7 - primjer rada Bitmessage liste razasSiljanja

Glavni nedostatak ovakvih lista je to Sto, za njihov neprekidan rad, operater liste (korisnik
koji kontrolira njenu adresu) mora bez prestanka biti spojen na Bitmessage mreZu.
Drugim rijeCima, ako operater liste razasiljanja nije spojen, lista razasSiljanja nece raditi te
poruke jednostavno nece biti razaslane.

3.4 Deterministicko generiranje Bitmessage adrese

Uobicajeni nacin stvaranja Bitmessage adresa temelji se na nasumi¢nom generiranju
kriptografskih kljuceva. Rezultat takvog procesa je nasumicna Bitmessage adresa te se taj
postupak smatra prilicno sigurnim. S negativne strane, kako bi korisnik pristupio
porukama poslanima na tako generiranu Bitmessage adresu, on mora imati datoteku s
odgovaraju¢im klju¢evima. To nije problem ako korisnik koristi Bitmessage na samo
jednom uredaju - tada on ne treba ni znati da postoje kljucevi koji su zapisani u neku
datoteku. No, ako korisnik Zeli koristiti istu adresu na drugom uredaju, on mora prenijeti
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datoteku s kljucevima na taj uredaj, a ako korisnik izgubi datoteku s klju¢evima, zauvijek
¢e izgubiti i pristup svojoj Bitmessage adresi.

Upravo zato je kao alternativa nasumi¢nom generiranju adresa osmisljen i deterministicki
postupak generiranja. U ovom postupku korisnik prvo smisli sigurnu lozinku, te se zatim
pomocu nje generiraju kljucevi i odgovarajuca adresa. Nakon generiranja, ovi kljucevi i
adresa se nikako ne razlikuju od uobicajenih, nasumi¢no generiranih kljuceva i adresa -
jedina razlika je nacin na koji su stvoreni.

Prednost ovog nacina stvaranja adrese je to Sto je pri koriStenju drugog uredaja dovoljno
samo znati lozinku za koriStenje iste adrese. Na drugom uredaju bit ¢e dovoljno upisati
istu lozinku, pa ¢e se zatim na temelju nje generirati isti kljucevi i adresa. Sigurnost ovog
pristupa ovisi o sigurnosti lozinke - ako napadac moZe pogoditi lozinku koju je korisnik
osmislio, onda moZe i generirati iste kljuceve te u konacnici pristupiti porukama na
generiranoj adresi.

lako s deterministickim adresama ne treba voditi racuna o stvaranju sigurnosnih kopija
datoteka s kljucevima, za njih je klju¢no dobro zapamtiti (ili na sigurno mjesto zapisati)
lozinku, jer se gubljenjem lozinke trajno gubi moguénost pristupa odgovarajucoj adresi.

Prilikom deterministickog generiranja adrese, moguce je zapravo stvoriti proizvoljan broj
adresa iz iste lozinke. Do sada objasSnjeni principi su u potpunosti isti za jednu ili za viSe
adresa stvorenih iz lozinke. Na slici 6 prikazano je sucelje za stvaranje deterministickih
adresa u PyBitmessage Klijentu.

& Create new Address ? X

Here you may generate as many addresses as you like. Indeed, creating and abandoning addresses is
encouraged. You may generate addresses by using either random numbers or by using a passphrase.
If you use a passphrase, the address is called a "deterministic” address.

The 'Random Number' option is selected by default but deterministic addresses have several pros and
cons:

Pros:

You can recreate your addresses on any computer from memory.

You need-not worry about backing up your keys.dat file as long as you can remember your
passphrase.

Cons:

You must remember (or write down) your passphrase if you expect to be able to recreate your keys if
they are lost.

You must remember the address version number and the stream number along with your passphrase.
If you choose a weak passphrase and someone on the Internet can brute-force it, they can read your
messages and send messages as you.

(O Use a random number generator to make an address
(® Use a passphrase to make addresses

Make deterministic addresses

Passphrase

Retype passphrase

Number of addresses to make based on your passphrase:

In addition to your passphrase, you must remember these numbers:

Address version number: 4 Stream number: 1

[] spend several minutes of extra computing time to make the address(es) 1 or 2 characters shorter

Cancel

Slika 8 - sucelje za stvaranje deterministicke adrese u PyBitmessage klijentu
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3.5 Decentralizirane liste razasiljanja (eng. decentralized mailing list)

Deterministicki nacin generiranja adresa omogucio je i jednu novu funkcionalnost - tzv.
decentralizirane liste razaSiljanja (eng. decentralized mailing list) ili, drugim nazivom,
kanali (eng. channel ili skra¢eno chan). Decentralizirane liste razaSiljanja uvedene su zbog
nedostataka obi¢nih Bitmessage lista razaSiljanja - obic¢ne liste razaSiljanja su
centralizirane jer iza njih stoji operater liste koji uvijek mora biti spojen na Bitmessage
mrezu kako bi lista funkcionirala. Decentralizirane liste razasiljanja, kao Sto i ime kaze,
imaju istu svrhu kao i obic¢ne liste razasiljanja. No, one su decentralizirane, a posljedica
toga je da one neprekidno funkcioniraju te ne ovise ni o jednom pojedincu.

Bitmessage decentralizirane liste razaSiljanja implementirane su kao deterministicki
generirane adrese Ciju lozinku znaju svi ¢lanovi. Kako svi ¢lanovi znaju lozinku, tako mogu
i generirati odgovaraju¢e kljueve te primati poruke za tu adresu. Na taj nacin,
decentralizirane liste razaSiljanja ne ovise ni o kakvim operaterima. Kada bismo ih
usporedivali s konceptima iz e-poste, decentralizirane liste razasSiljanja bile bi slicne
zajednickom postanskom sanduci¢u kojemu pristupaju svi ¢lanovi liste pomocu lozinke.

Primjerice, recimo da Dario ovaj puta Zeli napraviti decentraliziranu listu razasSiljanja za
zaposlenike CARNET-a:

1. Dario ¢e u svom Bitmessage Kklijentu odabrati stvaranje decentralizirane liste
razasSiljanja, smislit ¢e i upisati lozinku liste te ¢e pomocu te lozinke lista biti
stvorena. Kljuc€evi i adresa liste generiraju se deterministickim postupkom iz
upisane lozinke, kao Sto je objasnjeno u prethodnom poglavlju.

2. Zatim, Dario ¢e zaposlenicima CARNET-a re¢i lozinku liste. Ako sadrzaj poruka
poslanih na listu treba biti tajan, klju¢no je osmisliti sloZzenu lozinku te ju Dario i
svi ostali ¢lanovi liste moraju drzati tajnom.

3. Sada je Ante saznao lozinku od Darija i Zeli se pridruziti listi. To moZe uciniti
upisivanjem lozinke u odgovarajuci dio sucelja Bitmessage klijenta. Tada ¢e se i kod
njega generirati odgovarajuc¢i kljucevi pa ¢e i on moci pristupiti porukama
poslanima na adresu liste.

Bilo tko tko zna adresu liste moZe poslati poruku na njenu adresu, tako da ako je to
nepozeljno, potrebno je i adresu liste drzati tajnom. No samo Korisnici s lozinkom, tj. s
odgovarajucim kljuevima, mogu citati poruke poslane na adresu liste.

Koncept komunikacije kroz decentraliziranu listu razaSiljanja prikazan je kroz primjer na
slici 9. Na slici je prikazano kako Ante prvo Salje poruku na adresu decentralizirane liste
razasiljanja, pa zatim Borna i Dario pomoc¢u lozinke ¢itaju poruku poslanu na tu adresu.
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1. Ante Salje poruku na adresu decentralizirane liste razasiljanja

Decentralizirana
lista razasiljanja
Dario
Lozinka: carnet123
ﬁ
Poruke:
Posiljatelj: Ante ‘\
Poruka:
Ante Pozdrav svirpg )
na decentraliziranoj
listi!
~ LP, Ante T
Borna

¥y -

2. Dario i Borna pomodu lozinke €itaju poruke poslane na decentraliziranu listu razasiljanja

Decentralizirana
lista razasiljanja

Lozinka: Dario

camet123 f‘“

Poruke:
Posiljatelj: Ante ‘\

Lozinka: carnet123

Poruka:
Ante || Pozdrav svima
na decentraliziranoj |,
~ listi! <

LP, Ante

Lozinka:
carnet123 Bomna

¥ -

Slika 9 - primjer slanja i ¢itanja poruke na decentraliziranoj listi razasiljanja

Na slici 10 prikazano je sucelje decentraliziranih lista razaSiljanja (skraceno nazvane
chans) u PyBitmessage Klijentu.
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o Bitmessage

File Settings Help

(] Messages |+ Send

[=7] Subscriptions & Chans .« Blcklist

B Network Status

w Chans

inbox (14)
new (14)
sent

trash

inbox (7)
new (7}
sent
trash

inbox
new
sent
trash

v 38 [chan] hello (BM-2c...

v % [chan] privacy (BM-2...

A H:ﬂ [chan] This is my cha...

Add Chan

|Search

[

From

<% BM-2cWQglwFMTiSXQlevbia.. Tst

£

Subject

Cvo je testna chan poruka

Slika 10 - sucelje decentraliziranih lista razasiljanja (chans) u PyBitmessage Klijentu
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3.6 Dokazradom (eng. proof-of-work)

Jedan od velikih problema elektronicke poste i drugih slicnih medija komunikacije su
neZeljene poruke (eng. spam, junk mail i sl.). Kada bi svatko mogao bez ogranicenja slati
poruke u Bitmessage mreZi, to bi bio izrazito velik problem - ne samo da bi korisnici
primali neZeljene poruke, ve¢ bi i sama Bitmessage mreZa vrlo brzo bila zaguSena.

RjeSenje tog problema u Bitmessage mreZi, i jo$ jedna slicnost s kriptovalutom Bitcoin, je
tzv. dokaz radom (eng. proof-of-work). Kako bi poslao ispravnu poruku, poSiljateljev
Bitmessage klijent mora prvo obaviti niz matematickih operacija koje zahtijevaju
odredenu Kkoli¢inu rac¢unalnih resursa (utroSak vremena). Rezultat tih matematickih
operacija dodaje se poruci na nacin da primateljima sluZi kao dokaz da je poSiljatelj uloZio
navedenu koli¢inu resursa. Prilikom primitka bilo koje poruke, primatelji prvo
provjeravaju navedeni dokaz te prihvacaju poruku isklju¢ivo ako dokaz smatraju
zadovoljavaju¢im. Postupak generiranja i provjere dokaza osmiSljen je tako da
generiranje dokaza traje proizvoljno dugo (ovisno o parametru), a da provjera traje
izrazito kratko. Ovakav nacin usporava vrijeme potrebno za slanje ispravne poruke, no
sluZi vaznoj svrsi — sprjecava potencijalne napadace u slanju velikog broja neZeljenih
poruka.

Toc¢na koli¢ina vremena odnosno resursa koju poSiljatelj mora uloZiti u slanje poruke
ovisi o viSe faktora. Jedan od faktora je vrijeme isteka poruke (eng. time-to-live, skrateno
TTL). Pojednostavljeno, to je vrijeme koje odreduje koliko se dugo poruka zadrZava u
Bitmessage mreZi (kako se poruke zadrzavaju neko vrijeme u peer-to-peer mrezama, je
izvan opsega ovog dokumenta). Primjerice, poruku s vremenom isteka dva dana primatelj
moZe iz mreZe preuzeti unutar dva dana od slanja. Nakon tog vremena poruka se brise iz
mreZe te, ako ju primatelj nije stigao preuzeti, posiljatelj ponovno generira dokaz radom
i Salje poruku. Posiljatelj moZe proizvoljno odabrati vrijeme isteka poruke, no
proporcionalno vremenu isteka poruke povecava se i koli¢ina resursa potrebnih za dokaz
radom.

Osim vremena isteka poruke, resursi potrebni za dokaz radom ovise i o faktoru teZine
kojega bira primatelj za svoje dolazne poruke. Svaki korisnik moZe birati koliko je resursa
potrebno uloZiti da on prihvati njemu poslanu poruku. Kao Sto je prethodno objasnjeno,
kada netko korisniku Zeli poslati poruku, on ¢e prvo zatraZiti njegov javni kljuc¢. Korisnik
¢e u poruci s javnim klju¢em kao dodatnu informaciju navesti i faktor tezine kako bi
posiljatelj znao koliko zahtjevan mora biti dokaz za uspjeSan primitak poruke. Na taj nac¢in
individualni korisnici imaju nac¢in za dodatno odvratiti posiljatelje neZeljene poste.

3.7 Namecoin integracija

Kako su Bitmessage adrese prilicno teSke za pamcenje, PyBitmessage klijent nudi
integraciju Bitmessage adresa s funkcionalnos¢u koju pruZza kriptovaluta Namecoin. Tom
integracijom moguce je povezati teSko pamtljivu Bitmessage adresu s jednostavnim
imenom koje pruza kriptovaluta Namecoin.

Namecoin je kriptovaluta nastala na temelju kriptovalute Bitcoin koja, osim za transakcije,
koristi blockchain tehnologiju za spremanje dodatnih podataka. Ti dodatni podaci se
primarno koriste na dva nacina: kao temelj za alternativni sustav domenskih imena (DNS)
te kao temelj za opcenitu tehnologiju identifikacije putem lako pamtljivih imena.
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Drugi nacin moZe se koristi i u ovom kontekstu - nakon integracije sa sustavom
kriptovalute Namecoin, korisnik moZe u Bitmessage klijentu koristiti jednostavno ime,
npr. id/borna ili samo borna, umjesto tesko pamtljive Bitmessage adrese. Na slici 11
prikazana je konfiguracija Namecoin integracije u PyBitmessage klijentu.

& Settings ? *

Metwork Settings Demanded difficulty Max acceptable difficulty Namecoin integration 4R
Bitmessage can utilize a different Bitcoin-based program called Mamecoin to make addresses human-
friendly. For example, instead of having to tell your friend your long Bitmessage address, you can simply
tell him to send & message to fest

(Getting your own Bitmessage address into Namecoin is still rather difficult).

Bitmessage can use either namecoind directly or a running nmcontrol instance.

Connect to: (®) Mamecoind () NMControl

Host: |Icu:a|hnst

Username: |carneﬂ

|
Part: | 3336 |
|
|

Passwaord: | T

Test

Cancel

Slika 11 - konfiguracija Namecoin integracije u PyBitmessage Klijentu

3.8 Programska podrska koja radi povrh Bitmessagea

Korisnost Bitmessagea ne staje s prethodno navedenim znacajkama - postoje razni servisi
i alati koji pruzaju dodatne funkcionalnosti ¢ija se implementacija temelji na Bitmessage
mreZzi.

Jedan takav popularan servis je Bitmessge.ch. Bitmessage.ch je servis koji povezuje
Bitmessage mreZzu i standardne sustave elektronicke poSte. Pomocu racuna na
Bitmessage.ch servisu moguce je slati te primati i Bitmessage poruke i poruke elektronicke
poste koriste¢i njihovo Web sucelje ili uobicajene Kklijente elektronicke poste. Servis
Bitmessage.ch praktic¢an je za korisnike koji Zele slati poruke korisnicima Bitmessage
mreZe na jednostavan nacin, ali neSto manjom razinom sigurnosti i privatnosti. Na slici 12
prikazano je Web sucelje Bitmessage.ch servisa.
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C () @& Secure https//bitmessage.ch/M X ! &act & & T @

2, BM-2CTXAQRNEDRImEWWELQSIQ 7S Account

General  Auto-reply Forwarding | Signature  Rules | Advanced

Enablec

Plain te sgnature blabla

HTML signature

Slika 12 - Web sucelje Bitmessage.ch servisa (izvor)

Operateri Bitmessage.ch servisa odrzavaju i BitText, servis predstavljen kao PasteBin na
Bitmessage mrezZi. BitText korisnicima omogucuje jednostavnu pohranu i pregledavanje
tekstualnog sadrZaja putem Bitmessagea. Servis se koristi slanjem naredbi na adresu BM-
GtkZoid3xpTUnwxezDfpWtYAfY6vgyHd te je pohranjeni sadrZaj dostupan za pregled i
preko Web stranica servisa. Klju¢no je naglasiti kako je Web stranica zapravo samo sucelje
za servis koji se temelji na Bitmessageu tako da bilo kakvi pokusaji napada ili cenzure Web
stranica nece utjecati na dostupnost temeljnog servisa. Na slici 13 prikazan je postupak
dodavanja teksta na BitText servis slanjem Bitmessage poruke s naredbom na
odgovarajucu adresu, dok je na slici 14 prikazan pregled tekstualnog sadrzaja putem Web
sucelja.
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& Bitmessage - O *
File Settings Help
] Messages | ¢ Send | [ Subscriptions & Chans  «# Blackist = Network Status
= Address book Address Send ordinary Message Send Message to your Subscribers
+* *
£88 [chan] hello s BV =
From: pf5 Prva adresa -
.3 .3
[chan] privacy BM-2cUl...
;*: privacy ;‘: To: [BM-GtkzoidBxpTURxezDpWEYAfEVayHd
E] . z o
] [chan] This is my chan Pl BM-2cV.. subject: |ADD Primjer bittext teksta ‘
Bitmessage new releases/ann... BM-Gto...
ﬂ g ﬂ Pozdrav,
ovo je primjer teksta koji je poslan na servis bittext. ch|
LP, Mirko
TIL: I 21 hours, not recommended for chans Clear Send
Add Contact
-

Slika 13 - dodavanje tekstualnog zapisa u BitText servis

@ bittext.ch/bjw

BitText ID bjWTB5ItRJ

help

View as HTML warning, this can be very dangerous and may cause unwanted side effects (viruses, leak of personal information, etc) .
Only click on the HTML link if you absolutely trust the source where you have the link from

Download as text file | view raw

**Bitmessage Resources**
o R o

Main Site: bitmessage.org

Networking

Bitmessage Forum: bitmessage.org/forum/
Reddit: www.reddit.com/r/bitmessage/

Services & Related Projects

Bitmessage<->Email Gateway: bitmessage.ch

Webmail Client for Bitmessage: bitmsg.me

Email-=Bitmessage Relay: bitmsg.cc

BitText Web Service: bittext.ch

Bitmessage "Tweets": bitchirp.org

Vanity Bitmessage Usernames: bitmsg.to

Bitmessage Usage Data: vpsl.adammelton.com

wiki Page Listing BM-Related Projects: bitmessage.org/wiki/Projects

Chans/Lists

Crowd-Sourced List: bittext.ch/w2ujKbQxte
BMaggregator report: bittext.ch/d0e7aAIvnZ

This BitText is maintained by BM-2cViGDS8eskD2hXZKrt7B3EuHn48iaiZkc. Please submit requests for additions or changes to that address.

Bitcoin Donations: 1ML5aXvR3WTn2vB3ehTgayZUhSGONWe4B

Slika 14 - pregledavanje tekstualnog zapisa kroz Web sucelje BitText servisa
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Jo$ jedan servis temeljen na Bitmessage mreZi je Bitboard - anonimna, decentralizirana
platforma za razmjenu poruka i slika (eng. imageboard). Bitboard pruZa bogato korisnicko

sucelje Ciji se rad interno temelji na Bitmessage decentraliziranim listama razasSiljanja.
Bitboard sucelje prikazano je na slici 15.

[ testing / BL / Bitcoin / general / torrents / BitChirp / hack / bitboard / linux / bitcoin / hackerspaces / privacy / fanekif / bicollab / test / leaks / /tech/ / 4 / python / jazz / bitmessage /
campfire_talk / poker / tbb / YouNow / /b/ | GCHQ / AlBchan / hello / programming / Politics |

[ Chans / Themes |

cebitbeard

[chan] bitboard

Suhioct

| Bitboard is pretty cool

Comment

|

File Choose File No file chosen Post

. . o Bitboard is pretty cool Anonymous 2018/03/13(Tue)22:37:55 E9776B953 P >>23FEC5319
. .[@Dﬁb@@[ﬁd bitboard connects to the bitmessage API and loads the data from it into its internal data structures.
Supports auto-parsing of base64 images and parses post replies to create links.

Anonymous 2018/03/13(Tue)22:39:29 23FEC5319 B
>>E9776B953

You can reply to any post buy clicking on the post id. The post ID is automatically generated by bitmessage.

bitboard will parse strings starting with the >> characters and link you to the post you are replying to.

[ testing / BL / Bitcoin / general / torrents / BitChirp / hack / bitboard / linux / bitcoin / hackerspaces / privacy / /aneki/ / bicollab / test / leaks / /tech/ / 4 / python / jazz | bitmessage /
campfire_talk / poker / tbb / YouNow / /b/ | GCHQ / AlBchan / hello / programming / Politics |

[ Chans / Themes |

Slika 15 - sucelje Bitboard platforme (izvor)
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4 Zakljucak

U nizu aplikacija i protokola za sigurnu i privatnu komunikaciju, Bitmessage se istiCe kao
jedinstveno rjeSenje. Nacela inspirirana kriptovalutom Bitcoin omoguc¢avaju Bitmessageu
da na inovativni nacin rijeSi problem prikrivanja metapodataka te pojednostavni
korisnicima razmjenu kriptografskih kljuceva.

Trenutno, najvece mane Bitmessagea proizlaze iz toga Sto je on i dalje u fazi aktivnog
razvoja. To ne znaci da Bitmessage nije koristan u trenutnom obliku - u potpunosti ga je
moguce koristiti za sve navedeno u ovom dokumentu, no on i dalje na viSe nacina zaostaje
za zrelijim rjeSenjima.

Primjerice, Bitmessage protokol i sluzbeni klijent i dalje ne pruZaju korisnicima
jednostavan nacin slanja datoteka (eng. attachment). Trenutno, uobicajeni nacin slanja
datoteka ukljucuje ru¢no kodiranje, slanje te dekodiranje datoteka base64 kodom.

Jo$ jedan nedostatak Bitmessagea koji ¢e mnoge korisnike odvratiti od njegova koriStenja
je i njegova brzina. U trenutnom obliku, Bitmessage koristi osjetno vecu koli¢inu
raCunalnih i mreZnih resursa u usporedbi s drugim rjeSenjima za sigurnu i privatnu
komunikaciju. S pozitivne strane, razvojem protokola i klijenta potrebni resursi redovito
se smanjuju te ¢e se oni potencijalno i znaCajno smanjiti u buducnosti kada se korisnici
krenu razdvajati u tokove.

Jo$ jedno mjesto gdje Bitmessage ima mjesta za napredak je sigurnost sluzbenog klijenta.
Sluzbeni Kklijent, PyBitmessage, i dalje nije proSao sigurnosni pregled koji su proveli
strucnjaci, zbog nedostatka budZeta odnosno volontera koji bi mogli obaviti taj posao.
Posljedice toga vidljive su u nedavnom napadu na PyBitmessage korisnike u kojem su
napadaci pronasli i iskoristavali ranjivost za udaljeno izvrSavanje koda (eng. remote code
execution) u inacici 0.6.2 PyBitmessage klijenta. Naravno, nije realno ocekivati da
aplikacija nema nikakve ranjivosti, no navedenu ranjivost koriStenu u napadu bi
zasigurno pronasli struc¢njaci u sigurnosnom pregledu aplikacije.

S kriptografske strane, iako je Bitmessage impresivan jer rjeSava problem prikrivanja
metapodataka, u Bitmessageu trenutno nije rijeSen problem osiguravanja buduce tajnosti
(eng. forward secrecy). U kriptografiji pojam buduce tajnosti oznacava svojstvo protokola
koje osigurava da kompromitacija dugoroc¢nih kljuceva ne ugroZava tajnost prosle
komunikacije. Buduca tajnost je danas uobicajeno svojstvo protokola za sigurnu i privatnu
komunikaciju te postoje prijedlozi i planovi za uvodenje buduce tajnosti u Bitmessage, no
jednostavno zbog nedostatka radne snage to i dalje nije ucinjeno.

lako navedeni nedostaci nisu beznacajni, u duzem roku njih ne bi smjelo biti tesko rijesiti
te u konacnici, Bitmessage je zaista jedinstveno rjeSenje za sigurnu i privatnu
komunikaciju koje pokazuje izrazito velik potencijal.
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