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Ovaj dokument izradio je Laboratorij za sustave i signale Zavoda za elektronicke sustave
i obradbu informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument vlasnistvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se svatko
smije njime koristiti i na njega se pozivati, ali iskljucivo u izvornom obliku, bez izmjena,
uz obvezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim
navodima povreda je autorskih prava CARNET-a, a sve navedeno u skladu je sa zakonskim
odredbama Republike Hrvatske.
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1 Uvod

Racunalni programi u svom radu koriste razne privremene datoteke u koje spremaju
podatke korisnika. Takve se datoteke Cesto ne briSu nakon Sto postanu nepotrebne ili
njihovo brisanje nije omoguceno korisniku. Tada one nepotrebno zauzimaju prostor na
mediju za pohranu podataka i, joS gore, predstavljaju rizik za privatnost korisnika.
Primjeri takvih datoteka su datoteke za priru¢nu memoriju (eng. cache) web preglednika,
razne datoteke dnevnika (eng. logs) u kojima je zapisana povijest koriStenih datoteka i
programa te jo$ niz datoteka koje se nalaze na racunalu bez znanja korisnika.

Uz takve datoteke, postoji joS jedan rizik za privatnost kojega vecina korisnika nije
svjesna. Kako bi se ubrzao rad racunala prilikom brisanja datoteka, postupak brisanja
zapravo ne uklanja sadrZaj datoteke, ve¢ samo oznacava mjesto na mediju na kojemu je
datoteka bila pohranjena kao slobodan prostor. Pomoc¢u posebnih programa moguce je
pregledati medij za pohranu podataka te, u nekim slucajevima, vratiti sadrZaj tako
obrisane datoteke. Iako ovaj postupak mozZe pomo¢i kod sluc¢ajno obrisanih datoteka,
sadrZaj obrisanih datoteka moZe biti i povjerljiv te korisniku racunala moZda ne odgovara
da se obrisane datoteke mogu vratiti.

BleachBit je slobodan softver (eng. free and open source software) koji rjeSava prethodno
navedene probleme te opcenito, raznim svojim funkcionalnostima pomaze korisnicima
ocuvati privatnost. Jedna od funkcija BleachBita je brisanje nepotrebnih, privremenih
datoteka koje mogu ugroziti privatnost korisnika. Uz to, BleachBit omogucava sigurno
brisanje datoteka, kako bi korisnici mogli biti sigurni da datoteke koje obriSu zaista i budu
obrisane, tj. sadrZaj potpuno uklonjen s medija. Potpuna inacica alata BleachBit dostupna
je na operacijskim sustavima Windows i Linux, dok je BleachBit djelomi¢no dostupan i na
operacijskom sustavu macOS, no moZze se koristiti samo iz naredbenog retka (eng. CLI =
Command Line Interface).
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2 Instalacija alata BleachBit

U ovom dokumentu bit ¢e objasnjen instalacijski postupak na operacijskom sustavu
Windows 10, no postupak je analogan i na ostalim inac¢icama sustava Windows. Postoji i
prenosiva inacica alata BleachBit, no ovdje ¢e biti opisan klasi¢ni instalacijski postupak.

Najnoviju inacicu instalacijske datoteke alata BleachBit moguce je preuzeti sa sluzbene
web stranice na ovoj poveznici. Trenutna inacica alata BleachBit je 2.0 i izdana je 2. veljace
2018. godine te Ce primjeri u ovom dokumentu biti prikazani na njoj. Pritiskom na
poveznicu BleachBit Installer.exe na toj web stranici potrebno je na racunalo preuzeti
instalacijsku datoteku.

/ \ e - O x
¥ Download BleachBit for | X Y
&« C | & Secure | https://www.bleachbit.org/download/windows T E"E :
I ———
% =
e\
2 BleachBit
Home Download Features Contribute Shop Help Forums Press Center Search
H H * B Bit 2.0 release
Download BleachBit for Windows 120 leesee

o Delete Secret Emails from Microsoft

. Exchange Server
Download BleachBit 2.0 for Windows XP, Vista, 7, 8, 8.1, and 10 (32-bit and 64-bit): -

® BleachBit "stifles investigation” of Hillary
Clinton
* B Bit installer .exe: best option for most people ‘
. Bit portal fficial portable distribution. Run BleachBit without installation. more
. Bit installer zipped: for firewalls which block .exe files, which is rare. EO
® BleachBit English-only installer: slightly smaller download for people who do not need translations
=41 4
[a'a]
fl o
o
©
LoV
i
om
Cloth or Something: Order now!
Copyright @ 2008-2018 Andrew Ziem. Thank you to all contributors. User contributed content, such as forum posts and comments, is copyrighted by the contributors. The

BleachBit source code is copyrighted under the GNU General Public License version 3. Unless otherwise noted, the web page content is licensed under the Creative Commons
Attributi oncommercial-Share Alike 3.0 license and screenshots of BleachBit as public domain. The logo is copyrighted under the GPL. For buying the Cloth or Something
see Terms and Conditions.

Official BleachBit - Download BleachBit - Download BleachBit for Windows - Download BleachBit for Ubuntu - Download Portable BleachBit - Links - Free online volunteer
management database
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Pri pokretanju instalacije alata BleachBit prikazuje se prozor za odabir jezika. Medu
ponudenim jezicima je i hrvatski tako da ¢e on biti odabran. Nakon odabira jezika
potrebno je pritisnuti tipku OK za sljedeci korak.

Installer Language >
- Please select a language.
%,
Hrvatski Y
Cancel

U sljede¢em koraku prikazat Ce se licenca alata BleachBit koju je potrebno prihvatiti
pritiskom na Prihvaéam.

{7 Instalacija programa BleachBit - X

Ugowvor o licenci

Proditajte licencu prije instaladije programa BleachBit, (4}

Sluzite se tipkom 'Page Down' da biste vidjeli ostatak licence.

| GMU GEMERAL PUBLIC LICEMSE
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc, <h
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The GMU General Public License is a free, copyleft license for

software and other kinds of works, W

Ako prihvacate uvjete licence, pritisnite 'Prihvacam’ za nastavak. Da biste instalirali program
BleachBit, marate prihvatiti licencu.
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Sada je potrebno odabrati komponente alata BleachBit koje ¢e biti instalirane.

Pretpostavljene (eng. default) vrijednosti dovoljne su za koriStenje alata te je u ovom
koraku samo potrebno pritisnuti tipku Dalje.

{7 Instalacija programa BleachBit — 4
Izbor komponenti —
Odaberite komponente programa BleachBit koje Zelite instalirati. (4)

Oznadite komponente koje Zelite instalirati | uklonite oznaku s onih koje ne Zelite instalirati. Za
nastavak odaberite 'Dalje’,

Odaberite komponente za Opis
instalaciju: EI Shor bt

i [¥] Start menu

i [#] Translations

----- Integrate Shred

Potrebno prostora na disku:
10.6 MB £ >

< Matrag Odustani

U sljede¢em koraku potrebno je odabrati direktorij u koji ¢e biti instaliran BleachBit.
Pretpostavljena vrijednost je standardni direktorij za instalaciju programa u sustavima
Windows te je on ostavljen u ovom primjeru. Pritiskom na tipku Instaliraj zapocinje
instalacija datoteka na racunalo korisnika.

(i Instalacija programa BleachBit — it

Odaberite odrediste za instalaciju —
Odaberite mapu u koju Zelite instalirati program BleachBit. (‘J

Program BleachBit bit ce instaliran u sljiedecu mapu. Ako Zelite promijeniti odrediste, pritisnite
dugme za traZenje mape i oznadite drugu mapu. Za pofetak instaladje odaberite 'Instalira;’.

Odredisna mapa

rogram Files (x86)\BleachBit Pregledaj...

Potrebno prostora na disku: 10.6 MB
Slobodno prostora na disku: 23.9 GB

< Matrag Instaliraj Odustani
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Nakon Sto je instalacija alata BleachBit na racunalo korisnika zavrsila, u ovom koraku
potrebno je pritisnuti Dalje za sljededi korak.

{47 Instalacija programa EleachBit

Krai instalacije —
\)

Instaladja je u potpunost zavrila uspjesno,

Zavrieno

PrikaZi detalje

U zadnjem koraku instalacijskog postupka potrebno je pritisnuti tipku Kraj kako bi
postupak zavrsSio.

{7 Instalacija programa EleachBit

DovrSetak instalacije programa
BleachBit

Program BleachBit upravo je instaliran.

Odaberite 'Kraj' za zavrietak.

Fokreni program BleachBit

Visit the BleachBit web site

(]
7]
o

kKraj

o
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3 KorisStenje alata BleachBit

3.1 Brisanje osjetljivih podataka

Otvaranjem alata BleachBit prikazuje se prozor koji je podijeljen na dva glavna dijela. U
lijevom dijelu moguce je odabrati koji podaci e biti obrisani, dok se u desnom dijelu
prikazuju informacije o tim podacima.

Podaci su u lijevom dijelu grupirani, u pravilu po programima cije osjetljive podatke brisu.
Tako je npr. u grupi web preglednika Google Chrome moguce vidjeti zapise o priru¢noj
memoriji, kola¢i¢ima, lozinkama korisnika i sl. Kako bi dobili informacije o podacima iz
grupe, potrebno je oznaciti tu grupu ili bilo koji zapis iz popisa u njoj. U Bleachbitu, jedna
takva grupa podataka naziva se ¢istac (eng. cleaner).

2 BleachBit — O hod
File Edit Help
o 8
Preview Clean
Mame Active Size GOOgIE Chrome
= Deep scan O Web browser
D5 _Store O
Backup files O Cache: Delete the web cache, which reduces time to display revisited pages
Temporary files ] . . . . - - A
Cookies: Delete cookies, which contain information such as web site preferences, authentication, and
Thumbs.db [ tracking identification
El Flash
3 m DOM Storage: Delete HTMLS cookies
Cache O
Cookies 0 Form history: A history of forms entered in web sites
= Geoogle Chrome || History: Delete the history which includes visited sites, downloads, and thumbnails
Cache ( Passwords: A database of usernames and passwords as well as a list of sites that should not store
Cookies [l passwords
DOM Storage U Search engines: Reset the search engine usage history and delete non-factory search engines, some of
ng g g ry y g
Form history O which are added automatically
History O Session: Delete the current and last sessions
Passwords O
. Vacuum: Clean database fragmentation to reduce space and improve speed without removing any data
Search engines O
Session O
Vacuum O
=l Internet Explorer |
Cookies O
Ferm history O
—

[

Kako bi se neki podatak oznacio za brisanje, potrebno je oznaciti odgovarajucu kuéicu
okvira za odabir. Ako se oznaci kuc¢ica grupe, oznacit ¢e se i svi njegovi zapisi. Nakon
odabira podataka koji se Zele brisati, poZeljno je provjeriti Sto ¢e sve biti obrisano.
Odabirom ikone povecala (s natpisom Preview) u desnom dijelu moguce je vidjeti
izvjesStaj koje Ce datoteke biti izbrisane te koliko ¢e prostora na disku biti oslobodeno.
Primjer takvog izvjeStaja moguce je vidjeti na slici na sljedecoj strani.
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£ BleachBit - O X
File Edit Help
o 8

Preview Clean

= Deep scan eI ~
Delete TMBE C\Users'\Lobel\AppData‘Local\Google\ Chrome!\ User Data\Default\Media Cache
.05 _Store \f_0000ca
Backup files eceloeggo‘ll\l;ﬂB Ch\Users\Lobel\AppData\Local\Google\Chrome\ User Data'\Default\Media Cache
_0000c
Temporary files Delete TMBE Ch\Users'\Lobel\AppData'\Local\Google\ Chrome! User Data\Default\Media Cache
Thurnbs.db A 000Dce
Delete IMB C\Users\Lobel\AppData'Local\Google\Chrome! User Data\Default\Media Cache
=l Flash 510B \f_0000cd
c Delete IMB C\Users\Lobel\AppDatatLocal\Google\Chrome' User Data\Default\Media Cache
ache \f_000Dce
Cookies 5108 Delete 1MB Ch\Users\Lobel\AppData\Local\Google\Chromet User Data\Default\Media Cache
\f_D00OCF

= Google Chrome
Cache

482.2MB Delete IMB C\Users\Lobel\AppDatatLocal\Google\Chrome\ User Data\Default\Media Cache
481.1MB \f_D000dO

786.4kB Delete 524.7kB C\Users\Lobel\AppData\Local\Geogle\Chrome\User Data\Default\Media Cache
e ‘index

Clean file 7B C:\Users\Lobel\AppData\Local\Google\ Chrome\User Data\Default\Preferences
Clean file 7B C:\Users\Lobel\AppData\Local\Google\ Chrome\User Data\Default\Preferences

Cookies

DOM Storage

Form history Clean file 7B C:\Users\Lobel\AppData\Local\Google\ Chrome\User Data\Default\Preferences

History Clean file 7B C:\Users\Lobel\AppData‘\Local\Google\ Chrome'\User Data\Local State

b 4 Clean file 7B C:\Users\Lobel\AppData‘\Local\Google\ Chrome' User Data\Local State
asswords

Delete 786.4kB C\Users\Lobel\AppData'\Local\Google\ Chrome\User Data\Default\ Cookies
Delete 0 ChUsers\LobelAppData\Local\Google\Chrome\User Data\Default\Cookies-journal
Delete 76.5kB C:\Users\Lobel\AppData‘\Local\Google\Chrome\User Data\Default\Current
374.1kB Session
Delete 209.6kE C\Users\Lobel\AppData'\Local\Google\ Chrome\User Data\Default\ Current Tabs
Delete 57.4kB C:\Users\Lobel\AppData\Local\Google\ Chromet\User Data'\Default\Last Session
14.5kB Delete 30.3kB C:\Users\Lobel\AppData\Local\Google\Chrome\User Data\Default'Last Tabs

Search engines
Session
Vacuum

= Internet Explorer

JERNNORNOODOORRARAEREORNONA

Cooki 13B

oowEs Disk space to be recovered: 482.3MB
Form history Files to be deleted: 572
T yacnp ¥ Special operations: 6

U izvjestaju, popis datoteka moZe sadrzavati tisuce zapisa pa ga esto nije prakticno citati.
No, kod brisanja nekih datoteka kao $to su sigurnosne kopije podataka, moguce je
nehotice obrisati bitne podatke pa je stoga potrebno biti oprezan.

Nakon $to je korisnik provjerio da su datoteke na popisu zbilja one koje Zeli obrisati,
potrebno je zapocleti proces brisanja podataka. Potrebno je pritisnuti ikonu kante za
smece (s natpisom Clean) za pocetak brisanja. Nakon pritiska na ikonu pojavit ¢e se
prozor u kojem piSe upozorenje da su se odabrane datoteke mogle promijeniti u
meduvremenu od trenutka kad su zapisane u izvjes¢e o pregledu. Kako bi se nastavilo s
brisanjem datoteka potrebno je pritisnuti tipku Delete.

% Delete confirmation oy

Are you sure you want to permanently delete files according
to the selected operations? The actual files that will be
deleted rnay have changed since you ran the preview.

Cancel Delete

Na sljedecoj stranici nalazi se slika na kojoj je prikazan izvjeStaj provedenog postupka
brisanja. U njemu je, kao i na prethodnom izvjeStaju, moguce vidjeti koje su datoteke
obrisane, njihov ukupan broje te veli¢ina oslobodenog prostora na mediju za pohranu
podataka.
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¥ BleachBit - O X
File Edit Help
a4 8
Preview Clean
MNarme Active Size
B Deep scan LOCTL VAL o LA L] U L e g e L T L 3t L LD el L
F - \f_D00DCc
DS _Store Delete 1MB C:\Users\Lobel\AppData\Local\Google\ Chrome\User DataDefault\Media Cache
Backup files O \f_0000cS i
Delete TMB C\Users\Lobel\AppData\Local\Google\ Chrome\ User Data\Default\Media Cache
Temporary files \f_0D00ca
Thumbs.db 0 Delete TMB C\Users\Lobel\AppData'\Local\Google\Chrome\User Data\Default\Media Cache
' \f_0D0Dch
=l Flash Delete 1MB C\Users\Lobel\AppData\Local\Google\ Chromel\User DatatDefault\Media Cache
Cache \f_0000cc
Delete TMB C:\Users\Lobel\AppData'\Local\Google\Chrome\User Data\Default\Media Cache
Cookies \f_0000cd
© Google Chrome 482.9ME SCEIDESEDLI\:B Ch\Users\Lobel\AppData\Local\Google' Chrome!\ User Data\Default\Media Cache
Cache 481.7MB Delete 1ME Ci\Users\Lobel\AppData\Local\Google\Chromel User Data\Default\Media Cache
. \f_D000Cf
£2ai= L] 7e648 Delete TMB C\Users\Lobel\AppData\Local\Google' Chrome!\ User Data\Default\Media Cache
DOM Storage O \f_000Dd0
. Delete 524.7kB C\Users\Lobel\AppData\Local\GooglehChrome\User Data\Default\Media Cache
Form history O \index
History O Clean file 19.2kB C:\Users\Lobel\AppData\Local\Googleh Chrome' User Data\Default\Preferences
Clean file 300B C\Users\Lobel\AppData\Local\Google\Chrome\User Data\Default\Preferences
Passwords O Clean file 0 C:\Users\Lobel\AppData\Local\GooglehChromeh\User Data\Default! Preferences
Search engines O Clean file 0 C\Users\Lobel\AppData\Local\Google\Chrome\User Data\Local State
_ Clean file D C:\Users\Lobel\AppData\Local\Google\ChromelUser Data\Local State
Session 482.1kB Delete 108kE C:\Users\Lobel\AppDatat\Local\Geogleh Chrome\User Datal\Default\ Current Session
Vacuum O Delete 286.2kB C\Users\Lobel\AppData\Local\GooglehChrome\User Data'\Default\ Current Tabs
Delete 57.4kB Ch\Users\LobelAppData\Local\Goegle\ Chrome\User Data\DefaulthLast Session
I Internet Explorer Delete 30.5kB C\Users\Lobel\AppData\Local\Google\Chrome\User Data\Default'Last Tabs
Cooki ]
oories Disk space recovered: 482.2MB
Form history Files deleted: 591
T = v Special operations: 5
482.2MB

3.2 Sigurno brisanje datoteka i direktorija

Kao Sto je opisano u uvodu, uobicajeni nacin brisanja datoteka ne uklanja zapravo
datoteke u potpunosti s medija za pohranu podataka. Kako bi se datoteke u potpunosti
uklonile, alat BleachBit nudi funkcionalnost sigurnog brisanja datoteka ili cijelih
direktorija. U postupku sigurnog brisanja, prostor na kojemu se datoteka nalazi program
¢e prvo prepisati drugim, nasumi¢nim podacima, pa ¢e ga tek zatim oznaciti kao slobodan.
Nakon takvog postupka, vra¢anje sadrzaja obrisane datoteke u pravilu je nemoguce. No,
u nekim slucajevima, ni ovaj postupak nije dovoljan za potpuno uklanjanje sadrzaja
datoteke s diska. Ti slucajevi te rjeSenje tog problema bit ¢e opisani u sljedec¢em poglavlju.

Kako bi se proveo postupak sigurnog brisanja datoteke, u alatu BleachBit je u glavnom
izborniku potrebno odabrati File te zatim Shred Files. Zatim je u prozoru za izbor
datoteka potrebno odabrati datoteku odnosno datoteke koje se Zele sigurno obrisati.
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Choose files to shred ot
« v » ThisPC » Desktop » secrets v 0 Search secrets o

Organise + Mew folder Bz~ [ o

~ Mame Date modified Type Size

7 Quick access
[ Desktop
4 Downloads
Documnents
[&=] Pictures
CERT
2018-07-09

za brisanje.rtf 11/07/2018 15:.07 Rich Text Format

% % N % N

bleachbit
slike
slike

@ Onelrive
E This PC

|_ﬂ' Metwaork (VR 4 >

File name: | za brisanje.rtf >

Nakon odabira datoteke, moguce je vidjeti koja ¢e datoteka biti obrisana te koliko ¢e
prostora biti oslobodeno na mediju za pohranu podataka.

& BleachBit - O *
File Edit Help
o 8

Preview Clean

Name ot St

&l Deep scan Delete 42.9kB C:\Users'\Lobel\Desktop'secrets\za brisanje.rtf

.05 Store
Disk space to be recovered: 42.9kB

Backup files Files to be deleted: 1

Temparary files
Thumbs.db

=l Flash
Cache

Cookies % Delete confirmation X

= Google Chrome 482,21
Cache 481.7M A Are you sure you want to permanently delete these files?
Cookies 7864

DOM Storage

Form history

History

Passwords

Search engines

Session 482.1kB
Vacuum

= Internet Explorer

Cookies

Form history

JEREORODOOOOEAAER-OROER &

Llick,

432, 2MB
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Kako bi se pokrenuo proces sigurnog brisanja potrebno je odabrati Delete. Nakon toga
zapocinje proces sigurnog brisanja te se izvjeStaj moZe vidjeti u alatu BleachBit.

% BleachBit — m| *®

File Edit Help

o @
Preview Clean
&=l Deep scan Delete 42.9kB C:\Users\Lobel\Desktop\secrets\za brisanje.rtf
D5 _Store
) Disk space recovered: 42.9kB
Backup files Files deleted: 1

Temporary files
Thumbs.db

= Flash
Cache

Cookies

E Google Chrome 482.2MB
Cache 481.7MB
Cookies 786.4kB
DOM Storage
Form history
History
Passwords
Search engines
Session 482.1kB

WVacuum
= Internet Explorer
Cookies

Form history

JTRRRAOROOOODOOOARRANARFEIOROR E

Llictome

42.9kB

Osim pojedinacnog brisanja datoteka, moguce je odabrati cijeli direktorij odabirom File
te Shred Folders u glavnom izborniku alata BleachBit. Tada ¢e biti obrisan cijeli sadrzaj
direktorija.

3.3 Brisanje slobodnog prostora

Ako je datoteka obrisana na siguran nacin, npr. pomoc¢u alata BleachBit, onda su njeni
podaci u pravilu u potpunosti uklonjeni s medija za pohranu. No, to nije uvijek slucaj.
Primjerice, moguce je da je prilikom rada racunala operacijski sustav interno premjestio
neku datoteku s jednog na drugo mjesto na disku. Tada, operacijski sustav nije pazio da
staro mjesto te datoteke na disku (sada slobodan prostor) prepiSe s nasumicnim
podacima. Tako u konacnici, unato¢ tome Sto je korisnik kasnije pobrisao tu datoteku na
siguran nacin, tragovi njenog sadrZaja mogu se nalaziti na raznim mjestima u slobodnom
prostoru diska.

Takoder, kao Sto je prethodno objasnjeno, ako je datoteka obrisana na uobicajeni,
nesiguran nacin, napada¢ mozda moze do¢i do njenog sadrZaja. Problem je Sto u tom
sluc¢aju korisnik nema jednostavnog nacina za ispraviti tu greSku - ne moZe sigurno
obrisati datoteku koju je prethodno na nesiguran nacin obrisao, jer je nema u popisu
datoteka pa ju ne moZe oznaciti za sigurno brisanje.
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Kako bi se gore opisani problemi rijesili, BleachBit nudi moguénost brisanja slobodnog
prostora diska. U tom se postupku cijeli slobodan prostor diska prepisuje nasumi¢nim
podacima, Sto rjeSava oba prethodno navedena problema.

Kako bi se pokrenuo ovaj postupak u glavnom izborniku alata BleachBit potrebno je
odabrati File te zatim Wipe Free Space.

Tada se pojavljuje izbornik u kojem je moguce odabrati disk na kojem se Zeli prebrisati
slobodan prostor. Nakon odabira Zeljenog diska potrebno je pritisnuti OK za pocetak
brisanja.

Browse for Folder pod

Choose a folder

7@ OneDrive A
[EE contral Panel
w [ This PC
“ Downloads
I Desktop
J 3D Objects
[ZZ] Documents
J& Music
m Videos

&= Pictures
=, Local Disk (C:) W

Sada taj postupak pocinje te je u alatu BleachBit moguce vidjeti procjenu koliko vremena
je ostalo do kraja postupka, kao Sto je vidljivo na slici na sljedecoj stranici. Samo vrijeme
izvrSavanja ovog postupka ovisi o brzini pisanja na medij za pohranu podataka te je
proporcionalno velic¢ini slobodnog prostora na disku.
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% BleachBit — [} *
File Edit Help

o© 8

Preview Clean
Name ActiveSize . Please wait. Wiping free disk space. About 2 minutes remaining.
E Deep scan

.DS_Store

Backup files

Temporary files

Thumbs.db
E Flash

Cache

Cookies
= Google Chrome

Cache

Cookies

DOM Storage

Form history

History

Passwords
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Session

Vacuum
= Internet Explorer

Cookies
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LE

Nakon zavrsetka postupka brisanja slobodnog prostora, u desnom dijelu prozora alata
BleachBit piSe da je operacija obavljena te na kojem je disku prostor prebrisan, kao $to je
moguce vidjeti na donjoj slici.

£ BleachBit - [} b4
File Edit Help
o 8

Preview Clean

Name ActheSion

Il Deep scan Overwrite free disk space C\ 0

.D5_Store
. Disk space recovered: 0

Backup files Files deleted: 0
Temporary files Special operations: 1|
Thumbs.db

= Flash
Cache
Cookies

= Google Chrome
Cache
Cookies
DOM Storage
Form history
History
Passwords
Search engines
Session
Vacuum

= Internet Explorer
Cookies

Form history
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4 Zakljucak

Prilikom koriStenja racunala, postoji niz rizika privatnosti korisnika kojih vec¢ina nije niti
svjesna. Dva takva rizika su nepotrebne, privremene datoteke koje sadrzavaju osjetljive
podatke te nesiguran postupak brisanja datoteka.

Alat BleachBit olaksava korisnicima oCuvanje njihove privatnosti na brz i jednostavan
nacin. BleachBit dolazi s popisom osjetljivih privremenih datoteka raznih cesto koristenih
programa te, kroz jednostavno korisnicko sucelje, omogucava korisnicima da obriSu te
datoteke. Takoder, BleachBit pruza Korisnicima jednostavan nacin za provodenje
postupka sigurnog brisanja datoteka.

Potrebno je imati na umu kako sigurno brisanje datoteka nece uvijek u potpunosti ukloniti
sve njene tragove. Ako je potrebno s visokom razinom pouzdanosti osigurati da se
datoteke ne mogu vratiti, preporucljivo je pomocu alata BleachBit prebrisati cijeli
slobodni prostor medija za pohranu podataka. Mana ovog pristupa je Sto je taj postupak
vrlo spor, pa zato Cesto i nije prakti¢an. Alternativni pristup rjeSavanju ovoga problema je
Sifriranje medija za pohranu podataka. Vise o tom pristupu moguce je procitati u
prethodnom dokumentu nacionalnog CERT-a: ,Sifriranje diska“,
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https://www.cert.hr/wp-content/uploads/2018/01/sifriranje_diska.pdf

