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Ovaj dokument izradio je Laboratorij za sustave i signale Zavoda za elektronicke sustave
i obradbu informacija Fakulteta elektrotehnike i racunarstva Sveucilista u Zagrebu.

Ovaj dokument vlasnistvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se svatko
smije njime koristiti i na njega se pozivati, ali iskljucivo u izvornom obliku, bez izmjena,
uz obvezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim
navodima povreda je autorskih prava CARNET-a, a sve navedeno u skladu je sa zakonskim
odredbama Republike Hrvatske.
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1 Uvod

Pojavom racunalnih mreza i Interneta javila se sve veca potreba za koriStenjem racunala
na daljinu. Ta je potreba posebno velika kod posluZiteljskih racunala koja se obi¢no nalaze
u zasebnim prostorijama ili ¢ak u udaljenim podatkovnim centrima.

Postoje razni protokoli za udaljeno upravljanje racunalom, primjerice:

e telnet - stariji i nesiguran protokol, pomoc¢u njega se pristupa naredbenoj ljusci
(eng. shell) operacijskog sustava

e RDP (Remote Desktop Protocol) — protokol kojim se obicno pristupa racunalima s
operacijskim sustavom Microsoft Windows. Pomocu njega se pristupa grafickom
sucelju operacijskog sustava

e SSH (Secure Shell) - protokol sli¢an telnetu, samo sigurniji; njime se obi¢no
pristupa naredbenoj ljusci (eng. shell) racunala s operacijskim sustavom Unix,
Linux ili BSD

Kako bi krajnji korisnik mogao koristiti neki od navedenih protokola te udaljeno
upravljati rac¢unalom, treba mu tzv. klijentski program. Jedan ¢esto koriSteni i slobodan
(eng. free and open source) klijentski program koji podrZava protokole telnet, rlogin i SSH
je PuTTY. U sljede¢im poglavljima opisan je postupak instalacije te osnovno koristenje
programa PuTTY.
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2 Instalacija alata PuTTY

Alat PuTTY sluzbeno je dostupan za operacijske sustave Windows i Linux, no postoje i
razne nesluzbene adaptacije alata za druge platforme. U sklopu ovog dokumenta
instalacija i primjeri koriStenja bit ¢e opisani na 64-bitnoj Windows 10 platformi.

Za preuzimanje instalacijske datoteke alata PuTTY potrebno je otvoriti sluzbene stranice
alata te odabrati odgovarajucu inacicu programa. Alat PuTTY je, za operacijske sustave
Windows, dostupan u 32-bitnoj i 64-bitnoj inacici. 64-bitna inacica alata je malo brza, no
moZe se koristiti iskljuc¢ivo na racunalima sa 64-bitnom inacicom operacijskog sustava,
dok se 32-bitna inacica alata moZe Kkoristiti i na 32-bitnoj i na 64-bitnoj inacici
operacijskog sustava. ViSe informacija o ovoj temi moguce je pronaci na sluzbenim
stranicama za Cesto postavljana pitanja. Pritiskom na odgovarajucu poveznicu, kao Sto je
prikazano na Slika 1, zapocinje preuzimanje instalacijske datoteke.

B <3 £ Download PUTTY: latest > 4

& ) I & hitpsy/ /www.chiark.greenend.org.uk,/~

Download PuTTY: latest release (0.70)

Home | FAQ | Feedback | Licence | Updates | Mirrors | Keys | Links | Team
Download: Stable - Snapshot | Docs | Changes | Wishlist

This page contains download links for the latest released version of PuTTY. Currently this 1s 0.70, released on 2017-07-08.

When new releases come out, this page will update to contamn the latest. so this 1s a good page to bookmark or link to. Alternatively. here 15 a
permanent link to the 0.70 release.

Release versions of PuTTY are versions we think are reasonably likely to work well. However, they are often not the most up-to-date version of
the code available. If you have a problem with this release, then it might be worth trying out the development snapshots, to see if the problem
has already been fixed in those versions.

4 N
Package files

You probably want one of these. They include all the PuTTY utilities
(Not sure whether you want the 32-bit or the 64-bit version? Read the FAQ entrv )

MSI (‘“Windows Installer’)

32-bit: putty-@.7@-installer.msi {or by FTP) (signature)
64-bit: | r::utt\.r-64bit-E).?E)—installer'.msiI (or by FTP) (signature)
Unix source archive
.tar.gz: putty-8.78.tar.gz jorb\'}_Tpl ;signamreg
J
4 ™\

Alternative binary files

The installer packages above will provide all of these (except PuTT Ytel), but vou can download them one by one 1if vou prefer.
(Not sure whether you want the 32-bit or the 64-bit version? Read the FAQ entrv.)

putty.exe (the SSH and Telnet client itself)

32-bit: utty.exe {or by FTP) (signature)
64-bat: putty.exe (or by FTP) (signature)

Slika 1 - preuzimanje instalacijske datoteke alata PuTTY
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Nakon preuzimanja instalacijske datoteke potrebno ju je pokrenuti ¢ime se otvara prozor

Carobnjaka za instalaciju prikazanog na Slika 2. Za nastavak instalacije potrebno je
pritisnuti tipku Next.

ﬁ PuTTY release 0.70 (84-bit) Setup — >

Welcome to the PuTTY release 0.70
(64-bit) Setup Wizard

The Setup Wizard will install PUTTY release 0.70 (G4-bit) on
your computer. Click Mext to continue or Cancel to exit the
Setup Wizard.

Slika 2 - ¢arobnjak za instalaciju alata PuTTY

Sljedeci korak instalacije je odabir instalacijskog direktorija prikazan na Slika 3. Zadani
direktorij moguce je promijeniti pritiskom na tipku Change..., no nije ga potrebno
mijenjati za nastavak instalacije. Za nastavak potrebno je pritisnuti tipku Next.

ﬁ PuTTY release 0.70 (64-bit) Setup — o
Destination Folder
Click Mext to install to the default folder or dick Change to choose another.

Install PUTTY release 0. 70 (64-bit) to:

ID:‘Program Files\Putty!,

Back Mext Cancel

Slika 3 - odabir instalacijskog direktorija alata PuTTY
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Nakon odabira instalacijskog direktorija potrebno je odabrati znacajke alata za
instalaciju. Za jednostavnu instalaciju nije potrebno mijenjati zadane postavke prikazane
na Slika 4. Pritiskom na tipku Install zapocinje proces instalacije alata PuTTY.

ﬁ PuTTY release 0.70 (64-bit) Setup — x

Product Features
Select the way you want features to be installed.

Install PUTTY files

Add shortcut to PUTTY on the Desktop

‘= - | Putinstall directory on the PATH for command prompts
- =l - | Assodate .PPK files with PUTTYgen and Pageant

This feature reguires 3713KB on your hard drive.

s [HRE ] | conce

Slika 4 - odabir znacajki alata PuTTY
Ako se prilikom instalacije pojavi prozor kojim aplikacija traZi dozvole za izmjenu sustava,
nuzno ih joj je dodijeliti. Nakon zavrSetka instalacije potrebno je zatvoriti instalacijski
prozor, prikazan na Slika 5, pritiskom na tipku Finish.

ﬁ PuTTY release 0.70 (64-bit) Setup — .

Completed the PuTTY release 0.70
(64-bit) Setup Wizard

Click the Finish button to exit the Setup Wizard.

[]view README file

Slika 5 - zavrSetak instalacije alata PuTTY
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3 KorisStenje alata PuTTY

Pokretanjem alata otvara se konfiguracijski prozor koji se koristi za povezivanje s
udaljenim racunalima, konfiguraciju parametara korisnickih sjednica i pohranu profila
sjednica za kasniju upotrebu.

3.1 Povezivanje s udaljenim racunalom

Povezivanje s udaljenim racunalom, kao Sto je prikazano na Slika 6, moguce je ostvariti
unosom domenskog imena ili IP adrese udaljenog racunala i prikljucka (eng. port) te
odabirom vrste veze. Pritiskom na tipku Open otvara se veza prema udaljenom racunalu.

B2 PuTTY Configuration ? >
Categarny:
= Sgssinn Basic options far your PuTTY session
& Ten L_Dglging Specify the destination you want to connect to
Fmina Host Mame (or IP address) Port
- Keyboard
Bl 192.168.1.9 | |22 |
- Features Connection type:
=- Window (O Raw (O Telnet () Rlogin @ SSH () Senial
f-‘-.ppearan::e Load, save or delete a stored session
- Behaviour
- Translation Saved Sessions
- Selection | |
- Colours :
Default Settings
= Connection Load
- Data Save
- Rlogin
- 55H
- Senal Close window on exit:
(O Always () Mever (@) Only on clean exit

Abowt Help Cancel

Slika 6 - povezivanje s udaljenim racunalom

Bitno je napomenuti da se prilikom prvog povezivanja na racunalo SSH protokolom
pojavljuje sigurnosno upozorenje prikazano na Slika 7. Upozorenje je uobicajeno prilikom
prvog povezivanja, a odnosi se na odsutnost SSH kljuc¢a udaljenog racunala u priru¢noj
memoriji alata PuTTY. Po potrebi, za viSu razinu sigurnosti moguce je provjeriti je li
prikazani saZetak kljuc¢a (eng. key fingerprint) ispravan. Za nastavak povezivanja potrebno
je pritisnuti tipku Yes. U suprotnom, potrebno je pritisnuti tipku Cancel Cime ce se
povezivanje prekinuti.
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PuTTY Security Alert x

The server's host key is not cached in the registry, You
! have no guarantee that the server is the computer you

think it is.

The server's ssh-ed2551% key fingerprint is:

ssh-ed25519 256

13:97:6b:5a:e8:68:f 11 1d: 1 e 2304 3 b b 1: 29: 57

If you trust this host, hit Yes to add the key to

PuTT¥'s cache and carry on connecting.

If you want to carry on connecting just once, without

adding the key to the cache, hit Mo,

If you do not trust this host, hit Cancel to abandon the

connection.

Slika 7 - sigurnosno upozorenje vezano za kljuc¢ udaljenog racunala

Nakon povezivanja pojavljuje se prozor u koji je potrebno unijeti korisni¢ko ime i lozinku
za pristup udaljenom racunalu. Nakon unosa ispravnog korisnickog imena i lozinke,
pojavljuje se tekstualno sucelje naredbene ljuske udaljenog racunala. Slika 8 prikazuje
primjer koriStenja udaljenog racunala nakon unosa pristupnih podataka. Korisni¢ka
sjednica zavrSava izlaskom iz naredbene ljuske udaljenog racCunala ili zatvaranjem
prozora.

@ user@server; ~ - m} X

Slika 8 - koriStenje udaljenog racunala putem naredbene ljuske
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3.2 Pohrana profila korisnickih sjednica

Kroz graficko sucelje alata PuTTY moguce je za pojedine korisnicke sjednice konfigurirati
razne postavke, primjerice, moguca je prilagodba izgleda i ponaSanja prozora terminala,
definicija posrednickog posluzitelja (eng. proxy server) i konfiguracija parametara
protokola. Kako bi se izbjeglo ponovno konfiguriranje prije svakog povezivanja moguce
je pohraniti postavke sjednica kao imenovane profile. Upisom imena profila u polje Saved
Sessions, kao Sto je prikazano na Slika 9, i pritiskom na tipku Save moguce je pohraniti
sve postavke trenutne korisnicke sjednice.

2 PuTTY Configuration ? x
Category:
= Sgssiun Basic options for your PuTTY session
""" Logging Specify the destination you want to connect to
[=)- Temminal
Host Mame (or IP address) Paort
- Keyboard
Bl 192.168.1.9 | |22 |
- Features Connection type:
= Window (JRaw () Telnet () Rlogin @ 55H () Serial
ﬁppea.rance Load, save or delete a stored session
- Behaviour
- Tranelation Saved Sessions
- Selection |Test Session |
- Colours .
Default Settings
£ Connection EEriaaa—
Data SE'I.I'E
.. Telnet Delete
- Rlogin
[+-55H
- Senal Close window on exit:
() Mways () Never (®) Only on clean exit

About Help Cancel

Slika 9 - Pohrana profila korisnicke sjednice

Prilikom svakog narednog koristenja, umjesto ru¢nog podeSavanja postavki, moguce je
koristiti spremljeni profil. Dvostrukim klikom na pohranjeni profil ili odabirom profila te
pritiskom na tipku Load trenutne se postavke zamjenjuju onima pohranjenima u profilu.
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4 Zakljucak

Alat PuTTY je klijentski program za upravljanje udaljenim racunalima putem protokola
telnet, rlogin ili SSH. Osim osnovnog pristupa naredbenoj ljusci udaljenog racunala, PuTTY
pruza i niz konfiguracijskih postavki za prilagodbu korisnicke sjednice.

Kroz ovaj dokument opisano je sve potrebno za stjecanje osnovnog prakti¢nog znanja za
koristenje alata PuTTY. No, uz funkcionalnosti i graficko korisnicko sucelje opisano u
dokumentu, PuTTY dolazi i s manjim alatima PSCP i PSFTP koji omogucavaju prijenos
datoteka izmedu lokalnog i udaljenog racunala putem protokola SCP odnosno SFTP. lako
su navedeni alati prili¢cno korisni jer omogucavaju siguran mrezni prijenos datoteka, oni
nemaju graficko sucelje, vec¢ ih je potrebno koristiti kroz sucelje naredbene linije (eng.
command-line interface) zbog €ega ih u pravilu koriste samo tehnicki vjestiji korisnici.
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