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Ovaj dokument izradio je Laboratorij za sustave i signale Zavoda za elektronicke sustave
i obradbu informacija Fakulteta elektrotehnike i raCunarstva SveuciliSta u Zagrebu.

Ovaj dokument vlasnistvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se svatko
smije njime Koristiti i na njega se pozivati, ali iskljucivo u izvornom obliku, bez izmjena,
uz obvezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim
navodima povreda je autorskih prava CARNET-a, a sve navedeno u skladu je sa zakonskim
odredbama Republike Hrvatske.
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1 Uvod

U raznim fizi¢kim i elektronickim sustavima cesto je potrebno osigurati da samo odredeni
ljudi smiju pristupiti odgovarajuéim resursima. Primjerice:

e vlasnik stana Zeli osigurati da samo on moze u¢i u svoj stan,

e banka Zeli osigurati da samo vlasnik ra¢una moZe pristupiti novcima na tom
racunu,

e Kkorisnik e-poste Zeli osigurati da samo on moZe pristupiti svojim porukama.

Opcenito, taj se postupak naziva kontrola pristupa (eng. access control). Kontrolu
pristupa moguce je podijeliti na tri temeljna postupka:

¢ identifikacija,
e autentifikacija
e jautorizacija.

Ta tri postupka najbolje je objasniti kroz primjer. Uzmimo za primjer korisnika, Ivana
Horvata, koji pokuSava pristupiti svojem racunu e-poste. U prvom koraku, Ivan se spaja
na sustav e-poste te upisuje svoje korisnicko ime (npr. ivan.horvat) ili svoju adresu e-
poste (ivan.horvat@carnet.hr). Ovaj se korak naziva identifikacija - u njemu korisnik
izjavljuje tko je on. Kada bi samo ovaj korak bio dovoljan za uspjeSnu prijavu, ne bi bilo
nikakve sigurnosti - napada¢ bi mogao upisati bilo koje korisnicko ime i tako
nedozvoljeno pristupiti tudem racunu.

Zato, u narednom koraku sustav trazi od korisnika da upise lozinku kako bi dokazao svoj
identitet. Drugim rije¢ima, sustav trazi nekakvu potvrdu da je korisnik koji pristupa
raCunalu zaista Ivan Horvat. Taj se postupak naziva autentifikacija. Navedeni dokaz
identiteta nikada nije savrsen - u ovom primjeru, napada¢ moze nekako saznati lozinku
Ivana Horvata i laZzno se predstaviti u njegovo ime. No u svakom slucaju, ovaj postupak
daje neku razinu vjerodostojnosti tvrdnji da je korisnik za ra¢unalom zaista Ivan Horvat.

Nakon upisivanja lozinke, kada je sustav uvjeren da je korisnik zaista Ivan Horvat,
potrebno je odluciti Sto Ivan Horvat zapravo smije. U ovom slucaju, Ivan Horvat ¢e dobiti
pristup racunu e-poSte s adresom ivan.horvat@carnet.hr, tj. dobit ¢e moguénost Citanja
poruka pristiglih na tu adresu te slanja poruka s te adrese. Naravno, Ivan Horvat nece
dobiti pristup racunu bilo kojeg drugog korisnika. Ovaj se postupak naziva autorizacija.

Kao i mnoge stvari u danasnjem svijetu, i ovaj postupak kontrole pristupa je Cesto
automatiziran, tj. provodi ga racunalni sustav. U tom kontekstu, osmisljanje i
implementacija sigurnog postupka autentifikacije je posebno velik izazov. Cilj ovog
dokumenta je objasniti kako postic¢i izrazito visoku razinu sigurnosti autentifikacije kroz
tzv. viSefaktorsku autentifikaciju.
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2 Autentifikacijski faktori

Klju¢ razumijevanja viSefaktorske autentifikacije je razumijevanje tzv. autentifikacijskih
faktora te njihovih prednosti i mana. Autentifikacijski faktor je skup metoda za
autentifikaciju koje dijele neke zajednicke odlike. Metode autentifikacije se obi¢no
grupiraju u sljedeca tri autentifikacijska faktora:

e ,nesto Sto osoba zna“ (eng. something you know),
e ,nesto Sto osoba posjeduje“ (eng. something you have),
e ,nesto Sto osoba je“ (eng. something you are).

U ovom c¢e poglavlju biti predstavljen svaki od navedenih autentifikacijskih faktora,
ukljucujuci konkretne metode autentifikacije te njihove prednosti i mane.

2.1 Nesto Sto osoba zna (eng. something you know)

Sigurnost autentifikacijskog faktora ,neSto Sto osoba zna“ temelji se na nekoj tajnoj
informaciji koju samo odgovarajuc¢i korisnik zna. Ta tajna informacija je najceSce
lozinka ili PIN. Postupak autentifikacije je prilicno jednostavan - korisnik sustavu predaje
lozinku, PIN ili ekvivalentu informaciju te time dokazuje svoj identitet. Kada bi se napadac
htio laZzno predstaviti kao neka druga osoba, on to u nacelu ne moZe, jer ne zna njegovu
lozinku/PIN.

U kontekstu racunalnih sustava, metode ovog faktora je Cesto jednostavno i jeftino
implementirati jer nije potrebna nikakva posebna oprema ni sa strane korisnika, ni u
drugim dijelovima sustava. Zato je ovaj faktor Cesto koriSten za autentifikaciju na racunala
i na mrezne usluge kao $to su e-posta i razne web aplikacije. Nazalost, iako je ovaj faktor
jeftino implementirati te u teoriji on moZe biti prilicno siguran, u stvarnosti, njegova
sigurnost Cesto nije zadovoljavajuca.

Jedan od razloga je sljedeci - kada korisnici sami smisljaju lozinke, PIN-ove i sli¢no, oni to
obi¢no rade na izrazito predvidljiv na¢in. Napadaci mogu koristiti tu predvidljivost da
pogode Zrtvinu lozinku ili PIN.

[strazivanja o najcesce koriStenim lozinkama mogu docarati koliki je ovo zaista problem.
Analiza tvrtke SplashData pokazuje da je najcesSce koristena lozinka ,, 123456 te da nju
koristi skoro 4% Kkorisnika (1). Drugim rije¢ima, ako se napada¢ pokusava lazno
predstaviti i unese lozinku ,123456“ to ¢e mu uspjeti za svakog 25. korisnika. U
navedenoj je analizi moguce vidjeti da ostale najcesSc¢e lozinke ukljucuju ,password®,
,12345678“ i ,qwerty” te da preko 10% korisnika koristi neku od 25 najcesce
koristenih lozinki (1).

Kod pogadanja lozinki, napadaCi ne koriste samo informacije o naj¢eS¢e koriStenim
lozinkama, ve¢ i o naj¢e$s¢im nacinima kako korisnici smisljaju lozinke. Primjerice,
ako sustav trazi da lozinke sadrzavaju velika slova, mala slova i brojeve te da lozinke
moraju biti izmijenjene svaka 3 mjeseca, to se naizgled ¢ini prilicno sigurno. No i u takvim
slucajevima su korisnici predvidljivi, pa ¢e na temelju prethodno navedenih zahtjeva do¢i
do lozinke kao Sto je ,Jesen2018“. Napadaci koriste ovakvu predvidljivost korisnika uz
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alate za automatizirano, uzastopno isprobavanje lozinki i na taj nacin neovlasteno
dobivaju pristup tudim korisnickim ra¢unima.

Kao odgovor na ovakvu predvidljivost, oprezniji korisnici znaju osmisliti prilicno sloZzene
i nepredvidljive lozinke ili ¢ak koriste nasumi¢no generirane lozinke. U jednu ruku, to je
odlicno - sada je lozinka sloZena i nepredvidljiva te ju napadac ne¢e moc¢i pogoditi. No s
druge strane, takvu lozinku je prilicno teSko zapamtiti. Zbog lozinki koje je teSko pamtiti
korisnici Cesto rade druge kompromise - lozinku zapisuju negdje i/ili koriste istu
lozinku na viSe mjesta.

Zapisivanje lozinke nije dobro, no u praksi, ono samo po sebi obi¢no ne uzrokuje toliku
Stetu, jer ako je napadac nekako doSao do zapisane lozinke, on obi¢no ve¢ ima pristup
Zrtvinom racunalu ili nekom zaSti¢enom prostoru.

KorisStenje iste lozinke na viSe mjesta je vjerojatno najveci od do sada navedenih
problema (2). U tom slucaju, dovoljno je da napadac jednom kompromitira tu zajednicku
lozinku i imat ¢e pristup svim servisima za koje je ta lozinka koriStena. Koliko god ta
zajednicka lozinka bila sloZena, i koliko god korisnik brinuo o njenoj sigurnosti (nigdje ju
ne zapisuje, ne dijeli ju ni s kim), ona ¢e i dalje Cesto zavrsSiti u napadacevim rukama zbog
nemara pruZzatelja usluga. Ve¢ godinama se redovito dogadaju napadi na sustave raznih
pruZatelja usluga u kojima napadaci dolaze do podataka korisnika. Osim Sto ti korisnicki
podaci ukljucuju osobne informacije, oni ¢esto ukljucuju i slabo zasticeni ili potpuno
nezasticeni zapis lozinke. Ovakve kompromitacije su izrazito ozbiljan i u¢estali problem
- na web stranici Have I Been Pwned je za sada dokumentirano preko 300 takvih slucajeva
za koje se javno zna (3). Sveukupni broj je zasigurno i ve¢i. Nisu samo mali, nepoznati
servisi bili nemarni - pokazalo se da ¢ak i neke od najvecih tvrtki nisu brinule o sigurnom
zapisivanju lozinke, primjerice:

e U lipnju 2011. godine, kompromitirani su sustavi tvrtke Sony vezani za web
stranice na domenama sonypictures.com, sonybmg.nl i sonybmg.be. Ukradeni su
podaci o korisnicima (navodno preko milijun korisnickih racuna) koji su
sadrzavali lozinke u potpuno nezasti¢enom (eng. plain text) obliku. Dio korisnickih
podataka je i javno objavljen. (4)

e U svibnju 2012. godine, kompromitirani su sustavi web stranice LinkedIn te su
ukradeni (i kasnije prodavani) podaci od 117 milijuna korisnika, ukljucuju¢i slabo
zaSticene zapise lozinki. (5)

e U srpnju 2012. godine kompromitirani su sustavi servisa Yahoo! Voices te su,
izmedu ostaloga, javno objavljene potpuno nezasti¢ene (eng. plain text) lozinke od
preko 450.000 korisnika. (6)

e U listopadu 2013. godine kompromitirani su sustavi tvrtke Adobe te su javno
objavljeni podaci od preko 150 milijuna korisnika. Ti podaci su ukljucivali slabo
zaStiCene zapise lozinki te potpuno nezasti¢ene (eng. plain text) podsjetnike za
lozinku (eng. password hint). (7)

Prethodno spomenuta web stranica Have I Been Pwned pruza korisnu uslugu za krajnje
korisnike - na ovoj poveznici moguce je upisati neku lozinku i provjeriti je li se ona
pojavila u nekome od do sada javno objavljenih skupova kompromitiranih podataka. Na
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slici 1 prikazan je primjer koriStenja navedene usluge - upisana je lozinka, 12345 za koju
web stranica kaZe da je videna preko 2 milijuna puta u javno objavljenim skupovima
kompromitiranih podataka.

“

;-- Have | Been Pwned: Pwned Pass. X +

< C @ https://haveibeenpwned.com/passwords oy ¥y @B Q

@ Home Notifyme Domainsearch Who's been pwned Passwords APl About Donate B P

Pwned Passwords

Pwned Passwords are 517,238,891 real world passwords previously exposed in data breaches. This exposure makes them
unsuitable for ongoing use as they're at much greater risk of being used to take over other accounts. They're searchable
online below as well as being downloadable for use in other online system. Read more about how HIBP protects the
privacy of searched passwords.

=

Oh no — pwned!
This password has been seen 2,308,872 times before

This password has previously appeared in a data breach and should never be used. If you've ever used it anywhere before,
change it!

@ 3 Steps to better security Start using 1Password.com

Slika 1 - provjera pojavljivanja lozinke u javno objavljenim skupovima kompromitiranih podataka
na servisu Have I Been Pwned

Osim lozinki, u ovom faktoru se ¢esto koriste i PIN-ovi. PIN-ovi su u srZi isti kao lozinke,
samo se ceSc¢e koriste u fizickim sustavima gdje je prakti¢nije unijeti kratki broj putem
numericke tipkovnice te gdje je broj ponovnih pokuSaja unosa strogo ogranicen.
Prethodno opisani problemi s lozinkama prisutni su i kod PIN-ova. Istrazivanje iz 2012.
godine analiziralo je kompromitirane, javno objavljene lozinke te je izdvojilo sve lozinke
koje su se sastojale od cCetiri znamenke pod pretpostavkom da ¢e one otkriti neSto o
nacinu kako ljudi biraju PIN-ove (8). Pokazalo se da su i u ovom slucaju korisnici
predvidljivi - medu naj¢es¢im ¢etveroznamenkastim brojevima su bili 1234, 0000i 1111,
a uz takve brojcane uzorke, cesto su se pojavljivali brojevi koji su odgovarali nekoj godini
u 20. stolje¢u (npr. 1980) ili nekom datumu (npr. 3012) (8).
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Jedna stvar koju treba uzeti u obzir kod ovog autentifikacijskog faktora je da korisnik
moZe zaboraviti svoju lozinku ili PIN. U takvim slucajevima, poZeljno je korisniku
omoguciti autentifikaciju na neki drugi nacin. Jedno Cesto rjeSenje za takve slucajeve je
korisStenje tzv. sigurnosnog pitanja. U tom rjeSenju, kod prve prijave u sustav, tj.
uspostave identiteta u njemu, korisnik odabire pitanje na koje samo on zna odgovor,
primjerice ,Koje je ime VaSeg prvog ku¢nog ljubimca?“, te se zatim odgovor na to pitanje
koristi kao tajna informacija za ovaj alternativni nacin autentifikacije. Metoda
autentifikacije putem takvog sigurnosnog pitanja takoder spada u ovaj autentifikacijski
faktor te sa sobom nosi i prethodno opisane rizike - isto kako napada¢ moZe pogoditi
lozinku/PIN, tako moZe pogoditi i odgovor na sigurnosno pitanje. Upravo zato je tajnost
odgovora na sigurnosno pitanje jednako bitna kao i tajnost same lozinke /PIN-a.
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2.2 Nesto Sto osoba posjeduje (eng. something you have)

Sigurnost metoda autentifikacijskog faktora ,nesto Sto osoba posjeduje“ temelji se na
nekom objektu kojega samo odgovarajuci korisnik posjeduje. Ovaj faktor moguce je
implementirati na razne nacine, no opc¢enito, kada je potrebna autentifikacija:

e legitiman korisnik moZe se autentificirati pomoc¢u navedenog objekta kojega samo
on posjeduje,

e anapadac koji se pokuSava lazno predstaviti ne moZe se autentificirati upravo zato
Sto ne posjeduje navedeni objekt.

Vjerojatno najpoznatija metoda ovog autentifikacijskog faktora je koriStenje kljuca i
brave, primjerice na vratima neke zasti¢ene prostorije kao $to je prikazano na slici 2. U
tom slucaju, kljuc je objekt kojega samo legitiman korisnik posjeduje, a brava je izradena
tako da ju iskljucivo taj klju¢ moZe otkljucati.

Slika 2 - primjer kljuca koji otklju¢ava bravu na vratima

Osim metoda koje koriste klju¢ i bravu, Ceste su i autentifikacijske metode koje koriste
neki oblik kartice te odgovarajuci citac¢ kartica. Autentifikacija pomocu kartica moZe biti
izvedena na razne nacine - od jednostavnijih, ali nesigurnijih nacina, do sloZenijih i
sigurnijih nacina.

U jednostavnijoj varijanti, kartica je zapravo samo specijalizirani uredaj za pohranu
podataka. Podaci povezani s korisnikom zapisani su na karticu na magnetskoj traci ili u
¢ipu koje zatim specijalizirani ¢ita¢ moZe procitati. Primjer kartice s magnetskom trakom
te odgovarajuceg Citaca prikazan je na slici 3. Primjer kartice s memorijskim ¢ipom kojega
je moguce ocitati na daljinu RFID tehnologijom (skra¢eno od eng. Radio-frequency
identification) te odgovarajuceg Citaca prikazan je na slici 4. Uz kartice, postoje i razne
znacke, privjesci te sli¢ni uredaji koji su zapravo funkcionalno isti kao i prethodno opisane
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kartice, samo u drugacijem fizickom obliku. Na slici 5 prikazan je primjer privjeska koji
koristi RFID tehnologiju te odgovarajuceg citaca - prikazani je privjesak zapravo
funkcionalno isti kao i RFID kartica na slici 4, samo u drugacijem fizickom obliku.

1D LESH

Slika 4 - primjer RFID Kkartice te odgovarajuceg ¢itaca (izvor)

Slika 5 - primjer RFID privjeska te odgovarajuceg ¢itaca (izvor)
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Prethodno navedene Kkartice i ostali uredaji jeftiniji su za izradu, no ujedno su i
nesigurniji jer su Siroko dostupni alati pomoc¢u kojih je moguce napraviti funkcionalnu
kopiju takve kartice/uredaja. Taj postupak izrade funkcionalne kopije naziva se i
Kkloniranje kartice/uredaja. Kao primjer, na slici 6 prikazan je postupak kloniranja RFID
privjeska. Nakon kloniranja privjeska (oznacenog crvenom bojom) prikazanom ce
karticom (oznacenom zelenom bojom) biti moguce otkljucati sva vrata koja otkljucava i
privjesak.

Slika 6 - primjer kloniranja RFID privjeska; nakon kloniranja privjeska (oznac¢enog crvenom
bojom) prikazanom ¢e karticom (oznacenom zelenom bojom) biti moguce otkljucati sva vrata koja
otkljucava i privjesak (izvor)

Sigurnija, ali sloZenija i skuplja varijanta kartica su tzv. pametne kartice (eng. smart
cards). One na sebi imaju Cip koji je zapravo malo racunalo. U njihovom slucaju,
autentifikacija se ne svodi samo na ocitavanje podataka, ve¢ se ona temelji na nekom
sigurnom kriptografskom protokolu. Konkretnije, pametne kartice imaju vlastiti digitalni
certifikat kojim mogu osigurati komunikaciju te dokazati identitet korisnika.

Siroko Koristeni primjer pametnih kartica su moderne bankovne Kartice. Primjer
bankovne kartice koja je ujedno i pametna kartica prikazan je na slici 7. Moguce je
prepoznati da se radi o pametnoj kartici po kontaktima ugradenog racunala (oznaceni
crveno na slici 7). Uz bankovne kartice, joS jedan primjer pametnih kartica su elektronicke
osobne iskaznice Republike Hrvatske. Primjer elektronicke osobne iskaznice prikazan je
na slici 8.
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Slika 7 - primjer bankovne Kkartice koja je ujedno i pametna kartica (kontakti ugradenog racunala
oznaceni su crveno)
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Slika 8 - primjer elektronicke osobne iskaznice Republike Hrvatske (izvor)

Pametne kartice mogu se Kkoristiti priklju¢ivanjem na ¢ita¢ (prikazano na slici 9), a neke
se mogu koristiti ¢ak i beskontaktno (prikazano na slici 10). No u oba slucaja, one su
pazljivo oblikovane i izradene tako da tako da ih napadac¢ ne moze Kklonirati ni izvuéi bilo
kakve osjetljive informacije iz njih.

Slika 9 - Koristenje pametne Kartice priklju¢ivanjem na c¢itac (izvor)
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Slika 10 - beskontaktno koristenje pametne Kkartice (izvor)

Uz pametne kartice, postoje i uredaji koji funkcioniraju na gotovo isti nacin, samo Sto
imaju drugaciji fizicki oblik i priklju¢ak. Primjerice, postoje uredaji s USB prikljuckom koji
su funkcionalno gotovo isti kao i pametne kartice. Takve uredaje je moguce izravno
koristiti na bilo kojem ra¢unalu s USB prikljuckom bez ikakvog dodatnog citaca. Primjer
jednog takvog uredaja prikazan je na slici 11.

FIPS 140-2
VALIDATED

Slika 11 - uredaj s USB prikljuckom koji je funkcionalno gotovo isti kao i pametna kartica (izvor)

Ovom autentifikacijskom faktoru takoder pripadaju i metode koje koriste sigurnosni
token za generiranje jednokratne lozinke. Takav sigurnosni token moZe biti izveden
fizicki, kao samostalni uredaj, ili softverski, primjerice kao aplikacija na pametnom
telefonu. Na slici 12 prikazan je primjer sigurnosnog tokena za generiranje jednokratne
lozinke u obliku samostalnog uredaja, a na slici 13 prikazan je primjer sigurnosnog tokena
za generiranje jednokratne lozinke u obliku aplikacije za pametni telefon.

Slika 12 - sigurnosni token za generiranje jednokratne lozinke u obliku samostalnog uredaja; na
zaslonu je prikazana trenutna jednokratna lozinka (izvor)
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Slika 13 - sigurnosni token za generiranje jednokratne lozinke u obliku aplikacije za pametni
telefon; na zaslonu su prikazane trenutne jednokratne lozinke za dva razlic¢ita racuna e-poste
(izvor)

Kao Sto i ime kaZe, svrha ovakvih sigurnosnih tokena je generiranje jednokratne
lozinke pomocu koje se zatim provodi autentifikacija. Unato¢ tome Sto se autentifikacija
u konacnici provodi lozinkom, ova metoda ne spada u faktor ,neSto Sto osoba zna*“, jer ovo
nije vrsta lozinke koju korisnik ikako moZe znati ili pamtiti - ova lozinka se redovito
mijenja, a generira ju sigurnosni token pomocu kriptografskog algoritma. Zato se
sigurnost ove metode temelji na tome da samo legitimni korisnik posjeduje odgovarajuci
sigurnosni token (u obliku samostalnog uredaja ili pametnog telefona) i time ova metoda
spada u faktor ,nesto $to osoba posjeduje”.

Kako bi generirali jednokratnu lozinku, prethodno opisani sigurnosni tokeni se oslanjaju
na tajnu informaciju (u pravilu jedan veliki, nasumicni broj) koju znaju samo oni i sustav
kojemu se autentificiraju (npr. sustav banke). Konkretno, sigurnosni tokeni generiraju
jednokratne lozinke pomoc¢u navedene tajne i trenutnog vremena - na taj nacin mogu
generirati novu, naizgled nasumicnu lozinku svake minute. Kako sustav kojemu se
korisnik autentificira pomo¢u ovakvog sigurnosnog tokena takoder zna tu tajnu, i on moze
pomocu tajne i trenutnog vremena generirati istu jednokratnu lozinku te provjeriti
podudara li se ona s predanom lozinkom. Na slici 14 prikazan je dijagram navedenog
postupka generiranja jednokratne lozinke. Sigurnosni tokeni za generiranje jednokratne
lozinke Cesto koriste standardizirani algoritam za prethodno navedeni postupak zvan
Time-Based One-Time Password Algorithm, skraceno TOTP (9).
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Slika 14 - generiranje jednokratne lozinke na temelju zajednicke tajne i trenutnog vremena

—

Jedna relativno jednostavna metoda ovog faktora je slanje tajnog koda korisniku putem
SMS poruke ili poziva na njegov mobitel. Sustav kojemu se korisnik autentificira Salje taj
tajni kod, korisnik ga prima putem svog mobitela te unosi prilikom autentifikacije. Sli¢no
kao i sigurnosni token u obliku aplikacije na pametnom telefonu, i u ovoj metodi je ,nesto
Sto osoba posjeduje” njen mobitel. Na slici 15 prikazan je primjer SMS poruke s tajnim
kodom za autentifikaciju kojega je u ovom slucaju poslao servis Gmail.

ally = 12:32

¢ 306905555094 [ W -

G-507810 je vas kontrolni
kod za Google.

Slika 15 - primjer SMS poruke s tajnim kodom za autentifikaciju koji je u ovom slucaju poslao
servis Gmail
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Jedan opceniti rizik metoda ovog autentifikacijskog faktora je krada objekta kojega bi
samo legitimni korisnik trebao posjedovati. U sluc¢aju da napadac¢ uspije ukrasti, ili ¢ak i
na kratko pristupiti navedenom objektu, to znaci da se on moZe i laZno predstaviti u ime
korisnika.

Vecina ostalih sigurnosnih rizika ovog autentifikacijskog faktora svojstvena je konkretnoj
metodi autentifikacije. Primjerice, u slu€aju prethodno opisanih jednostavnijih, ali
nesigurnijih kartica koje se udaljeno ocitavaju RFID tehnologijom, napadaci ne moraju
nuzno ukrasti karticu, ve¢ ju mogu udaljeno klonirati s udaljenosti od otprilike jednog
metra (10).

U slucaju koristenja sigurnosnih tokena koji generiraju jednokratne lozinke ili kod slanja
tajnog koda na mobitel, napada¢ moZe do¢i do jednokratne lozinke/tajnog koda kroz
phishing napad (11). Uz to, u slucaju kada se jednokratna lozinka generira na mobitelu,
odnosno kada se tajni kod prima na mobitelu, napada¢ kompromitacijom mobitela moze
do¢i do jednokratne lozinke/tajnog koda.

Metoda u kojoj korisnik prima tajni kod putem SMS-a ili poziva na mobitel takoder je
ranjiva na tzv. SIM swap napade. U SIM swap napadima, napadac preuzme kontrolu nad
brojem telefona Zrtve, pa na temelju toga moZe i primiti tajni kod putem SMS-a odnosno
poziva (12). U SIM swap napadima, napada¢ ne napada Zrtvu izravno, ve¢ napada
pruZatelja mobilnih usluga, te pomocu socijalnog inZenjeringa ili podmicivanja
zaposlenika uspijeva preuzeti kontrolu nad tudim brojem telefona (12).

Medu najsigurnijim rjeSenjima ovog autentifikacijskog faktora su pametne Kkartice i
ekvivalentni uredaji (13; 14). Dobra implementacija ovakvog rjeSenja trebala bi biti
imuna na phishing napade (13; 14).

U slucaju prethodnog autentifikacijskog faktora (,nesSto Sto osoba zna“) korisnik mozZe
zaboraviti tajnu informaciju na koju se oslanja metoda autentifikacija. Slicno tome, u
slucaju ovog faktora (,nesto Sto osoba posjeduje”) korisnik moZe izgubiti objekt (karticu,
privjesak, mobitel..) na kojega se oslanja metode autentifikacije. I u ovom je slucaju
potrebno uzeti to u obzir te je zato Cesto poZeljno korisniku omoguditi alternativnu
metodu autentifikacije.
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2.3 Nesto Sto osoba je (eng. something you are)

Sigurnost metoda autentifikacijskog faktora ,nesto Sto osoba je“ temelji se na nekom
obiljezju koje samo odgovarajuci korisnik ima. Primjerice, kao navedeno obiljezje
mogu se koristiti otisci prstiju, uzorci na Sarenici ili mreznici oka, karakteristike glasa,
oblik lica, uzorci krvnih Zila na dlanu i slicno. Navedena obiljeZja su jedinstvena svakoj
osobi te se ne mijenjaju, pa su zato pogodna koriStenju za autentifikaciju. Kako se ovakva
autentifikacija temelji na mjerenju nekih bioloskih karakteristika korisnika, ona se naziva
i biometrijska autentifikacija.

Nekada je bilo skupo implementirati gotovo bilo kakvu metodu biometrijske
autentifikacije, no s vremenom, cijena implementacije je pala, pa se danas razne metode
ovog faktora mogu koristiti ¢ak i na pametnim telefonima.

Jedna Cesta metoda ovog autentifikacijska faktora oslanja se na ocitavanje otiska prsta.
Razne oblike Citaca otisaka prstiju danas je jeftino implementirati, pa je ova metoda sve
ceS¢e dostupna na pametnim telefonima i prijenosnim racunalima. Slika 16 prikazuje
primjer otkljucavanja pametnog telefona oc¢itanjem otiska prsta.

Slika 16 - otkljucavanje pametnog telefona ocitanjem otiska prsta (izvor)

Autentifikacija temeljena na otisku prsta je prili¢cno prakticna, ali ne i izrazito sigurna.
Kroz svakodnevne radnje ostavljamo otiske svojih prstiju na raznim predmetima. Izmedu
ostaloga, otiske ostavljamo i na pametnim telefonima i prijenosnim rac¢unalima koje
pokusavamo zastititi upravo tim otiskom.

Pokazalo se da moZe biti prili¢no jeftino i jednostavno na temelju tako ostavljenog otiska
prsta izraditi umjetni vrh prsta s istim otiskom (15). S takvim umjetnim vrhom prsta je
zatim moguce uspjesno se autentificirati na sustav koji oekuje stvarni prst od legitimnog
korisnika (15). Za stvaranje takvog umjetnog vrha prsta moZe biti dovoljna fotografija
otiska prsta ostavljenog na nekoj povrsini u kombinaciji s jeftinim materijalima i alatima
(15). Na slici 17 prikazan je primjer ovog postupka. Otisak prsta ostavljen na pametnom
telefonu je fotografiran te je na temelju fotografije izraden umjetni vrh prsta. Taj umjetni
vrh prsta zatim moZe otkljucati pametni telefon - jednako kao i stvarni prst koji se inace
koristi za otkljuCavanje (15). Drugim rijeCima, pametni telefon kojega bi trebao samo
vlasnik mo¢i otkljucati svojim prstom sada je moguce otkljuati pomocu navedenog
umjetnog vrha prsta.
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Slika 17 - otisak prsta ostavljen na pametnom telefonu je fotografiran te je na temelju fotografije
izraden umjetni vrh prsta koji zatim moze otkljucati pametni telefon (izvor)

‘YV
LU

Osim uzoraka na otisku prsta, metode ovog faktora mogu Kkoristiti i uzorke na Sarenici
oka ili uzorke na mreznici oka. Na slici 18 prikazano je ljudsko oko s oznafenom

Sarenicom i mreznicom. lako se u obje metode ocitavaju uzorci dijela oka, oCitavanje
uzoraka Sarenice i uzoraka mreZnice je prili¢cno razlicito.

Opna oéne jabucice

S
Filnica
Sarenica _ S
MreZnica
RoZnica o
/i’—— Opticki Zivac
Zjenica }\ Zuta piega
Leca LS \
' Staklasto tijelo
Sluznica  —— v

Slika 18 - ljudsko oko s oznacenim dijelovima (izvor)

Verzija 1.00 CERT.hr-PUBDOC-2018-12-370 stranica 17,/ 31


https://www.youtube.com/watch?v=h1n_tS9zxMc
https://sites.google.com/site/wwwosjetilahr/home/osjetilo-vida-oko

C=RT.hr

Ocitanje uzoraka Sarenice oka sli¢no je fotografiranju ociju korisnika fotoaparatom koji
podrzava snimanje dijela infracrvenog spektra (16), primjerice u kontekstu
funkcionalnosti za no¢no snimanje. Na tako snimljenoj fotografiji zatim je moguce vidjeti
i izolirati sloZeni uzorak Sarenice korisnika. Slicno kao i kod ocitanja otiska prsta,
sklopovlje za ocCitanje uzoraka Sarenice oka postalo je dovoljno jeftino da se ve¢ sada
nalazi i na nekim pametnim telefonima. Pametni telefoni ocitavaju uzorke Sarenice oka s
oko 30 centimetara udaljenosti (17), dok mo¢niji uredaji mogu ocitati uzorke Sarenice sa
cak 12 metara (18). Na slici 19 prikazano je otklju¢avanje pametnog telefona ocitanjem
uzoraka Sarenice oka.

Slika 19 - otkljucavanje pametnog telefona ocitanjem uzoraka Sarenice oka (izvor)

Velika udaljenost s koje je moguce ocitati uzorke Sarenice oka ujedno je i slabost iz
perspektive sigurnosti. Pokazano je kako je moguce:

e fotografirati Sarenicu korisnika s udaljenosti od nekoliko metara (fotoaparatom
koji podrZava no¢no snimanje),

e ispisati tu fotografiju

e te zatim uz pomo¢ ispisane fotografije i kontaktne le¢e uspjesSno prevariti neke
sustave za autentifikaciju temeljene na ovoj metodi (19).

Naslici 20 prikazan je primjer prethodno navedenog postupka kojim je uspjesno prevaren
autentifikacijski sustav pametnog telefona.
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Slika 20 - izrada lazne Sarenice oka kojom je uspje$no prevaren autentifikacijski sustav pametnog
telefona (izvor)

Za razliku od ocitanja uzoraka Sarenice oka, implementacija autentifikacijske oCitanjem
uzoraka mreZnice oka je skupa, no ujedno i prilicno sigurna (20; 21). Zato se ova
metoda koristi gotovo iskljucivo u vojsci, obavjestajnim agencijama i slicnim okruZenjima
(20; 21). Ocitanje uzoraka mreZnice oka moguce je samo s visoko specijaliziranom
opremom te s kratkih udaljenosti (20). Primjer autentifikacije ocitanjem uzoraka
mreznice oka prikazan je na slici 21.
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Slika 21 - autentifikacija o¢itanjem uzoraka mreZnice oka (izvor)

Neke metode ovog faktora oslanjaju se na ocitanje oblika lica korisnika. Za o¢itanje oblika
lica korisnika, jednostavnije i nesigurnije izvedbe Kkoriste uobiCajene kamere za
fotografiranje lica (22), dok se sloZenije i sigurnije izvedbe oslanjaju na posebne kamere
koje snimaju i dio infracrvenog spektra te podatke o dubini (23). Sli¢no kao i kod metoda
koje ocCitavaju otiske prsta i uzorke Sarenice, metode autentifikacije koje ocitavaju oblik
lica danas se pojavljuju i na pametnim telefonima te prijenosnim racunalima. Na slici 22
prikazano je otklju¢avanje pametnog telefona ocitanjem oblika lica.

Bkaxy

Slika 22 - otkljucavanje pametnog telefona ocitanjem oblika lica (izvor)

Jednostavnije izvedbe ovih metoda moguce je prevariti ve¢ fotografijom lica korisnika.
Drugim rije¢ima, umjesto lica korisnika, za uspjeSnu autentifikaciju moze biti dovoljno
staviti fotografiju korisnika ispred ¢itaca.

Primjer takvog nacina prevare autentifikacijskog sustava prikazan je na slici 23. U
navedenom primjeru, za prevaru sustava bio je potreban samo jedan dodatni, sporedni
pametni telefon. Prvo, sporednim pametnim telefonom je fotografirano lice legitimnog
korisnika. Zatim, umjesto lica legitimnog korisnika, pred zastiCeni pametni telefon
stavljen je zaslon sporednog pametnog telefona na kojemu je prikazana fotografija lica. U
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konacnici, na taj nacin je umjesto lica legitimnog korisnika, zaSti¢eni pametni telefon
otkljuc¢an obi¢nom fotografijom.

Slika 23 - jednostavniji autentifikacijski sustav temeljen na o¢itanju oblika lica prevaren pomocu
fotografije korisnika (izvor)

.....

nije moguce prevariti samo fotografijom korisnika. No pokazalo se da je s viSe truda,
konkretnije pomoc¢u 3D ispisane maske koja sli¢i licu korisnika, moguce prevariti i neke
od takvih sustava (24). Na slici 24 prikazan je primjer maske koja moZe prevariti jedan
ovakav autentifikacijski sustav - istrazivaci tvrde da je izrada maske kostala oko 200
americkih dolara te da je masku moguce izraditi na temelju fotografija legitimnog
korisnika (24).

2D infrared images

3D mask made of
stone powder

Slika 24 - sloZeniji autentifikacijski sustav temeljen na oc¢itanju oblika lica prevaren pomocu
maske lica korisnika (izvor)
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Opcenito, jedna prednost ovog autentifikacijskog faktora nad prethodno opisanim
faktorima je to Sto korisnik u pravilu ne moze ,zaboraviti“ ili , izgubiti“ svoj otisak prsta,
svoje uzorke Sarenice oka ili neko drugo takvo obiljeZje. Zato, za krajnjeg korisnika,
metode ovog autentifikacijskog faktora mogu biti jednostavnije od pamcenja i unosa
lozinke ili od noSenja i koriStenja kartice.

No iz perspektive samog sustava, oCitanje otiska prsta, uzoraka Sarenica oka ili slicno
znatno je sloZenije od unosa lozinke ili komunikacije s pametnom karticom. Zato, moZe
se dogoditi i da legitimnom Kkorisniku autentifikacija ne radi zbog nekog vanjskog
faktora, primjerice zbog loSeg osvjetljenja kod ocitanja Sarenice oka ili zbog malih
necistoc¢a na vrhovima prstiju kod ocCitanja otiska prsta.

Sto se ti¢e sigurnosne perspektive, do sada je kroz poglavlje demonstrirano kako je
mnoge metode ovog faktora moguce prevariti umjetnim prstom, laznom Sarenicom
oka, maskom lica korisnika i sli¢cno. Preduvjet takvih prevara bio je da napada¢ nekako
snimi trazeno obiljeZe Zrtve - primjerice da nekako prikupi Zrtvin otisak prsta ili snimi
uzorke Sarenice njenog oka.

Uzimajuci to u obzir, ¢injenica da se obiljezja korisnika koje ove metode koriste (otisak
prsta, uzorak Sarenice...) ne mogu promijeniti predstavlja izrazito ozbiljan sigurnosni
problem. Kako bi demonstrirali ovu slabost na primjeru, ¢lanovi njemacke organizacije
sigurnosnih stru¢njaka Chaos Computer Club su u 92. izdanju njihovog Casopisa Die
Datenschleuder objavili snimku otiska prsta tadasnjeg njemackog ministra
unutarnjih poslova, Wolfganga Schiubla (25). Time se postavlja izrazito konkretno
pitanje - Sto to znaci za njega i za sigurnost sustava koji se temelje na ocitanju njegovog
otiska prsta? Nadalje, Sto ovo znaci opCenito za sigurnost bilo kojeg sustava autentifikacije
koji se temelji na oCitanju ovakvog nepromjenjivog obiljeZja? Na slici 25 prikazana je
stranica iz ¢asopisa Die Datenschleuder u kKojoj je navedena snimka otiska prsta objavljena
kao dio ,,albuma biometrijskih podataka“ njemackih sluzbenika (25).
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Wolfgang Schiuble Angela Merkel
Bundesinnenminister Bundeskanzlerin

Giinther Beckstein Moritz Harms
Ministerprisident Bayern Bundesanwiltin

Otto Schily Jorg Ziercke
Ex-Innenminister BKA-Prisident

die datenschleuder. #gz { 2008

Slika 25 - snimka otiska prsta bivSeg njemackog ministra unutarnjih poslova, Wolfganga Schaubla,
objavljena kao dio ,albuma biometrijskih podataka“ njemackih sluzbenika u 92. izdanju ¢asopisa
Die Datenschleuder (izvor)

Jasno je da otisak prsta moZe biti kompromitiran, slicno kao Sto lozinka ili kartica mogu
biti kompromitirani. U slu€aju prethodnih faktora, kompromitirana lozinka moze se
zamijeniti drugom te se isto tako kompromitirana kartica moZe zamijeniti. No otisak
prsta, uzorci Sarenice oka i slicno ne mogu se zamijeniti, tako da u slucaju njihove
kompromitacije, napada¢ njihove vazeée snimke ima zauvijek. Zrtva zato vi$e ne moZze
biti sigurna kada Zeli koristiti kompromitirano obiljeZje za autentifikaciju. Uz to, za razliku
od prethodnih faktora kod kojih korisnik moze koristiti razli¢itu lozinku odnosno karticu
za razli¢ite sustave - s obiljeZjima kao Sto su uzorci Sarenica ociju ili oblik lica, korisnik
je prisiljen Kkoristiti isto obiljeZje za sve sustave.
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3 Visefaktorska autentifikacija

Kada su jasne prednostii mane pojedinih autentifikacijskih faktora, koncept visefaktorske
autentifikacije postaje prilicno intuitivan. Kao $to niz primjera iz prethodnog poglavlja
pokazuje, svaka metoda autentifikacije ima neke slabosti. Bitno je primijetiti da metode
iz istog autentifikacijskog faktora imaju i slicne slabosti. Primjerice, do lozinka, PIN-
ova i odgovora na sigurnosna pitanja napadac¢i mogu do¢i phishing napadom. Kljuc,
karticu i privjesak moguce je ukrasti. Uzorke Sarenice oka, oblik lica i karakteristike glasa
napadac moze snimiti ako je u blizini korisnika.

3.1 Jednofaktorska autentifikacija

Ako za odredenu svrhu ni jedna metoda autentifikacije sama po sebi nije dovoljno sigurna,
kako onda smisleno podic¢i razinu sigurnosti?

Recimo da je za ulazak u neku zaSti¢enu prostoriju do sada bio potreban samo klju¢. No,
to se viSe ne smatra dovoljno sigurnim, jer postoji realna opasnost da napadac¢ ukrade
klju¢ od nekog korisnika. Koje je rjeSenje? Mozda da korisnik za ulazak u navedenu
prostoriju prvo mora otvoriti jedna vrata kljuem, a zatim druga, dodatna vrata RFID
privjeskom? Ne, takvim pristup nije rijeSen problem, jer napadac koji moZe ukrasti klju¢
isto tako moZe ukrasti i privjesak.

Slican problem bio bi sljedeci - recimo da je za prijavu na racun e-poste do sada korisnik
morao samo upisati lozinku. No opet, to se ne smatra dovoljno sigurnim, jer postoji realna
opasnost da napadac nekako dode do lozinke korisnika, primjerice phishing napadom.
Je li dobro rjeSenje da korisnik sada, uz lozinku, za prijavu na racun e-poSte mora unijeti i
odgovor na sigurnosno pitanje? [ u ovom slucaju, ovime nije rijeSen problem, jer napadac
koji moZe phishing napadom do¢i do lozinke, isto tako moZe do¢i i do odgovora na
sigurnosno pitanje.

U navedenim rjeSenjima bi se umjesto jedne, koristile dvije metode autentifikacije - zasto
onda cjelokupni sustav nije postao znatno sigurniji? Problem u oba rjeSenja bio je to Sto
su obje koristene metode autentifikacije (kljuc i privjesak odnosno lozinka i sigurnosno
pitanje) bile iz istog autentifikacijskog faktora i zato su imale iste slabosti. Drugim
rijeCima, u oba primjera koristena je tzv. jednofaktorska autentifikacija.

Autentifikacija je jednofaktorska kada je za uspjeSnu autentifikaciju dovoljno da se
korisnik autentificira jednom ili viSe metoda iz istog autentifikacijskog faktora. Kada se
koristi samo jedna metoda autentifikacije, primjerice kada je potreban samo kljuc ili samo
lozinka, to je jednofaktorska autentifikacija. No klju¢no je razumjeti da c¢ak i kada se
zahtijeva viSe metoda autentifikacije, primjerice i kljuc i privjesak, ako su sve te metode
iz istog faktora, to je i dalje jednofaktorska autentifikacija.

3.2 Visefaktorska autentifikacija
Koje je onda rjeSenje za viSu razine sigurnosti prilikom autentifikacije? Kada se koristenje

jedne metode autentifikacije ne smatra dovoljno sigurnim, bolji pristup od jednofaktorske
autentifikacije je viSefaktorska autentifikacija. Autentifikacija je viSefaktorska kada je
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za uspjesSnu autentifikaciju potrebno da se korisnik autentificira pomoc¢u vise metoda iz
razlicitih autentifikacijskih faktora.

Primjerice, ako za prijavu na racun e-poSte Kkorisnik treba unijeti lozinku i prikljuciti
pametnu Kkarticu na odgovarajudi ¢itac, to se smatra viSefaktorskom autentifikacijom. U
ovom slucaju koriste se dvije metode autentifikacije (lozinka i kartica) iz dva razlicita
faktora (,nesSto Sto osoba zna“ i ,neSto Sto osoba posjeduje”). Ovakva viSefaktorska
autentifikacija u kojoj se koriste metode iz totno dva razli¢ita faktora naziva se i
dvofaktorska autentifikacija.

U ovom primjeru, napadac koji phishing napadom moZe do¢i do lozinke korisnika sada
mora i nekako fizicki ukrasti njegovu karticu. Dodavanje metode autentifikacije iz drugog
faktora moze sprijeciti cijele kategorije napada, primjerice phishing napade u ovom
slucaju (13).

Ako za podizanje novca s bankomata korisnik treba prikljuciti karticu na bankomat,
upisati PIN te prisloniti prst kako bi se ocitao otisak, to je takoder primjer visefaktorske
autentifikacije. Sada se koriste tri metode autentifikacije (PIN, kartica, otisak prsta) iz sva
tri faktora (,nesto Sto osoba zna“ ,neSto Sto osoba posjeduje”, ,nesto Sto osoba je“).
Ovakva viSefaktorska autentifikacija u kojoj se koriste metode iz sva tri faktora naziva se
i trofaktorska autentifikacija.

Klju¢no je razumjeti da je autentifikacija viSefaktorska samo ako se korisnik mora
uspjesno autentificirati kroz viSe metoda iz viSe faktora. Primjerice, autentifikacija je
viSefaktorska ako korisnik mora unijeti ispravnu lozinku te zatim mora prikljuciti
ispravnu karticu. Ako za uspjesSnu autentifikaciju korisnik moZe birati samo jednu metodu
- ili unos lozinke ili koristenje kartice - to nije viSefaktorska autentifikacija.

Takoder, potrebno je imati na umu da, iako metode iz istog autentifikacijskog faktora
imaju sli¢ne prednosti i mane, to ne znaci da su sve metode iz istog faktora jednako
sigurne. Primjerice, kao $to je opisano u prethodnom poglavlju, metode faktora ,nesto sto
osoba posjeduje“ u kojima uredaj generira jednokratnu lozinku su ranjive na phishing
napade, dok metode s uredajima koji funkcioniraju kao pametne kartice nisu (11) (13)
(14). Zato je, uz koriStenje metoda iz razlic¢itih faktora, potrebno obratiti i pazZnju na to
koje se konkretne metode koriste.

3.3 Primjeri visefaktorske autentifikacije

Primjer visefaktorske autentifikacije s kojim su se gotovi svi susreli je koriStenje
bankovne kartice i PIN-a za karticno placanje ili podizanje gotovine na bankomatu.
Bankovna kartica je ,nesto Sto osoba posjeduje”, dok je PIN ,nesto Sto osoba zna“. Primjer
viSefaktorske autentifikacije prilikom karti¢nog pla¢anja prikazan je na slici 26.
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Slika 26 - viSefaktorska autentifikacija bankovnom karticom i PIN-om prilikom karti¢nog pla¢anja

U posljednjih nekoliko godina, viSefaktorska autentifikacija postala je dostupna i za razne
usluge na internetu. Danas, gotovo sve popularne usluge e-poSte (Gmail, Yahoo mail,
Outlook.com...), druStvene mreZe (Facebook, Twitter, LinkedIn...) te brojne druge usluge
(npr. Amazon, Dropbox, Paypal...) pruzaju moguénost viSefaktorske autentifikacije (26).

Na navedenim uslugama najceSce je dostupna dvofaktorska autentifikacija kojom se uz
lozinku traZi i tajni kod poslan putem SMS-a ili jednokratna lozinka generirana pomocu
aplikacije na mobitelu. Uz to, sve viSe usluga podrzava jo$ sigurniji pristup - koriStenje
lozinke u kombinaciji s pametnom karticom ili slicnim uredajem. Jedan Cesto koristeni
standard za takvu autentifikaciju je U2F (27).

Na slici 27 prikazan je primjer dvofaktorske autentifikacije za uslugu e-poste Gmail.
Prilikom prijave, prvo je potrebno upisati lozinku za svoj korisni¢ki rac¢un, a zatim je
potrebno upisati jednokratnu lozinku koju je generirala aplikacija na pametnom telefonu.

Upute kako ukljuciti i koristiti viSefaktorsku autentifikaciju za Cesto koristene usluge na
internetu dostupne su ovdje i ovdje.

Google Google

One account. All of Google. 2-step Verification

Use your device to sign in to your Google Account

Sign in to continue to Gmail

I @0mail.com Enter verification code

Get a verification code from the "Google
Authenticator” app

v/ Stay signed in Forgot password?

1 a different account ¥ Don't ask again on this computer

Slika 27 - primjer prijave na uslugu e-poste Gmail dvofaktorskom autentifikacijom (izvor)
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Trofaktorska autentifikacija se koristi prilicno rijetko jer dvofaktorska autentifikacija
obi¢no predstavlja bolji omjer sigurnosti i lako¢e koriStenja. Unato¢ tome, kroz posebne
uredaje i standarde kao Sto je U2F, oprezniji korisnici mogu ve¢ danas koristiti
trofaktorsku autentifikaciju za neke usluge na internetu.

Primjerice, na uslugama koje podrzavaju U2F standard moguce je, uz lozinku, koristiti
uredaj koji ima citac otiska prsta i funkcionalnost slicnu pametnoj kartici. Primjer takvog
uredaja prikazan je na slici 28. Na slici 29 prikazano je kako takva trofaktorska
autentifikacija izgleda - korisnik unosi lozinku (,,nesSto Sto osoba zna“), prikljuuje svoj
uredaj (,nesto Sto osoba posjeduje“) te na njemu ocitava svoj otisak prsta (,nesto sto
osoba je“). Svo troje - korisnikova lozinka, korisnikov uredaj, korisnikov otisak prsta -
potrebno je za uspjesnu autentifikaciju.

Design

A comfy pebble
in your palm

iser-friendly design. Rou

not harm you while u

Slika 28 - uredaj kompatibilan s U2F standardom koji ujedno ima i ¢ita¢ otiska prsta (izvor)

Online Authentication Request Local Device Authentication Success
(1] (2] (3]
@ % ’ 0
A y A N
Login Connect Security Key Done

Scan Finger

Slika 29 - trofaktorska autentifikacija kombinacijom lozinke i uredaja kompatibilnog s U2F
standardnom koji ima ¢itac otiska prsta (izvor)
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4 Zakljucak

KoriStenje samo jedne metode autentifikacije ¢esto nije dovoljno sigurno. U takvim
slucajevima, ispravno rjesenje je koristenje viSefaktorske autentifikacije. Kljucno je
razumjeti da je autentifikacija visSefaktorska iskljucivo:

1. ako se koristi viSe metoda autentifikacije iz viSe razlicitih faktora
2. iako se korisnik mora autentificirati metodama iz svakog od koriStenih faktora.

Zahtijevanje i lozinke i kartice je viSefaktorska autentifikacija. Zahtijevanje i lozinke i
PIN-a nije visefaktorska autentifikacija. Zahtijevanje ili lozinke ili Kkartice nije
viSefaktorska autentifikacija.

Visefaktorska autentifikacija nije nedavna pojava - prije viSe od 50 godina, na prvim je
bankomatima bilo moguce podizati gotovinu pomoc¢u posebnih ¢ekova (,nesSto Sto osoba
posjeduje”) i PIN-a (,,neSto Sto osoba zna“) (28). Na slici 30 prikazan je prvi bankomat kao
primjer viSefaktorske autentifikacije iz 1967. godine.

Slika 30 - prvi bankomat, primjer visefaktorske autentifikacije iz 1967. godine (izvor)

Vet neko vrijeme, gotovo sve usluge gdje je sigurnost bitna pruzaju mogucénost ili ¢ak
zahtijevaju koriStenje visefaktorske autentifikacije. Danas obi¢no nije pitanje podrzava li
neka usluga visefaktorsku autentifikaciju, ve¢ Zeli li ju korisnik koristiti. Sto se ti¢e usluga
na internetu, Siroko koristeni standardi kao $to su TOTP i U2F osiguravaju da korisnik
moZe Koristiti istu aplikaciju odnosno isti uredaj za viSefaktorsku autentifikaciju na niz
razlicitih servisa.

U konacnici, autentifikacija je izrazito bitan dio sigurnosti sveukupnog sustava te
viSefaktorski pristup moZe sigurnost autentifikacije podi¢i na izrazito visoku razinu. No
bitno je razumjeti kako sigurna autentifikacija ne znaci da je cijeli sustav siguran.
Autentifikacija je samo jedna karika u lancu sigurnosti - ako je ona dovoljno sigurna,
napadaci ¢e usmjeriti napade na neki drugi dio sustava. Primjerice, sigurna autentifikacija
je bespomoc¢na protiv nekih oblika zlonamjernog softvera (29) ili protiv legitimnog
korisnika koji je odlucio sabotirati sustav. Zato je kod evaluacije sigurnosti uvijek bitno
imati na umu pregled cijelog sustava.
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