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Ovaj dokument izradio je Laboratorij za sustave i signale Zavoda za elektronicke sustave
i obradbu informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument vlasni$tvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se svatko
smije njime Koristiti i na njega se pozivati, ali iskljucivo u izvornom obliku, bez izmjena,
uz obvezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim
navodima povreda je autorskih prava CARNET-a, a sve navedeno u skladu je sa zakonskim
odredbama Republike Hrvatske.

Verzija 1.00 CERT.hr-PUBDOC-2019-1-373 stranica 2|/ 22



C=RT.hr

1 Uvod

Pojam Linux ima dva razli¢ita znacenja. U uZem i tehnicki preciznom smislu, Linux se
odnosni na Siroko koriStenu, slobodnu (eng. free and open source) jezgru (eng. kernel)
operacijskog sustava. U Sirem smislu, pojam Linux se odnosi na cijelu obitelj
operacijskih sustava temeljenih na istoj jezgri.

Kako bi razlika bila jasnija, ukratko ¢e biti objasnjen pojam operacijskog sustava te
njegove jezgre. Operacijski sustav (skraceno OS) je temeljni softver racunala - on
upravlja resursima racunala te obi¢no pruZza korisni¢ko sucelje za upravljanje racunalom.
Konkretnije, operacijski sustav:

e upravlja hardverom,
e vodiracuna o korisnicima racunala te o njihovim pravima,

e izolira odvojene aplikacije pokrenute na racunalu ...

Kako je operacijski sustav temeljni dio racunala, tako je jezgra (eng. kernel) temeljni dio
operacijskog sustava. Temeljni posao jezgre operacijskog sustava je odvojiti aplikacijske
programe od sklopovlja (hardvera) te programerima i korisnicima pruZiti korisne
apstrakcije za koriStenje racunala.

Odvajanje aplikacija od sklopovlja se postiZe tako da sve aplikacije sklopovlju pristupaju
isklju¢ivo preko jezgre. Jezgra pak pruZa niz ,primitiva“, jednostavnih operacija (open,
close, read, write, ioctl) kojima se moZe upravljati svakim sklopom. Samo upravljanje
obavljaju upravljacki programi (eng. driver) posebno napisani za svaki sklop.

Tipi¢ne apstrakcije koje jezgra operacijskog sustava nudi su: procesi, alokacija memorije,
meduprocesna komunikacija, komunikacijski prikljuéci (eng. sockets), datote¢ni sustav.

Primjerice, ako aplikacija Zeli pohraniti datoteku, ona ¢e to prvo zatraZiti od jezgre, a
jezgra Ce se zatim pobrinuti da se ta datoteka zapiSe na disk. Na slici 1 prikazan je dijagram
odnosa aplikacija, jezgre i hardvera.
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Slika 1 - dijagram uloge jezgre operacijskog sustava (izvor)

Tema ovog dokumenta je uvod u operacijske sustave temeljene na jezgri Linux. Kako se
ne bi mijeSala razli¢ita znacenja pojma Linux, u ovom dokumentu Ce se jezgra izriCito
nazivati ,jezgrom Linux“, dok ¢e se za operacijske sustave temeljene na njoj izricito
koristiti pojam ,operacijski sustavi Linux“ ili ,operacijski sustavi temeljeni na jezgri
Linux“.
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2 Povijest operacijskih sustava Linux

Povijest jezgre i operacijskih sustava Linux zapocinje s obitelji operacijskih sustava zvanih
Unix (¢iji je razvoj zapocCeo jo$ 70-ih godina proslog stoljeca u istraZivackom centru ,Bell
Labs“ (1). Operacijske sustave Unix karakterizira modularni dizajn: operacijski sustav
osigurava skup jednostavnih softverskih alata (eng. filter) od kojih svaki obavlja jednu
jasno definiranu zadacu (2). SloZenije je zadatke moguce obaviti kombiniranjem takvih
jednostavnijih alata u tzv. cjevovode (eng. pipelines) (2). Takav se modularni dizajn
pokazao ujedno fleksibilnim i mo¢nim. Kao posljedica toga, ako uz stolna racunala i
laptope ubrojimo i pametne telefone, posluzitelje, ugradena racunala i slicno, operacijski
sustav na vecini danasnjih racunala je zapravo neki oblik ili ,potomak” Unixa (3) (4) (5)
(6). Medu tim ,potomcima“ Unixa su i operacijski sustavi Linux. Na slici 2 prikazano je
,obiteljsko stablo“ operacijskih sustava koji su potekli od Unixa.
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Slika 2 - ,obiteljsko stablo“ operacijskih sustava koji su potekli od Unixa

Kljucni dio povijesti operacijskih sustava Linux vezan je uz pokret slobodnog softvera
(eng. free software movement). Srz pokreta je koncept slobodnog softvera (eng. free
software, libre software ili free and open source software), softvera koji postuje
slobode svojih korisnika (7). Konkretnije, slobodan softver je softver ¢ija licenca dopusta
korisnicima pokretanje, kopiranje, distribuiranje, proucavanje, mijenjanje i poboljSavanje
tog softvera (7). Zbog navedenoga, slobodan softver je nuzno i softver otvorenog koda
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(eng. open source software), tako da na razvoju pojedinog slobodnog softvera cesto
sudjeluju stotine ili cak tisu¢e programera na volonterskoj bazi (8).

Pokret slobodnog softvera zaceo je Richard Stallman sredinom 80-ih te je pokret
predvodio projekt GNU (9). Cilj projekta GNU bila je izrada potpuno slobodnog
operacijskog sustava, tj. operacijskog sustava koji se sastoji isklju¢ivo od slobodnog
softvera (9). S tehnicke strane, cilj je bio napraviti operacijski sustav slican Unixu (9).
PocCetkom 90-ih, projekt GNU je imao spremne gotovo sve komponente slobodnog
operacijskog sustava, no i dalje je nedostajala jedna klju¢na komponenta - jezgra
operacijskog sustava (9). Na slici 3 prikazan je logo projekta GNU.

Slika 3 - logo projekta GNU

1991. godine je Linus Torvalds, student Sveucilista u Helsinkiju, iz hobija zapoceo razvoj
jezgre operacijskog sustava (10). Jezgra je dobila ime Linux te je bila zamisljena kao jezgra
operacijskog sustava slicnog Unixu (10). Jezgru Linux bilo je moguce povezati sa
softverom iz projekta GNU Cime se dobio potpuni operacijski sustav. No kako jezgra Linux
nije bila objavljena pod licencom slobodnog softvera, takav operacijski sustav nije bio
slobodan (9). Ubrzo, 1992. godine, jezgra Linux objavljena je pod licencom slobodnog
softvera i time je zadnja komponenta projekta GNU koja je nedostajala, slobodna jezgra
operacijskog sustava, postala dostupna (9). Povezivanjem do tada razvijenog GNU
softveraijezgre Linux dobiven je potpuno slobodan operacijski sustav, te je time primarni
cilj projekta GNU ostvaren (9). Imenovanje operacijskog sustava dobivenog tom
kombinacijom je donekle kontraverzno, no ukratko, on se ¢esto naziva samo ,Linux“ ili
,GNU/Linux“. (11) Na slici 4 prikazan je pingvin Tux, maskota jezgre Linux.

o<

Slika 4 - pingvin Tux, maskota Linux jezgre
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Operacijski sustav sastavljen od jezgre Linux, softvera iz projekta GNU te joS raznog
drugog softvera, dodatno proSiren aplikacijama viSe razine (npr. uredskim softverom) je
prilicno heterogen sustav. Razli¢ite komponente takvog sustava se neovisno razvijaju
kroz svoje projekte, tako da je velik posao povezati sve njih u jednu upotrebljivu cjelinu.
Velik je posao i zatim pruZati podrsku za takav sustav, ukljucujuéi izradu i odrzavanje
dokumentacije te razvoj i distribuciju sigurnosnih i funkcionalnih aZuriranja.

Kao odgovor na taj problem, pojavili su se razni (komercijalni i nekomercijalni) projekti
kojima je cilj pruZiti jednu upotrebljivu cjelinu - operacijski sustav temeljen na jezgri
Linux proSiren repozitorijem softvera s redovitim azuriranjima i dokumentacijom. Takve
cjeline obi¢no se nazivaju distribucije Linuxa. Medu prvim nekomercijalnim
distribucijama Linuxa bili su Slackware i Debian, a medu prvim komercijalnim
distribucijama Linuxa bio je Red Hat Linux (danasnji Red Hat Enterprise Linux).

Kao primjer rane distribucije Linuxa, na slici 5 prikazana je distribucija Red Hat Linux 6.0
izdana 1999. godine. Uz jezgru Linux i sistemski softver iz GNU projekta, ona je sadrZavala
i graficko sucelje te niz aplikacija kao $to su web preglednik Netscape Navigator (preteca
danasnjem web pregledniku Mozilla Firefox), uredski softver Star Office (preteca
danasnjem uredskom softveru LibreOffice i OpenOffice) i softver za obradu slika GIMP (koji
je tada bio, te i jo$ danas je, konkurent softveru Adobe Photoshop) (12).
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Slika 5 - distribucija Linuxa Red Hat Linux 6.0 iz 1999. godine (izvor)
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0d kada su se pojavili, operacijski sustavi Linux su postupno dobivali na popularnosti. Sa
svojim Unix korijenima, jezgra Linux te operacijski sustavi temeljeni na njoj brzo su se
profilirali medu konkurencijom kao tehnicki moc¢ni i sofisticirani sustavi (13) (14).
Operacijski sustavi Linux su brzi, pouzdani i odlicno Kkoriste svoje hardverske resurse te
im je lako dodati podrsku za novi hardver (13) (14). Zato su doZivjeli najveci uspjeh u
podrucjima gdje se takva tehnicka nadmo¢ cijeni. Operacijski sustavi Linux prikladni su za
mala, slabasna ugradena racunala, ali i za velika, mo¢na superracunala. Isto tako, oni su
prikladni za sustave gdje je brzina kljucna, no prikladni su i za sustave gdje je pouzdanost
i sigurnost glavni prioritet.

S druge strane, tradicionalna slaba tocka operacijskih sustava Linux bila je lakoca
koristenja sustava (14). Kako su korisnici operacijskih sustava Linux Cesto bili inzenjeri
i drugi tehnicki vjesti korisnici, suCelje je obi¢no bilo prilagodeno njima. No za nekoga tko
nema toliko tehnic¢kog znanja, koriStenje operacijskih sustava Linux znalo je biti prilicno
teSko (13). U posljednjim godinama, situacija se znacajno popravila po ovom pitanju -
moderne operacijske sustave temeljene na jezgri Linux jednako je lako koristiti kao i
konkurentne sustave (15).

Ove prednosti i donedavne mane vidljive su u postotku koriStenja operacijskih sustava
Linux na razli¢itim kategorijama racunala. Konkretno, po pitanju uspjeha operacijskih
sustava Linux:

e danas, od 500 najmoc¢nijih superracunala, svih 500 Koriste neku vrstu
operacijskog sustava Linux (16),

e operacijski sustavi Linux su takoder iznimno uspjesni u podrucju posluZzitelja -
prema nekim istraZivanjima, ¢ak preko 97% web posluZzitelja najposjecenijih web
stranica koristi operacijski sustav Linux (17),

e Sto se tice mobitela i tableta - preko 70% njih koristi operacijski sustav Android
koji je temeljen na jezgri Linux (18),

¢ u domeni Interneta stvari (eng. Internet of Things), u upitniku iz 2018. godine
je preko 70% programera navelo da (izmedu ostaloga) koriste operacijski sustav
Linux za uredaje koje proizvode (19),

o zanimljivo je napomenuti da je ¢ak i Microsoft, proizvoda¢ operacijskih
sustava Windows i time jedan od glavnih konkurenata operacijskim
sustavima Linux, za uredaje Interneta stvari razvio novi operacijski sustav
zvan Azure Sphere 0S koji je temeljen upravo na jezgri Linux (20).

No jedan segment u kojemu operacijski sustavi Linux i dalje zaostaju su stolna i laptop
racunala. U tom segmentu, dominantni operacijski sustav je Microsoft Windows koji se
nalazi na oko 80-90% racunala, prati ga macOS/0S X koji je na oko 10-20% racunala, a
operacijski sustavi Linux su na treCem mjestu sa samo 2-4% racunala (21) (22) (23).
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3 Distribucije Linuxa

Krajnji korisnici u pravilu koriste operacijski sustav Linux kroz neku distribuciju Linuxa.
Kao $to je spomenuto u prethodnom poglavlju, distribucija Linuxa je cjelina sastavljena
od operacijskog sustava Linux, dodatnog softvera, dokumentacije i ostaloga s ciljem da
bude upotrebljiva krajnjim korisnicima. Konkretnije, distribucija Linuxa obi¢no sadrzZi:

e operacijski sustav sastavljen od jezgre Linux i ostalog softvera; taj ostali softver
Cesto ukljucuje:

o softver iz projekta GNU (sistemsku biblioteku za programski jezik C - tzv.
libc, naredbenu ljusku bash...),

o softversko okruZenje za osobna racunala (eng. desktop environment) iz
projekta kao $to je GNOME ili KDE koje je ve¢inom zapravo graficko
korisnicko sucelje,

= to graficko sucelje se na niZim slojevima obic¢no temelji na softveru
Xorg (implementacija X11 protokola) ili Weston (implementacija
Wayland protokola),

o upravitelj softverskim paketima (eng. package manager) kao sto je APT ili
RPM koji upravlja instalacijom i aZuriranjem softvera

e repozitorij aplikacija prilagodenih da rade u okruZenju distribucije,

o aplikacije iz repozitorija se obi¢no vecinski sastoje od slobodnog softvera
kao Sto su web preglednici Mozilla Firefox i Chromium te uredski softver
LibreOffice, no one ponekada ukljucuju i neslobodni softver kao Sto su
aplikacije Skype i Steam prilagodene tako da rade unutar distribucije,

o aZuriranja aplikacija i sistemskog softvera se obi¢no obavljaju pomocu
upravitelja paketima kroz ovaj repozitorij,

¢ dokumentaciju za ukljuceni softver i za distribuciju kao cjelinu.

Uz sve navedeno, distribucije Linuxa obi¢no imaju svoje web stranice, forume, IRC kanale
i slicno kroz koje zajednica korisnika pruza podrsku za njihovo KkorisStenje. U slucaju
komercijalnih distribucija Linuxa, tvrtka koja sastavlja distribuciju pruza i pla¢enu
podrsku za njeno koriStenje.

Trenutno postoji oko 300 distribucija Linuxa koje se aktivno odrzavaju i razvijaju (24), no
vecina korisnika koristi jednu od nekolicine najpopularnijih distribucija. U nastavku
poglavlja ¢e ukratko biti opisane neke od najraSirenijih distribucija Linuxa te neke
specijalizirane distribucije Linuxa. Osim ako je suprotno navedeno u tekstu, niZe opisane
distribucije Linuxa su besplatne za preuzimanje i koristenje. U pravilu, jedino Sto se
naplacuje je profesionalna podrska, i nju obicno placaju samo tvrtke - krajnjim
korisnicima je ve¢inom dovoljna (besplatna) podrSka zajednice korisnika kroz wiki
stranice, forume i sli¢no.
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Debian je nastao 1993. i time je jedna od prvih distribucija Linuxa (25). Debian slijedi duh
projekta GNU, a razvijaju ga i odrZavaju tisu¢e programera diljem svijeta, ve¢inom u svoje
slobodno vrijeme (25). Debian se istice po svojoj stabilnosti i sigurnosti zbog Cega je
postao jedna od najpopularnijih distribucija Linuxa za posluzitelje. Takoder, Debianovi
repozitoriji softvera sadrZe preko 51.000 paketa (25), Sto je izrazito puno u usporedbi s
drugim distribucijama. Posebno je impresivno Sto ti brojni paketi dobivaju neku razinu
podrske od Debianove mreZe volontera. To znaci da, ako se pronade greska ili sigurnosna
ranjivosti u nekome od tih paketa, ona obi¢no bude popravljena u prilicno kratkom roku
od nekoliko dana. Zbog svega navedenoga, nastao je niz distribucija Linuxa koje, umjesto
da same rade vecinu posla sastavljanja distribucije, koriste Debian kao svoj temelj, te
zatim samo rade izmjene kako bi distribuciju prilagodili svojoj svrsi. Na slici 6 prikazano
je graficko sucelje distribucije Debian inaCice 9 sa softverskim okruZenjem za osobna
raCunala (eng. desktop environment) GNOME.

GNOME Schack

Speis schack, det lssssia biddspele fe 1 selire

Slika 6 - graficko sucelje distribucije Linuxa Debian inacice 9 sa softverskim okruzZenjem za osobna
racunala (eng. desktop environment) GNOME (izvor)

Ubuntu je po svemu sudeci najcesce koristena distribucija Linuxa na stolnim racunalima
i laptopima te ¢ak i na posluZziteljima (26) (27). Ubuntuov slogan je ,Linux za ljudska bi¢a“
(eng. Linux for human beings) iz ¢ega je moguce naslutiti zaSto je postao tako popularan.
Ukratko, Ubuntu je distribucija Linuxa temeljena na Debianu kojoj je jedan od primarnih
fokusa, i ono Sto ga istice od vecine ostalih distribucija, lako¢a koriStenja sustava za
krajnjeg korisnika. Drugim rije¢ima, Ubuntu se temelji na (izvrsnom i izrazito bitnom)
tehnickom poslu kojega je napravio Debian te povrh njega radi niz promjena od kojih je
velik dio fokusiran na olakSavanje koriStenja sustava krajnjem korisniku. Ubuntu je
proizvod tvrtke Canonical koja zaraduje pruZajuci (placenu) potporu tvrtkama koje
koriste Ubuntu kao dio svoje infrastrukture ili proizvoda. Na slici 7 prikazano je graficko
sucelje distribucije Ubuntu inacice 18.04.
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Slika 7 - graficko sucelje distribucije Linuxa Ubuntu inacice 18.04 (izvor)

Red Hat Enterprise Linux (skraceno RHEL) jedna je od prvih komercijalnih distribucija
Linuxa te je ujedno jedina distribucija na ovom popisu koju nije moguce besplatno
preuzeti i koristiti. Poput tvrtke Canonical i distribucije Ubuntu, tvrtka Red Hat proizvodi
distribuciju Red Hat Enterprise Linux te zaraduje pruzajuci placenu potporu za njeno
koriStenje. Uz distribuciju Linuxa, Red Hat zaraduje proizvodnjom i pruZanjem podrske za
niz razlicitih rjeSenja koja se u potpunosti temelje na slobodnom softveru. Zanimljivo je
napomenuti da je 2012. godine Red Hat postala prva tvrtka koja zaraduje preko milijardu
dolara godisnje iskljucivo na temelju slobodnog softvera. Na slici 8 prikazano je graficko
sucelje GNOME Classic distribucije Red Hat Enterprise Linux inacice 7.
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Slika 8 - graficko sucelje GNOME Classic distribucije Red Hat Enterprise Linux inacice 7 (izvor)

Arch Linux je distribucija Linuxa koju karakterizira dostupnost najnovijih inacica softvera
kroz izrazito Cesta i brzo dostupna aZuriranja. Korisnici distribucije Arch Linux su zato
medu prvima kojima su dostupne nove tehnologije i znacajke softvera, no s negativne
strane, ovaj pristup ne ostavlja puno vremena za testiranje softvera prije nego on dode do
korisnika, Sto povremeno uzrokuje greSke i nestabilnosti u sustavu. Arch Linux je poznat
i po svojoj izvrsnoj dokumentaciji u obliku wikija koja je primjenjiva i na ve¢inu drugih
Linux distribucija. Na slici 9 prikazano je graficko sucelje distribucije Arch Linux s
okruZenjem za osobna racunala (eng. desktop environment) MATE.
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Slika 9 - graficko sucelje distribucije Arch Linux s okruZenjem za osobna racunala (eng. desktop
environment) MATE (izvor)

Tails (skraceno od eng. the amnesic incognito live system) je specijalizirana distribucija
Linuxa namijenjena o¢uvanju privatnosti i anonimnosti. Tails se obi¢no instalira na USB
stick ili na DVD te se preko njih pokrece i koristi. Zbog toga je Tails moguce Kkoristiti s
gotovo bilo kojeg racunala (ne samo na vlastitim racunalima, ve¢ primjerice i u knjiznici)
te on tijekom rada na racunalu nece ostaviti nikakve tragove. Tails je konfiguriran tako da
sav mreZni promet raCunala automatski prolazi kroz Tor mreZu anonimnosti. Uz to, Tails
dolazi s nizom alata za sigurnu i anonimnu komunikaciju. Na slici 10 prikazan je Tor web
preglednik otvoren u distribuciji Tails. Detaljniji opis distribucije Linuxa Tails te osnovne
upute za njezinu instalaciju i koriStenje dostupne su u poglavlju 3.1 prethodnog
dokumenta Nacionalnog CERT-a: ,Tor mreza - tehnic¢ka pozadina i napredno koristenje".
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Cestitamo. Ovaj preglednik je konfiguriran za uporabu Tor-a. - Tor Browser
s Tails - News x4 Cesttamo. Ovaipre... * | +

S @~ € Oalr

Cestitamo. Ovaj preglednik je konfiguriran za uporabu
Tor-a.

Cini se da je Vasa IP adresa: 185.220.101.26

Pogledajte Tor web stranicu za dafnje informacije o tome kako sigurmo koristit Tor. Sad moZete anonimno pregledavati
intemet. Za vise informacija 0 ovom izlaznom releju pogledate: Atlas.

Donirajte kako biste podrzali Tor

Tor stranica s pitanjima i odgovorima | Volortirajte | Pokren relej | Ostani Anoniman

Tor Projekt e US 501(c)(3) neprofitna organizaciia koja je posvecen istrazivanju, razvoju | obrazosnju o anline anonimnasti | privatnosti. Saznajte vise

JavaScript je omogucen.

Slika 10 - distribucija Linuxa Tails s otvorenim Tor web preglednikom (izvor)

S nedavnim rastom popularnosti pametnih telefona naspram osobnih racunala,
operacijski sustav Android prestigao je Microsoft Windows te time postao najceSce
korisSteni operacijski sustav na uredajima krajnjih korisnika (28) (29). Manje je poznato
da je operacijski sustav Android zapravo temeljen na jezgri Linux te s tehnicCke strane, on
se moZe nazvati distribucijom Linuxa (30). No mnogi ga ne stavljaju u istu kategoriju s
ostalim distribucijama Linuxa jer se znacajni dio Android sustava na uredajima krajnjih
korisnika sastoji od neslobodnog softvera (npr. Google Play trgovina i povezani servisi) i
time ne prati duh pokreta slobodnog softvera (30). Na slici 11 prikazan je primjer
pametnog s telefona s operacijskim sustavom Android.

W 4d4lsi6AM

Google

Photos  Play Store

o %\ oo

¢
kn@g
e o

Slika 11 - pametni telefon s operacijskim sustavom Android (izvor)
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OpenWrt je specijalizirana distribucija Linuxa namijenjena ugradenim racunalima,
obi¢no koristena na mreznim uredajima kao $to su usmjerivaci (eng. router) i Wi-Fi
pristupne tocCke (eng. access point). Proizvodaci rijetko stavljaju OpenWrt na svoje uredaje
- obic¢no su krajnji korisnici ti koji zamijene sluzbeni, tvornic¢ki postavljen operacijski
sustav na nekom uredaju s OpenWrt-om. lako proizvodaci uredaja obi¢no sluzbeno ne
podrZavaju OpenWrt, korisnici ga i dalje koriste jer time dobivaju ve¢u kontrolu nad
uredajem i nove znacajke koje proizvodaC na tvornicki postavljenom operacijskom
sustavu ne podrZava. Glavna prednost OpenWrt-a je to Sto pruza izrazito mocnu
softversku okolinu nalik drugim distribucijama Linuxa kroz svoj upravitelj paketima (eng.
package manager) i repozitorije s preko 5500 softverskih paketa, ukljucujuci:

e VPN softver kao Sto je OpenVPN,

e Apache, nginx, lighttpd i uHTTPd web posluZitelje,

e PostgreSQL, MariaDB i SQLite softver za baze podataka,

e okoline za izvrSavanje Python, Perl, PHP, Ruby, Java, Lua i node.js programa,
o Caki pakete kao $to je Django radni okvir za web aplikacije,

e softver za e-poStu kao Sto je postfix te niz SMTP klijenata,

e DNS softver kao Sto je bind, dnsmasq i unbound,

e softver za koriStenje Tor mreze, softver GnuPG, skup softvera Samba i jo$ niz
drugih softverskih paketa.

Naravno, mnogi od tih paketa su prezahtjevni za slabija ugradena racunala, no paZzljivim
odabirom manje zahtjevnih paketa, pomoc¢u OpenWrt-a je moguce i slabije uredaje

......

sucelja distribucije OpenWrt - na slici 12 prikazano je web sucelje, a na slici 13 prikazano
je sucelje naredbene linije (eng. command line interface), dostupno putem SSH protokola.
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192.168.2.1

=

=

AUTO REFRESH ON

WAN

WANG

Interfaces

Interface Overview

VPN_U LAN

Network Status Actions
VPN_U Uptime: Oh 7m 27s -
MAC-Address: 00:00:00:00:00:00 Salonsct
o RX: 560.81 KB (1850 Phts.)
uiy TX: 840.11 KB (2213 Pkts)
1Pvé: 10.200.6.90/32
LAN Uptime: 6h 9m 3s 2 Connect
MAC-Address: E0:CB:4E:F6:98:1F 4
) RX: 78.19 MB (825813 Pkis.)
pelan TX: 1.45 GB (1179639 Pkts.)
1Pvd: 192.168.2.1/24
IPvE: fdec:b258:8837::1/60
WAN Uptime: 6h 9m O0s -
MAG-Address: E0:CBAE:F6:98:1F & Sonnect
Fa RX: 1.55 GB (1528047 Pkis.)
i TX: 128.00 M8 (729902 Pkis.)
1Pvd: 192.168.1.244/24
WANG Uptime: Oh Om Os 2 Connect
MAC-Address: E0:CB:4E:F6:98:1F A
I RX: 1.55 GB (1528047 Pkis.)

1] Add new interface...

eth0.2

TX: 128.09 MB (729902 Pkts.)
IPv4: 192.168.1.244/24

Global network options

IPv6 ULA-Prefix

fdec:b258:8897::/48

@ stop E]
@ Stop @A
@ Sstop E]
@ stop E]

Edit

Edit

Edit

Edit

Delete

Delete

Delete

Delete

student — ssh — 91x30

Slika 12 - web sucelje distribucije OpenWrt (izvor)

Totoro-Mac-mini:~ student$ ssh -1 root 182.16B.2.1

The authenticity of host

'192.16B.2.1 (192.168.2.1)"

REA key fingerprint is BB:ba:79:01:f6:9c:12:2a3:9F:3B8:al:1°
Are you sure you want to continue connecting (yes/no)? yes

Warning:

Permanently added

root@l®2.168.2.1's password:

'192.168.2.1°

(RSA) to the list

can't be established.

:2B:cb:2b:bE.

of known hosts.

BusyBox v1.23.2 (2016-03-01 @B:50:41 CET) built-in shell {ash)

L
=
H
=
m
-
m
wl
n——
-
=
m

CHADS CALMER (15.85.1, r4B8532)

11/2 oz Gin
1/4 oz Triple Sec

Shake with a glassful
of broken ice and pour
unstrained into a goblet.

1 1/2 oz Orange Juice
1 tsp. Grenadine Syrup

root@lpenWrt:~#% mount_root

*
*
* 3/4 oz Lime Juice
+
*

root@lpenWrt:~# mtd -r erase rootfs_data

Unlocking rootfs_data ...
Erasing rootfs_data ...

Rebooting ...

Slika 13 - sucelje naredbene linije (dostupno putem SSH protokola) distribucije OpenWrt (izvor)
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4 Isprobavanje distribucije Linuxa na jednostavan nacin

Zainteresirani korisnici koji Zele isprobati neku distribuciju Linuxa na svojem racunalu
imaju prakti¢no rjeSenje za to - tzv. live CD, live DVD odnosno live USB. To je naziv za
distribuciju Linuxa pohranjenu tako da ju je moguce u potpunosti pokrenuti i koristiti s
CD-a, DVD-a odnosno USB sticka - bez ikakve izmjene postojeteg operacijskog sustava
instaliranog na rac¢unalu. Neke distribucije Linuxa, kao $to je primjerice distribucija Tails
opisana u prethodnom poglavlju, su zbog svoje specijalizirane svrhe u potpunosti
osmisljene tako da se pokrecu i koriste s DVD-a ili USB sticka, umjesto da se instaliraju na
disk.

Ukratko, to znaci da:

e korisnik moZe preuzeti neku (podrzanu) distribuciju Linuxa te ju zapisati na CD,
DVD ili USB stick;

e ubaciti taj CD, DVD odnosno USB stick u racunalo te ponovno pokrenuti racunalo

e izatim Ce se na racunalu pokrenuti distribucija Linuxa te ¢e ju biti moguce probno
koristiti,

o primjerice, u slucaju distribucije Ubuntu, prikazat Ce se sucelje sa slike 14
gdje je moguce birati izmedu isprobavanja (eng. Try Ubuntu) i instalacije
(eng. Install Ubuntu) distribucije;

e a za kraj koristenja, dovoljno je da Kkorisnik izbaci CD, DVD odnosno USB stick iz
raCunala te ga ponovno pokrene - nakon toga ¢e sve na racunalu biti isto kao i prije.

Dobra distribucija Linuxa za pocetnike (ali i za napredne korisnike) je Ubuntu. SluZbene
upute kako isprobati Ubuntu pomocu live DVD-a ili live USB-a dostupne su ovdje.

Install (as superuser)

Welcome

Espanol L

Esperanto

Euskara

Frangais

Gaeilge

Galego

Hrvatski

islenska P ———
ltaliano

Kurdi Try Ubuntu Install Ubuntu
Latviski

Lietuviskai

Magyar You can try Ubuntu without making any changes to your computer, directly from this CD.
Nederlands Orifyou're ready, you can install Ubuntu alongside (or instead of) your current operating system. This
Norsk bokmal shouldn't take too long.

Norsk nynorsk

Polski

S You may wish to read the

Slika 14 - pocetni prozor Ubuntu live DVD-a odnosno live USB-a (izvor)
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5 Zakljucak

Lako bi bilo argumentirati da su neki od danasSnjih operacijskih sustava neprijateljski
nastrojeni prema svojim korisnicima. Dobar primjer je operacijski sustav Windows 10:

e Microsoft je kroz niz poteza pokuSao natjerati korisnike da na svoja raCunala
instaliraju Windows 10 (jedan primjer prikazan je na slici 15), do te mjere da je u
jednom trenutku na mnoga racunala automatski instaliran Windows 10 kroz
azuriranje, bez ikakve privole korisnika (31),

e unatoC Zeljama i obvezama korisnika racunala, Windows 10 povremeno prisilno
ponovno pokrece racunalo zbog instalacije aZuriranja (32),

e Windows 10 pokuSava kontrolirati koji dodatni softver korisnik ima na ra¢unalu
do te mjere da automatski reinstalira aplikacije kao Sto je npr. Candy Crush Saga
nakon sto ih korisnik ukloni s racunala (33)

o te je u nekom trenutku Cak eksperimentalno presretao instalacije web
preglednika kao Sto su Mozilla Firefox ili Google Chrome prozorom
prikazanim na slici 16 (34)

| Get Windows 10 e

= J2arm more on windows.com

&R Upgrade to Windows 10

Upgrading to Windows 10 is free for a limited time,

Upgrade now Upgrade tonight
>
v/ This PC is compatible - Vv It's fast, familiar, and more secure
v Your files will be right where you left them v/ It has built-in free anti-virus protection
¢, free ersion of Windou not G trict 3G8+ dovmidod, internet occess fees may Gop
W
@ Microsoft °

Slika 15 - primjer sucelja koje je neprijateljski nastrojeno prema korisniku, naizgled su ponudene
samo dvije opcije: instalacija Windowsa 10 sada ili instalacija Windowsa 10 navecer (izvor)
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You already have Microsoft Edge - the safer,
faster browser for Windows 10

Open Microsoft Edge Install anyway
Don't want to be warned in the future? Open settings >

Slika 16 - prozor kojim je Windows 10 eksperimentalno presretao instalacije web preglednika kao
Sto su Mozilla Firefox ili Google Chrome (izvor)

Osim ovakvih primjera koji su jasno vidljivi krajnjem Kkorisniku, jo$ jedno neprijateljsko
ponasanje je narusavanje korisnikove privatnosti. [ u ovom slucaju je dobar primjer
Windows 10 koji prikuplja niz podataka o korisniku racunala, dok su postavke za
isklju¢ivanje prikupljanja rasporedene kroz mnostvo razli¢itih menija (35). Povrh toga,
Windows 10 aZuriranja znala su resetirati te postavke i time ponovno ukljuciti
prikupljanje podataka (36), a u konacnici, ¢ak i sa izmjenom svih postavki, ne ¢ini se da je
moguce u potpunosti iskljuciti prikupljanje podataka (37).

No nije Windows 10 jedini primjer neprijateljskog ponasanja - primjerice, proizvodac
pametnih telefona Apple je kroz aZuriranje operacijskog sustava iOS namjerno znatno
usporio starije iPhone uredaje bez da su ikako obavijestili korisnike o tome (38).
SluZzbeno objasnjenje koje su dali, nakon Sto je javnost postala svjesna toga, je da to ¢ine
kako bi Stedjeli resurse starijeg telefona, poglavito bateriju. No korisnika nisu obavijestili
o tome niti su mu ponuditi da bira Zeli li to ili ne. S druge strane, koriStenje gotovo bilo
kakvog Android pametnog telefona danas podrazumijeva i koriStenje raznih Google
servisa (Google Play trgovina, Google karte...), Sto u konacnici sa sobom donosi niz
narusavanja privatnosti (39).

Ako je korisnik vlasnik svojeg racunala ili pametnog telefona - zaSto onda mora trpjeti
ovakva ponasanja upravo od vlastitog uredaja?

Kod koriStenja slobodnog softvera, npr. kroz neku distribuciju Linuxa, situacija je u
potpunosti suprotna. Softver je podreden korisniku - njegova svrha je korisniku
omoguciti koriStenje uredaja tocno onako kako on Zeli. Korisnik u svakom trenutku ima
mogucnost saznati $to njegov softver radi te ga ¢ak i izmijeniti.
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Uz to, korisnik ima slobodu dijeliti slobodan softver i izmjene koje mu je on napravio s
drugima. Iz toga se rodio suradnicki pristup razvijanju softvera u kojemu tisuce ljudi
diljem svijeta zajednicki razvijaju isti softver. Zbog takvog je modela razvoja slobodan
softver danas Cesto poznat pod nazivom softver otvorenog koda (eng. open source

software).

KoriStenje distribucija Linuxa i slobodnog softvera je nekada zbog svoje sloZenosti
primarno bilo namijenjeno tehnicki vjestijim korisnicima. No danas postoje distribucije
kao $to je Ubuntu koje su pristupaéne svim kategorijama korisnika. Cak bi se moglo i reéi
da je distribuciju kao $to je Ubuntu lakSe koristiti nego druge operacijske sustave u kojima
su sucelja ponekada namjerno oblikovana da obmanu korisnika (kao Sto je primjerice
prikazano na slikama 151 16).

U konacnici, povrh svega navedenoga, operacijski sustav kao Windows 10 koSta preko
1.000kn (40), dok je slobodan softver, ukljucujuc¢i distribucije Linuxa, najceSce
besplatan. Kao Sto je i prethodno navedeno, zbog prirode slobodnog softvera, tvrtke koje
razvijaju distribucije Linuxa obi¢no zaraduju prodajom podrske, a ne softvera. Takva
placena podrska u pravilu je namijenjena tvrtkama, dok se krajnji korisnici ve¢inom
oslanjaju na mnostvo dostupne dokumentacije te podrsku Siroke zajednice korisnika.
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