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Dokument je izradio Laboratorij za sustave i signale Zavoda za elektronicke sustave i
obradbu informacija Fakulteta elektrotehnike i raCunarstva SveuciliSta u Zagrebu.

Ovaj dokument je vlasniStvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime
se moZe svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih
izmjena, uz obvezno navodenje izvora podataka. Zabranjena je bilo kakva distribucija
dokumenta u elektronickom (Web stranice i dr.) ili papirnatom obliku. Koristenje ovog
dokumenta protivno gornjim navodima, povreda je autorskih prava CARNeta, a sve
sukladno zakonskim odredbama Republike Hrvatske.
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1 Uvod

Jedna od najbitnijih znacajki gotovo svih suvremenih mobilnih uredaja je mogu¢nost
pristupa internetu putem beZi¢ne, Wi-Fi mreZe. lako za svakodnevno koristenje Wi-Fi
mreZa nije potrebno opsezno poznavanje pozadinske tehnologije, ¢ak i samo malo dublje
razumijevanje moZe dovesti do znacajnog poboljSanja iskustva pri koriStenju takvih
mreza.

BeZicne su mreZe one u kojima uredaji komuniciraju bez da su povezani fizickim
prijenosnim putem poput Zica, svjetlovoda, ljudske koze ili tijela i dr. Uredaji u beZi¢noj
mreZi poruke razmjenjuju putem elektromagnetskih (radio) valova. Za razliku od
mreZa u kojima su uredaji Zicno povezani, beZiCne su mreZe nenametljive te posebno
prakticne za uredaje poput mobilnih telefona i prijenosnih racunala. Wi-Fi mreZe su
jedna vrsta beZi¢nih mreza koje se Cesto koriste za priklju¢ivanje mobilnih telefona i
prijenosnih racunala na tradicionalne, Zi¢ane, lokalne mreze (LAN) te, kroz njih, na
internet.

Wi-Fi mreZe su u skladu s protokolima koji su definirani medunarodnim standardima.
Prijenos podataka u Wi-Fi mrezama se u pravilu odvija na frekvencijama oko 2.4 i 5
GHz. Preciznije, za Wi-Fi mreZe su definirani rasponi frekvencija (otprilike od 2.40 do
2.45 GHz i od 5.0 do 5.9 GHz) koji su zatim podijeljeni na mnostvo manjih raspona, tzv.
kanala. Rasponi frekvencija navedenih kanala mogu se djelomi¢no preklapati. Svaka
Wi-Fi mreZa (npr. mreZa necijeg stana, mreZa kafi¢a, mreza ducana) koristi jedan (ili
ponekada cak i viSe) kanala za prijenos podatakal. Ako se kanali koje dvije Wi-Fi mreze
koriste preklapaju, kvaliteta veze za obje mreZe ¢e biti manja, Sto je u praksi Cesti izvor
problema. PodeSavanje kanala kojega Wi-Fi mreZa koristi tako da se komunikacija ne
preklapa sa susjednim mreZama je jednostavan i efektivan potez za poboljSanje kvalitete
veze.

Za prikupljanje informacija o Wi-Fi mreZama i njihovu analizu koriStenjem pametnog
telefona s operacijskim sustavom Android moguce je koristiti aplikaciju Wifi Analyzer.
Wifi Analyzer nudi niz funkcionalnosti poput grafickog dijagrama koristenja kanala,
vremenskih dijagrama i mjeraca jacine signala. U sljede¢im poglavljima opisan je
postupak instalacije te osnovno koristenje aplikacije Wifi Analyzer.

! Preciznije, svaka pristupna totka (eng. access point, AP) koristi jedan ili vi§e kanala, a svaka Wi-Fi mreza
moze imati viSe pristupnih to¢aka. No kako je ovaj dokument namijenjen pocetnicima, zbog jednostavnosti ¢e se
pretpostaviti da analizirane Wi-Fi mreze imaju samo jednu pristupnu to¢ku (Sto je u pravilu i slucaj za
jednostavnije mreze, npr. kuéne mreze).
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2 Instalacija aplikacije Wifi Analyzer

Aplikacija Wifi Analyzer dostupna je za operacijske sustave Android 6.0 i novije, dok je za
starije verzije sustava moguce preuzeti drugu inacicu aplikacije naziva Wifi Analyzer
Classic. Instalacija i primjeri koriStenja u ovom dokumentu bit ¢e demonstrirani na
operacijskom sustavu Android 7.0, no postupak je vedinom isti i za druge inacCice
operacijskog sustava.

Za preuzimanje alata Wifi Analyzer potrebno je posjetiti sluZbenu trgovinu aplikacija za
Android uredaje Google Play i pritisnuti zelenu tipku Install kao Sto je prikazano na
Slike 1. Nakon kraceg vremena (obicno do par minuta), aplikacija je preuzeta i
instalirana te ju je moguce pokrenuti pritiskom na zelenu tipku Open kao Sto je
prikazano na 2 ili kroz uobicajeno sucelje za pokretanje instaliranih aplikacija.

< Google Play Qi < Google Play Qi
fs//\ Wifi Analyzer //—/\ Wifi Analyzer
7N farproc Z /N farproc
y Tools ‘/ Tools
o T
Contains ads Contains ads
4.4 % 10M+ H
336K reviews Downloads PEGI3 ®

o |

4.4 % 10M+ El
336K reviews Downloads PEGI3 ®

Turns your android phone into a Wi-Fi analyzer!

What's new e
Read more

Slike 1 (lijevo) i 2 (desno) - instalacija i pokretanje aplikacije Wifi Analyzer
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https://play.google.com/store/apps/details?id=com.farproc.wifi.analyzer
https://play.google.com/store

3 Koristenje aplikacije Wifi Analyzer

Prilikom prvog pokretanja, ukoliko je funkcionalnost za odredivanje lokacije na uredaju
iskljucena, pojavljuje se upozorenje prikazano na Slike 3. Naime, skeniranjem okolnih
Wi-Fi mreZa moguce je utvrditi lokaciju uredaja, pa je zato skeniranje Wi-Fi mreZza
unutar operacijskog sustava Android usko vezano za funkcionalnost odredivanja
lokacije. Drugim rije¢ima, kako bi aplikacija smjela skenirati okolne Wi-Fi mreZe,
operacijski sustav Android prvo od korisnika trazi dopusStenje za odredivanje lokacije
uredaja. Pritiskom na tipku Settings otvara se izbornik unutar kojeg je moguce ukljuciti
funkcionalnost za odredivanje lokacije uredaja. Nakon povratka u aplikaciju, pojavljuje
se obavijest prikazana na Slike 3 - aplikaciji je potrebno dati dozvolu za odredivanje
lokacije uredaja zbog prethodno navedenog razloga. Pritiskom na tipku OK pojavljuje se
prozor kojim je aplikaciji moguce dati odgovarajucu dozvolu.

.. Location permission must be held in
Location is off order to scan Wi-Fi.

Location is Off- _Please turn _it on. This is enforced by Android since system
Can't scan Wi-Fi when location version 6.0.

is off since Android 6.0 in some See hitp://goo.gl/Z1Hrl5 and
occasions. https://goo.gl/ympDlIr for details.

SETTINGS OK CANCEL OK

Slike 3 (lijevo) i 4 (desno) - ukljuc¢ivanje lokacije uredaja i omogucavanje koristenja lokacije

Nadalje, potrebno je odluciti Zelimo 1i da aplikacija koristiti informacije o Sirini Wi-Fi
kanala za izraCun i crtanje dijagrama. Naime, ta je funkcionalnost u razvoju te stoga
moZe biti nestabilna. Prozor za odabir prikazan je na Slika 5.
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Wi-Fi channel width can be retrieved
on this device. Do you want this app
to use the channel width information
to draw and compute?

This is an experimental feature, may
be unstable. This option can also be
changed in settings.

CANCEL OK

Slika 5 - odabir koristenja informacija o $irini Wi-Fi kanala za izracun i crtanje dijagrama

Nakon pocetnih postavki moguce je zapoceti s koristenjem aplikacije. Pomicanjem prsta
po zaslonu udesno ili ulijevo moguce je birati izmedu pet razlicitih sucelja od kojih svako
nudi razliCiti naCin analize Wi-Fi mreza.

3.1 Dijagram kanala

Dijagram kanala grafic¢ki prikazuje na kojem se kanalu nalazi pojedina Wi-Fi mreZa te
jacinu njenog signala. Primjer takvog dijagrama prikazan je na Slike 6. Dugim pritiskom
na dijagram iznad pojedine mreZe moguce je pristupiti dodatnim postavkama koje
ukljucuju isticanje mreZe za bolju vidljivost i upisivanje alternativnog imena (eng. alias).
Dodatne postavke prikazane su na Slike 6.

Wifi Analyzer Wifi Analyzer

Highlight

Alias

Slike 6 (lijevo) i 7 (desno) - dijagram kanala i dodatne postavke
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Podaci pomocu kojih se ovaj dijagram crta automatski se osvjezavaju zbog ¢ega dijagram
uvijek prikazuje stvarno stanje mreZne u vremenu.

3.2 VremenskKi dijagram

Vremenski dijagram prikazuje promjenu jacine signala dostupnih Wi-Fi mreZa kroz
vrijeme. Primjer vremenskog dijagrama nalazi se na Slike 8. Pri vrhu zaslona nalazi se
popis svih dostupnih mreZa u istim bojama kao i njihovi grafovi. Kratak pritisak na
pojedinu mreZu s popisa istice odgovarajuci graf dok se dugim pritiskom pojedina mreza
moZe izolirati kao Sto je prikazano na Slike 8. Vremenski se dijagrami iscrtavaju
automatski i periodi¢no.

Wifi Analyzer

Slike 8 (lijevo) i 9 (desno) - vremenski dijagram svih mreza i vremenski dijagram izolirane mreze
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3.3 Ocjene kanala

Sucelje ocjena kanala sastoji se od popisa svih kanala te njihovih ocjena kao Sto
prikazuje Slike 10. Ocjene na skali od nula do deset predstavljaju kvalitetu veze mreza
na tom kanalu. Sto manje mreZa obuhvacéa neki kanal, to je ocjena kanala vi$a. Ovaj
pogled je izrazito praktican za odabir boljeg kanala za vlastitu Wi-Fi mreZu.

Kako bi odabir boljeg kanala za vlastitu mreZu bio laksi, moguce je odabrati svoju mrezu
pritiskom na vrh popisa na natpis ,Please tap here to set an AP...“. Zatim Ce se na
sucelju pojaviti i informacije o trenutnom kanalu odabrane mreZe te ocjeni tog kanala uz
preporuke boljih kanala za mrezu, kao $to je prikazano na Slike 10.

Wifi Analyzer : Wifi Analyzer

A Please tap here to set an AP.. A

| A A A A A A Current CH:
Better channels: 1

Rating: AR A A A A

Lo 6 8 8 8 &
] Hh A A hhy

L 8 8 8 8 &
L 8 8. 8 & ¢

L 8 8 8 & & &)
L8 8 & & ¢

L 8 8 8 8 &
L 8 8 & & ¢

Lo 8 8 8 8 &
L 8 8 8 & ¢

*hhhkh iy AR

L 8 8 8 8 & LG

LA AR A6 L e 8 8888 &

Ll B8 8 8 TR A AN AN

L 8 8 8 & & ¢ e eSS D RS

L8 8 8 & & & ¢ L8 8 8 888 8 & & ¢

L8 8 8 8 8 & & ¢ AR 6 8 8 8 888 8 & ¢

Ah A A A hhhhk 3 A Ak A A A A A A

Slike 10 (lijevo) i 11 (desno) - popis kanala s pripadnim ocjenama i detaljnije informacije nakon
odabira odredene mreZe
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3.4 Popis mreza i pristupnih tocaka

Sucelje popisa mreZa i pristupnih toCaka prikazuje sve trenutno dostupne mreZe i
njihove pristupne tocke te neke od njihovih karakteristika: ime mreze, MAC adrese
pristupnih tocaka, njihovi proizvodaci, jacina signala, kanal, Sirina kanala te koriSteni
sigurnosni protokol. Primjer popisa mreZa i njihovih pristupnih tocaka nalazi se na Slike
12. Pri vrhu zaslona, iznad popisa, nalazi se informacija o pristupnoj tocki na koju je
uredaj trenutno spojen te se pritiskom na nju otvara prozor s dodatnim informacijama.
Primjer dodatnih informacija o pristupnoj tocki prikazan je na Slike 12.

Wifi Analyzer

Connected to:
IP address:

CH
8 2417 MHz
2447-2407=40 MHz
WPA2

SERCOMM corraoraTioN
-83 dBm

e .

IP address:
Lease duration: 86400 sec(24 hr)
cr TECHNICOLOR Gateway:
B 2452 MHz .08 dBm Netmask: 255.255.255.0
2463-2441=22 MHz DNS1:192.168.1.1
WPA DNS2:192.168.1.1
Server IP: 192.168.1.1
Link speed: 5 Mbps
o THOMSON TELECOM BELGIUM Hidden SSID: No
8 2437 MHz el
2448-2426=22 MHz CLOSE COPY TO CLIPBOARD
WEP

CH

B 2457 MHz
2467-2427=40 MHz

ROUTERBOARD.COM
-91 dBm

Slike 12 (lijevo) i 13 (desno) - popis mreza i pristupnih to¢aka te dodatne informacije trenutne
pristupne tocke
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3.5 Mjerac jacine signala

Mjerac jacine signala omogucava odabir jedne od dostupnih mreza, prikazano na Slike
14, te mjerenje jaCine njenog signala u stvarnom vremenu. Skala mjeraca signala sastoji
se od tri dijela: sivi dio koji oznacava slabi signal, Zuti koji predstavlja umjereni signal te
zeleni dio koji prikazuje jaki signal. Primjer skale mjeraca signala prikazan je na Slike
14. Podaci o brzini automatski se osvjeZzavaju zbog Cega mjera¢ uvijek prikazuje
trenutnu brzinu mreZe.

Wifi Analyzer

Slike 14 (lijevo) i 15 (desno) - odabir i mjerenje brzine signala

Mjerac jacine signala moZe biti koristan ako je signal nase mreZe preslab u nekom dijelu
prostora kojega bi mreza trebala pokrivati. Mjerenjem jacine signala na razli¢itim
mjestima moguce je otkriti gdje je to¢no signal preslab, a gdje mozda nepotrebno jak. Na
temelju toga, moguce je primjerice promijeniti polozaj pristupne tocke kako bi signal bio
ravnomjerniji ili po potrebi dodati i novu pristupnu tocku.

Mjerenjem jaCine signala nasSe mreZe u raznim dijelovima naSeg prostora, mozemo i
podesiti jac¢inu signala na minimalno prihvatljivu. No, zaSto bismo to radili? Naime, $to je
snaga signala manja, manje e prodirati izvan naseg prostora i time biti manje osjetljiva
na napade na nju poput prisluskivanja ili pokuSaja neovlaStenog koriStenja. Pored toga,
tako ¢emo i manje smetati susjedima.

Dakle, potrebno je obi¢i sva udaljena mjesta na kojima koristimo nasu mreZu i mjeriti
jacinu signala. PodeSavanjem izlazne snage pristupne tocke, moze se povecati ili smanjiti
jacina signala.
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4 Zakljucak

Ovaj dokument pruza kratak teoretski uvid u tehnologiju Wi-Fi mreZa te kroz opis
instalacije i osnovnog koriStenja aplikacije Wifi Analyzer pruZa sve potrebno za osnovnu
analizu okolnih Wi-Fi mreZa pomoc¢u pametnog telefona s operacijskim sustavom
Android.

Aplikacija Wifi Analyzer omogucava graficki pregled okolnih Wi-Fi mreza te
potencijalnih preklapanja njihovih kanala, vremenski pregled jacine signala, detaljne
informacije o Wi-Fi mrezama i njihovim pristupnim to¢kama te cak i preporuke za
premjeStanje Wi-Fi mreZe na bolje, tj. slobodnije kanale. Time aplikacija kroz
jednostavno sucelje pruza niz klju¢nih informacija za prilagodbu i optimizaciju vlastite
Wi-Fi mreZe.
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