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Ovaj dokument izradio je Laboratorij za sustave i signale Zavoda za elektronicke sustave
i obradbu informacija Fakulteta elektrotehnike i racunarstva Sveucilista u Zagrebu.

Ovaj dokument vlasniStvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se
svatko smije njime koristiti i na njega se pozivati, ali iskljucivo u izvornom obliku, bez
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gornjim navodima povreda je autorskih prava CARNET-a, a sve navedeno u skladu je sa
zakonskim odredbama Republike Hrvatske.
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1 Uvod

Gotovo svi korisnici raCunala su se susreli s nizom razli€itih vrsta datoteka - od
tekstualnih dokumenata, prezentacija i proracunskih tablica pa do raznih vrsta slika,
arhiva i izvr$nih datoteka. lIako se takve razlicite vrste datoteka znatno razlikuju po
funkciji, one su sve u konacnici pohranjene binarno, tj. u obliku niza nula i jedinica. Te
nule i jedinice nazivaju se bitovi, te se oni obi¢no grupiraju u bajtove - grupe od osam
bitova.

Taj binarni zapis skriven je od krajnjeg korisnika, jer je interpretacija takvog zapisa
obi¢no prilicno sloZzena. Korisnika taj binarni zapis obicno ne treba opterecivati -
dovoljno je da korisnik zna raditi s datotekama kroz odgovarajuce programe viSe razine.
Primjerice, dovoljno je da korisnik zna uredivati tekstualne dokumente programom kao
Sto je Microsoft Word ili LibreOffice Writer. Obi¢no nije potrebno znati kako se ti
tekstualni dokumenti u konacnici pohranjuju u obliku nula i jedinica.

No, postoje situacije kad je poZeljno izravno pregledati ili ¢ak uredivati binarni zapis
datoteke, primjerice:

e kada korisnika zanimaju podaci koje uobicajeni alati ne prikazuju,
e kada je datoteka oStecena i ne moze se otvoriti uobicajenim alatima,
e kada je format datoteke nepoznat.

Za pregled i uredivanje binarnog zapisa datoteka cesto se koriste tzv. heksadekadski
uredivaci (engl. hex editor). Ti se alati nazivaju tako zato Sto prikazuju binarni zapis (niz
nula i jedinica) pomoc¢u heksadekadskih znamenaka, Sto moZe znatno olakSati njegovu
interpretaciju. Za rad s heksadekadskim uredivacima potrebno je biti vjest u pretvaranju
brojeva iz binarnog u heksadekadski sustav i obrnuto, te je potrebno znati kako
interpretirati takve zapise. Pored toga, ponekad treba i znati pretvarati brojeve izmedu
heksadekadskog i dekadskog sustava, te interpretirati heksadekadske znakove prema
sustavima kodiranja ASCII ili Unicode. Zbog toga, u usporedbi s uobicajenim koriStenjem
racunala, pregledavanje i uredivanje datoteka pomocu heksadekadskih uredivaca
prili¢no je napredna vjeStina.

HxD je jedan od najpopularnijih uredivaca heksadekadskih zapisa za Microsoft Windows
operacijske sustave. HxD je besplatan, brz, jednostavan za koristenje i podrzava rad sa
svim datotekama, neovisno o njihovoj veli¢ini. HxD-om je moguce i usporedivati
datoteke, racunati njihovu kontrolnu sumu (engl. checksum) i sigurno brisati datoteke s
racunala. Uz sve navedeno, HxD pruza i niz naprednih moguénosti poput pregledavanja i
uredivanja sadrzaja radne memorije, diskova ili snimki diskova, zbog cega moZe pomoci
primjerice i pri rekonstrukciji obrisanih datoteka.

HxD je jednostavan za instalaciju te se oko njega razvila zajednica korisnika koja aktivno
sudjeluje u odgovaranju na pitanja na sluzbenim stranicama alata. Takoder, i sam
proizvodac aktivan je u odgovaranju na korisnicke upite i probleme.

U ovom dokumentu bit ¢e opisana instalacija i osnovno koriStenje alata HxD.

Verzija 1.00 CERT.hr-PUBDOC-2019-3-376 stranica 3// 16



C=RT.hr

2 Instalacija alata HxD

Alat HxD razvio je Maél Horz i moZe se besplatno preuzeti s njegove sluzbene stranice.

HxD se trenutno moZe Koristiti isklju¢ivo na Microsoft Windows operacijskim sustavima.
U nastavku ¢e instalacija biti demonstrirana na operacijskom sustavu Windows 10, no
postupak je sli¢an i na ostalim Windows operacijskim sustavima.

Kao Sto je prikazano na slici 2.1., za preuzimanje su dostupne dvije inacice, jedna za
starije i jedna za novije Windows operacijske sustave. U slu¢aju instalacije na Windows
10, potrebno je odabrati noviju inacicu (u trenutku pisanja ovog dokumenta to je HxD
2.2.1) i kliknuti na Download page.

2.2.1 (February 17, 2019)
Windows XF, 2003, Vista, 7, 8 or 10

What's new?

HDDWI'I'.O ad page

1.7.7.0 (April 3, 2009)
Windows 95, 98, ME, NT 4, 2000, XP, 2003, Vista, or 7

HDownlo ad page

What's new?

Slika 2.1. Inacice HxD alata dostupne za preuzimanje

Otvorit ¢e se stranica s prikazanim izborom jezika na kojima je moguce instalirati i
koristiti alat. Potrebno je odabrati Zeljeni jezik i zatim kliknuti na Download per HTTPS.
Oko HxD-a je okupljena velika zajednica korisnika koja je pomogla u prevodenju alata na
viSe stranih jezika, ali trenutno ne postoji inacica alata na hrvatskom jeziku. Umjesto
hrvatskog, moZe se odabrati npr. engleski jezik kao $to je prikazano na slici 2.2.

installable 2.21

8 Hxp20,

February 17, 2019 SHA-1 and SHA-512

Chinese (simplified)

(can create portable)

H Download per HTTPS
3 MiB

HxD20, installable 2.9 VincentLu@TW February 17, 2019 H Download per HTTPS SHA-1 and SHA-512
Chinese (traditional) (can create portable) 3 MiB

E HxD20, installable 2.24 Maél Horz February 17, 2019 H Download per HTTPS SHA-1 and SHA-512
German (can create portable) 3 MiB

E= HxD20, installable 2.21 Maél Horz February 17, 2019 H Download per HTTPS SHA-1 and SHA-512
English (can create portable) s

D HxD20, installable 2241 Emmanuel Carrara February 17, 2019 H Download per HTTPS SHA-1 and SHA-512
Spanish (can create portable) 3 NiB
MiB

ﬂ HxD20, installable 2.241 Le Ch@land February 17, 2019 H Download per HTTPS SHA-1 and SHA-512
French (can create portable) e

E:i HxD20, installable 2.21 Costantino Grana February 17, 2019 H Download per HTTPS SHA-1 and SHA-512
Italian (can create portable) =

Verzija 1.00
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Za napredne korisnike, u zadnjem se stupcu nalazi i File Signature - kriptografski
sazetak (engl. hash) kojim je moguce provjeriti je li ispravno preuzeta instalacijska
datoteka.

Nakon preuzimanja, potrebno je raspakirati preuzetu zip arhivu (,HxDSetup.zip“) i
pokrenuti izvrSnu datoteku koja se u njoj nalazi (,HxDSetup.exe").

Na slikama 2.3. - 2.10. prikazani su pocetni koraci instalacije koji uklju¢uju biranje jezika
instalacije i prihvacanje uvjeta koristenja.

Select Setup Language >
Select the language to use during the
installation:

English £

Cancel

Slika 2.3. Odabir jezika instalacije

i5) Setup - HxD Hex Editor — X

Welcome to the HxD Hex Editor
Setup Wizard
This will install HxD Hex Editor 2.2.1 on your computer,

Itis recommended that you dose all other applications before
continuing.

Click Mext to continue, or Cancel to exit Setup.

Slika 2.4. Pokretanje instalacije
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iS5 Setup - HxD Hex Editor - X
License Agreement .
Please read the following important information before continuing. I pi_;

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

HxD License A~

HxD Copyright® 2002-2019 by Maél Hérz, All rights reserved.

"Software” refers to HxD and all files belonging to the program, induding
documentation.

Warranty disdaimer

[The Software is provided "as-is”™, without any express or implied warranty, hd

@ I accept the agreement
(7)1 do not accept the agreement

Slika 2.5. Prihvacanje uvjeta koristenja

Zatim se pojavljuje prozor u kojemu se bira nacin instalacije. Razlikuju se uobicajena
(engl. normal) i prijenosna (engl. portable) instalacija. U vecini sluCajeva, korisnici
jednostavno Zele instalirati HxD na svoje racunalo, te je za to preporucljivo koristiti
uobicajenu instalaciju. S druge strane, prijenosna instalacija korisna je kada korisnik Zeli
koristiti HxD na viSe razli¢itih racunala bez da svaki put pokrece instalacijski proces.
Tada se HxD moZe primjerice prijenosno instalirati na USB stick, pa se taj USB stick zatim
moZe prikljuciti na bilo koje racunalo, te se s njega u konalnici moZe pokrenuti
prijenosno instalirani HxD.

Kao $to je prikazano na slici 2.6., u ovom slucaju ¢e se koristiti uobic¢ajena instalacija.

i Setup - HxD Hex Editor — *®

Pick Installation Mode .
Do you prefer integration into Windows or a portable installation? I N.——'

Choose a normal installation that integrates into Windows {e.qg., Startmenu, optional
Explorer cantext menu), or a portable installation that can run on any compatible
Windows machine.

(®) Mormal - Integrates into Windows
() Portable - Supports removeable drives {e.q., USE pen drives)

Slika 2.6. Odabir nacina instalacije (obicna instalacija ili prijenosna)

Verzija 1.00
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Prilikom odabira mape na datote¢nom sustavu u koju ¢e se instalirati HxD, preporucljivo

je ostaviti zadanu mapu (Program Files) kao $to je prikazano na slici 2.7. Naravno, moze
se proizvoljno odabrati i neka druga mapa.

5 Setup - HxD Hex Editor

Select Destination Location .
Where should HxD Hex Editor be installed? I N__,

Setup will install HxD Hex Editor into the following folder.

To continue, dick Next. If you would like to select a different folder, didk Browse,

|C: \Program Files\HxD| Browse...

At least 1,2 MB of free disk space is required.

Slika 2.7. Odabir mape u koju e se instalirati HxD

Dodatne moguc¢nosti prilikom instalacije koje HxD nudi su stvaranje precaca (engl.

shortcut) na radnoj povrsini (engl. desktop) i stvaranje precaca za brzo pokretanje (engl.
Quick Launch shortcut).

i3 Setup - HxD Hex Editor

Select Additional Tasks .
Which additional tasks should be performed? I N.;

Select the additional tasks you would like Setup to perform while installing HxD Hex
Editor, then dick Mext.

Additional shortouts:
Create a desktop shortout
[ create a Quick Launch shortcut

Slika 2.8. Dodatne mogucnosti prilikom instalacije

Zatim slijedi potvrda odabranih postavki, sama instalacija te obavijest o uspjesnoj
instalaciji, nakon cega je HxD spreman za koriStenje.
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i5 Setup - HxD Hex Editor - X
Ready to Install
Setup is now ready to begin installing HxD Hex Editor on your computer, J)ia

Click Install to continue with the installation, or dick Badk if you want to review ar
change any settings.

Destination location:
C:\Program Files'\HxD

Additional tasks:
Additional shortouts:
Create a desktop shortout

< Back Install Cancel

Slika 2.9. Potvrda odabranih postavki i pokretanje instalacije

i5 Setup - HxD Hex Editor -

Completing the HxD Hex Editor
Setup Wizard

Setup has finished installing HxD Hex Editor on your computer,
The application may be launched by selecting the installed
shortouts,

Click Finish to exit Setup.

[ view readme. tet
Launch HxD Hex Editor

Slika 2.10. Obavijest o uspjesnoj instalaciji
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3 KorisStenje alata HxD

3.1 Sucelje HxD-a

Prije pocetka rada, korisno je upoznati se sa suceljem HxD-a i moguc¢nostima koje on

nudi. Na slici 3.1.1. vidljivi su razliciti izbornici i postavke te heksadekadski i tekstualni
prikaz sadrzaja datoteke.

B HxD - [Ch\UsershadminiDesktop\FER - posach\Alatidobrodosli] - O *
5 File Edit Search View Analysis Tools Window Help -8 x
2RSIE 12N =R | | Windows (ANSI) v | hex -
E_é'ﬁ'l dobrodosh
Offset(h) 00 01 02 03 04 05 06 07 OB 0% OR OB OC OD OE OF Decoded text ~
Q0000000 44 6F €62 T2 &F €4 6F 9L 6C &9 2 78 44 Dobrodosli u HxD
00000010 48 65 78 20 45 €4 6% T4 6F T2 Hex Editor.
v
@ | Checksum Search (0 hits)
x
Offset(h): 1B

Slika 3.1.1. Sucelje HxD-a

Niz ikona istaknut na slici 3.1.2. odnosi se na uobiCajene operacije s datotekama -
stvaranje, otvaranje i pohrana datoteke.

e HxD - [C\Users\admint\Desktop\FER - posach\Alatitdobrodesli] - a *

Fd] File Edit Search View Analysis Tools Window Help

- 8 X
I H @ i £ 16 ~ | Windows (ANSI) || hex e
8] dobrodosli
Offset(h) OO0 01 02 03 04 05 O0g Q7 08 092 0OA OB OC 0D QOE OF Decoded text “
QOQOoo000 44 &F €2 72 6F 64 4% 78 44 Dobrodosli u HxD
Q00000010 48 &5 T8 20 45 &4 Hex Editor.
W
prn ) .
@ | Checksum  Search (0 hits)
4 |
Offset(h): 1B

Slika 3.1.2. Ikone za uobicajene operacije s datotekama
Na slici 3.1.3. istaknute su ikone za napredne funkcionalnosti - pregled radne memorije

koju koristi neki od pokrenutih procesa, pregled diska i pregled snimke diska (engl. disk
image).
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B HxD - [Ch\Users\admin'Desktop\FER - posac\Alatidobrodosli] - O *
E File Edit Search View Analysis Tools Window Help - & %
I | «+ 16 | Windows (ANSI) v | hex »
] dobrodosli
"

Offsec(h) 00 01 02 03 CO4 05 06 OT7 08 0% OA OB OC OD OE OF Decoded text

00000000 44 6F 62 72 6F €4 6F 9 6C €9 20 75 20 45 78 44 Dobrodo$li u HxD
00000010 48 65 78 20 45 €4 69 T4 6F 72 2E | Hex Editor.

| RS

Checksum  Search (0 hits)

TUsEY

» |

Offset(h): 1B

Slika 3.1.3. Ikone za napredne funkcionalnosti

Zatim slijedi dio sucelja u kojem je moguce ili odabrati fiksan broj bajtova koji ¢e biti
prikazan u jednom retku, ili postavku Adapt to window width koja ¢e prikazati onoliki
broj bajtova u jednom retku koliko stane u Sirinu prozora. Na slici 3.1.4. definiran je

prikaz 16 bajtova po retku.

4 HxD - [ChUsers\admintDesktop\FER - posach\Alatihdebrodosli]

E] File Edit Search View Analysis Tocls Window Help -
=0 IE =0 v Windows (ANSI) [ he

[ dobrodasli

Cffzet (h) ICICI 01 02 03 04 05 06 OT OB 0% OA OB OC OD COE CIFI Decoded text

00000000 44 €F 62 72 6F €4 6F 94 6C €% 20 75 20 48 78 44 Dobrodo3li u HxD
00000010 48 €5 78 20 45 €4 69 T4 gF 72 ; Hex Editor.

Checksum  Search (0 hits)

TUEEY

. |

Offset(h): 1B

Slika 3.1.4. Definiranje broja prikazanih bajtova po retku

Slijedi odabir nac¢ina na koji ¢e HxD tekstualno prikazivati binarni zapis datoteke. Na slici
3.1.5. prikazan je odabir formata ,Windows (ANSI)“.
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e HyD - [ChUsershadmimDesktoph\FER - posach\Alatihdobrodosli]

¥ File Edit Search View Analysis Tools Window Help
|| Windows (ANsI) vlhe v

Q}v . ‘r; H «: ++ 18

[ dobrodosli

00000010 48 €5 78 20 45 64 &5 T4 6F

Offset(h) OO0 01 02 03 04 05 06 07 08 09 0A OB OC OD OE OF jDecoded text

Q0000000 44 €F €2 72 6F €4 &F SL &C €% 20 75 20 48 78 44 QDobrodosli u HxD
T2 Hex Editor.

Checksum  Search (0 hits)

TUsEY

: |

Offset(h): 1B

Slika 3.1.5. Tekstualni prikaz binarnog zapisa datoteke

Kako HxD nema ogranicenje na veli¢inu datoteke koja se u njemu pregledava, nije rijetka
pojava da prikaz datoteke ima i milijarde redaka bajtova. Zato je korisno znati snalaziti
se s postavkama prikaza odmaka (engl. offset) koji prikazuje poziciju retka bajtova u
datoteci. Na slikama 3.1.6. i 3.1.7. vidljiv je odabir prikaza odmaka u heksadekadskom

(oznaka h) odnosno dekadskom (oznaka d) formatu.

280 HxD - [C:\Users\admin\Desktop\FER - posach\Alatitdobrodosli] — O x
8] File Edit Search View Analysis Tools Window Help -
Bl )| MM @~ k216 ]| Windows (ANS]) v

& dobrodosli

Offset (h) 01 02 03 04 05 Oe 07 05 09 QA OB OC OD OQOE OF Decoded text ~
Qoooooog 6F 82 T7Z 6F ©4 6F 94 6C 78 44 Dobrododli u HxD
00000010 65 T8 20 45 &84 6% T4 &F Hex Editor.

v

el .
= Checksum  Search (0 hits)

: |

Offset(h): 1B

Slika 3.1.6. Odabir heksadekadskog prikaza odmaka

Verzija 1.00 CERT.hr-PUBDOC-2019-3-376
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M HxD - [ChUsers\admin'DesktophFER - posachAlatitdobrodosli] - O

8| File Edit Search View Analysis Tools Window Help
i | B g~k 6 ~| | Windows (ANSI) e | dec »

E_E'] dobrodosh

Offset(d) 00 Ol 02 03 04 05 06 07 08 0% 10 11 12 13 14 15 Decoded text
00000000 44 &F 62 72 €F 64 6F 9L 6C €9 20 75 20 43 78 44 Dobrodo3li u HxD
00000016 48 65 78 20 45 64 69 74 €F 72 2E Hex Editor.|}

Checksum  Search (0 hits)

“say

x

Offset(d): 27

Slika 3.1.7. Odabir dekadskog prikaza odmaka

3.2 Pregledavanje datoteka
Datoteku je u HxD-u moguce otvoriti na dva nacina:
1. Krozizbornik File — Open

2. Povlacenjem i ispuStanjem (engl. drag and drop) datoteke u prozor HxD-a

Jednom kada je datoteka otvorena u HxD-u, vidljiv je njen heksadekadski prikaz.
Primjerice, jedna od prvih stvari koje pregled datoteke u HxD-u moZe otkriti je format te
datoteke. Iako je uobicajeno vjerovati nastavku (engl. extension) nakon imena datoteke,

postoji niz razloga zbog kojih je korisno moci objektivnije utvrditi format:

e lako je namjerno izmijeniti nastavak,

e ako nam nije poznat pravi format datoteke, ne znamo kojim bismo je alatom

pokusali otvoriti,

e datoteke se mogu oStetiti prilikom kopiranja, uredivanja ili preuzimanja i mogu

»izgubiti“ nastavak.

Primjerice, nista (osim kratkog upozorenja da bi datoteka mogla postati neupotrebljiva)
nas ne sprjecava da slikovnoj datoteci izbriSemo nastavak .png i dodamo nastavak .txt

kao Sto je prikazano na slici 3.2.1.

v

pointer.png pointer.tt

Slika 3.2.1. Izmjena nastavka slikovne datoteke iz .png u .txt
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Kada bismo sad pokusali otvoriti datoteku, operacijski sustav ne bi prepoznao da je rijec
o slici i pokrenuo bi program zaduZen za otvaranje tekstualnih datoteka (primjerice
Notepad).

No, kada bismo otvorili datoteku u HxD-u, pocetni bajtovi, poznati pod nazivom magicni
broj (engl. magic number), otkrili bi da je rijec o slici u PNG formatu.

i HxD - [C:\Users\admin'Desktop\FER - posach\Alati\pointer] — | ped
E File Edit Search View Analysis Teols Window Help - 8 X
2ACIE BREREER || Windows (AMNSI) || hex »

E pointer

Cffsec(h) 00 Q1 02 03 04 05 06 Q7 Q& 0% QA OB OC QD ~
00000000 . OA 00 00 00 OD 45 48

Q0000010 0 0 g 00 00 00 C3

00000020 il 4D 41 00 B1 8F OB

QO000030 0 13 47 42 00 RE CE 1C ES

00000040 00 28 74 45 58 T4 73 Te €7 3R €2 €1 T3 &5 2D 75 . (tEXtsvg:base-u
00000050 72 €% 00 66 €9 €C 65 3A 2F 2F 2F 74 6D 70 2F €D ri.file:///tmp/m
00000060 €1 €7 €% €3 6B ZD 58 TR 59 7O €8 44 €7 €6 32 Bl agick-XzYphDgfzZz ]

_rf Checksum  Search (0 hits)

. |

Offset(h): 0

Slika 3.2.2. Pregled PNG datoteke u HxD-u

3.3 Izmjena datoteka

Datoteku je moguce mijenjati izravno u HxD-u, bilo u heksadekadskom bilo u
tekstualnom prikazu. Nakon klika na Zeljenu poziciju, dovoljno je upisati novi ili
mijenjati postoje¢i heksadekadski odnosno tekstualni zapis. Dodani ili izmijenjeni dio
datoteke bit ¢e prikazan crvenom bojom do trenutka spremanja promjena, kao Sto je
prikazano na slici 3.3.1.

il HxD - [ChUsershadmin'Desktop\FER - posachAlatihdobrodesli] — O X

8 File Edit Search View Analysis Tools Window Help - 8 %
Bwld | B dvicr 16 | Windows (ANS) | hex v

E8 pointer ] pozdrav.id E dobrodosli
Offset(h) 00 01 02 03 CO4 05 06 O7 08 0% O0A OB OC OD OE OF Decoded text "
00000000 44 EF €2 72 €F €4 6F 94 6C €9 20 75 20 4% 78 44 Dobrodosli u HxD
QODO00010 48 65 TH Z0 45 €4 69 T4 6F 72 2E 20 4% T4 6D €% Hex Editor. Izmi
00000020 &4 65 6E 6A €5 6E 69 20 64 69 €F 20 64 61 74 6F Jjenjeni dio dato
Q00000030 74 65 6B &5 20 70 72 &% 6B 61 TA €1 &E 20 6R &5 teke prikazan je
Q0000040 20 &3 T2 76 €5 €E 6F &D 20 &2 6F 64 &6F &D 2 crvenom bojom.

v

2 B

= Checksum  Search (D hits)

x

Offset{h): 4F * Medifie

Slika 3.3.1. Uredivanje datoteke u HxD-u

Verzija 1.00 CERT.hr-PUBDOC-2019-3-376 stranica 13/ 16



C=RT.hr

3.4 Sigurno brisanje datoteka

Svaki put kad se datoteka na uobicajeni naCin obriSe s racunala, datoteka nije uistinu
obrisana, ve¢ se samo memorijski prostor koji je ona zauzimala oznacava kao slobodan.
No, dok se taj memorijski prostor uistinu ne prepise nekim novim podacima, moguce je
rekonstruirati sadrzaj obrisane datoteke.

Ako je potrebno trajno obrisati neke povjerljive datoteke, tako da njihov sadrzaj ne bude
moguce lako rekonstruirati, korisna je HxD-ova funkcionalnost sigurnog brisanja.
Sigurno brisanje u ovom kontekstu znaci da ¢e se memorijski prostor na kojem je
datoteka bila pohranjena prepisati drugim vrijednostima, nakon ¢ega sadrzaj datoteke
nije moguce vratiti.

Do HxD-ove funkcionalnosti za sigurno brisanje (pod nazivom Shredder) moguce je doci
kao Sto je prikazano na slici 3.4.1.

0 HxD

File Edit Search View Analysis [ Window Help

=R | E 2 a- B Open main memory..  Shift+Ctrl+M
= Open disk... Shift+Ctrl+D i
2 Open disk image... Shift+Ctrl+|
Options... split...

Wipe securely (Shredder)...

Slika 3.4.1. Odabir funkcionalnosti za sigurno brisanje datoteka

Na slici 3.4.2. prikazan je prozor s postavkama za sigurno brisanje. Moguce je definirati
viSe prolaza (eng. pass) prepisivanja, a u svakom prolazu, memoriju je moguce prepisati
nekom odredenom (heksadekadski prikazanom) vrijednos¢u ili slu¢ajnim vrijednostima.
Dostupni su i predloSci postavka za sigurno brisanje, primjerice predloZak ,DoD
sanitizing” koji omogucava brisanje datoteka na nacin koji je propisalo Ministarstvo
obrane SAD-a. KoriStenje viSe prolaza prepisivanja dodatno otezava rekonstrukciju
podataka.

Wipe securely (Shredder) X

Passes Fill pattern of pass
(®) Hex-values:

‘DD

(C) Random bytes:

[
.l
.l|

Add Delete

Preset deletion methods

Dol Sanitizing

QK Cancel

Slika 3.4.2. Prozor s postavkama sigurnog brisanja
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3.5 Kontrolni zbroj

Kontrolni zbroj (engl. checksum) opceniti je naziv za broj koji sluZi za provjeru je li se
sadrzaj dvije datoteke podudara. Proces dobivanja kontrolnog zbroja iz sadrZaja
datoteke napravljen je tako da ve¢ najmanja razlika izmedu dvije datoteke, npr. razlika u
samo jednom bitu, rezultira sasvim drugacijim kontrolnim zbrojem. Primjerice,
kontrolnim zbrojem moze se provijeriti je li datoteka ispravno preuzeta s web stranice ili
je li neka pohranjena datoteka mijenjana. Na slici 3.5.1. prikazana je usporedba
kontrolnog zbroja dvije datoteke koje se razlikuju samo u jednom znaku. Prva datoteka

ima tocku na kraju recenice, a druga nema - vizualnom usporedbom

datoteka bi tu

razliku bilo teSko primijetiti, dok je usporedbom kontrolnih zbrojeva jasno da se njihov

sadrZaj ne podudara.

el HxD - [E\AlatN T bd] — O *
E_?] File Edit Search View Analysis Tocls Window Help -
Bvl | W H A~ 916 o] Windows (ANS] || hex 5
FE 1.t
Offset(h) 00 01 02 03 04 05 06 07 08 0% OL OB OC OD OE OF Decoded text
00000000 50 72 76 €1 20 €4 €1 74 6F 74 €5 6B 61 2E Prva datotekal;
g Checksum  Search (0 hits)
T EvAlatin bt w Refresh
Algerithm Checksum Usage
SHA-1 2900D403FEB31710B691850B5A05C006645479CE
Offset(h): D
P HyD - [E\Alat\2. ] — O X
E File Edit Search Wiew Analysis Tools Window Help - 8 X
vl | D416 [v]| windows (ans) o[ hee o
@ loe ) 26d
Offset(h) 00 Ol 02 03 04 05 06 07 08 0% OR OB OC OD OE OF Decoded text
00000000 50 72 76 €1 20 €4 61 T4 &F T4 €5 6B 61 Erva datoteka
g Checksum  Search (0 hits)
T | [eralatin2ed v Refresh
Algorithm Checksum Usage
) SHA-1 ABACOD4843TEITIS0AB2CB5547E466858BB5EECE
Offset(h): 0

Slika 3.5.1. Usporedba kontrolnih zbrojeva dvije slicne datoteke
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4 Zakljucak

lako se heksadekadski uredivaci rijetko koriste za svakodnevne radnje na rac¢unalu, oni
su neizostavni kada je potrebno dubinski istraziti sadrzaj neke datoteke, ili ¢ak diska i
radne memorije. Primjerice, kada programeri rade na aplikaciji koja cita i zapisuje
datoteke u nekom sloZzenom formatu, heksadekadski urediva¢ im je cesto jedan od
glavnih alata koje koriste. Stru¢njaci informacijske sigurnosti, primjerice oni koji se bave
digitalnom forenzikom ili analizom zlonamjernog softvera, takoder Cesto posezu za
heksadekadskim uredivacem kada je potrebno temeljito istraziti neki digitalni sadrza;.

HxD je besplatan, brz te ujedno mocan i jednostavan koriStenje. Upravo zato, kada
postoji potreba za heksadekadskim uredivacem na Microsoft Windows operacijskim
sustavima, HxD je obi¢no jedan od prvih izbora.
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