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Mirta je bila tip osobe koja se lako rasplace. Suza je
kanula i kad je vidjela mail poruku kojom se trazi
novéana pomoc za hranu malim psicima kaoji jos
nemaju svoj zauvijek dom. ,Ima jos dobrih ljudi na
svijetu”, naivno je pomislila uplacujuci novac za
nekoliko vreca psece hrane za Stence. Nazalost,
repom su od srece mahali samo prevaranti koji su
I psice i humanitarnu akciju izmislili.

Prevaranti na drugtvenim mrezamai internetskim stranicama ¢esto
iskoristavaju dobrotu ljudl. Bolesna djeca, napusteni psi il siromasne
obitelji cesta su tema izmisljenih humanitarnih akcija na koje svatko
od nas moze lako nasjesti. Kod ovakvih prevera posebno je opasno
5to dovode u sumnju | prave projekte koji pokugavaju pormoci onima
kojima je pomoc stvarno potrebna. Zato i dalje ¢inite dobro, ali s
udredenuim ducum skepse - uvijek se capilajle Lko vam Salje poruku,
provierite pisu li o akeiji mediji, jesu li vasi prijatelji sudjelovaliu
skupljanju pomodci i zvuéi li poruka sumnjivo,

Svaka sliénost sa stvarnim asobama i dogodajima je sluéajna.

CERT.hrje nacionalno tijelo za prevenciju i zastitu od racunainin
ugroza sigurnosti javnih informacijskih sustava u Republici Hrvatskoj,
dio je Hrvatske akademske i istraZivacke mreze - CARNET.

naivci.hr cert.hr tel.:+3B516661 650 e-poSta:ncert@cert.hr

Sadr#aj letka iskljutiva jo nidigovornost Nacinnalnng CFRT-a Furnpska unija niga
odgovorna za bilo kakvu uporabu informacija sadrzanih u letku.



Ljetovanje s obitelji na Siciliji nikad nije bilo blize -
cijela vila s bazenom za samo 40 eura dnevnol

. Koko to da ljudi jos nisu otkrili ovu stranicu za
iznajmlijivanje...”, naivno je pomislio Luka, zadovolino
uplacujuci cijeli iznos odjednom. Nozalost, vrilo brzo
nakon slijetanja na Siciliju cijela je obitelj morala
u potragu za ,zimmer-frei babama*. Unaprijed
placena vila za 40 eura dnevno - ne postaji.

Danas je putem raznih internatskih servisa mogude rezervirati

i platiti smjestaj. Nazalost, nemaju svi korisnici takvih servisa
plemenite namjere te se mozZe dogoditi da se iza profila prekrasne
morske vile krije zlonamjerni prevarant. Svakako pokusajte utvrditi
stvarni identitet osobe s kojom komunicirate | ostvariti s njom
neposrednu komunikaciju. Takoder, popularne stranice mnogo
ulgZu u sigurmuosne mehanizime pa vam savjelujemo da svu
komunikaciju i transakeije vrsite iskljucive putem sluzbenih
iglobalno poznatih stranica. Tada, ¢ak | ako dode do zlonamjerne
aktivnost, nadlezne sluzbe moci Ce vam pomoci U rjesavanju
problema.

NAIVNA CINJENICA: u svijetu je 2017, putem online
prevara ukradeno oko 130 milijardi funti.



U svome selu poznat kao ,stari momak®, Danijel

se naivno ponadaoo da je nasoo ljubav koja ce taj
nadimak uciniti prosloscu. Bila je rijec o Amini,
nigerijskoj dievojci koju je upoznao na novom onling
dating servisu. Za ljubavni happy end, Amini je
trebao samo novac za autobusnu kartu od Lagosa
do Gospica. ,Ma moZda dugo stoje na granici’,
pomislio je Danijel cekajuci i cekajuci na gospickom
kolodvoru.

Internet zlonamjernim karisnicima omnogudava predstavljanje
drugim identitetom te ostvarivanje novéane ili druge dobiti od
naivnin i nedovoljno opreznih korisnika. Vazno je da prilikom bilo
kakve komunikacije internetom nedvosmisleno potvrdite stvarni
identitet osobe s kojorm komunicirate. Zlonamjerni se korisnik
moZe predstaviti kao poznanik, prijatelj, predstavnik vase banke
ili tvrtke ili €ak slevna osoba kako bi vas iskoristio | ostvario svoju
korist na vasu Stetu.



Ena je bila offline Sopingoholicarka. Kad je na mail
dobila nevjerojatnu ponudu za bonove velikog
trgovackog lanca ni trena nije oklijevala - samo je
trebala rijesiti anketu, proslijediti je prijateljima i bon
nd 1700 kuna popusta bit ce njen, naivnn se ponadalr.
Na njenu Zalost dio te ,ankete” bio je i slanje osobnih
podataka poput OIB-a. Na uzorku od jednog ispitanog,
ta anketa je pokazala - Ena je prevarena. Koristeci
njen OIB prevaranti su kupovali mobilne uredaje i
potpisivali dugoroéne ugovore koje je ona morala
placati,

Surfajuci internetom cesto naidemo na ponudu koja djeluje

predobro da hi hila istinita i najéeste ispadne da zaista je takn

lako je katkad tesko procijeniti predstavlja li poruka potencijalnu
prijetnju, vaZno je imati na umu kako zdrav razum predstavija najbolju
obranu. Ovakve ponude dolaze u raznim oblicima, ali najéesce kao
sko&niprozori [engl. PopUplili nezeliena posta [engl. Spaml. Napadadi
cesto od Zrtava traze osobne podatke ili da poruku proslijede na adrese
prijatelja. Upravo zato je veoma vaZno prepoznati prijetnju i zapitat se
jelirijeé o prevari jer o vasoj odluci ovisii sigurnost drugih ljudi.

NAIVNA CINJENICA: éak 30% zlonamjernih poruka
bit ¢e otvareno, a na link unutar njih kliknut ce 12%
primatelja.



Potaknut viastitom celavoscu, Josip je nesmotreno
poslao osobne podatke nepoznatim osobama
odgovarajuci na email koji mu je nudio cudotvarni
lijek za tu musku ,bolest”, Naivno je mislio ,Ma nece
mi ni diaka s glave pasti”. Ono Sto je palo je koliéina
novca na Josipovom tekuéem racunu. Koristeci
njegove podatke prevaranti su mu lako ukrali novac.

Upisivanje povjerljivih podataka na nesigurnoj stranici veoma je
opasnoimoZze imati nesagledive posljedice. Napadadi mogu
presresti vase podatke te se njima posluziti kako bi nesto platiliili ih
iskoristili ¢a daljnji napad. Prilikom upisivanja povijerljivih podalaka,
svakako se uvjerite daje rijeé o legitimnaoj stranici usluge koja vas
traZi podatke. Takoder, valja imati na umu kako ce vas rijetko koja
tvrika ili pojedinac traziti da svoje podatke saljete elek tronickom
postom. U sluéaju da dobijete takav zahtjev na svoju adresu
elektronicke poste, svakako drugim kanalom komunikacije
provjerite je li on legitiman.

NAIVNA CINJENICA: 12% gradana ne izbjegava
otkrivati svaje osobne podatke na internetu.
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Ivana je bila, kako to Amerikanci kazu, izmedu dva
posla. Tako je jedan dan, besposleno surfajuci
internetom, naisio na oglas ,Rad od doma, brza i
logana zarada surfajucil Klikni i zaradi preko 10000
kunao odmah!”. Brze-bolje je kliknula, naivno se
pribojavajuci da bi neki drugi kandidat mogao dobiti
taj super posao prije nje. NoZalost, jedino sto je
Ivana dobila bio je virus Koji joj je s racunala ukrao
Sve osobne podatke kojima su prevaranti brzo i lako
dosli do Ivanina novea.

Internetske su stranice pune eglasa koii nude prilike za brzu zaradu.
NaZalost, gotovo sve takve ponude iza sebe kriju zlonamjernog
prevaranla koji vas zeli iskoristili 2o oslvarivanje svajili ciljeva.
Pristupanjem na paoveznice koje nude brzu i laku zaradu u opasnost
dovodite svoje podatke i racunalo. Viest napadac moze iskaristiti
vasu Zelju za zaradom kako bi vas nagnao da preuzmete zlonamjerni
sadriaj na svoje racunalo. Nakon §to preuzmete zlonamjerni sadrzaj,
napadaca vise nista ne sprecava da preuzme potpunu kontrolu nad
vasim uredajem i podacima te brzo i lako zaradi.

NAIVNA CINJENICA: u Hrvatskoj je u 2017, nekom
vrstom zlonamjernog sadrzaja bilo zarazeno
priblizno 320 000 uredaja.



Martinu bi srednje ime slobodno maoglo biti Narcis.
Naime, kupujuci flambaojantnu odjecu na sumnjivim
web-stranicama uvijek je koristio jednu te istu Sifru
za sve - vlgstito ime i prezime, naivno misleci da je
neprobajna. Zlocesti ljudi kaji stoje iza tih laznih
web-trgovina Martinovu su Sifru iskoristili kako bi usli
u sve njegove racune i tamo radili dormar kupujuci
stvari za sebe, naravno Martinovom lovom.

Koristenjern iste lozinke za viSe razlicitih servisa znacajno se
uvecava mogucénost probijanja te lozinke zato 5to ne koriste sve
usluge iednako kvalitetne mehanizme za zastitu podataka.
Kompromitacijom jednog sustavai jedne lozinke dovodite u rizik
SVe sustave | usluge Koyl koriste tu lozinku. fakoder, razniinternetskl
servisi cesto sumedusobno povezani éto svakodnevno olaksava
njinovo koristenje, ali istodobno uvelike povecava rizik jer pojedinac
koji je dosao do korisnickih podataka vezanih uz vasu elektroniéku
pustu lako moze doci do kurisnickih podataka za prijgvu na
drustvene mreze

NAIVNA CINJENICA: 48% gradana u zadnjih godinu
dana nije promijenilo svoje lozinke, a 81% ih koristi
istu lozinku za svaki servis.



