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Ovaj dokument izradio je Laboratorij za sustave i signale Zavoda za elektronicke sustave
i obradbu informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument vlasnistvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se svatko
smije njime koristiti i na njega se pozivati, ali iskljucivo u izvornom obliku, bez izmjena,
uz obvezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim
navodima povreda je autorskih prava CARNET-a, a sve navedeno u skladu je sa zakonskim
odredbama Republike Hrvatske.
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1 Uvod

Internet, mreZa svih mreza, ljudima pruZa nezapamcenu lakocu pristupa informacijama i
znanja obogacujuci njihove Zivote. No jednako tako, svjedoci smo sve ucestalije pojave
neistinitih informacija i laznih vijesti (eng. fake news). Ovo Sirenje zavaravajucih ili laznih
informacija predstavlja izrazito opasnu prijetnju demokraciji €iji se svi procesi zasnivaju
na dobro informiranim gradanima koji izraZavaju svoju volju kroz slobodne i pravedne
politicke procese.

Mediji poput novina i televizije tradicionalno su preuzimali ulogu kontrolnog mehanizma
kojime se sprjecava nepoSteno i sakriveno djelovanje raznih aktera u drustvu, kao i ulogu
servisa za informiranje gradana kako bi oni mogli slobodno i neovisno formirati svoja
misljenja i poglede o druStveno vaznim problemima. Upravo zbog ovih vaZnih drustvenih
uloga, ovi mediji podlijeZu nizu zakona i propisa kojima se jam¢i njihova nepristranost,
pluralizam misljenja, zastupljenost kulturnih raznolikosti, a ograniCavaju se utjecaji
reklama i sponzoriranog sadrZaja.

Sirenjem interneta u sve pore ljudskog Zivota, a posebice pojavom drustvenih mreZa,
koli¢ina dostupnih izvora informacija eksponencijalno raste. Tradicionalni mediji postaju
samo jedan od glasova u sveopcoj buci i bujici informacija kojima se razne medijske
platforme natjecu u borbi za paZnju korisnika. Mladi se korisnici sve viSe okrecu online
medijima kao primarnim izvorima informacija $to omogucuje veéu participaciju i izravniji
pristup demokratskim procesima, ali takoder donosi sa sobom ozbiljne opasnosti.

No, nazalost, nenadmasive moguc¢nosti online tehnologija za brzo i u¢inkovito dosezanje
velikog broja korisnika moguce je iskoristiti i za Sirenje dezinformacija i neistina, ¢ime se
naruSavaju demokratski procesi i sprjeCava gradane da formiraju svoja misljenja na
temelju istinitih podataka. Pri tome najvecu opasnost predstavljaju upravo drustvene
mreZe kojima se dezinformacijske kampanje mogu brzo i u¢inkovito $iriti, prilagodavajuci
se korisnicima pomocu personaliziranih i usko ciljanih poruka, ¢esto bombardirajuci
korisnike radikalnim i ekstremistickim idejama kako bi se stvorila lazna slika javnog
misljenja i u konacnici utjecalo na njihove stavove i misljenja.
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2 Sto je dezinformacija i kako se $iri

Vazno je istaknuti da se svaka neistina ili neto¢nost iznesena u medijima ne moZze
okarakterizirati kao dezinformacija. Pod ovim pojmom podrazumijevamo specificno
provjerljivo neistinite ili zavaravajuce informacije stvorene, prezentirane i proSirene s
namjerom stjecanja ekonomske, politicke ili neke druge koristi ili radi zavaravanja
publike, a koje mogu prouzrociti Stetu javnosti. Javna Steta moze ukljucivati narusavanje
demokratskih politickih procesa i procesa donoSenja odluka kao i Stetu po zdravlje,
sigurnost ili ekonomsko blagostanje gradana.

Smanjenjem utjecaja tradicionalnih medija te nevjerojatnim rastom utjecaja i brojnosti
online izvora informacija stvara se sve veci broj prilika i potencijalnih alata za Sirenje
dezinformacija, ¢ime one postaju izrazito uc¢inkovit i jeftin nacin Sirenja utjecaja.

Vecina dezinformacija se do sada Sirila u obliku tekstualnih ¢lanaka i informacija, ponekad
popracenih slikama ili audiovizualnim zapisima izvadenima iz konteksta kako bi im se
pripisalo drugacije znacenje ili ih se prikazalo u drugacijem svjetlu. Medutim, pojavom
naprednih tehnologija manipulacije slike i zvuka, dezinformacije postaju sve uvjerljivije i
omogucuju kreiranje potpuno laznih audiovizualnih sadrZaja koji nemaju nikakvog
uporista u stvarnosti.

Jednom stvorena, dezinformacija se ubrzano Siri i pojacava putem drusStvenih mreZa i
ostalih online izvora. Veliki broj legitimnih izvora koristi racunalne algoritme koji
upravljaju prikazom informacija korisnicima u Zelji da se svakom korisniku prikazu
upravo one informacije koje ¢e smatrati vaznijima i koje ¢e najvjerojatnije dijeliti s
drugima. OlakSavanjem dijeljenja informacija medu istomiSljenicima, ovi algoritmi
neizravno povecavaju polarizaciju miSljenja i nenamjerno osnaZuju ucinke
dezinformacije. Korisnici se okupljaju u interesne skupine, a prilagodavanjem sadrzaja i
stila dezinformacija te zbog Cinjenice da do korisnika dolaze preko drugih korisnika s
kojima dijele interese ili misljenja, dezinformacija postaje uvjerljivija i povecava se
vjerojatnost njezina Sirenja.

NapusStanjem tradicionalnih medija i rastom utjecaja online izvora, mediji su gotovo u
potpunosti s pretplatnog ili prodajnog presli na reklamni poslovni model. Glavni su izvor
zarade prikazane reklame, a korisnike se na svaki nacin pokuSava nagovoriti na
dragocjeni "klik". Ovakav model preferira i nagraduje senzacionalisti¢ke i viralne sadrzZaje
koji najlakse privlace korisnike te koji Cesto imaju dosta slobodan odnos s istinom i
¢injenicama.

Sirenje dezinformacija uvelike je potpomognuto i automatizacijskim tehnologijama i
uslugama ¢ime se omogucava stvaranje laznih korisnickih profila kojima upravlja softver
(tzv. ,botovi“). DanasSnje tehnologije omogucuju jednostavno stvaranje i koordiniranje
velikog broja laznih korisnickih rac¢una koji zajednicki Sire dezinformacije (tzv. ,tvornice
trolova“) i stvaraju dojam da odredeno miSljenje dijeli veliki broj korisnika te da
informacija dolazi iz velikog broja nepovezanih izvora. IskoriStavanjem sklonosti ljudi da
se priklanjaju vecCinskom miSljenju, dezinformacijama uvelike raste uvjerljivost i
mogucénost utjecaja ¢ak i na neistomisljenike.

U konacnici, jednom prevareni, korisnici i sami pomazu Sirenju dezinformacija jer je
dijeljenje sadrzaja lako i jednostavno te zanimljive i bombasti¢ne sadrzaje nekriticki dijele
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bez provjere njihove istinitosti. Svakim takvim dijeljenjem, dezinformacija dodatno
dobiva na snazi i uvjerljivosti jer dolazi od poznatih i bliskih osoba kojima korisnici
implicitno vjeruju i koji od dezinformacije nemaju nikakve ocite koristi.
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3 Dezinformiranje koje stvaraju drzave

NajviSe raspoloZivih resursa i najveci interes za utjecanje na javno misljenje svakako
imaju drZave i s njima povezane institucije. §irenjem interneta i pove¢anjem KkoriStenja
online platformi za komunikaciju u svim sferama ljudskog Zivota, povecao se i interes
drzave za nadzorom i pra¢enjem tih aktivnosti. VisSe ne postoji drZava c¢ije ministarstvo
unutarnjih poslova smije ignorirati drustvene mreZe i online forume u provodenju
istraznih radnji i borbi protiv kriminala.

Napredak modernih tehnologija, u sprezi s velikim ovlastima i pravima na pristup
informacijama, omogucuju drzavi masovno prikupljanje informacija o online
aktivnostima gradana i stvaranje profila o osobama od interesa, a nedostatak nadzora i
vanjskih kontrola otvara prostor zlouporabi i prekoracenju ovlasti (1). Iz javno
objavljenih primjera doznajemo i da sluzbenici drzava, osim pasivnog nadzora online
komunikacija, ponekada i aktivno sudjeluju u laZnom generiranju i usmjeravanju javnog
misljenja (2; 3; 4). Drzavni sluZzbenici tako postaju ¢lanovi i moderatori interesnih grupa
na online forumima $to im omogucava cenzuriranje sadrZaja i objava drugih korisnika,
kao i izradu pozitivnih objava koje prividno dolaze od mnostva obi¢nih korisnika, a
zapravo se radi o drZzavnim sluzbenicima i koristenju laznih profila (2; 3; 4).

Problem je posebice izraZen u drZavama s niZim stupnjem razvijenosti demokracije, kao
Sto su npr. Kina (2) i Saudijska Arabija (4). Za razliku od tradicionalnih medija, aktivnosti
gradana na internetu teZe je kontrolirati i bez obzira na ogromna tehnoloska ulaganja i
nevjerojatno veliki broj zaposlenika ciji je jedini zadatak cenzurirati nepoZeljne vijesti i
progoniti njihove Siritelje, nije moguce zaustaviti svaku negativnhu objavu i svaku
neZeljenu informaciju. Internet je medij koji naizgled svima pruZa jednake mogucnosti
izrazavanja misljenja, Sto omogucuje inovativni pristup borbi protiv kritika vlasti - svako
negativno misljenje zagusSiti masom pozitivnih objava, a izvornu kritiku obezvrijediti
skretanjem teme. Primjerice, novinari izvjeS¢uju o desecima tisu¢a pla¢enih zaposlenika
u Kini koji nadziru svu online komunikaciju te u roku od 10 minuta reagiraju na svaku
negativnu kritiku stotinama suprotnih misljenja i pozitivnih komentara (2). Uz pomo¢
laznih profila, ovime se stvara slika javnosti koja u potpunosti podrzava vladu, a svaki
kritiar se marginalizira i prikazuje u negativnom svjetlu.

No od koriStenja prljavih taktika radi postizanja svojih ciljeva nisu imune niti razvijene
zemlje, kao Sto se vidi iz brojnih dokumenata koji su proteklih nekoliko godina iscurili u
javnost (3). Britanske su tajne sluzbe tako osnovale nekada tajnu, a danas javno priznatu
jedinicu JTRIG (Joint Threat Research Intelligence Group) koja je, u suradnji s tajnim
sluzbama drugih prijateljskih drZzava engleskog govornog podrucja, razvila razgranate
taktike i strategije Sirenja dezinformacija u svrhu postizanja vlastitih ciljeva ili, prema
rijeCima srediSnje britanske obavjeStajne sluzbe "koriStenje online tehnika za
ostvarivanje neCega u stvarnom ili kibernetickom svijetu”. Njihove mete, osim
tradicionalno prihvatljivih meta poput neprijateljskih zemalja i njihovih voda, vojnih
agencija i tajnih sluzbi, ukljucuju i mete koje je teze opravdati kao Sto su obicni gradani,
koji su osumnjiCeni (ali joS ne optuZeni niti osudeni) za obitna kaznena djela i
prvenstveno "haktivizam" kao formu protestiranja i Sirenja vlastitih politickih poruka na
internetu. Prema objavljenim dokumentima, neke od metoda ozbiljno prelaze prihvacene
policijske ovlasti - objavljivanje laZznih sadrZaja pod tudim identitetom, stvaranje blog
stranica na kojima se agenti laZzno predstavljaju kao Zrtve i optuzZuju metu za npr.
silovanje, odavanje poslovnih tajni ako je meta tvrtka i sli¢no.
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4 Dezinformiranje u privatnom sektoru

Kad promatramo privatni sektor u kontekstu Sirenja dezinformacija, svakako najrasireniji
oblik su laZne ocjene korisnika kojima tvrtke pokusavaju stvoriti bolju sliku o sebi i svojim
proizvodima te time privuci nove klijente.

Prema istrazivanjima (5), oko 90% kupaca tvrdi kako online recenzije ostalih korisnika
utjecu na njihovu odluku kupovine, a ve¢ jedna zvjezdica vise u ocjeni restorana znaci 5%
do 9% viSe prometa (6). Stoga je lako razumljiv izuzetan interes prodavatelja za
prikupljanjem Sto veceg broja pozitivnih recenzija, ponekad ne birajudi sredstva. Metode
se krecu od prisiljavanja vlastitih zaposlenika da objavljuju laZne recenzije fingirajuci
zadovoljne kupce, pa do naprednijih tehnika unajmljivanja specijaliziranih tvrtki koje taj
posao obavljaju ucinkovitije, koriStenjem automatiziranog softvera i sustava za
prikrivanje stvarne IP adrese.

Ovaj je problem prisutan od samih pocetaka anonimnih korisnickih recenzija na
internetu, tako da je npr. ve¢ 2013. drzavno tuziteljstvo ameri¢ke drzave New York u
jednoj akciji ulovilo i kaznilo 19 firmi koje su nudile usluge pisanja laznih recenzija, Sto
americko zakonodavstvo smatra oblikom laznog reklamiranja (7).

Kao najveca online trgovina, Amazon se ve¢ godinama bori s problemom laznih recenzija
kojima beskrupulozni trgovci, ve¢inom iz dalekoisto¢nih zemalja, pokuSavaju na prijevaru
prodati svoj proizvod $to ve¢em broju kupaca. Nakon brojnih tuzbi i kazni kojima Amazon
pokusSava zasStititi svoje poslovanje, joS uvijek smo svjedoci svojevrsne igre macke i misa.
Amazon koristi brojne neimenovane sustave i algoritme kako bi identificirao laZne
recenzije. Primjerice dopusSta recenzije samo onih proizvoda za koje se moZe potvrditi da
ste ih osobno platili i kupili te analizira vrijeme i sadrzaj svake objave. A istovremeno,
neposteni trgovci organiziraju Facebook grupe u kojima okupljaju dobrovoljce spremne
za naknadu napisati laznu recenziju (8). Kako bi zaobiSli sustave zaStite, potencijalni
recenzent mora doista vlastitim sredstvima kupiti proizvod, koristiti ga barem nekoliko
dana te tek zatim napisati recenziju s pet zvjezdica u kojoj hvali proizvod. Nakon toga,
trgovac mu drugim kanalima refundira puni iznos cijene proizvoda, ponekad i uz dodatnu
naknadu. Jasno je da ovakvo besplatno dijeljenje proizvoda radi nekoliko rijeci hvale ima
smisla samo za proizvode toliko loSe da se sami nikada ne bi prodavali.

Jedna lokalna Facebook grupa ovakvog tipa moZe sadrZavati preko 25 000 clanova i
svakih nekoliko minuta objavljivati nove oglase kompanija koje nude proizvode u
zamjenu za pozitivnu recenziju. Ovo pak znaci da su web trgovine zatrpane laZnim
recenzijama, a kako ogromna vecina korisnika svoju odluku pri izboru proizvoda uvelike
temelji na iskustvima drugih, lako je razumjeti ¢injenicu da se oko treéine kupaca uvelike
razocara proizvodom koji je bio ocijenjen izvrsnim.

Tvrtke se ponekad nadu u kriznim situacijama u kojima se moraju suoCiti s
nezadovoljstvom korisnika, ublaZiti negativne posljedice nekog skandala ili na neki drugi
nacdin popraviti javno misljenje o sebi. Cesto se za pomo¢ angaZiraju vanjske agencije
specijalizirane za odnose s javnoS¢u koje mogu pomoc¢i u osmisljavanju ucinkovite
kampanje. No neke od tvrtki i promotivnih agencija prelaze granice i pribjegavaju
metodama dezinformiranja kako bi postigle svoje ciljeve. Primarni cilj tada viSe nije
ispravljanje pogreske i uspostavljanje pozitivnog imidZa prirodnim putem nego
prikrivanje i guranje pod tepih svega negativnog.
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U danasnje vrijeme doista vrijedi maksima koja kaZe da ono $to se ne nalazi na Googleu -
ne postoji. Ako dakle firma uspije s prve tri ili Cetiri stranice rezultata pretraZivanja
izbaciti loSe vijesti o sebi, to je gotovo istovjetno potpunom brisanju tih vijesti. Brojne
firme za internetsku promociju, uz redovne usluge, nude i uslugu stvaranja sadrzaja s
jedinstvenim ciljem "izguravanja" negativnih rezultata pretraZivanja s prve stranice
Googlea, a sli¢na taktika moZe se primijeniti i na forume te ostale online grupe. Nekolicina
organiziranih zaposlenika mogu zatrpati diskusijsku grupu mnostvom komentara koji
prividno dolaze od velikog broja razlic¢itih ljudi i time razvodniti raspravu i "zakopati"
negativne komentare daleko od prvih stranica kako ih usputni posjetilac ne bi lako
pronasao.

Posebna kategorija su takozvani internetski ,trolovi“ - osobe koje namjerno i ciljano
provokativnim izjavama i osobnim napadima skrec¢u s teme i odvlace raspravu u
nepotrebnu svadu i prepucavanje, a sve u cilju sprjecavanja negativnih kritika i ozbiljne
rasprave o eventualnim problemima tvrtke koja ih unajmljuje. Kao i kod ostalih oblika
plac¢enih reklama u kojima autori sadrzaja sakrivaju Cinjenicu da su placeni, problem je u
zavaravanju korisnika pokuSavajudi ostaviti dojam neovisne i nezainteresirane strane
dok je stvarnost zapravo suprotna.

Verzija 1.00 CERT.hr-PUBDOC-2019-3-375 stranica 8// 13



C=RT.hr

5 Umjetna inteligencija u sluzbi dezinformiranja

Umjetna inteligencija (eng. artificial intelligence, Al) tema je koja se sve ceSCe susrece u
medijima i o kojoj se mnogo govori, naj¢eSc¢e kao o neCem tajanstvenom Sto nas ocekuje u
dalekoj buduc¢nosti. No Cinjenica je da je stvarnost istovremeno manje glamurozna, ali i
mnogo bliZza nego se misli. Ve¢ sada postoje sustavi umjetne inteligencije sposobni
razgovarati s ljudima i, pod odredenim uvjetima, pro¢i poznati Turingov test (9) - zavarati
sugovornika do te mjere da ne moZe biti siguran razgovara li s racunalom ili sa stvarnom
osobom.

Umjetna inteligencija oznacava skup tehnologija, trenutno u punom razvoju, koje imaju
za cilj simulirati kognitivne procese i ostale elemente ljudskog razmisljanja, kao Sto su
ucenje iz prijasnjeg iskustva i donoSenje ispravnih odluka i u neizvjesnim situacijama.
Danasnji Al alati uglavnom se mogu svrstati u tzv. "uski" Al, specijaliziran za rjeSavanje
ogranicenog skupa problema kao Sto je navigacija, autonomno upravljanje vozilom,
igranje Saha ili video igara i sl. U svim ovim podrucjima umjetna je inteligencija pokazala
iznenadujuce dobre rezultate i performanse daleko iznad ljudskih. Buduce verzije
tehnologija donose napretke u vidu kontekstualnog prilagodavanja i autonomnoj
izgradnji modela objaSnjavanja i klasifikacije fenomena iz stvarnog svijeta. Ovo ce
omoguciti apstraktno razmisljanje i postojece tehnologije obrade prirodnog jezika
unaprijediti u tehnologije razumijevanja prirodnih jezika. Al ¢e razumjeti znacenje teksta,
komunicirati i razmisljati sve sli¢nije ljudima.

Strojno ucenje je podskup Al tehnologija koji pronalazi uzorke u velikoj koli¢ini podataka
i samostalno pronalazi rjeSenja, tj. samostalno uci bez potrebe za programiranjem. Strojno
ucenje primjerice koristi Google u svojim algoritmima za pretraZivanje interneta, koristi
se u digitalnom oglaSavanju, logistici, financijskim analizama i brojnim drugim
industrijskim granama. Znacajno je napomenuti da sve ove tehnologije nisu ogranicene
na bogate korporacije ili drzavne institucije, ve¢ postoji velika koli¢ina besplatnih i lako
dostupnih Al alata koji rade i na obi¢nom i ekonomski pristupacnom hardveru. Ovo je
dovelo do velike raSirenosti botova koriStenih u razne pozitivne svrhe, ali i do velikog
broja tzv. botneta, tj. mreza botova, koji se koriste u svrhu Sirenja dezinformacija (10).
Strucnjaci za sigurnost smatraju kako je preko 10% sadrzaja drustvenih mreZa i 62%
ukupnog web sadrZaja rezultat aktivnosti botova (11).

Prema njihovoj osnovnoj namjeni, botove moZemo podijeliti na propagandne botove,
botove sljedbenike i botove barikade. Propagandni botovi pokuSavaju uvjeriti i utjecati na
misljenje gradana Sirenjem polu-istina ili neistina kao odgovor na neki klju¢ni okida¢ kao
Sto je javni govor nekog politicara ili fokusiranje javnosti na neku osjetljivu temu. Odlikuje
ih velika kolicina poruka, bilo pretjerano pozitivnih ili negativnih, ovisno o tome kakav se
stav Zeli promovirati, pri ¢emu poruke prividno dolaze od velikog broja razlicitih, stvarnih
osoba.

Botovi sljedbenici na lazan nacin Zele dati kredibilitet nekoj ideji simulirajuci veliki broj
gradana koje se s tom idejom navodno slazu. Brojni su primjeri njihovog koristenja,
pogotovo u predizbornim kampanjama u kojima kandidati velikim brojem svojih
navodnih sljedbenika na druStvenim mrezama Zele ostaviti dojam uglednih i relevantnih
politicara. Ovi botovi mogu prevariti algoritme koji odreduju koje su teme trenutno
aktualne kako bi na umjetan nacin fokus javne rasprave usmjerili u Zeljenom smjeru.

Verzija 1.00 CERT.hr-PUBDOC-2019-3-375 stranica9 /13



C=RT.hr

Botovi barikade raznim taktikama ometaju i onemogucuju slobodu govora. To moZe biti
duhovito skretanje s teme, provociranje sudionika u raspravi i odvlacenje civilnog
dijaloga u divljacko prepucavanje, a kad ove taktike zakaZu, koristi se i izravno i
neprikriveno ometanje, npr. zatrpavanjem i preplavljivanjem foruma ili twitter kanala
ogromnim brojem besmislenih poruka kako bi se normalnim ljudima prakticki
onemogucilo pretraZivanje i razluc¢ivanje pravih poruka od onih laznih.

Ovi oblici racunalne propagande ozbiljna su prijetnja demokraciji jer su izgradeni na
temeljima ve¢ vrlo u¢inkovite tradicionalne propagande, kognitivne psihologije i znanosti
uvjeravanja, uz koriStenje svih novih moguénosti koje donosi razvitak tehnologije i opc¢a
umreZenost danasnjeg drustva. Racunalna propaganda zlorabi mnoge principe i teorije
utjecaja kao Sto su:

e MnosStvo izvora: Informacije iz viSe izvora, pogotovo ako predstavljaju razlicite
argumente koji svi vode istom zakljucku, uvjerljivije su nego kad iste dolaze u jednoj
poruci iz jednog izvora. Pri tome je vaznija koliina razli¢itih argumenata koji
podrZavaju istu tezu nego njihova stvarna kvaliteta. Botovi su izuzetno pogodni za
iskoriStavanje ovih c¢injenica jer s lakoom i neumorno mogu slati velike koli¢ine
poruka, simuliraju¢i mnostvo korisnika i stvarajuci privid konsenzusa.

e Broj, koli¢ina i raznolikost podrske: Ideje koje imaju podrsku velikog broja korisnika,
bez obzira na njihov individualni kredibilitet, dobivaju na uvjerljivosti. Pogotovo na
internetu i u danasnje vrijeme drusStvenih mreza, ljudi daleko viSe vjeruju onima koji
imaju veliku koli¢inu sljedbenika nego nekome tko je mozda ekspert u nekom
podrucju. Botovi sljedbenici omogucuju umjetno podizanje broja sljedbenika
odredene stvarne ili izmisljene osobe kako bi njeni stavovi i ideje dobili na vaZnosti.

e Drustvena potvrda vlastitih stavova: Psihologija objasnjava kako ljudi imaju nesvjesnu
teZnju vjerovati idejama koje doZivljavaju svojima. Uvjerljivije su ideje koje dolaze od
ljudi koje smatramo slicnima sebi i od ljudi za koje vjerujemo da im i drugi vjeruju.
Botovi Cesto oponaSaju stvarne ljude i trude se svoj korisnicki profil uciniti Sto

.....

povecava uvjerljivost promoviranih ideja.

o EfektlaZnog konsenzusa: Ljudi su skloni precijeniti mjeru u kojoj se njihova misljenja
i stavovi odraZzavaju u drustvu i slobodniji su izgradivati ona misljenja za koja vjeruju
da ih i ostali dijele. Kad ve¢i broj botova podrzava neku ideju ili svjetonazor, ljudi
polako prihvacaju i preuzimaju te ideje te ih nastavljaju Siriti i samostalno, bez botova
jer su uvjereni da se radi o uvrijeZenim misljenjima i oblicima ponasanja.

e Masovno kritiziranje potkopava stru¢nost: Masovni napadi na nositelja neke ideje
umanjuju njegovu vjerodostojnost. Osobnim napadima na Siritelje nepoZeljnih ideja
(npr. novinari, borci za prava, struc¢njaci), botovi stvaraju prividnu omrazenost ciljane
osobe, bez obzira na kvalitetu i vrijednost pojedinacnih napada. Metu se nastoji
zastrasiti i usutkati stvarajudi privid neprijateljski raspoloZene javnosti.

o Konverzijska teorija utjecaja manjine: Manjinske grupe mogu imati
natproporcionalno velik utjecaj nad vecinom slanjem samouvjerene i dosljedne
poruke kroz duze vrijeme. Botovi mogu kontinuirano Siriti velike koli¢ine poruka, uz
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znacajnu razinu dijeljenja medu botovima, stvarajuci privid usko povezane zajednice
nepokolebivih svjetonazora.

e Princip autoriteta: Ljudi viSe vjeruju osobama koje odaju dojam da znaju Sto rade ili se
nalaze na pozicijama moc¢i. Autori botova cesto Kreiraju lazne profile osoba na
pozicijama moc¢i kao $to su zaposlenici vladinih agencija, korporacija ili politickih
stranaka kako bi povecali vjerodostojnost svojih poruka.

o Efekt prividne istine: Nakon duge izloZenosti nekoj poruci, ljudi je doZivljavaju kao
istinu bez obzira na njenu stvarnu istinitost ili poCetnu uvjerljivost. Slanjem velikog
broja poruka na sve raspoloZive kanale, botovi pripremaju teren za lakSe prihvacanje
Zeljenih ideja kako vrijeme odmice.

e Ustrajnost u stavovima i prednost prvog poteza: Jednom kad osoba oblikuje svoje
stavove, postaje teSko promijeniti ih Cak i kada su stavovi formirani na temelju laZznih
informacija i prava istina kasnije postane dostupna. Dapace, Kkasnije ispravke i
uvjeravanja mogu imati suprotan ucinak osnazivanja stavova, pogotovo ako se osoba
osjeca napadnuta zbog svojih stavova. Ra¢unalna propaganda uz pomo¢ botova moze
vrlo brzo doprijeti do velikog broja korisnika i proSiriti lazne Cinjenice, unaprijed
onemogucujuci Sirenje istinitim porukama.
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6 Zakljucak

Slobodan i neometan javni govor temeljni je preduvjet demokracije. Sve vazne odluke
rezultat su izravnog ili neizravnog odlucivanja gradana koji imaju pravo i potrebu
pristupa istinitim informacijama. Razliiti oblici Sirenja dezinformacija izravno
ugrozavaju demokratske slobode i protupravno utjecu na formiranje javnog misljenja, a
time i na buduce politike i zakone.

Razvojem tehnologije i promjenom druStvenih navika modernih generacija, Sirenje
sve oCitija potreba organizirane borbe protiv ovakvih oblika ponaSanja. Posebnu opasnost
predstavljaju sustavi namijenjeni kreiranju i kontroliranju javnog misljenja zasnovani na
umjetnoj inteligenciji i modernim tehnologijama. IskoriStavanjem ljudskih slabosti i
uzoraka ponaSanja, oni omogucuju neprimjetno, ali istovremeno izuzetno ucinkovito i
Siroko utjecanje na velike mase ljudi.
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