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Prijetnje kibernetickoj sigurnosti

 Prijetnje kibernetickoj sigurnosti danas predstavljaju prijetnje svim
oblicima sigurnosti

* \ojna
Politicka
Ekonomska

Drustvena
Ekoloska

« Svaki od navedenih sektora moze biti pogoden kibernetickim napadom

« Kiberneticka sigurnost je temelj sigurnosti digitalnog drustva
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Akteri u kibernetickoj sigurnosti

* Razlikujemo tri razine aktera u kibernetickoj sigurnosti

* Hakeri
« Hakerske skupine

* Drzavno potpomognute skupine

« Prikupljanje informacija o akterima

» Stratesko - usmjereno na informacije o namjerama, motivacijama, sposobnostima i
planovima zlonamjernih aktera

« Takticko - usmjereno na razumijevanje taktika, tehnika i procedura kojima se
zlonamjerni akteri sluze

» Operacijsko — usmjereno na usporedbu podataka u svrhu otkrivanja je li do napada
vec doslo ili bi do njega moglo doci -
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Akteri u kibernetickoj sigurnosti

» Haker je bilo koja osoba s visokom razinom znanja o racunalnim sustavima koja to znanje koristi kako bi rijesSila problem

« Black hat - pojedinci koji svoje znanje o informacijskokomunikacijskim sustavima koriste na zlonamjeran nagéin. Cesto su tvorci
zlonamjernih sadrzaja kojima Zele ukrasti neke podatke ili ih izmijeniti, a mnogi od njih rade isklju¢ivo zbog nov¢ane dobiti

« White hat - eticki hakeri koji svoje znanje koriste kako bi povecali razinu sigurnosti nekog sustava. |z nesebicnih i
dobronamjernih razloga pronalaze sigurnosne propuste te ih prijavljuju. Svojim radom brinu o sigurnosti mnogih sustava te
razvijaju inovativna sigurnosna rjesenja

« Grey hat - pojedinci s velikim znanjem o nacinu rada informacijsko-komunikacijskih sustava koji su kombinacija black i white
hat-a. lako vlastite vjestine i znanja Cesto ne koriste za osobni dobitak, mogu imati dobre i loSe namjere

» Hakerske skupine
* Organizirani kriminal

* Najcéesce motivirani novcanom dobiti

* Drzavno potpomognute skupine
« Dobro financirane skupine koje izvode slozene i precizne napade

* Najcesce motivirani politiCkim, ekonomskim, tehnoloskim i vojnim ciljevima
e
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Zlonamjerni sadrzaj

Web Defacemant

Phishing URL

Hoax

Malware URL

Phishing

Spam

Prijgvara

NMA

Pogadanje zapork

Ostale vrste napada ili Zlouporaba
OKR

Pokusaj iskoriStavanja ranjivosti
Sustav zaraken zlonamjernim kodam
Do35 - Volumetriéki napad

C&C

Kompromitirani korisniéki raéun
Spam URL

Bot

MNedozvol jene mred ne aktivhost

Rospodjelo incidenata po tipu u 2018, godini
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TIP INCIDENTA BROJ TREND
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Prikaz popularnih vrsta zlonamjernih sadrzaja

« Zlonamjerni ransomware sadrzaj

» Naziv za skup zlonamjernih programa koji korisniku onemogucuju koristenje racunala

« Nakon zaraze zlonamjerni ransomware sadrzaj moze Sifrirati datoteke ili onemoguciti njihovo
koristenje tako da se pojavi poc¢etni ekran s odredenom porukom koju nije moguc¢e maknuti

» 0Od korisnika Cije je racunalo zarazeno trazi se otkupnina u zamjenu za daljnje normalno koristenje
racunala

« Cryptominer

« Zlonamjerni sadrzaj za neovlasteno rudarenje elektronickih kriptovaluta je relativho nova vrsta
zlonamjernog sadrzaja Ciji je glavni zadatak preuzimanje resursa racunala te trosenje istih na
rudarenje elektronic¢kih kriptovaluta bez odobrenja vlasnika racunala

« Ova je vrsta zlonamjernog sadrzaja veoma popularna jer napadaci koristenjem resursa mnogih
racunala stjecu novcanu dobit.
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« Zlonamjerni wiper sadrzaj

« Ovoj vrsti zZlonamjernog sadrzaja primarni je zadatak uniStavanje sustava i/ili podataka te ih zbog
toga mozemo nazivati i brisacima

« Napadi ovom vrstom zlonamjernog sadrzaja obicno uzrokuju velike financijske i reputacijske Stete
tvrtkama zrtvama

« Akteri koji stoje iza ove vrste napada su najceS¢e motivirani slanjem politicke poruke, sabotiranjem
ili jednostavno prikrivanjem vlastitih tragova nakon uspjesnog prikupljanja podataka

« Zlonamjerni kod bez datoteke

« Zlonamjerni kod bez datoteke ne ostavlja artefakte/dokaze na lokalnom tvrdom disku prilikom
zaraze ciljanog racunala zbog c¢ega lako zaobilazi tradicionalne sigurnosne i forenzicke alate
temeljene na sigurnosnom potpisu

« Tipic¢ni napadi iskoriStavaju ranjivosti u preglednicima i povezanim programima (Java, Flash ili PDF
citaci) ili ih napadaciisporucuju koristeci phishing.
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* Trojanski konj

» Trojanski konj oblik je zlonamjernog sadrzaja koji se lazno predstavlja kao neki koristan program
kako bi ga korisnik izvrSio, odnosno dozvolio mu instalaciju

« Termin je, zbog analogije, preuzet iz grcke mitologije

« Trojanski konj moze izmijeniti operacijski sustav na zarazenom racunalu kako bi on prikazivao
oglase ili skoCne prozore u svrhu ostvarivanja novcane koristi od strane napadaca

 Opasniji je slucaj kada trojanski konj omoguc¢i napadacu potpunu kontrolu nad zarazenim
racunalom
 Botnet
« Jedna od najvecih prijetnji internetu je prisutnost velike kolicine kompromitiranih racunala

« Mreze takvih racunala ¢esto se nazivaju botnet mreze ili “zombi vojske”, a racunala koja su njihov
dio prisutna su u kuc¢anstvima, Sskolama, poslovnim zgradama i vladama diljem svijeta

« Uglavnom se nalaze pod kontrolom jednog (ili nekolicine) hakera, a koriste se za izvodenje raznih
oblika napada - od distribuiranih napada uskracivanja usluga (eng. Distributed Denial-of-Service,
DDo0S), slanja nezeljenih poruka elektronicke poste, iskoriStavanja alata za pracenje pritisaka tipki
(eng. keylogger) do Sirenja tzv. malware programaii sl.
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« APT (eng. Advanced persistent threat) Malware

« Advanced persistent threat (APT] je ciljani kiberneticki napad kod kojeg zlonamjerna skupina il
osoba stekne neovlasteni pristup mrezi i ostaje nezapazena dulje vrijeme

« Namjera APT napada uglavhom je pracenje aktivhosti na mrezi i krada informacija, a ne
prouzrokovanje stete na mrezi ili u organizaciji

« Meta ovih napada su organizacije iz sektora nacionalne obrane, proizvodnje ili financijskog sektora
koje obraduju vrijedne podatke, npr. intelektualno vlasnistvo, vojne planove i druge podatke
vrijedne za drzavu ili veliku organizaciju

« QOvakve vrste napada velikih su razmjera, s naprednim tehnikama i tocno odredenim ciljem, a
motivi za izvodenje ovakvih napada uglavhom su poslovni ili politi¢ki

« Kako bi “upali” u mrezu, napadaci se koriste naprednim metodama napada, iskoriStavaju “zero-
day” ranjivosti, koriste se socijalnim inzenjeringom, npr. vrlo dobro pripremljenim ciljanim (spear
phishing) napadom itd.

« Kako bi sto dulje nezapazeno ostali u mrezi napadaci koriste napredne metode poput mijenjanja
zlonamjernog koda, neprestanog nadziranja i izvlacenja informacija iz mreze Kkoristenjem
naredbenog i kontrolnog sustavai sl.
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« Stegware
« Zlonamjerni program koji se sakrije u sliku, dokument ili ¢ak piksel koristenjem steganografije

« Steganografija je znanstvena disciplina koja proutava metode skrivanja informacija u naizgled
bezazlene objekte

» lako se donedavno koristila uglavhom u vojne svrhe kako bi se osigurala tajnost podataka jer osoba
kojoj podaci nisu namijenjeni nije svjesna postojanja istih, napadaci su steganografiju prepoznali kao
odli¢nu priliku za sakrivanje zlonamjernog sadrzaja

* Velika je prednost za napadace Sto tradicionalna antivirusna zastita nece prepoznati zlonamjerni
sadrzaj

« Zlonamjerno oglasavanje
« (eng. Malvertising — Malicious advertising)
« Zlonamjerno oglasavanje je koristenje internetskog oglasavanja u svrhu Sirenja zlonamjernog sadrzaja

* Najcesce se zasnhiva na ubacivanju zlonamjernog koda u reklame koje se potom Sire putem legitimnih
oglasivackih servisa i internetskih stranica

« Oglasivacki servisi i reklame pruzaju dobar temelj za Sirenje zlonamjernih sadrzaja jer su prilagodene

korisnicima i onuéavaiu ih grivuc’:i.
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* Nezeljena posta
« (eng. Spam)

« Spam je nezeljena elektroni¢ka poruka poslana s namjerom oglasavanja raznog reklamnog sadrzaja, u
svrhu phishing napada ili kao sredstvo distribucije zlonamjernih poveznica

* Najcesce se Salje putem elektronicke poste

« Osim u slucaju e-poste, spam se koristi joS i kod elektroni¢kih foruma, blogova, socijalnih mreza,
servisa za izravnu komunikaciju i drugih sustava za razmjenu poruka ili drugih podataka

« Siritelji spama nazivaju se spameri (eng. spammers).

 Hoax

« Hoax je poruka elektronicke poste neistinitog sadrzaja, poslana s ciljem zastraSivanja ili dezinformiranja
primatelja

- Zelja osobe koja je poslala hoax je njegovo prosljedivanje na $to vedi broj adresa
* Pritome ih primatelji doista i prosljeduju internetom jer su uvjereni da time pomazu drugima

« Hoax ne moze uzrokovati oStecenja racunalnih programa i operacijskih sustava, ali zabiljezeni su brojni
slu€ajevi gdje je hoax svojim sadrzajem i vjestom psihologijom naveo korisnike da sami oStete svoje
programe i sustave

« Drugi oblik Stete koju hoax moze nanijeti je zavaravanje korisnika te narusavanje njihovog ugleda, kao |
ugleda odredenih organizacija, tvrtki i poznatih osoba.
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Socijalni inzenjering
« Kako se socijalni inzenjering razvijao kroz povijest?
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Socijalni inzenjering
« Kako se socijalni inzenjering razvijao kroz povijest?
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Pozdrav!

Zanimaju Vas novim trendovi u nastavi? Zeljeli biste svoje
ideje podijeliti s kolegama?

Prijavite se putem poveznice!

Otvorite sebi moguénosti izravne komunikacije s ostalim
sudionicima, organizatorima i predavacima na konferenciji
Suvremene tehnologije u obrazovanju — STO.

Potrazite dodatne materijale, nenajavljena predavanja te
okrugle stolove na kojima cete modi postavljati pitanja
poznatim struénjacima te uz njihovu pomoc razviti svoje
ideje te povecati vasu kompetenciju za rad u Skolama

buduénosti.

Tajni kod za prijavu na nasoj stranici glasi:
ZnanjeleUvijekUModi".

Za sva pitanja i dodatne informacije stojimo na raspolaganju.
Vas STO team!

https://qgoo.ql/qaVwAT

O dogadanju - CARNet - Suvremene tehnologije
u obrazovanju 2017

_ Krajem mjeseca travnja, tocnije 27,1 28. travnja u

organizaciji CARNeta, Prirodoslovno-matematicko...
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From C—— —=—mem S = ==
Subject RE: Bankovni transfer
Reply to <direktor@ordforandeepost.info> |

To racunovodstvo@| = =

From:
Sent: Thursday, January ©5, 2017 10:35 AM
To: racunovodstvo@

savjetovanje naknada , molim vas da mi kazete koji su podaci potrebni kako
bi se to moglo obaviti sto prije.

Subject: Novi Zakon za 2818

S poS Dpate: Fri, 18 Nov 2817 89:29:19 +8168
From: Porezna Uprava <pdvfporeznz-uprava.net>
Reply-To: Porezna Uprava <pdvfiporezna-uprava.net»
To: ]
Potovani,

Donosimo Vam nove izmjene o Porezu na Dobit.

C=RT.hr

From E-mail Upgrade <biblioteca.gae3@sespa.es> 1 6 Reply 4 ReplyAll |~ = Forward  More ~

Subject Dear email user 11.9.2017. 0:38

Poitovani korisnik e-poste,

Ova poruka je iz centra za poruke u Centru za podr3ku za podr3ku za podr3ku za podriku, integrisanu sa
svim na%im pretplatnicima e-poite || ' Owvo vas obavedtava da trenutno aZuriramo na nasem
e-mail serveru, brifemo ralune kako bi stvorili prostor za nove. Iz tog razloga, svaki korisnik mora da
aiuriraodmah. Ako ne, izgubicdete svoj e-mail nalog.

Mapomena: popunite svoju lozinku u prostoru kljuéne reci

Da biste aZurirali / ponovo potwrdili, KLIKMITEOVDIE i popunite informacije.
From: finamhchf@business28.web-hosting.com [mailto:finamhch@business28.web-hosting.com] On Behalf Of FINA.hr

Subject: RE: Bankovni transfer Hvala ti, Sent: Friday, December 15, 2017 12:27 AM
] To: .
s Administrator sistSubject: [5PAM] ElektroniZka obavijest o pokretanju ovrinog postupka
2 PR . - ; Help Desk
Trebas napraviti mepunarodni prijenos sto je prije moguce. To je za placar _ Poitovani,

temeljem ¢lanka 3. Ovrinog zakona (NN 112,12, 25713, 93/14, 55/16, 73/17), tofka 6., obavjeitavamo Vas o
pokrenutnom ovrinom postupku.

Prijedlog ovrhovoditelja moZete preuzeti putem sljedede poveznice:

https://uwww.fina.online/ovr/Prijedlog za ovrhu urbr 228-2817.pdf

Napominjemo da moZete, sukladno €lanku 162. Ovrinog zakona, toéna 2., nakon &to primite rjeZenje o owrsi,
predlofiti odgodu ovrhe iz razloga navedenih u &lanku 65. Zakona. O prijedlogu za odgodu ovrhe podnesenom u
roku za Zalbu protiv rjeSenja o ovrsi sud ¢e odluéiti u roku od 8 dana i, ako prihvati taj prijedlog,
rjefenje o odgodi odmah dostaviti Agenciji u pisanom otpravku, a u sluéaju potrebe priopditi i telefaksom,
elektroniékom poitom ili nma drugi pogodan nadin.

Na snazi i primjenjuje se od 1. sijeénja 20818. osim élanka 7. stavka 1. toéke 4. koja se primjenjuje od 1. sijeénja

Ovaj dio odnosi se iskljugivo na raéunovodstva u tvrtkama.

Ukoliko mislite da ste ovaj email dobili grekom prosljedite ga Vaem efu ragunovodstva.

Srdafan pozdrav
Tomislav Horvat

FINA - Financijska agencija

Preuzmite document nahttps://wuu.porezna-uprava.hr/hr_propisi/Zakon o Porezu na Dobit.pdf <https://uww.porezna-upraySektor financijskih i elektronikih usluga Ovrini odjel Ulica grada Vukovara 7@, 1@ @@@ Zagreb tel @1 6127

Ukoliko Vam je jednostavnije preuzmite ga kao prilog u mailu.

816 fax @1 6127 621 tomislav.horvat@fina.hr www.fina.hr




grow-cert

Socijalni inzenjering

Slanje poruka s izvora
PhiShil’lg koji djeluje pouzadno

u svrhu dobivanja
O 1 informacija ili utjecaja

Varka u kojoj 0 2

pojedinac uz ; Vlshlng
pomo¢ laznog '
identiteta Sakupljanje
dobiva pristup informacija putem
informacijama telefona. cesto uz
i utjecaju laziranje broja
! pozivatelja
Impersonation

03
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Ciklus napada

//jJspostaanrﬂe /// _ _
Sakupljanje veze Pnsfupgrue
informacija / / Zrtvi /

Realizacija
napada
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Ostali oblici socijalnog inzenjeringa

* Vishing
» Vishing se odnosi na kradu identiteta putem telefonskih poziva
« Buduci da se glas koristi za ovu vrstu krade identiteta, ona se naziva vishing - voice +
phishing = vishing
« Smishing
« SMS phishing je jedan od najlaksih vrsta phishing napada.

« Korisnik je ciljan pomocu SMS obavijesti koja sadrzi izravnu poruku ili detalj iz lazne narudzbe
S poveznicom za otkazivanje

* Na poveznici se nalazi lazna stranica dizajnirana za prikupljanje osobnih podataka.
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» Catphishing

« Catphishing je vrsta online obmane/prevare u kojoj osoba stvara lazni profil na drustvenim
mrezama odnosno izmislja postojanje neke osobe s ciljem mamljenja neke stvarne osobe u vezu -
obicno romanticnu - kako bi izmamila novac, darove ili samo paznju

* Moze posluziti i kao lazni odnos s ciljem dobivanja informacija ili pristup odredenim resursima na
koje osoba zrtva ima pravo

» Spear phishing

» Spear phishing se razlikuje od klasicnog phishinga u kojem se jedna e-poruka Salje milijjunima
nepoznatih korisnika, u spear phishingu napad cilja odredenog korisnika uz pazljivo osmisljen tekst
e-poruke

* Ovi napadi imaju veci rizik jer napadaci prvo dobro istrazuju sve dostupne informacije o korisniku
(putem drustvenih mreza, organizacijskih podataka, web stranica)

« QOva vrsta phishinga se najvise koristi pri napadu na korisnika pojedinca ili na organizaciju.
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« Whaling

« Whaling phishing ili tzv. kitolov se ne razlikuje mnogo od spear phishinga, no ciljana skupina
je specifi¢nija / posebnija te ograni¢ena za ovakav tip napada

« Ova vrsta napada cilja na direktorske/upravljacke radne pozicije kao Sto su izvrsSni direktor,
financijski direktor za koje se smatra da su veliki igraci - “kitovi” u informacijskom lancu
organizacije

« Ovom vrstom napada najvise ciljani sektori su tehnologija, bankarstvo i zdravstvo zbog dva
glavna faktora: velikog broja korisnika i vece ovisnosti o podacima.
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Zastita

« Sigurnosni program

* Program sigurnosti je skup dokumenata (koji odreduju sigurnosne mjere), procedura (koje odreduju nacine primjene tih
sigurnosnih mjera) i funkcija (koje primjenjuju procedure programa sigurnosti, te njime upravljaju)

« Sigurnosni program podrazumijeva uspostavu programa sigurnosti:
* Mora biti organiziran u skladu sa zahtjevima kiberneti¢ke sigurnosti

* Mora imati uspostavljenu odgovarajuc¢u funkcionalnu strukturu te delegira ovlasti kako bi se osigurala primjerena
uspostava, upravljanje i nadzor provedbe programa sigurnosti

« Svinakoje se odnosi sigurnosna politika moraju pruziti potporu provedbi programa sigurnosti
* Program sigurnosti mora se odnositi na sve aspekte sigurnostiinformacijskog sustava
* Program sigurnosti mora se primjenjivati se na cjelokupan informacijski sustav, sve njegove dijelove i informacijsku
imovinu
« 0Osim ako to nije drukcije specificirano zakonskim propisima ili medunarodnim sporazumima

« Program sigurnosti odnosi se na sve djelatnike, suradnike i vanjske partnere koji imaju pristup informacijskoj imovini
koju sigurnosni program stiti
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 Opce metode zastite

« Antivirus/antispyware/antimalware

« Sigurnosna rjeSenja za prepoznavanje i zaustavljanje aktivhosti zlonamjernog sadrzaja koja
su obavezan dio programske opreme racunala

« Neka rjesenja dolaze u paketima s drugim sigurnosnim alatima (npr. vatrozidom), dok su
neka samostalna

« Danas je na internetu moguce pronaci niz besplatnih antivirusnih alata koji zadovoljavaju
razliCite kategorije korisnika

» Vatrozid
» Aplikacija koja ograni¢ava mreznu komunikaciju izmedu racunala i interneta

» Vatrozid selektivnim propustanjem prometa izbjegava neovlastenu komunikaciju i smanjuje
mogucnost iskoristavanja sigurnosnih propusta u aplikacijama koje ne koristite, a koje imaju
mogucnost mrezne komunikacije

» QOperacijski sustav Windows od inacice XP vec sadrzi vatrozid s odgovarajucom zastitom.
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* Opce metode zastite

« Automatsko azuriranje operacijskog sustava i aplikacija
» Sigurnosni propusti u programima stalno se otkrivaju

« Kako bi zastitili raCunalo, vazno je ukljuciti automatsko aZzuriranje u operacijskom sustavu i svim
aplikacijama koje dolaze u kontakt sa sadrzajima s interneta (npr. preglednici PDF dokumenata)

» Operacijski sustav Windows promatra je li automatsko azuriranje operacijskog sustava uklju¢eno te
upozorava korisnika ako nije

* Slozene irazlicite lozinke

« Danasnja su racunala dovoljna snazna da mogu iznimno brzo isprobavati razlicite kombinacije
imena i lozinki pa su zato lozinke koje sadrze rijecCi iz govornog jezika, datume, imena i slicho
iznimno jednostavne za pogadanje

» Dobra lozinka sastoji se od najmanje 12 znakova, te je kombinacija velikih i malih slova, brojki te
specijalnih znakova
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* Opce metode zastite

« Sigurnosne kopije i njihova pohrana

 Danas je koristenje racunala u poslovne svrhe potpuno uobicajena stvar te velika vecina korisnika na racunalu
pohranjuje vazne i povjerljive podatke ciji bi gubitak predstavljao znac¢ajan udarac na poslovanje ili privatnost

« Ovom je problemu veoma lako doskociti izradom sigurnosnih kopija i pohranom tih kopija ili na specijalizirane
internetske servise ili na vanjske medije koji nisu povezani mrezom

» Informiranje o kibernetickoj sigurnosti
» Kako bi se znali zastititi, vazno je biti upoznat s prijetnjama
« Postoji niz specijaliziranih internetskih portala koji svakodnevno piSu o zanimljivostima iz svijeta kiberneticke sigurnosti
* Nacionalni CERT svakodnevno objavljuje informacije o novim trendovima u svijetu kiberneticke sigurnosti u obliku koji je prilagoden
svim korisnicima bez obzira na razinu tehnic¢kog znanja
* Rukovanje podacima

« Internet omogucuje kupovinu roba i usluga iz udobnosti doma koristenjem kreditne kartice ili nekog drugog servisa za
internetsko placanje

+ Takve su stranice posebno atraktivha meta za napadace i moramo biti na posebno oprezni kada upisujemo svoje
povjerljive podatke na internetskim stranicama jer ih vjest napadaCc moze presresti i iskoristiti ih kako bi stekao
novcanu ili neku drugu dobit

« Stranice na koje upisujemo osobne podatke moraju koristiti HTTPS protokol
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Zastita

» Educirati o kibernetickoj sigurnosti

» Razlikovati aktivho i pasivno ucenje
« Pasivno uéenje - pasivni prijenos znanja

« Aktivho ucenje - stvaranje kognitivnih struktura potrebnih za obradu novih situacija na temelju
prethodno prikupljenih informacija

« Razgovarati o kibernetickoj sigurnosti

« Razgovor i osvjestavanje vaznosti kiberneticke sigurnosti su temelj za stvaranje sustava vrijednosti
koji kiberneticku sigurnost vrednuje kao temelj zivota u digitalnog drustvu

» Osvijestiti vaznost higijene

« Svakodnevne sigurnosne prakse koje korisnik svjesno poduzima, aktivno propitkuje i po potrebi
mijenja
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* British Airways

+ 380000

* Orbitz

« 880000

* SingHealth

* 15milijuna

 T-Mobile

« 2milijuna

* myPersonality

* Y milijuna

» Saksand Lord & Taylor

* Smilijuna

Sheln.com

* 6,42 milijjuna

» Cathay Pacific Airways

* 94 milijuna

e Careem

e 14 milijuna

e Facebook

C=RT.hr

Najveci slucajevi curenja podataka u 2018.

 Timehop

e 21 milijuna

- Tickterfly e Exactis

e 27 milijuna

* 340 miljjuna

 Marriott Starwood hotels
» 40 milijuna * S milijjuna

29 milijjuna

 Chegg

« GooglePlus

. 52,5 milijuna e Aadhar

» Cambridge Analytica

« 87 milijuna ° 1,1 m|||Jard|

* MyHeritage

* 92 milijjuna

* Quora

« 100 milijuna

* MyFitnessPal

* 150 milijuna
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Najcesce phishing poruke

Verifikacija racuna

Dijeljenje datoteka putem oblaka
Dostava paketa

Poruke Porezne uprave
Lazniracuni
Kompromitirani racuni e-poste
Poruke vezane uz GDPR
Sextortion

Kriptovalute

Politicke kampanje

Hrana

C=RT.hr
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Zastita

» Kako educirati o sigurnosti?

« Komunikacija putem interneta

« Utvrdivanje pravog identiteta osobe
. iqi i Could you please give yoor
Dlgltah‘]l trag employee ID and password

. . . .o - to reconcile your salary
Povjerenje se mora steci dataz

» Korisni¢ki podaci
* Virtualni identitet

* Objasniti zasto biramo slozene lozinke
* Povjerljivi podaci
* Upoznavanje s vrijednostima podataka

» Postupanje s povjerljivim podacima
* Promisljeno djelovanje
» Opasnosti
* Nepromisljeno i neodgovorno ponasanje vodi u opasnost
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Zastita

* Hrabar, ali oprezan korisnik

« Strah i panika onemogucavaju korisniku da sagleda situaciju i na pravi nacin reagira

« lako nam se ¢ini kako je strah katkad dobar poticaj, ne smijemo izazivati strah kod korisnika

* Pojedini korisnici mogu odluciti ne sluziti se internetom u potpunosti te jednostavno odbiti koristiti ga zbog straha
od napada

» Neki korisnici bi mogli odluciti kako je njima tesko odrzavati visoku razinu kiberneti¢ke sigurnosti

« Znatizeljan, ali odgovoran korisnik
» Internetje prozor u svijet, pre¢ac do novog znanja i vrijedan alat
» Korisnik ga mora moci koristiti neogranic¢eno i slobodno

« Ali Internet koriste i zZlonamjerni korisnici
» Korisnik mora moci prepoznati prijetnju te ju prijaviti nadleznoj sluzbi

» Korisnik je prva linija obrane i onaj Cija pravilna reakcija uvelike podize sigurnost mreze




