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1 Uvod

Pojam ,file carving“ u uZzem smislu predstavlja proces obnove (rekonstrukcije) datoteka s
digitalnog medija za pohranu podataka bez koriStenja metapodataka datotecnog sustava.
Popularnim jezikom receno radi se o spasavanju datoteka koje su obrisane, izgubljene,
oStecene ili sakrivene. Isti proces u Sirem smislu naziva se ,data carving“ i oznacava
Jizrezivanje“ manjeg skupa podataka (npr. datoteka) iz odredenog Sireg skupa podataka.
Taj Siri skup podataka, osim na tvrdim diskovima, moZe biti zapisan na bilo kojem mediju
za pohranu podataka, npr. u memoriji racunala, prijenosnim medijima, sustavima za
pohranu podataka u oblaku ili u snimci mrezZnog prometa.

File carving se koristi kada uobi¢ajene metode obnove podataka ne daju rezultate, npr.
kada razni ,undelete“ programi ne uspijevaju obnoviti izbrisane datoteke jer nisu
dostupni metapodaci datote¢nog sustava. Proces se moZe koristiti za spaSavanje podataka
nakon nezgode ili kao dio racunalne forenzike kada je potrebno obnoviti obrisane podatke
koji mogu posluZziti kao dokazni materijal.

1.1 Datotecni sustavi

O organizaciji datoteka na medijima za pohranu podataka brinu se datotec¢ni sustavi. Svaki
datoteCni sustav na svoj nacin organizira podatke koji se zapisuju u alokacijske tablice
(eng. allocation tables). Navedeni metapodaci sluZe operacijskom sustavu kao upute kako
do¢i do pojedinih datoteka. DatotecCni sustavi osiguravaju podrSku i za mnoga druga
svojstva direktorija i datoteka kao Sto su npr. Sifriranje podataka, kontrola pristupa,
integritet podataka itd.

U tablici 1 prikazani su razliciti operacijski sustavi te odgovarajuci datote¢ni sustavi koje
oni koriste.

Operacijski sustav Datotecni sustav
Windows Me, 98, 95 i stariji FAT12,FAT16, FAT32, VFAT, exFAT
Windows NT, XP, Server 2003, Vista, Server NTES (eng. New Technology File
2008, 7, 8, Server 2012, 10, Server 2016 System)
Mac OS HFS, HFS+, APFS
Linux ext2 /ext3/ext4 i brojni drugi

Tablica 1 - razliciti operacijski sustavi s pripadajuc¢im datote¢nim sustavima

U nastavku je dan kratki pregled najc¢eSc¢e koristenih datotecnih sustava kod operacijskih
sustava Windows, Linux i MacOS.

Datotecni sustavi operacijskog sustava Microsoft Windows

Datotecni sustavi koji se najceSce koriste kod Windows operacijskih sustava su FAT (eng.
File Allocation Table), NTFS (eng. New Technology File System) i exFAT.

Datotec¢ni sustav FAT sastoji se od pocCetnog (eng. boot) sektora, alokacijske tablice i
prostora za spremanje direktorija i datoteka.
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Naziv datoteke moze imati do osam znakova, a nastavak tri. Datoteka nema oznaku
vlasnika. Mogu joj se definirati prava ¢itanja i pisanja. Iz datote¢nog sustava FAT nastali
su datotecni sustavi FAT12, FAT16i FAT32.

Uvodenjem operacijskog sustava Windows NT 1993. godine poceo se koristiti datotec¢ni
sustav NTFS kojim su uvedene brojne funkcionalnosti koje nisu bile podrZzane u
datote¢nim sustavima FAT.

Datotec¢ni ustav exFAT zaSticen je patentnim pravima i ima neke prednosti u odnosu na
NTFS, ali nije kompatibilan s ranijim ina¢icama datote¢nih sustava FAT.

Datotecni sustavi operacijskih sustava Linux

Operacijski sustavi Linux su nastali u zajednici slobodnog softvera (eng. free and open
source software). Razvijani su za niz razli¢itih primjena tako da podrzavaju razlicite
datotecCne sustave. Primjeri podrzanih datotec¢nih sustava su:

e ext2Z, ext3, ext4 - osnovni Linux datote¢ni sustavi. Naziv datoteke moZe imati 254
znaka, datoteka ima oznaku vlasnika i pripadnost grupi. Mogu se definirati prava
izvodenja, citanja i pisanja. Pored datoteka, datote¢ni sustav omogucuje
zapisivanje uredaja (eng. device) i cjevovoda (eng. pipes). Unaprjedenjem ext2
datoteCnog sustava nastao je ext3, koji koristi transakcijski nacin zapisivanja
datoteka, a daljnjim unaprjedenjem ext3 nastao je ext4 koji ima podrsku za
optimiran nacin zapisa dodijeljenih sektora i svojstava datoteka;

e ReiserFS - datotecni sustav razvijen za pohranu velike koli¢ine malih datoteka.
Ima dobru mogucnost pretraZivanja datoteka i omogucéava zapisivanje malih
datoteka na nacin da sprema krajeve datoteka zajedno s njihovim metapodacima,
kako se ne bi koristili veliki blokovi za ovu namjenu;

e XFS - datotecni sustav se koristi kod IRIX posluZitelja, a razvijen je u tvrtki SGIL
Sustav ima dobre performanse i Siroko se koristi kod pohrane velike koli¢ine

podataka;

e JFS - datotecni sustav razvijen u IBM-u kao podrska za rad snaznih racunalnih
sustava.

Datotecni sustavi operacijskog sustava MacOS

MacOS (prijasnji OS X) koristi datotec¢ni sustav Apple File System (APFS) koji je zamijenio
datotecni sustav HFS+, dok je HFS+ nastao iz prijaSnjeg datote¢nog sustava HFS. Datote¢ni
sustavi APFS se koristi na velikom broju razli¢itih proizvoda tvrtke Apple (Mac racunala,
iPhone pametni telefoni, iPod medijski uredaji i Apple X posluzitelji). Osim podataka o
direktorijima i datotekama, datote¢ni sustavi pohranjuju i zapise o izgledu direktorija,
poziciji prozora itd.

1.2 Zapisivanje podataka
Prilikom zapisa podataka na digitalne medije, podaci se obi¢no ne zapisuju bajt po bajt,

vel se grupiraju u tzv. sektore ili blokove koji su obi¢no veli¢ine 512, 1024, 2048, 4096 ili
viSe bajtova. Primjerice, ako se koriste sektori/blokovi veliCine 512 bajtova, a neka
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datoteka je veli¢ine 800 bajtova, ona ¢e zauzeti dva sektora/bloka od 512 bajtova,
odnosno 1024 bajtova sveukupno.

Neki datotecni sustavi grupiraju sektore u jedinice koje se nazivaju klasteri. Klasteri
sadrZzavaju jedan ili viSe uzastopnih sektora. Broj sektora u klasteru ovisi o
karakteristikama racunala i operacijskih sustava te je uvijek potencija broja 2 (npr. 20=1,
21=2, 22=4, 23=8, 24=16 itd.). Taj se broj odreduje kod formatiranja datote¢nog sustava i
uvijek je konstantan broj. Kod zapisivanja podataka, datotecni sustav ¢e datotekama
dodijeliti cijeli broj klastera, ¢ak i ako su podaci manji od ukupne veli¢ine dodijeljenog
prostora. Ako primjerice neki podaci zauzimaju 5 sektora, uz klastere velic¢ine 4 sektora,
za njihovu pohranu dodijelit ¢e im se 2 klastera, kako je prikazano na slici 1.

DoC neiskoristeni nedodijeljeni
< prostor prostor
A < > < >
!_I_\
PODACI (DATOTEKA)
< KLASTER 1 < KLASTER 2 > KLASTER 3 >

Slika 1 - pohranjivanje datoteka u klastere

[skoriSteni dio prostora naziva se dodijeljeni prostor (eng. allocated space), dok se dio
prostora koji ostaje prazan naziva neiskoristeni prostor (eng. slack space). On mozZe biti
prazan ili moZe sadrzavati podatke od obrisanih datoteka. Prostor koji nije dodijeljen niti
jednoj datoteci naziva se nedodijeljeni prostor (eng. unallocated space). On isto tako moze
biti prazan ili moZe sadrzavati podatke od obrisanih datoteka.

Postoje tri osnovne strukture zapisa koje se koriste kod datotec¢nih sustava:

e Kkontinuirana (svi podaci se pohranjuju kontinuirano, u blokovima koji slijede
jedan iza drugog);

e povezana (svaki blok podataka sadrzi pokazivac na sljedeci blok podataka);

e indeksirana (indeksni blok sadrzi pokazivace na blokove u kojima je datoteka
zapisana).

Moderni datotecni sustavi nastoje podatke zapisivati kontinuirano. Medutim, ponekad
zapisi ipak budu fragmentirani tj. razbacani u klastere/blokove podataka koji nisu
susjedni. Do fragmentarnog zapisa podataka dolazi se u sluc¢ajevima:

e kada je malo slobodnog prostora na disku
¢ ili zbog brisanja, skracivanja ili proSirenja postojecih datoteka.
S porastom kapaciteta digitalnih medija poput diskovnih pogona i memorijskih kartica,

smanjuje se vjerojatnost da Ce zapisi datoteka biti fragmentirani. Ipak, ta vjerojatnost
raste s povecanjem veliCina datoteka. Nedostatak fragmentarnosti zapisa ocituje se i u
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dodatnom vremenu potrebnom za pretraZivanje i pomicanja glava za ¢itanje na tvrdim
diskovima kako bi dosli do pozicije na kojem se nalaze razlic¢iti dijelovi datoteke koje je
potrebno sklopiti u jedinstveni skup podataka. Novi operacijski sustavi nastoje izbjeci
fragmentarnost zapisa, Sto je relativno jednostavno uz veliki dostupni prostor za
zapisivanje, ali u nekim slucajevima to ipak nije moguce. Na slici 2 prikazani su
kontinuirani i fragmentirani zapis podataka. Primjerice, Zelimo pohraniti dvije datoteke
veli¢ine 5 sektora, dok su klasteri veli¢ine 4 sektora. Tada, zauzecée diska nece biti 10
sektora, vec¢ 16 sektora, zato Sto ¢e svaka datoteka zauzeti 2 cijela klastera (tj. ukupno 8 +
8 = 16 sektora). Na slici 2, datoteka oznacena ,,PODACI 1“ zapisana je kontinuirano (u
klasterima 1 i 2), dok je datoteka oznacena ,PODACI 2“ fragmentirano zapisana (u
klasterima 4 i n).

neiskoristeni zauzeti neiskoriéteni
prostor prostor prostor
PODACI 1 PODACI 2 PODACI x . PODACI 2
KLASTER 1 KLASTER 2 KLASTER 3 KLASTER 4 KLASTER n

Slika 2 - primjer kontinuiranog i fragmentiranog zapisa datoteka
Neki od pojmova s kojima se susrecemo kod zapisivanja podataka su sljedeci:
e Zaglavlje (eng. header) - blok podataka koji sadrzi poCetni dio datoteke.
e PodnoZje (eng. footer) - blok podataka koji sadrzi zavrsni dio datoteke.

e Fragment (eng. fragment) - jedan blok ili niz blokova koji pripadaju jednoj
datoteci. Jedna datoteka moze biti zapisana u viSe razli¢itih fragmenata koji nisu
medusobno povezani, a ¢ak ne moraju biti posloZzeni po nekom redoslijedu.
Udaljenost izmedu pojedinih fragmenata nije poznata, a moguce je da dio
fragmenata ni ne postoji na mediju jer su preko njih zapisani drugi podaci.

e Osnovni fragment (eng. base fragment) - pocetni fragment u zapisu datoteke.
Sadrzi zaglavlje (ako je dostupno).

e Tocka fragmentacije (eng. fragmentation point) - zadnji blok podataka u zapisu
datoteke poslije kojega nastupa fragmentacija. Kako postoji moguénost da je
datoteka zapisana u viSe fragmenata, tako za jednu datoteku moZe postojati i vise
toc¢aka fragmentacije.

e Podrucje fragmentacije (eng. fragmentation area) - uzastopni blokovi podataka
koji su grupirani u skup koji sadrzi tocku fragmentacije.

1.2.1 Metapodaci

Da bismo znali $to se dogada s datotekama kada se obriSu, moramo znati kako pojedini
datotecni sustavi funkcioniraju. [ako file carving alati rade na temelju poznate strukture
datoteke, a ne na temelju metapodataka iz datotecnog sustava, poznavanje kako pojedini
datotecni sustavi funkcioniraju i zapisuju datoteke moZe biti prilicno korisno.
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Kada se datoteka obriSe, metapodaci o datoteci (npr. naziv datoteke, veli¢ina, lokacija
prvog bloka podataka/klastera itd.) mijenjaju se na sljede¢i nacin:

e kod operacijskih sustava Windows, prvo slovo u nazivu datoteke mijenja se u
binarni zapis koji odgovara heksadekadskoj vrijednosti E5; na datote¢nim
sustavima kod operacijskih sustava Linux naziv datoteke ostaje i dalje dostupan,
ali se briSe adresa prvog bloka s metapodacima;

e briSe se zapis datoteke iz alokacijske tablice, ¢cime se operacijskom sustavu daje do
znanja da se lokacije obrisane datoteke mogu dodijeliti novoj datoteci;

e podaci sadrzaja datoteke ostaju i dalje fizicki zapisani na istom mjestu, ali samo do
trenutka dok se djelomic¢no ili u potpunosti oni ne prepisu novim podacima.

1.3 Datoteke

Datoteke su imenovane zbirke podataka (binarnih znamenki). Danas postoji veliki broj
razliCitih vrsta datoteka kao Sto su npr. dokumenti (nastavci .pdf, .doc, .docx, xls, .xslx,
.ppt, .pptx ...), fotografije (nastavci .jpg, .gif, .png, .bmp, .tif ...), video datoteke (nastavci
.mp4, .avi, .mov, .mkv ...), audio datoteke (nastavci .mp3, .wav, .ogg ...), arhive (nastavci
.zip, .rar,. .7z, .tar ...) i brojni drugi tipovi datoteka i njihov broj se neprestano povecava.
Posebne vrste datoteka su direktoriji i simbolicke veze.

Datoteke se mogu stvoriti, Citati, zapisivati, preimenovati, izmijeniti (smanjiti, povecati),
premjeStati, kopirati ili izbrisati. To je moguce koriStenjem razlicitih programa, uz znanje
i radnju korisnika ili na temelju posebnih algoritama. Operacijski sustavi obi¢no koriste
nastavke u nazivu datoteka radi identifikacije vrste datoteke (npr. nastavak .txt oznacava
tekstualne datoteke). Ovi nastavci su uvedeni kako bi se olakSalo operacijskim sustavima
da ispravno otvaraju datoteke, odnosno da povezu datoteku s odgovaraju¢im
programima. ViSe informacija o nastavcima datoteka dostupno je ovdje i ovdje.

No, ne oslanjaju se svi operacijski sustavi na nastavke datoteka. Jedan od razloga je i $to
se nastavci datoteka mogu lako promijeniti, Sto ¢e rezultirati u pogreSnom prepoznavanju
vrste datoteke. Stoga neki operacijski sustavi danas analiziraju strukturu datoteke, i ako
je prepoznaju, izvrSava se trazena operacija nad tom datotekom. Kako bi se olaksala
ovakva analiza strukture datoteke, za svaku vrstu datoteke je uveden jedinstveni uzorak
bajtova koji nazivamo potpis datoteke (eng. file signature) ili ,éarobni broj“ (eng. magic

number).

1.4 Potpisi datoteka

Potpis datoteke ili carobni broj je pojam, koji kada se odnosi na datoteke, oznacava uzorak
koji se dodaje u zapis svake datoteke i koji se koristi za identifikaciju njenog formata.
Potpis datoteke dodaje se u zaglavlju i/ili podnozju i omogucava operacijskom sustavu da
identificira formate razlicitih datoteka. U tablici 2 prikazani su primjeri potpisa nekih
datoteka u heksadekadskom zapisu.
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format zaglavlje podnozje

pdf | 25504446 Vise mogucih potpisa na kraju:
0A 25 2545 4F 46

0A 25 2545 4F 46 0A

0D 0A 252545 4F 46 0D 0A
0D 25 25 45 4F 46 0D

jpg | FFD8 FF D9
png | 89 50 4E 47 0D 0A 1A 0A | 49 45 4E 44 AE 42 60 82
rtf | 7B5C 72 74 66 7D

Tablica 2 - primjeri potpisa nekih formata datoteka u heksadekadskom zapisu
Vise informacija o potpisima datoteka dostupno je ovdje i ovdje.

Na slici 3 prikazan je heksadekadski zapis jedne PNG datoteke s karakteristi¢nim
potpisom datoteke u zaglavlju i podnoZzju.

i File Edit Search View Analysis Tools Window Help
i | B .H g~ 16 v | Windows (AMNSI) w | hex v
i datotekalZ.png

Cffset(h) OO0 01 02 03 04 05 06 07 OF 0% 0a OB OC OD OE OF Decoded text

oocooooo [Bs S0 4E 47 oD 0 1A oz]oo oo 00 0D 49 42 44 sz KPNG........ IHDR
00000010 00 00 00 05 00 00 00 02 08 06 00 00 00 90 6B 16 ..uveeeeeeeen. 3.
00000020 5D 00 00 00 01 73 52 47 42 00 AE CE 1C ES 00 00 J]....sRGB.®I.é&..
00000030 00 04 67 41 4D 41 00 00 Bl 8F OB FC 61 05 00 00 ..gAMA..+..da...
00000040 00 09 70 48 59 73 00 00 OE C3 00 00 OE C3 01 C7 ..pHY¥s...h...A.C
00000050 &F RS 64 00 00 00 18 74 45 58 74 53 6F 66 74 77 o"d....tEXtSoftw
00000060 &1 72 65 00 70 €1 €% €E 74 2E 6E 65 74 20 34 2E are.paint.net 4.
00000070 31 2E 35 64 47 58 52 00 00 00 1A 4% 44 41 54 18 1.5dGXR....IDAT.
00000080 57 €3 F8 OF 04 F5 F5 F5 FF 19 18 18 CO 34 08 60 Wce..o008y...A4.°
00000090 11 FC FF 1F 00 43 81 1B DF B4 9C F5 8B 00 00 00 .i¥..C..B ed¢...
000000AD 00 [45 45 4E 44 LE 42 €0 82 .IEND®E",

Slika 3 - heksadekadski zapis jedne .png datoteke

Na operacijskim sustavima iz Unix obitelji se za provjeru vrste datoteke koristi program
zvan file“ koji cita i interpretira datoteku ,/usr/share/file/magic.mgc” ili
»/usr/share/file/magic“ kako bi povezao magi¢ni broj s vrstom datoteke.

Na operacijskom sustavu Microsoft Windows se moZe Kkoristiti isti program kao dio
cgywin paketa ili se moZze koristiti program TrID.
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2 File carving tehnike

File carving tehnike dijele se na osnovne i napredne tehnike.

2.1 Osnovne file carving tehnike

Kod osnovnih procesa polazi se od sljedecih pretpostavki:
e pocetak datoteke nije prepisan,
e zapis datoteke nije fragmentiran,
¢ datoteka nije komprimirana (npr. uporabom NTFS kompresije).

U ovom slucaju file carving alati koriste podatke o zaglavlju i podnoZju datoteka na temelju
kojih rade pretrazivanje veceg skupa podataka.

2.2 Napredne file carving tehnike

U sluCajevima kad su zapisi datoteka fragmentirani, potrebno je koristiti napredne
tehnike file carvinga. Pri tome pojedini fragmenti mogu biti zapisani van redoslijeda ili
mogu Cak i nedostajati.

Ako je zapis datoteke fragmentiran, alati za file carving moraju se oslanjati na poznavanje
unutarnje strukture datoteka. Novi operacijski sustavi nastoje izbjec¢i fragmentaciju
zapisa kako bi se ubrzalo citanje i zapisivanje datoteka, no u pojedinim uvjetima to se ipak
ne da izbje¢i, npr. ako nema dostupnih kontinuiranih sektora za zapis datoteke, ili ako se
dodaju novi podaci, ¢cime se povecava velicina datoteke, a nema slobodnih sektora koji bi
omogucili kontinuirani zapis. Nadalje, zlonamjerni korisnici mogu utjecati na zapis
datoteke tako da on namjerno bude fragmentiran, kako bi se oteZala obnova datoteke
nakon njenog brisanja. Kod osnovnih file carving tehnika koje se temelje na pronalaZenju
zaglavlja i podnoZja datoteke, ne vodi se briga o strukturi datoteke, Sto znaci da se ne
razmatra mogucénost da neki sektori mogu biti umetnuti, izbrisani ili izmijenjeni. Nadalje,
neke datoteke mogu imati zaglavlje ili SOF (eng. Start Of File), ali nemaju podnoZje ili EOF
(eng. End Of File). U takvim slucajevima dobro poznavanje strukture datoteke je klju¢no
za ispravnu rekonstrukciju, pa se stoga novi algoritmi za file carving temelje upravo na
poznavanju strukture datoteka.

2.2.1 File carving tehnika zaglavlje-podnoZje

File carving tehnika ,zaglavlje-podnozje“ ili ,zaglavlje-maksimalna veli¢ina datoteke”
temelji se na poznavanju zaglavlja i podnoZja datoteke ili na poznavanju zaglavlja i
maksimalne veli¢ine datoteke. Neki od alata koji koriste ovu tehniku su Scalpel, Foremost
i File finder (EnCase).

2.2.2 File carving tehnika temeljena na strukturi datoteke

File carving tehnika temeljena na strukturi datoteke Kkoristi unutraSnji raspored
elemenata datoteke. Elementi koji se pri tome koriste su: zaglavlje, podnoZje,
identifikacijski nizovi i informacija o veli¢ini datoteke. Neki od alata koji koriste ovu
tehniku su Foremost i PhotoRec.
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2.2.3 File carving tehnika temeljena na sadrZaju

Sadrzaj datoteka najceSce je slabo definiran. Stoga file carving tehnike temeljene na
sadrZaju rekonstrukciju datoteke rade na temelju:

e brojaznakova,

e prepoznavanja teksta odnosno jezika,

e uporabe filtera,

e statistickih svojstva podataka,

e entropije podataka (velike promjene u entropiji obi¢no oznacavaju da podaci

zapisani u bloku pripadaju drugoj datoteci).
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C=RT.hr

3 File carving alati

Postoji veci broj alata koji se mogu koristiti za file carving. Neki su slobodni (eng. free and
open source) i besplatni, dok se drugi prodaju kao komercijalni softver. Razliciti alati
obic¢no daju i razli¢ite rezultate, tj. jedan file carving alat ¢e moZda uspjeti rekonstruirati
datoteke koje neki drugi alat nece, i obrnuto. Zato je u temeljitom postupku rekonstrukcije
datoteka korisno koristiti niz razlicitih alata.

Za testiranje pojedinih alata mogu se koristiti razliite forenzicke testne slike ili slike koje
sadrze forenzicCke izazove. I jedne i druge mogu se koristiti za vjeZbu i isprobavanje alata.
Primjerice, takve slike moguce je preuzeti ovdje i ovdje.

Cesce koristeni slobodni i besplatni file carivng alati su:
Scalpel

Foremost

PhotoRec

RevivelT

F-Engrave

Neki od komercijalnih file carving alata:
e WinHex (proizvod tvrtke X-Ways AG)
e FTK - Forensic Toolkit (proizvod tvrtke AccessData)
e EnCase (proizvod tvrtke GuidanceSoftware, danas Opentext)

U nastavku je dan pregled nekih od file carving alata.

3.1 PhotoRec

PhotoRec je jedan od najboljih slobodnih i besplatnih file carving programa koji se moze
koristiti zasebno ili kao dio sloZenijeg forenzickog alata Autopsy. PhotoRec je izmedu
ostaloga dostupan na operacijskim sustavima Microsoft Windows, Mac OS i Linux.

PhotoRec je prvotno dizajniran za obnovu razlicitih slikovnih, audio i video datoteka na
digitalnim kamerama, mobilnim uredajima, memorijskim karticama i drugim medijima za
pohranu podataka ukljucujuci i diskove na racunalima i CD-ROM-ove. Daljnjim razvojem
programa dodana je podrska i za druge vrste datoteka. PhotoRec sveukupno podrzava oko
480 razlicitih vrsta datoteka. Osim razli¢itih multimedijskih formata program podrzava
rad i s razli¢itim vrstama dokumenata, arhiva i baza podataka. Potpuni popis podrZanih
vrsta datoteka dostupan je ovdje.

Za povratak izgubljenih datoteka, PhotoRec prvo pokuSava pronaci veli¢inu podatkovnog
bloka (ili klastera). Ako datotecni sustav nije oStecen, ova se vrijednost moZe ocitati iz
superbloka (ext3, ext3, ext4) ili poCetnog (eng. boot) sektora medija (FAT, NTFS,...). Ako
taj podatak ne postoji, PhotoRec ¢ita medij, sektor po sektor, trazi prvih 10 datoteka, te na
temelju otkrivenih podataka izra¢unava veliCinu bloka podataka / klastera. Nakon Sto je
izraCunata veliCina bloka, PhotoRec ¢ita medij blok po blok (ili klaster po klaster). Svaki
blok se provjerava na temelju potpisa iz baze podataka koja dolazi s programom.

Verzija 1.00 CERT.hr-PUBDOC-2018-4-377 stranica 11// 20


https://www.forensicfocus.com/images-and-challenges
https://www.cfreds.nist.gov/FileCarving/index.html
https://github.com/sleuthkit/scalpel
http://foremost.sourceforge.net/
https://www.cgsecurity.org/wiki/PhotoRec
https://github.com/libyal/reviveit
http://www.scorchworks.com/Fengrave/fengrave.html
https://www.x-ways.net/winhex/index-m.html
https://accessdata.com/products/computer-forensics/ftk
https://www.guidancesoftware.com/
https://www.cgsecurity.org/wiki/PhotoRec
https://www.sleuthkit.org/autopsy/
https://www.cgsecurity.org/wiki/File_Formats_Recovered_By_PhotoRec

C=RT.hr

Zarad s programom potrebno je imati odgovarajuce (administratorske) ovlasti ako Zelite
izravno analizirati fizicki medij za pohranu podataka (npr. disk ili USB stick). Za analizu
datoteke koja sadrzZi presliku nekog medija nisu potrebne administratorske ovlasti.

Kao primjer, bit ¢e prikazan izravni file carving fizickog medija za pohranu podataka. Prvo
je potrebno odabrati fizicki medij za pohranu podataka s kojeg se Zeli izvrSiti obnova
datoteka. Odabir se radi na temelju dostupnih medija kao Sto je prikazano na slici 4.

Slika 4 - odabir medija na kojem ce se provoditi file carving u alatu PhotoRec

Nakon toga, kao Sto je prikazano na slici 5, moguce je odabrati:

Search - nakon odabira particije i datote¢nog sustava zapocinje s pretrazivanjem,
Options - za odabir naprednih postavki programa,

File Opt - za odabir vrsta datoteka za koje je potrebno provesti postupak obnove,
Quit - za izlazak iz programa.
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- Intenso Micro Line

: star End S
No partition 11991 134 41
1 * FAT32

Search [Options ] [File Opt] [ Qui
start file re

Slika 5 - odabir particije za pretrazivanje ili odabir naprednih postavki u alatu PhotoRec

Ako se odabere Search, u sljedecem koraku potrebno je odabrati:
e particiju,
e datotecni sustav (ext2, ext3, ext4 ili FAT, NTFS, HFS+...),
e pretrazuje li se samo nedodijeljeni prostor ili cijela particija,
e direktorij u koji ¢e se spremiti obnovljene datoteke (pri tome se ne smije odabrati
particija na kojoj se radi file carving).

Nakon pokretanja postupka, PhotoRec zapocinje s file carving postupkom. Kada postupak
zavrsi, PhotoRec prikazuje saZetak i zapisuje odgovarajuce izvjeSce, kao Sto je prikazano
na slici 6.

Slika 6 - prikaz sazetka nakon zavrsetka postupka file carvinga u alatu PhotoRec

U direktoriju recup_dirN spremljene su obnovljene datoteke, gdje se N u nazivu direktorija
slijedno povecava ako vec postoji neka od mapa recup_dir, kao $to je prikazano na slici 7.



C=RT.hr

» alati » testdisk-7.1-WIP » recovered » recup_dir2

.
Name

0036400.6x¢

[7] fo036416.xcf
B 10036752.4ml.gz
g 0036844 xml.gz
& f0037152.png
&) fo037162.png
[ fo027184,png
& f0037200.png
& f0037216.png
[ fo037232.png
[ f0037242.png
&) f0037264.png
B 10037280.0ml.gz
B r0037472.4ml.gz
B 10037620.xml.gz
B 10037888.xml.qz
g f0038096.xml.gz
B r003e320.6ml.gz
B ro03e528.ml.gz
[ fo038736.0dt
X 10033896.pdf
L £0042016.palf
L £0043120.palf
X 10044224, pf
T 10045040.pdf
L £0045112.palf
L f0047216.polf
) £0042352,palf
X f0067360.pdf
X 10092896, pdf
=] reportxml

Verzija 1.00

Date modified

12.12.2018.
12122018
12122018
12122018,
12122018,
12122018
12122018
12122018,
12122018,
12.12.2018.
12.12.2018.
12122018,
12122018,
12.12.2018.
12.12.2018.
12122018,
12122018,
12.12.2018.
12122018,

14:20
14:20
14:20
14:20
14:20
14:20
14:20
14:20
14:20
14:20
14:20
14:20
14:20
14:20
14:20
14:20
14:20
14:20
14:20

17.9.2018, 20:10

12122018,
12.12.2018.
12122018
12122018
12122018,
12.12.2018.
12122018
12122018
12122018,
12122018,
12.12.2018.

Slika 7 - obnovljene datoteke u mapi recup_dir2

14:20
14:20
14:20
14:20
14:20
14:20
14:20
14:20
14:20
14:43
14:20

CERT.hr-PUBDOC-2018-4-377

Type

Text Docurnent
XCF File
WinRAR archive
WinRAR archive
PMNG File

PMNG File

PMG File

PNG File

PMNG File

PMG File

PMG File

PNG File
WinRAR archive
WinRAR archive
WinRAR archive
WinRAR archive
WinRAR archive
WinRAR archive
WinRAR archive

OpenDocument ...
Adobe Acrobat D...
Adobe Acrobat D...
Adobe Acrobat D...
Adobe Acrobat D...
Adobe Acrobat D...
Adobe Acrobat D...
Adobe Acrobat D...
Adobe Acrobat D...
Adobe Acrobat D...
Adobe Acrobat D...

XML Document

Size

2KB
168 KB
96 KB
104 KB
5KB
4KB

6 KB
5KB

6 KB

G KB

6 KB
5KB

96 KB
104 KB
104 KB
104 KB
112 KB
104 KB
104 KB
54 KB
1.557 KB
548 KB
550 KB
399 KB
534 KB
531 KB
563 KB
9.502 KB
12,766 KB
3.068.515 KB
aKB

v @

Search recup_dir.2 P

This file can't be previewed.
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3.2 WinHex

WinHex je alat kojega je razvila njemacka tvrtka X-Ways Software Technology AG i koji se
koristi za upravljanje datotekama, diskovima i radnom memorijom. WinHex je besplatan
za evaluaciju u trajanju od 45 dana, a za ostale namjene potrebno je kupiti odgovarajucu
licencu. Usporedba funkcionalnosti koje se dobivaju razli¢itim licencama moguce je vidjeti
ovdje.

Neke od najbitnijih funkcionalnosti alata WinHex su:
e uredivac¢ diskova za tvrde diskove, diskete, CD-ROM i DVD medije, razlicite
memorijske kartice itd.,
e ugradena podrska za FAT12/16/32, exFAT, NTFS, Ext2/3/4, Next3, CDFS i UDF
datotecne sustave,
ugradeni interpreter za RAID sustave i dinamicke diskove,

e razlicite tehnike obnove podataka,

e RAM uredivac (omogucuje pristup fizickom RAM-u i virtualnoj memoriji),

e intepreter podataka (podrska za 20 tipova podataka),

e uredivanje struktura podataka pomocu predloZzaka (npr. za popravak tablice
particija ili pocetnih sektora),

e spajanje i dijeljenje datoteka, ujedinjavanje i dijeljenje parnih i neparnih
okteta/rijeci;

e analiza i usporedba datoteka,

e posebno fleksibilne funkcije pretrage i zamjene,

e Kkloniranje diskova,

e izrada slika i sigurnosnih kopija medija za pohranu podataka,

e sucelje za programiranje i skripte,

e podrSka za 256-bitnu AES enkripciju, kontrolni zbroj, CRC32, kriptografske

sazetke (MD5, SHA-1,...),

sigurno brisanje povjerljivih datoteka i tvrdih diskova radi zaStite privatnosti,

e uvoz svih formata iz privremene memorije,

e prebacivanje izmedu binarnih, heksadekadskih, ASCII, Intel Hex i Motorola S
zapisa;

e podrska za znakovne sustave: ANSI ASCII, IBM ASCII, EBCDIC, Unicode;

e prebacivanje izmedu prozora, ispis, generator slucajnih brojeva;

e podrska za datoteke vece od 4 GB, velika brzina rada, jednostavnost uporabe,
dostupna mreZna podrska.

WinHex ima sofisticirane, fleksibilne i brze funkcije simultanog pretraZivanja koje se
mogu Koristiti za pretraZivanje ¢itavog medija za pohranu podataka (ili slike medija),
ukljucujuci i neiskoriSteni prostor za obrisane datoteke, skrivene podatke i sli¢no te ga je
moguce koristiti i u slu¢ajevima kada medij nije vidljiv za operacijski sustav zbog
uniStenog ili korumpiranog datote¢nog sustava.

Povrat podataka moguce je napraviti odabirom Tools > Disk Tools > File Recovery by Type,
kao Sto je prikazano na slici 8. Prije pokretanja postupka potrebno je odabrati postavke
pretrazivanja (npr. oznaciti formate datoteka koje se Zele pretraziti) i odabrati direktorij
za spremanje rezultata postupka.
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Tools Specialist Options  Window Help 187 -
DR S®wE I | B @B ARG E | B | Sdhmo® & | %
Drive F: |

\ 2 hours age 10 files, 4 dir.
Name & Ext. Size Created Modified Record changed Attr. st sector
| 15Extend 0,5KE 12122018 1417:08 12122018 141702 12122018 141708 SH  6.201478

(Root directary) 41KB 12122018 1417:08 12122018 141800 12122018 141809 SH 288

| dstoteke 41KB 12122018 1418:00 12122018 141839 12122018 141839 | 36.008
|__1System Volume Information 280B 12122018 1417:23 12122018 1417:25 12122018 141725 SH 6291528

L] sattiDer 2,5KE 12122018 1417:02 12122018 1417:02 12122018 141708 SH 280

b $BadClus 0B 12122012 1417:08 12122012 1417:08 12122012 1417:08  SH 6201472

L] sBitmap 466 KB 12.12.2013 12122018 14:17:08 12.12.2018 SH 6290512

L] sBoot 8,0KB 12122018 12.12.2018 1417:08 12.12.2018 SH 0

L] SLogFile 22,2 MB 12122018 1417:08 12122018 1417:08 12.12.2018 SH 624513

Ll SMFT 256KE 12122012 14:17:08 127122012 1417:08 12122012 1417:08  SH 6201456

L SMFTMirr 4,0KE 12122018 1417:08 12122018 1417:08 12122018 141708 SH 16

Ll $5ecure 0B 12122018 1417:08 12122018 1417:08 12122018 1417:08  SH

LlSUpCase File Recavery by Type.. - Sector 122018 1417:08 12.12.2018 1417:08  SH E

L] svolume 122018 1417:08 12122018 141708 SH 6291462

Offset o 1 I 2% _7/4 AB ”~ ]

000000000 B 52 ¢ ) ER NTFS BEE 100% free
500000010 80 0o o 926 MB/min approx. 17 min. left e 2yo0 b e
200000020 00 0o ¢ 11 files Sector 37.264 — PNG | < K e p
000000030 00 00 OC 00 00 00 00 00 02 0O 00 0O 00 0O 00 QO

000000040 F6 00 00 00 01 00 00 00 CC RT FF OC E9 FF OC 30 | 6 isy év o Detault Edit Mode

000000050 00 00 00 00 FA 33 CO 8E DO BC 00 7C FB 68 CO 07 43hEPh |Gnk State: original
000000060 1F 1E 68 66 00 CB 88 16 OE 00 €6 81 3E 03 00 4E hf E- f > N Undo level: 0
000000070 54 46 53 75 15 B4 41 BB AA 55 CD 13 72 OC 81 FB TFSu ‘&»*Ulz & T —— iy
000000080 55 RA 75 06 F7 Cl 01 00 75 O3 E9 DD 00 1E 83 EC | U*u A u &éf fi

000000090 18 €8 14 00 B4 48 BA 16 OF 00 88 F4 16 1F CD 13 n “HS <6 I Alloe. of visible drive space:
0000000R0 9F 83 C4 18 SE 58 1F 72 E1 3B 06 OB 00 75 DB A3 | YFA X ra; uls

0000000BO  OF 00 C1 2E OF 00 04 1E 5A 33 DB B9 00 20 2B C8 | A. 230 +E ClusterNox - 0
0000000CO | €6 FF 06 11 00 03 16 OF 00 8E C2 FF 06 16 00 ES | £¥ y e oot
0000C000D0O 4B 00 2B C8 77 EF B8 00 BB CD la €6 23 CO 75 2D K +l::W:|.‘ »I EHhu— B
0000000EO €6 Bl FB 54 43 50 41 75 24 81 F9 02 01 72 1E 16 | £ GQTCPAu$ u r Snapshottaken Zhoursago
0000000F0 68 07 BB 16 68 52 11 16 65 09 00 66 53 66 53 66 h » hR h fSESE Logical sector No: 0
000000100 55 16 16 16 63 BE 01 66 61 OE 07 CD 1A 33 CO BF U h, fa 1 3 Physical sector Noz P
000000110 OA 13 BS F6 OC FC F3 AR ES FE OL 90 90 66 €0 1E | 5 6d%p £

000000120 ©O& €6 Al 11 00 &6 03 0& 1C 00 lE &€& €% 00 00 0O £i £ fh Used space: 40,6 MB
000000130 00 &6 50 06 53 &8 01 00 €38 10 00 B4 42 8A 16 OE fP Sh h °BS v 42,602.496 bytes
Sector 0 of 30.547.976 | Offset: 0 =235 | Block: nfa | Size: nfa

- v .. - . .
Slika 8 - postupak traZenja .jpg, .png i .pdf datoteka na mediju alatom WinHex

Rezultati postupka zajedno s izvjeS¢em (prikazano na slici 9) spremaju se u odabranu

mapu.

File Edit Format View Help

I13.12.2l318, 22:83:08

JPEG (jpg), header: \xFF\xD8\xFF[\xC0\xC4\xDB\xDD\XE@-\xE5\XE7\XxEB\XEA-\XEE\XFE], default size: 2097152
PNG (png), header: \xBIPNG\x@D\xBA\x1A\xBA, default size: 1048576

PDF (Base64) (b64), header: AJVBERi[\x@A\x@Da-zA-Z0-9\+/]{256}, default size: 1048576

F:\datoteke\datoteka®2.png
Scope: 88 - A8
Respect individual byte/cluster boundary flags

With this evaluation version you cannot save files that are larger than 288 KB.

13.12.2018, 22:03:08
@ file headers were found. @ files were retrieved.

13.12.2018, 22:04:56

JPEG (jpg), header: \xFF\xD8\xFF[\xC@\xC4\xDB\xDD\XE®-\xE5\XxE7\xEB\XEA-\XEE\xFE], default size: 2097152
PNG (png), header: \x89PNG\xBD\xBA\x1A\x0A, default size: 1048576

PDF (Baseb4) (b64), header: AJVBERi[\xBA\x8Da-zA-78-9\+/]{256}, default size: 1048576

Drive F:
Scope: 000000000 - 3A4400FFF
Respect individual byte/cluster boundary flags

With this evaluation version you cannot save files that are larger than 208 KB.

©0118Ce00 - 9118C603: 0AEBAL.jpg
001196000 - 8011962F4: BBE082.jpg
001197000 - ©011BA7DF: 880083.png
©0118B@@0 - 0011C2027: @0eesd.png
001224800 - ©0122528F: 00E85.png
001226000 - 001226FDF: B0@EG6.png
001228000 - ©81229522: B08BB7.png
00122A800 - A122B3A9: BAEBBGS.png
©0122C@00 - 68122D71D: ©@8883.png
00122E000 - 08122F744: 0008018.png
001230000 - 001231437: 800011.png
001232000 - 90123311C: @0812.png

13.12.2018, 22:22:49
12 file headers were found. 12 files were retrieved.

Slika 9 - izvjesce o postupku obnove datoteka u alatu WinHex
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3.3 Foremost

Foremost je slobodan i besplatan file carving alat napravljen za operacijski sustav Linux.
Koristi tehniku oporavka podataka pomocu zaglavlja, podnoZja i interne strukture
datoteka. Iako je prva inacica bila napisana za primjenu u provedbi americkog kaznenog
zakona, alat je slobodno dostupan i moze se koristiti kao op¢i alat za vracanje podataka.

Trenutno dostupna inacica alata foremost je 1.5.7. Na ve¢ini modernih Linux distribucija
foremost je dostupan u odgovarajucim softverskim repozitorijima, tako da je primjerice
na distribuciji Ubuntu alat moguce instalirati naredbom:

~$ sudo apt install foremost

Obnova izgubljenih datoteka provodi se na temelju zaglavlja i podnoZja te je potrebno
definirati zaglavlje i podnozje datoteke koju Zelimo pronadi i spremiti. Ti podaci se
definiraju u datoteci ,foremost.conf*. Ta datoteka je ve¢ u pravilu stvorena prilikom
instalacije te su u njoj zapisana zaglavlja i podnoZja za neke Ceste vrste datoteka (jpg, gif,
png, bmp, avi, exe, mpg, wav, wmyv, zip, rar, html, ole i mov). Ako se Zele dodati podaci o
novoj vrsti datoteke, to se moze napraviti uredivanjem konfiguracijske datoteke. Pri tome
je potrebno definirati nastavak datoteke, status osjetljivosti na velika i mala slova,
maksimalnu veli¢inu datoteke te zaglavlje i podnoZje (ako postoji). Primjer podataka iz
konfiguracijske datoteke prikazan je na slici 10.

Otvori =, foremost.conf

Here is an example of how to use the no extension option. Any files
containing the string "FOREMOST" would be extracted to a file without
an extension (eg: 00000000,00000001)

NONE v 1000 FOREMOST

HEHRHEAHA

H
[a]
=
=
o
T
fe
0
©n
il
-
=
m
©n

H

AOL ART files
art y 150000 \x4a\x47\x04\x0e \xcf\xc7\xcb
art y 150000 \x4a\x47\x03\x0e \xde\xcb\xe00\x00

GIF and JPG files (very common)
(NOTE THESE FORMATS HAVE BUILTIN EXTRACTION FUNCTION)

gif y 155000000 \x47\x49\ x46\x38\x37\x61 \x00\x3b

gif y 155000000 \x47\x49\ x46\x38\x39\x61 \x00\x00\x3b
jpg y 20000000 \xFfyxd8\xff\xe@\x00\x10 \xFfyxd9

ipg y 20000000 \xffy\xd8\xff\xel \xff\xd9

jpg y 20000000 \xffyxds \xff\xd9

PNG (used in web pages)
(NOTE THIS FORMAT HAS A BUILTIN EXTRACTION FUNCTIOM)
png y 200000 \x50\x4e\x477? \xFf\xfc\xfd\xfe

BMP
(NOTE THIS FORMAT HAS A BUILTIN EXTRACTION FUNCTION)
bmp y 108080 BM??\x00\x00\x00

TIF
tif y 200000000 \ %49\ x49\x2a\x00

PHHEFHRFTHRARAHRAHAHAIHRBTRAER AR AR

Slika 10 - dio konfiguracijske datoteke za postavke pretraZivanja u alatu foremost

PretraZivanje datoteka moZe se raditi na slikama medija (dobivenim alatima kao Sto su
dd, Encase ili Safeback) ili izravno na mediju za pohranu podataka. Program se pokrece iz
naredbene linije. Za pretraZivanje svih definiranih vrsta datoteka naredba ¢e izgledati:
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~$ foremost -t all -i test.img

Pri pokretanju alata treba voditi racuna da se naredbena ljuska nalazi u direktoriju u
kojemu prijavljeni korisnik ima dozvolu pisanja te da prijavljeni korisnik ima dozvolu
¢itanja uredaja ili slike diska na kojoj se provodi file carving. Ostale postavke alata
foremost moguce je procitati ovdje.

Nakon pokretanja alata, unutar trenutnog direktorija stvara se novi direktorij s
pronadenim datotekama. Za svaki od tipova datoteka koji se pretraZuju stvara se novi
poddirektorij. Nakon zavrSetka postupka file carvinga, potrebno je pregledati rezultate i
provjeriti nalazi li se medu izlaznim datotekama i traZena datoteka. Alat na kraju postupka
generira izvjeSc¢e u datoteci audit.txt kao Sto je prikazano na slici 11.

Open * [+

audit.kxt (f/tmp/tmp.iCwgNdelRM/output) - gedit

Foremost version 1.5.7 by Jesse Kornblum, Kris Kendall, and Nick Mikus

Audit File

Foremost started at Wed Feb 6 12:36:03 2019
Invocation: foremost -t all -i test.img
Output directory: /tmp/tmp.iCwgNdeIRM/output
Configuration file: /etc/foremost.conf

File: test.img
Start: Wed Feb 6 12:36:03 2019
Length: 100 MB (104857600 bytes)

Num Name (bs=512) Size File Offset Comment

0: 00166914. jpg 534 KB 85459968
Finish: Wed Feb 6 12:36:05 2019

1 FILES EXTRACTED

Foremost finished at Wed Feb 6 12:36:05 2019

Verzija 1.00
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4 Zakljucak

File carving jedan je od temeljnih pristupa vracanju izgubljenih datoteka (ili podataka
opcenito), a posebice kada su podaci o datotecnom sustavu korumpirani ili izgubljeni.
lako postoji veci broj alata za file carving, osnovni nedostatak im je da nisu sveobuhvatni,
pa je najceSce potrebno koristiti viSe razlic¢itih alata kako bi se doslo do Zeljenog cilja. Uz
navedeni problem, vec¢ina alata ima i neki od sljede¢ih nedostataka:
¢ ne mogu rekonstruirati datoteke ako su one fragmentirane;
e ako alati i mogu izvrsiti oporavak fragmentiranih datoteka, najceSc¢e podrzavaju
samo ograniceni broj razli¢itih formata datoteka;
e samo jedan alat (Defraser) omogucava povrat parcijalnih datoteka (datoteka ciji su
dijelovi izgubljeni), ali on podrZava samo pet formata datoteka (MPEG-1, MPEG-2,
AVI], MPEG-4 i 3GP);
e vecina alata koriste baze potpisa datoteka koje su ogranicene i ne aZuriraju se
dovoljno cCesto.

[ako je postignut napredak u tehnikama file carvinga, jos uvijek postoji znacajan potencijal

za daljnji razvoj, stoga je ovo jedno od vaznijih podrudja istraZivanja i razvoja unutar
racunalne forenzike.
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