CARN=T

VPN usluge - sto su, kako
funkcioniraju i kada su

korisne
CERT.hr-PUBDOC-2019-6-382

C=RT.hr



C=RT.hr

Sadrzaj
1 L Y0 T 0 N 3
2 KAKO RADI VPN?....ciiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiisiissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnns 5
3 ZASTO DA | ZASTO NE KORISTITI VPN U SVAKODNEVNOM RADU ......ceeeeeererrneressessessessesessessessessesessenes 10
4 VPN PROTOKOLL.....cciiiiiimunniiiiiiinmnnnsiissiinmemmsssssssiimssmssssssssiimssssssssssssimssssssssssssssssssssssssssssssssssssssssssssssnsss 14
4.1 PPTP (POINT-TO-POINT TUNNELING PROTOCOL) ...vecuvievieeriereenreeiesaeseeeseeeseeesseesseessesseessessesssessssssessnes 14
4.2 L2TP (LAYER 2 TUNNELING PROTOCOL)...c.uveitterteeteentieeiesreesteetesssessaesseesseesseesseessesssessssssesssesssessssssessses 14
4.3 IPSEC (INTERNET PROTOCOL SECURITY ) ..eesuteteerueeueeseeaseenseesseessessesseesseesssesseesseessesssessesssesssesssesssessessses 14
4.4 SSTP (SECURE SOCKET TUNNELING PROTOCOL) ..veeuvteuvieeeestiereesieeteseeseeeseeeseeesseesseessesseessesssesssesssssseesees 14
4.5 (013353 T4 53\ RSP 14
4.6 WIREGUARD ....ttiiiiiiiieeeiieeeestteeesitteessabteessatteeesasaeesssbaeeeesbaeesaasteessasbaeessbaeesnnssaessnssaeesnntaeesanssaeesnssnes 15
5 ZAKLIUCAK . ....ceueueeeerteneseseesesessssesestssssssssssssesssssssssestssssssssssestssssssssssestssssssssssestsssssssssssssssssssssssssssssseses 16
6 LITERATURA c.ccetieiitteiiitieiiieeeisirsesisiisesssttsssssssssssssisssssssssssssrssssssssssssssssssssesssssssssssssssnsssssansssssanssssenns 17

Ovaj dokument izradio je Laboratorij za sustave i signale Zavoda za elektronicke sustave
i obradbu informacija Fakulteta elektrotehnike i racunarstva Sveucilista u Zagrebu.

Ovaj dokument vlasnistvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se svatko
smije njime koristiti i na njega se pozivati, ali iskljucivo u izvornom obliku, bez izmjena,
uz obvezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim
navodima povreda je autorskih prava CARNET-a, a sve navedeno u skladu je sa zakonskim
odredbama Republike Hrvatske.
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1 Uvod

VPN ili Virtualna privatna mreza (engl. Virtual Private Network) omogucava ostvarivanje
sigurne, zasticene (Sifrirane) veze prema drugoj racunalnoj mreZi, najce$¢e preko
interneta, no u poslovnoj primjeni i preko dijeljene mrezne infrastrukture (Slika 1).

Slika 1 - Prikaz rada VPN veze

NajceSce potrebe za koriStenje VPN rjeSenja su:

e Sigurno povezivanje poslovnih korisnika koji nisu na istoj (geografskoj) lokaciji

e Sakrivanje identiteta i lokacije korisnika na internetu od pruZatelja informacijske
usluge

e Pristup zasticenim/komercijalnim sadrzajima na internetu

e Zastita od prisluskivanja u nesigurnim beZi¢nim (WiFi) i ZiCanim lokalnim
mrezama

e C(Cjelokupno Sifriranje prometa kojim se pove¢ava anonimnost na internetu

Dva su nacina implementacije VPN servisa:
1. VPN usluga koja se moze ,kupiti“ i prakticki odmah koristiti bez puno tehni¢kog
znanja
2. I servis koji se mora implementirati na privatni ili poslovni posluzitelj i koji traZi

puno viSe tehnickog ICT znanja

Prvi spadaju isklju€ivo u domenu privatnih korisnika i kupuju se kao usluga u oblaku
(engl. cloud service), dok je drugi tip programski alat koji se instalira u korporativne mreze
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i na vlastite posluZitelje ili postoji kao dio hardverske komponente vatrozida (engl.
firewall) ili usmjerivaca (engl. router).

Osim prema nacinu implementacije, VPN-ovi se razlikuju i po funkcionalnosti (Slika 2):

1. Oni koji se koriste da se pojedinac (klijent) spoji na posluzitelj, odnosno u
odredenu lokalnu mreZu (engl. Remote access VPN)

2. I oni koji omogucavaju spajanje dviju udaljenih lokalnih mreZa, te se time
ostvaruje siguran i transparentan rad svih korisnika i posluZitelja obiju mreza,

odnosno da dvije nezavisne mreZe rade kao jedna jedinstvena mreZa (engl. site-to-
site)

Internet

Internet

Slika 2 - Prikaz rada Kklijent-posluzitelj / posluzitelj-posluzitelj
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2 Kako radi VPN?

Kada se raCunalo (ili tablet, ili mobitel) koje se nalazi bilo gdje u svijetu spoji u VPN mreZu,
interna (zaSti¢ena) mreZa tretira sav njegov mrezni promet kao da se to ra¢unalo nalazi
u istoj toj lokalnoj mrezi kao i VPN posluZitelj. Tada se sav mreZni promet Salje preko
sigurne veze do VPN posluZitelja, a raCunalu se omogucava sigurno koristenje lokalnih
mreznih resursa (Slika 3).
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Slika 3 - Prikaz pristupa zasti¢enoj lokalnoj ra¢unalnoj mrezi s i bez aktivne VPN veze

Takoder, pristup internetu s tog racunala je mogu¢ kao da se to ra¢unalo nalazi na VPN
lokaciji, Sto moze biti korisno ako se korisnik nalazi na nekoj nesigurnoj lokaciji, kao sto
su zrakoplovne luke, kafi¢i, besplatne javne WiFi pristupne tocke i sl. (Slika 4).

Verzija 1.00 CERT.hr-PUBDOC-2019-6-382 stranica 5/ 17



C=RT.hr

o i \ VPN : X
Internet / N poslusitel /$ \
[ @@V |
_ - — i 8.\ \ = A
:

~

/ Lokalna mreza
tvrtke

Pl
e

Korisnik na drugc

afskoj lokaciji s ukljuc¢enom VPN uslugom

”u nesigurnoj Zi¢noj ili bezi¢n Zi (hotel, zrakopovna luka, kafi¢...) pristupa Internetu

Slika 4 - Prikaz koriStenja VPN veze i pristupanje internet sadrzajima

Tuneliranje (engl. tunneling) je tehnika prijenosa podataka iz jedne privatne mreZe u
drugu tako da ih se ,zamota“ u VPN paket. Podaci koji se Salju iz jedne u drugu mreZu
mogu biti paketi (engl. PDU - protocol data unit) bilo kojeg protokola. Protokoli kojima se
implementira tuneliranje enkapsuliraju (engl. encapsulate) originalne PDU pakete u novi
oblik PDU paketa s novim posebno oblikovanim zaglavljem. Takvo zaglavlje uz originalne
PDU pakete sadrzi i dodatne ,prijenosne” podatke, koji sluze da bi enkapsulirani podaci
bili usmjereni kroz VPN mreZu do njihovog odredista, a to je druga strana VPN tunela.
Nakon Sto takav paket stigne na odrediSte, on se ekstrahira, te se podaci koji su bili
enkapsulirani $alju dalje na ciljano odrediste u privatnoj mrezi i dalje ako je potrebno na
internet. Tuneliranje oznacava cijeli navedeni proces prijenosa podataka kroz VPN vezu,
a to je enkapsulacija, prijenos i ekstrakcija podataka (Slika 5).
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Originalni PDU paket
A

Novo zaglavlje za tunel Originalni PDU paket

Slika 5 - Princip enkapsuliranja podataka VPN prometa

Pregledavanjem weba dok je VPN veza aktivna, korisnikovo rac¢unalo pristupa web
stranicama preko sigurne VPN veze. VPN prosljeduje inicijalni zahtjev racunala, te tako
korisnikov upit izgleda web posluzitelju kao da je doSao s adrese VPN posluZitelja. Istim
putem putuje odgovor web posluZitelja nazad do korisnikovog rac¢unala, koji je takoder u
povratku Sifriran.
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Slika 6 - Prikaz nesigurne komunikacije unutar lokalne mreZe (npr. javne bezi¢ne mreze)
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Slika 7 - Prikaz sigurne komunikacije unutar lokalne mreZe (npr. javne beZi¢ne mreze)
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Malo drugaciji nacin primjene VPN-a je kada viSe korisnika, posluZzitelja i raznih drugih
mreznih uredaja koji se nalaze na razli¢itim udaljenim fizickim lokacijama, odnosno
lokalnim mreZzama, moraju raditi kao jedna jedinstvene lokalna mreza. Tada se na svakoj
lokaciji postavlja VPN posluzitelj/usmjeriva¢, koji usmjerava pakete izmedu te dvije
mreZe. Sav promet koji putuje iz jedne u drugu mreZu je takoder Sifriran.

Verzija 1.00 CERT.hr-PUBDOC-2019-6-382 stranica 9 / 17



C=RT.hr

3 Zasto DA izasto NE koristiti VPN u svakodnevnom radu

U poslovnom okruZenju je jasno zaSto bi se trebale i morale koristiti sigurne VPN veze, no
u svakodnevnom privatnom Zivotu postoje brojni razlozi za i protiv koriStenja VPN veza.

Neki primjeri zasto je dobro i korisno koristiti VPN veze su:

e Pregledavanje weba preko nesigurnih javnih beZic¢nih, ali i Zicanih mreza -
Kava u kaficu, odsjedanje u hotelu, kupovina u du¢anu - gotovo svugdje se mozZe
dobiti besplatan pristup internetu. Nakon $to se korisnik spoji na besplatni WiFi ili
utakne Zicu u ,zid“ moZe jednostavno i brzo Kkrenuti na internet i na svoje
druStvene mreZe, provjeriti posStu, obaviti video razgovore itd. Problem je u tome
Sto je takav rad u nepoznatoj i javnoj mrezi vrlo riskantan i opasan jer se
pregledava web i opcenito koristi internet na nesiguran nacin. NeSifriran promet
koji putuje radio valovima ili Zicom se izuzetno lako i jednostavno mozZe
prisluskivati, te ako se pristupa stranicama Kkoje traZe korisnicke podatke
zlonamjerna osoba moze vrlo lako saznati i kasnije ih upotrijebiti protiv korisnika
ili ih iskoristiti na neki ilegalan nacin, tj. na Stetu korisnika. Takoder mogu postojati
i lazne WiFi pristupne tocke, koje nisu legitimne pristupne tocke, nego su stvorene
i osmiSljene da se laZno predstavljaju kao npr. WiFi od hotela, a osoba koja ih je
postavila moZe jednostavno prisluskivati neSifrirani promet spojenih korisnika, tj.
zrtva. U slucaju da Kkorisnik pristupa zastiCenim stranicama putem protokola
HTTPS ili pak korisnik Cita elektroni¢ku postu putem sigurnih protokola (POP3S,
IMAPS, SMTPS, Exchange i dr.) tada VPN nije nuZzno potreban i tu je korisnik
veCinom siguran No sav drugi sadrZaj koji nije dio navedenog, je vrlo ranjiv po
pitanju prisluskivanja prometa i tada je VPN nuZan za sigurnu komunikaciju.

e ZaobilaZenje ogranicenja koja su vezana za razlicite geografske lokacije web
sadrzaja - danas su vrlo Cesta i popularna ogranicenja video sadrZaja. Recimo,
pristup odredenim komercijalnim video uslugama (IP televizija, placeni TV
programi) je Cesto ogranicen na razini raspona IP adresa, tako da ako korisnik nije
korisnik nekog pruzatelja internet usluga ili IP adresa korisnika nije unutar drzave
u kojoj se nalazi posluzitelj za te usluge, ne¢e se moci koristiti doti¢ni sadrZaj. No
to nije vezano samo za video sadrZaj, nego to vrijedi za sav tip sadrZaja na
internetu.

KoriStenjem VPN-a, posluzitelj vidi IP adresu VPN posluZzitelja, a ne stvarnu IP
adresu korisnika. Dakle, dovoljno je da VPN posluzitelj bude u dijelu interneta
kojeg posluZitelj prihvaca kao legitimnog korisnika.

e Sigurne VoIP i chat usluge popularnih aplikacija za razgovor - dobar dio
danasnjih aplikacija koje omoguéavaju razmjenu poruka i razgovora (glasovni
pozivi) na racunalima, pametnim telefonima i tabletima jo$ uvijek ne koriste
Sifriranje prometa, te se poruke i razgovor izlaZe lakom prisluskivanju. VPN-om se
to moze sprijecCiti kada se uredaj nalazi u nekom nesigurnom okruZenju. Ipak,
najpopularnije aplikacije (WhatsApp, Viber, Skype...) nedavno su presle na
Sifriranje takvog tipa prometa, te kod koristenja takvih sigurnih aplikacija potreba
za VPN-om za taj tip zaStite viSe nije nuzan (Slika 8).
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Slika 8 - Danas$nji popularni servisi za razmjenu poruka i VolP razgovora

e Cenzura interneta - u mnogim zemljama u svijetu vlada blokira odredeni tip
sadrzaja kojemu korisnici interneta mogu pristupiti, te ih time ograni¢ava da
koriste svu slobodu medija i trenutno dostupne tehnologije (Slika 9). KoriStenjem
VPN posluZzitelja skrivaju se stvarni promet i sudionici u komunikaciji, $to
omogucava zaobilaZenje raznih cenzura i ogranicenja.
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Slika 9 - Prikaz cenzure interneta u svijetu (izvor)

o Stedi prilikom online kupnje - neki online dué¢ani koriste tehniku detekcije IP
adresa korisnika i ovisno s koje IP adrese dolaze, tj. iz kojih drZava dolaze mogu
korisnicima tih online du¢ana prikazati drugacije cijene. To je primjerice raSireno
kod kupovine avionskih karata.

e Pracenje rada na racunalu - danas je primjerice Google postao sveprisutna
tvrtka na internetu, koja nudi brojne korisne usluge koje koriste milijarde ljudi
Sirom svijeta. No za uzvrat Google na brojne nacine prikuplja podatke o
korisnicima koji koriste Chrome web preglednik, Google servise, Google Analytics
koji se nalaze gotovo na svakoj web stranici. Sve to da bi kasnije mogao te iste
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podatke o korisnicima i njihovom nacinu ponasanja na internetu iskoristiti u svrhe
profiliranja i ciljanog oglasavanja.

§ifriranje svega - ako se Zeli Sifrirati sve $to izlazi i dolazi u korisnic¢ko racunalo,
VPN je pravi alat za to. S njime je moguce zaobiCi sva ograni¢enja cenzura,
vatrozidova (engl. firewall) i prisluSkivanja zlonamjernih ljudi, organizacija,
pruZatelja internetskih usluga i relativno sigurno sti¢i do potrebnog web sadrzaja,
jer sav promet koji putuje VPN vezom je Sifriran i jedino Sto ostaje upitno prilikom
koristenja VPN-a su dvije stvari:
o Koristiti VPN koji koristi pouzdan i siguran protokol, odnosno Sifriranje
podataka
o Svako koriStenje VPN-a podrazumijeva da Kkorisnik VPN-a vjeruje svom
odabranom VPN servisu/posluzitelju. Razlog tome je Sto Sifrirani podaci
nakon Sto ih VPN posluzitelj primi, moraju biti deSifrirani i kao takvi poslani
dalje u svijet interneta. Sto zna¢i da VPN servis moZe znati sve §to je
korisnik radio na internetu i zna s koje IP adrese je pristupao. Dakle, kada
podaci izadu iz VPN posluZitelja, te ako taj promet nije bio upucen prema
nekom sigurnom online servisu npr. putem protokola HTTPS, nego
nesigurnim protokolom kao Sto je protokol HTTP za web ili protokoli POP3,
IMAP, SMTP za elektronicku posStu, podaci ¢e biti nezasti¢eni i podloZni
prisluskivanju na putu do tog online servisa.

Kako postoje brojne pozitivne strane VPN-a, tako postoje i neke negativne strane:

VPN usluge/posluzitelji - prilikom deSifriranja prometa koji je bio Sifriran od
korisnika do VPN posluZzitelja, VPN posluZzitelj u svojim dnevnicima (engl. logs)
moZe spremati svu statistiku o prometu korisnika na internetu. Ovo je problem iz
perspektive privatnosti, kako za VPN servis, tako i za korisnika ako podaci dospiju
u ,krive“ ruke. [ako gotovo sve VPN usluge u oblaku tvrde da su korisnicki podaci
i statistike prometa sigurni, odnosno da se ne spremaju na posluZitelju, to svakako
treba uzeti s dozom rezerve po pitanju istinitosti ove tvrdnje. Jer ako to nije istina,
zbog moguceg hakerskog napada na VPN posluzitelj i krade takvih osjetljivih
podataka ili pak jednostavno zbog predaje svih zapisa VPN posluZitelja nekoj
vanjskoj organizaciji, ti zapisi mogu postati javni ili pak na neki nacin iskoristeni
za odredene legalne ili ilegalne radnje, te tim ¢inom korisnik gubi anonimnost na
internetu.

Brzina VPN veze - iako su danasnje Sirokopojasne (engl. broadband) veze postale
jako brze za uobicajeno koriStenje interneta (surfanje, igranje, gledanje video
sadrZaja), moZe do¢i do usporavanja prometa kada se koristi VPN veza.
Usporavanje bi trebalo biti minimalno, tako da ga korisnik vjerojatno nece ni
primijetiti. No vjerojatnije je da ¢e doc¢i do usporenja prometa kroz VPN vezu ako
VPN posluZitelj zaprimi previSe korisnika na sebe, tj. usluga doticnog VPN
posluZzitelja bude preopterecena, te posluZitelj, odnosno njegovi raCunalni i mrezni
resursi postanu usko grlo VPN veze. Kada se koriste besplatne VPN usluge ili
besplatne inacice komercijalnih VPN usluga, tada je moguce da se dogodi znac¢ajno
usporavanje prometa kroz VPN vezu. No to je ili marketinski razlog kako bi se
korisnika navelo da kupi ,punu“ inacicu VPN usluge ili je to stvarno usporenje
prometa kod koriStenja besplatne VPN usluge jer je usluga besplatna i njezini
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resursi ne mogu podnijeti toliku koli¢inu korisnika koji bi htjeli besplatno koristiti
VPN usluge.
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4 VPN protokoli

Protokoli definiraju kako VPN servis upravlja prijenosom podataka koji idu kroz njega.
Danas najceSce koriSteni protokoli su OpenVPN, SSTP, L2TP, PPTP i IPSec.

4.1 PPTP (Point-To-Point Tunneling Protocol)

Ovo je jedan od najstarijih protokola koji se jo$ uvijek koristi. Izvorno ga je dizajnirala
skupina tvrtki: Microsoft, US Robotics, Ascend Communications, 3Com i ECI Telematics.
Danas se uglavnom moZe pronaci kod korisnika Microsoft Windows posluzitelja, no i to je
danas rijetkost jer protokol slovi kao poprili¢no nesiguran i ranjiv na nekoliko nacina, pa
bi trebalo izbjegavati njegovo koristenje. Protokol je smjeSten u mrezni sloj i temelji se na
poznatom PPP (engl. Point-to-Point Protocol) protokolu.

4.2 L2TP (Layer 2 Tunneling Protocol)

L2TP protokol je rezultat fuzije protokola PPTP i L2F (Layer 2 Forwarding) tvrtki Cisco i
Microsoft. Cilj je bio da se kombiniranjem najboljih znacajki oba protokola stvori sigurniji
protokol.

4.3 IPSec (Internet Protocol security)

[PSec protokol je jedan od najstarijih protokola, koji je nastao krajem 80-tih godina 20.
stolje¢a pod sponzorstvom ameri¢ke agencije NSA. Za razliku od prethodno opisanih
protokola IPSec pripada tre¢em sloju OSI modela. IPSec protokol osigurava ispunjenje
traZzenih sigurnosnih zahtjeva: tajnost (engl. confidentiality), autenti¢nost (engl.
authentication), cjelovitost (engl. integrity) i raspoloZivost (engl. availability). NaZalost,
kroz godine koriStenja sama fleksibilnost i velika konfigurabilnost protokola je stvorila
pad zainteresiranosti u komercijalnoj primjeni, a ista ta fleksibilnost je ukazala i na brojne
probleme s protokolom zbog svoje kompleksnosti. Kako s raznim sigurnosnim sustavima,
tako i loSe odrZavanje sustava koji iziskuje jako veliko tehni¢ko znanje, posebno kod
velikih razgranatih sustava, lako moZe dovesti do kriticnih kvarova i problema u radu
cjelokupnog sustavu.

4.4 SSTP (Secure Socket Tunneling Protocol)

Jo$ jedan Microsoftov protokol, kod kojeg se sigurna veza ostvaruje putem SSL/TLS
Sifriranja, Sto je izmedu ostaloga i standardni nacin za sigurno pregledavanje web stranica
(protokol HTTPS). Uglavnom se ne koristi za povezivanje lokacija, nego mu je glavna
namjena za vezu klijenta i posluZitelja.

4.5 OpenVPN

Jedan od najpopularnijih protokola danas je svakako OpenVPN. Razlog tome je to Sto je
jedan od najsvestranijih i sigurnijih protokola, a osim toga je projekt otvorenog koda, Sto
znaci da ga na stotine programera Sirom svijeta stalno poboljSavaju i razvijaju. To je i
jedan od razloga zasto je podrzan na gotovo svim danasnjim platformama. OpenVPN
koristi SSL/TLS (engl. Secure Sockets Layer |/ Transport Layer Security) za uspostavu
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sigurne veze i razmjenu kriptografskih kljueva izmedu krajnjih to¢aka VPN veze. Za
autentifikaciju korisnika mogu se koristiti unaprijed podijeljeni kljucevi (engl. pre-shared
keys), certifikati i klasi¢no korisnicko ime sa zaporkom.

4.6 WireGuard

WireGuard je sasvim novo razvijeni protokol projekta otvorenog koda koji ima tendenciju
da u bliskoj budu¢nosti pretekne i zamijeni OpenVPN. Cilja na bolje performanse od
protokola IPSec i OpenVPN, a ujedno i na jednostavnost, jer po nekim testovima i
povratnim informacijama drugi protokoli su Cesto komplicirani za implementaciju, a isto
tako i zastarjeli po pitanju algoritama za Sifriranje i bazirani na velikoj koli¢ini koda kojega
je teSko odrZavati i uciniti sigurnim. Ovim projektom WireGuard Zeli postici:

e Vece brzine
Dulje trajanje baterije na telefonima / tabletima
Bolju podrska za roaming (mobilni uredaji)
Vise pouzdanosti
BrZe uspostavljanje veze / ponovno spajanje (engl. faster handshake)

Verzija 1.00 CERT.hr-PUBDOC-2019-6-382 stranica 15//17



C=RT.hr

5 Zakljucak

VPN (virtualna privatna mreza) je nuznost u dobu internet cenzure i online pracenja,
pogotovo ako se Zele zastititi podaci dok putuju mreZom.

VPN stvara privatni ,tunel”, zatvorenu vezu koju ne moZe dekriptirati napadac ili neka
druga strana, kao $to su npr. pruzatelji internet usluga. To znaci da se odaslani podaci viSe
ne mogu presresti i/ili ukrasti sve dok se nalaze u VPN tunelu.

VPN je vaZan za internetsku sigurnost, osobito za korisnike koji Cesto putuju i koriste
javne Wi-Fi mreZe. Takoder, omogucuje da se izbjegnu cenzure vlade i koriste online
usluge koje su ogranic¢ene na odredene geografske lokacije. Veliki su koraci napravljeni
prema stvaranju vrlo sigurnih VPN-ova koji pruZaju privatnu i sigurnu internetsku vezu.

Neke organizacije poput velikih tvrtki, posebno tvrtke/lokacije s visokim zahtjevima
internet imaju tako podesSene vatrozide da oni propustaju samo najpoznatiji i najcesci
promet poput elektronicke poste (SMTP) i web (HTTP) te poneki tehnicki protokol (DNS).
Ostale protokole ne propustaju. To znaci da korisnik s takve lokacije ne moZe uspostaviti
VPN tunel prema nekom VPN posluzitelju izvan te lokalne mreze. U takvim slucajevima je
dobro da korisnik zna koji tip protokola koristi njegova VPN veza. OpenVPN i SSTP
protokoli su jedni od rijetkih koji koriste SSL/TLS Sifriranje, a mogu koristi i prikljuc¢ak
(engl. port) 443 koji uobicajeno sluzi za sigurno pregledavanje weba protokolom HTTPS,
te koji zato gotovo nikada nije blokiran.

Sto se ti¢e privatnih korisnika koji se Zele maksimalno zastiti i osigurati svoju anonimnost
na internetu, postoje na stotine raznih VPN usluga. Besplatna rjeSenja mogu biti spora,
imati mali broj VPN posluzitelja koji se mogu odabrati, puna su reklama, a najvaZnije,
upitna im je sigurnost korisnickih podataka koje im se prakticki daje na koriStenje. U
svakom slucaju, preporuka je da se koriste renomirane usluge, kojih danas ve¢ ima jako
mnogo. Od najpoznatiji i najkoristenijih su: NordVPN, ExpressVPN i Private Internet
Access, TunnerBear, Surfshark, PerfectPrivacy, PureVPN itd.

Kod poslovnih korisnika odabir VPN rjeSenja je malo kompleksniji zadatak, zbog
individualnih potreba svake tvrtke. VPN-ovi predstavljaju izvrsno rjeSenje za tvrtke u
smislu sigurnosti, povjerljivosti i integriteta podataka te su vazna komponenta sigurnosti
u organizacijama. Prilikom odabira potrebno je odluciti hoce li to biti neki dedicirani ili ne
dedicirani posluZitelj s odredenim implementiranim programskim VPN rjeSenjem ili ¢e to
biti odvojeni hardverski uredaj. Sto se tite sigurnosti VPN sustava, brzine rada,
autentifikacije korisnika, integracije u postoje¢u korporativnu mrezu i sl., oduku o odabiru
mora donijeti svaka tvrtka za svoje potrebe i preferencije. No u svakom sluc¢aju, smjernice
odabira bi trebale biti u pra¢enju razvoja postojec¢ih i novih tehnologija na podrucju
sigurnosti i efikasnosti VPN programskih rjesenja i sukladno s time bi se trebala donijeti
konacna odluka o izboru ili zamijeni postojeceg VPN rjeSenja.
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