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Ovaj dokument izradio je Laboratorij za sustave i signale Zavoda za elektronicke sustave
i obradbu informacija Fakulteta elektrotehnike i racunarstva Sveucilista u Zagrebu.

Ovaj dokument vlasniS$tvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se
svatko smije njime koristiti i na njega se pozivati, ali iskljucivo u izvornom obliku, bez
izmjena, uz obvezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno
gornjim navodima povreda je autorskih prava CARNET-a, a sve navedeno u skladu je sa
zakonskim odredbama Republike Hrvatske.
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1 Uvod

,CyberChef" je intuitivna web aplikacija namijenjena obradi digitalnih podataka koja
omogucuje brzo i jednostavno pretvaranje podataka u razli¢ite formate, neka
jednostavna kodiranja (Base64 ...), ali i sloZenije enkripcije (PGP ...), saZimanja i razliCite
aritmeticke i logicke operacije.

Prednost ovog alata je to Sto omogucéava primjenu raznih kompleksnih algoritama na
nacin koji je jednostavan i intuitivan za koriStenje ¢ak i korisnicima s manje tehnickih
znanja. Tako je na jednom mjestu dostupan veliki broj operacija koje je moguce
izvrSavati nad Zeljenim podacima, nakon C(ijeg se unosa moZe odjednom zadati
kombinacija viSe razliCitih pretvorbi, koje Ce dati konacni rezultat.

Korisnicko sucelje napravljeno je na nacin koji osigurava lako koriStenje razlicitih i
mnogobrojnih alata: drag-and-drop principom slaZe se Zeljena funkcija, tzv. ,recept”,
koja se potom primjenjuje na ulazne podatke, a dobiveni izlaz ispisuje se u posebnom
polju.
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2 Instalacija alata CyberChef

Pri koriStenju ovog alata nije potrebno raditi klasi¢nu instalaciju, ve¢ je moguce koristiti
alat izravno preko web stranice.

Postoji i mogucnost preuzimanja aplikacije za lokalno pokretanje na vlastitom racunalu
za slucaj da ju korisnik Zeli koristiti i kad nije spojen na mrezu, ili kad mu je vazna
privatnost podataka koje obraduje i ne Zeli ih slati na tudi posluzitelj.

U tom slucaju potrebno je preuzeti zip arhivu ,CyberChefa“ klikom na ,Download
CyberChef".

|-+
* OBEOe% @ :
Options Q About / Support o

length: o § =
e 2 =) WO

D CyberChef

J
¥, 6 hitps//gchg.github.io/CyberChef/

Download CyberChef ¥ Last build: & days ago - Enigma, Typex and the Bombe operations added for GCHQ's Centenary

Operations Recipe amas Input

Search...

Favourites *

Data format

Encryption / Encoding

Public Key

Arithmetic / Logic

Networking

Language ®
S ELLE
Date / Time

Extractors

Compression

Hashing

Code tidy

Forensics

Multimedia

Slika 1. Preuzimanje ,,CyberChef” aplikacije

Potom je datoteku potrebno raspakirati arhivu i pokrenuti ,CyberChef“ HTML datoteku
u nekom web pregledniku.

Eg! . v Computer » C(C) » Users » Userl » CyberChef vB316 »

Organize v € Open ~ Share with « Burn MNew folder
- Favorites it Mame Date modified Type
=
PR Deskiop | assets 23.6.2019, 7:37 File folder
4 Downloads , images 23.6.2019. 7:37 File folder
& OneDrive . modules 23,6.2019. 7:37 File folder
12| Recent Places |G CyberChef y==* = e HTML Document
— Open
Bl Desktop R '
. Libraries CRC SHA ’
ot _
@ Dacurnents M Edit with Motepad++
J, Music Open with 4

Slika 2. Pokretanje aplikacije
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3 KoriStenje alata CyberChef

Sucelje alata sastoji se od nekoliko glavnih polja: ,Operations” u kojem se biraju Zeljene
operacije za izvrSavanje, ,Recipe” gdje se drag and dropom (povlaCenjem i ispuStanjem
klikom miS$a) kreira algoritam operacija, ,Input” gdje se upisuje ulazna poruka, a rezultat
se ispisuje u polju , Output”.

U polju ,Operations“ moguce je pretrazivati nazive raspoloZivih operacija pomoc¢u polja
za pretragu, Sto je vrlo prakticno, s obzirom na velik broj dostupnih operacija/alata.
Cesto kori$tene alate moZe se spremiti u ,Favorites®, kako ih se ne bi trebalo traZiti svaki
put iznova. Stvorene ,recepte” takoder je moguce spremati i kasnije ih koristiti.

[zlazni podaci stvaraju se pritiskom na gumb ,Bake“, a moZe se ukljuciti i opcija ,Auto
Bake“ za automatsku promjenu rezultata, ovisnu o promjeni bilo ulazne poruke bilo
,recepta“.

U nastavku su navedeni neki alati i opisani nacini njihova koristenja.

3.1 Hexdump

Opcijom ,to Hexdump“ dobiva se heksadekadska i ASCII vrijednost svakog unesenog
bajta, odijeljena razmakom. Ovakva pretvorba koristi se u debugiranju i reverznom
inZenjeringu. Pogodna je za npr. analizu velikog skupa binarnih podataka kako bi postao
rekonstrukciju podataka.

Alat nudi i suprotnu opciju ,from Hexdump“ kojom se podaci vracaju u izvorni oblik. Uz
to, da bi pretvorio podatke u pocetni oblik, potrebno je niz zapoceti razmakom.

Recipe Al a Input

ABCD1234
To Hexdump

Width
16 |:| Upper case hex Include final length

time: 1ims
Qutput @ length: 75

lines:

Gpeoaeed 41 42 43 44 31 32 33 34 |ABCD1234 |
ooaoeaas

Slika 3. Pretvaranje u hexdump oblik
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Recipe Aam 3 Input

hl 42 43 44 31 32 33 34
From Hexdump

Output

ABCD1234

Slika 4. Pretvaranje u izvorni oblik

Pri radu s binarnim vrijednostima prikaz u heksadekadskoj bazi Cesto je prikladniji i
jednostavniji jer su vrijednosti Citljivije ljudskom oku. Pretvaranje u heksadekadske
vrijednosti u CyberChefu radi se opcijama ,to/from Hex". Dobivene vrijednosti moguce
je odijeliti Zeljenim znakom (delimiterom): razmakom, zarezom (prikazano na slici),
tocka-zarezom, itd. Pri vra¢anju u pocetni oblik moguce je odabrati odredeni delimiter ili
automatskim nac¢inom omoguciti automatsko prepoznavanje koje se uglavnom uspjeSno
izvrsi.

Recipe S B ] Input

ABCD234!
To Hex

Delimiter

Comma

Space
Percent
Semi-colon
Colon
Line feed
CRLF
Ox
AV

| None

Qutput

41,42,43,44,32,33,34,21

Slika 5. Pretvaranje u heksadekadske vrijednosti odijeljene zarezom
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Recipe oma Input

41,42,43,44,32,33,34,21
From Hex
Delimiter
Auto

Space
Percent
Comma
Semi-colon
Caolon

Line feed
CRLF

0x

\x

None

Output

ABCD234!

Slika 6. Pretvaranje u izvorni oblik s automatskim prepoznavanjem delimitera

3.2 Base64

Base64 kodiranje pridonosi Sto sigurnijem prijenosu podataka izmedu razlicitih sustava,
bez da se poslani podaci izmijene u tom procesu. To se ostvaruje tako da su u izlaznim
podacima (Base64) dozvoljeni ,jednostavni“ znakovi: samo brojke, slova engleske
abecede i par simbola. Postoje razli¢ite varijante koje je moguce odabrati.

U ovom alatu ovakvom kodiranju i dekodiranju sluze opcije ,to/from Base64*“.

. = length: 54 =

Recipe S ] Input 1,\_5;5: T o m =
>RE® LSSZE-&F<+3T - >A00%Z~4TE1#], <A’ xxs5-3852 ZApEBS MVELA

To Base64

Alphabet .

A-Za-z0-9+/=

Standard (RFC 4648): A-Za-z0-9+/=

URL safe (RFC 4648 §5): A-Za-z0-9-_

Filename safe: A-Za-z0-9+-=

itoa6d: /0-9A-Za-z=

XML: A-Za-z0-9_.

y64: A-Za-z0-9._-

z64: 0-9a-zA-Z+/=

Radix-64 (RFC 4880): 0-9A-Za-z+/= @
Uuencoding: [space]-_ time: 1ms .
Xxemodin; —-Z-QA-ZG-Z Ottprt Tl B0m L
BinHex: !-,-0-689@A-NP-VX-Z[ a-fh-mp-r  PibDiQcDxZpTkXigIMmaoCYPMIoIPDcK3PSSCuSTRKH]FVMKSHMKYudsxI8rigloswaLigll4wsdzLcSFOMNPBKIxbvDgsK1xZ
ROT13: N-ZA-Mn-za-m0-9+/= TCxZoLVuKAsBzZFhA==

UNIX crypt: ./0-9A-Za-z

Slika 7. Base64 kodiranje
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Recipe S B ] Input
UG96ZIHIhdg==
From Base64 © mn ¢
Alphabet -
A-Za-zB-9+/=

[] Remove non-alphabet chars

Output

Pozdrav

Slika 8. Base64 dekodiranje

3.3 HTML

HTML je jezik za izradu i vizualno oblikovanje web stranica. Opcija ,,to HTML Entity“ ¢e
znakove koji imaju posebnu svrhu i znacenje u HTML-u kodirati u drukciju oznaku.
Ponudeno je i viSe vrsta entityja: numericki, heksadekadski i imenovani. Dekodiranje je
moguce uz opciju ,from HTML Entity“.

Recipe Ol @ Input

<b>Kodiranje</b>
To HTML Entity O n J

Convert to

D Convert all characters  Named entities where possible

Named entities where possible
Numeric entities
Hex entities

Output /

&1t;b&gt;Kodiranjellt; /bigt;

Slika 9. HTML Entity pretvorba
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Recipe S B | Input
&1t;body style=&quot;pozadina-boja:plava;&gquot;a&gt;
From HTML Entity y sty q p ja:p q

&1t;nlégt;0vo je naslov.&lt;/nllgt;
&1t;t&gt;0vo je tekst.&lt;/tégt;

&1t; /body&gt;

Qutput

<body style="pozadina-boja:plava;">

<nl»0ve je naslov.</nl>
<t>0Ovo je tekst.</t>

</body>

Slika 10. Pretvorba u izvorni oblik

3.4 Kodiranje znakova

Kodiranjem teksta niz znakova prikazuje se na specifican nacin odreden nekim kodnim
sustavom. Ono se primjenjuje u racunarstvu, pohrani i prijenosu podataka. Funkcija
»Encode/Decode text” omogucuje kodiranje i dekodiranje teksta na razlicite nacine koje
korisnik moze izabrati (kao Sto je prikazano na slici 11), npr. UTF-7, UTF-8, UTF16, ISO-
8859-1 do IS0-8859-16, itd.
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Recipe BEa Input
Hell 1d!
Encode text O n e
Encoding
UTF-7 (65000)
UTF-8 (65001) B

UTF16LE (1200)

UTF16BE (1201)

UTF16 (1201)

1BM EBCDIC International (500)

IBM EBCDIC US-Canada (37)
Windows-874 Thai (874)

Japanese Shift-JIS (932)

Simplified Chinese GBK (936)

Korean (949)

Traditional Chinese Big5 (950)
Windows-1250 Central European (1250)
Windows-1251 Cyrillic (1251) Hello+ACA-world+ACE -+ACA-
Windows-1252 Latin (1252)

Windows-1253 Greek (1253)

Windows-1254 Turkish (1254)

Windows-1255 Hebrew (1255)

Windows-1256 Arabic (1256)

Windows-1257 Baltic (1257) -

Output

Slika 11. Kodiranje UTF-7(65000)
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Recipe Bam s Input

Hello+ACA-world+ACE-+ACA-
Decode text

Encoding
UTF-7 (65000)
Qutput
Hellc world!
Slika 12. UTF-7 dekodiranje
3.5 JSON

Alat ,,CSV to JSON/JSON to CSV“ je koristan kada postoje neki JSON podaci koje je npr.
vratio API web stranice, a Zelimo ga prebaciti u CSV koji se onda moze lako pregledavati
i uredivati u Microsoft Excelu/LibreOffice Calcu i sli¢cnim alatima, kao Sto je vidljivo na
slici 13.

Verzija 1.00 CERT.hr-PUBDOC-2019-8-386 stranica 11/ 20
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Recipe oama Input

Godina,Proizvodaé,Model,cijena
1297 ,Ford,E358,3602.88
1298, Chevy, "",49688.88

CSV to JSON e n

Cell delimiters Row delimiters Format
s \rin Array of dictionaries

OQOutput

"Godina™: "1907",
"Proizvodac": "Ford",
"Model™: "E358",
"cijena": "3oee.ea”

I

{
"Godina™: "1999",
"Proizvodac”: "Chevy”,
"Model™: "",
"cijena™: "496@.88"

¥

1
- v
r BAKE! 4

Slika 13. Pretvorba CSV formata u JSON oblik
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Recipe am B Input
L
JSON to CSV S n {
"Ime": "Ana",
Cell delimiter Row delimiter "Prezime": "Matanovic”,
3 rhn "Razred”: "5.a"
Is
1
"Ime": "Marko",
"Prezimz": "Peric”,
"Razred": "5.b"
Ta
{
"Ime": "Maro",
"Prezims": "Maric",
"Razred": "5.c"
¥
1
Output

Imz;Prezime;Razread
Ana;Matanovié;5.a
Marko;Peric;S.b
Maro;Maric;5.c

Slika 14. Pretvorba iz JSON-a u CSV format

Ho-

File Home Insert Page Layout Farmulas

B Ly Le o] B
B Lo ls ®
Get Frorn  From From Table/ Recent Existing

Data = Text/CSYW Web Range  Sources Connections
Get & Transform Data

cl4 v Jx
A | B C D
1 |Ime Prezime Razred
2 Ana Matanovic 5.3
3 Marko Peric 5.b
4 Maro Maric 5.cC
2

Slika 15. CSV podaci prebaceni u Excel

3.6 PGP

Sljedeci korisni alat koji nudi aplikacija je ,PGP Encrypt/Decrypt“. PGP (engl. Pretty Good
Privacy) je standard za kriptiranje, dekriptiranje i potpisivanje poruka koji koriStenjem
privatnog i javnog klju¢a omogucava sigurniju komunikaciju. Za kriptiranje poruke sluZzi
javni, a za dekriptiranje privatni klju¢. Oni su povezani sloZenim matematickim

Verzija 1.00 CERT.hr-PUBDOC-2019-8-386 stranica 13,/ 20
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funkcijama i gotovo je nemoguce otkriti privatni klju¢ preko javnoga, ¢ime se osigurava
da poruku moZe procitati samo vlasnik privatnog kljuca.

— Length: =
Recipe om QN Input e 17; I § =

Lines:

Za razliku od deSifriranja, kriptoanaliza ili dekriptiranje je znanstvena disciplina koja se bavi

( n
ECEEYpt © proucavanjem postupaka za €itanje skrivenih poruka bez poznavanja kljuéa.

Public key of recipient
***** BEGIN PGP PUBLIC KEY BLOCK-----
Version: Keybase OpenPGP v2.1.8
Comment: https://keybase.io/crypto

time: &3ms

Output ® length: 535 ) |_D m

lines: 15

ra
La

-----BEGIN PGP MESSAGE-----
Version: Keybase OpenPGP v2.1.0
Comment: https://keybase.io/crypto

WYWDK+DPiaui2qsBA/wKmCPSy@NIPkwoGDq8/PTV31UAAQSEB21/kSyr589zZPLX
hQ7¥8hvI7DWEXwtlcr+CYvqeBqFz4Rm2VG131jGwBbMyURGYXsWHBgps JbLT+IER
NQBEyvqGXwvNO3fiH/ucw711ky/NujMegc1ule+X2eh5bmx+F7qCcAAITOQIMELA
AQGpceuYelly7TBooNYpGagNtCxSwZBZtIc 2XTLTUKAIoh/eKKNEwBZrsCe+MSxckd
+Z2]tR88avYnRICkrECWVYBYCO15Z1GYtUIumLNSmXH7 1hkYLgqI1FI1ixU+baxx
xwIihu8/vSaIirdviwQcfIGNbIuXyvf/NQhutjngk2+hmt/Av/VwuOatQ2bovddE
uhkT@lesknpFd+7HWBZUI7uyY201GsobPHKM1 1eGqgftBFIz3VoBa8quGiMPplr7

-----END PGP MESSAGE-----

STEP L. BAKE!

Auto Bake

Slika 16. PGP Kriptiranje poruke

. = length: 588 =
Recipe S I ] Input uﬁgs: 15 =
-----BEGIN PGP MESSAGE-----

Version: Keybase OpenPGP v2.1.8
Comment: https://keybase.io/crypto

PGP Decrypt O mn

wYwDeQZMe/rH9jgBA/8fRk8Zz7pyalmr81Ui/bjUIGF5vsbaipBtoXzbIEvgs21a
VcY1Weg4nFdDPgAYURAZNGbrzgvNEZISBS v/ /0611B6@j0GyZc2r08b3Q70zpMe
s 13Nnne3/HSwkU3cHNNSOMZgvaZ Eal+zE9xWGoy 18de+D/k853x6GCuUBSMEH3CNLA
AQGYKSkoVrY8P2fEYPq+psSG/RTr5RFkMggi7SiDN2dkFpv2DuHUbYuogITkeU25
Private key passphrase *xFpUNGgM7 rUIGXVHHBOpMmU2 6L rgimed1KasK1uObphMifionSFacem3QnRakRaN
ZoPeexanPrgilX+YffXfA4SFnENdtRVyzxXdfsriNSBmelgCufVBFGHEMM306vd Ju
959Ge@7VdsHal016h2tnYwiDyGrisBseVEAsmYBrX]SqZFFtcBdWMH/ qQGTWedis
MIc=
=Ac2i
-----END PGP MESSAGE-----

time: 113ms

Output lengtn: 171 5] |_D M 2

lines:

Za razliku od deSifriranja, kriptoanaliza ili dekriptiranje je znanstvena disciplina koja se bavi
proucavanjem postupaka za £itanje skrivenih poruka bez poznavanja kljuéa.

Slika 17. PGP dekriptiranje poruke

3.7 Parse User Agent

Alatom ,Parse User Agent” radi se identifikacija i kategorizacija sadrzana u user agent
podatku koji se unese. ,User agent” je jedno od uobicajenih zaglavlja u protokolu HTTP
koji se koristi za pregledavanje weba. Podatak sadrZan u tom zaglavlju daje informaciju

. v

o imenu i inacici web preglednika, operacijskog sustava i sli¢no.

Verzija 1.00 CERT.hr-PUBDOC-2019-8-386 stranica 14,/ 20
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length: 111
lines: 1

D=

Recipe ama Input

Mozilla/5.@ (iPad; U; CPU 05 3_2 1 like Mac 05 X; en-us) AppleWebKit/531.21.18 (KHTML, like Gecko)
Parse User Agent (WA | .

Mobile/7B485

3.8 Parse IP range

Qutput
Browser
Name: WebKit
Version: 531.21.18
Device
Model: iPad

Type: tablet
Vendor: Apple
Engine
Hame: WebKit
Version: 531.21.18
as
Hame: i0S
Version: 3.2.1
cPU
Architecture: unknoun

Slika 18. Parse User Agent

time:
length:
Lines:

ms

= @0 m 0

,Parse IP range“ za neku IP adresu odnosno za raspon IP adresa prikazuje mreZne

informacije.

Recipe

Parse IP range

Include

. Enumerate IP
network info

addresses

Verzija 1.00

S B ] Input
66.249.65.136
© n |
Allow large
queries

Output

Minimum subnet regquired to hold this range:

MNetwork: 66.249.65.136
CIDR: 32
Mask: 255.255.255.255

Subnet range: 66.249.65.136 - 66.249.65.136

Total addresses in subnet:

1

Range: 66.249.65.136 - 66.249.65.136

Total addresses in range: 1

66.249.65.136

Slika 19. Parse IP range

CERT.hr-PUBDOC-2019-8-386
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3.9 Parse DateTime

Alatom ,Parse DateTime" uz unos vremena i datuma, ¢iji format je moguce odabrati po
Zelji, ispisuju se dodatni podaci kao $to su dan u tjednu, je li godina prijestupna, ukupan
broj dana u tom mjesecu, i dr.

Recipe Aam Input

. 12/1/2819 15:28:88
Parse DateTime

Built in formats

Standard date and time

Input format string

DD/MM/YYYY HH:mm:ss

Input timezone

Europe/Zagreb

Qutput

Date: Saturday 12th January 2819
Time: 15:28:08

Period: PM

Timezone: CET

UTC offset: +8188

Daylight Saving Time: false
Leap year: false
Days in this month: 31

Day of year: 12
Week number: 2819
Quarter: 1

Slika 20. Parse DateTime

3.10Analyse hash

Kriptografske funkcije sazetka (engl. cryptographic hash functions) imaju puno primjena.
Primjerice, one se koriste kod provjeravanja integriteta datoteka, tvorbe digitalnih
potpisa te kod sigurne pohrane lozinki. Opcija ,Analyse hash“ u ,Cyberchefu” analizira
heksadekadski izlaz kriptografske funkcije sazetka kako bi pomogla u odredivanju
algoritma sazetka koji je koriSten.
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Recipe ama Input ]engtmui ZI W=

lines:

383de653a26ef68fb014b79332ccc9d1ccc478056275758ch7d6aaBf1c282e8b204202c69727F5d7423182292268b187c5e14c

®mn
Analyse hash S abeo11213a8eco6b7b32243¢dd|

time: ems

Output length: 243 ) rD M| Iz

lines: 16

Hash length: 128
Byte length: 64
Bit length: 512

Based on the length, this hash could have been generated by one of the following hashing functions:
SHA-512
SHAZ-512
BLAKE-512
ECOH-512
FSB-512
Grastl-512
JH

MDe

Spectral Hash
SWIFFT
Whirlpool

Slika 21. Detekcija hash funkcije koristene u poruci

3.11Detect File Type

Nudi se i mogucnost otkrivanja vrste datoteke: uz opciju ,Detect File Type“ alat
prepoznaje radi li se o slici, videu, zvukovnom zapisu ili nekom drugom datote¢nom tipu.
Na slici 22 prikazana je detekcija slike.

Recipe S B Input length: 7782 3]
Detect File Type Q n
Images Video Audio

. i Name: akcelerometar preko tenzo...
Documents Applications Archives
Size: 7,782 bytes

Type: image/jpeg
Miscellaneous Loaded: 100%
oaded: 100%

time: 1ims
Output e < @ 0 M@
File extension: jpg,jpeg,jpe,thm,mpo

MIME type: image/jpeg

Slika 22. Prepoznavanje slike
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3.12EXIF

EXIF podaci iz slikovnih i zvukovnih datoteka sadrZavaju informacije o samoj datoteci i
uredaju kojim je snimljena. Alat ,Extract EXIF“ ispisuje te podatke iz zadane datoteke,
kao Sto je prikazano na slici 23.

Recipe a [ ] [ ] Input length: 8197337

Extract EXIF O n

Name: 20170102_173738,jpg
Size: 4,197,337 bytes

Type: image/jpeg

Loaded: 100%

start: 947 time: 13ms

Qutput end: 947  length: 947 a rD

length: @ lines: a3

Found 46 tags.

Make: samsung
Model: SM-G938F
Orientation: &
XResolution: 72
¥Resolution: 72
ResolutionUnit: 2
Software: G938FXXUL1DQEI
ModifyDate: 1483378658
Y¥CbCrPositioning: 1
ImageWidth: 504
ImageHeight: 376
GPSVersionID: 2,2,8,8
GPSLatitudeRef: N
GPSLatitude: 45.88138383888389
GPSLongitudeRef: E
GPSLongitude: 15.872777777777777
GPSAltitudeRef: @
GPSAltitude: 157
GPSTimaStamn: 19.32 61

-
BAKE!
SIS A Auto Bake

Slika 23. Opcija Extract EXIF

Komplementarnim alatom ,Remove EXIF“ moZe se kreirati i preuzeti kopija datoteke
koja nece sadrZavati spomenute podatke.
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Last build: gchq.githubiio says s Centenary Options ¢ About / Support 0

Recipe Please enter a filename: length: a57337 =] W e

downloadjpeg| l

n Caneel

Remove EXIF

Name: 20170102_173738jpg
Size: 4,197.337 bytes

Type: image/jpeg
Loaded: 100%

Output e B O @ i3

Size: 4,178,688 bytes

DOWNLOAD

Q 0 to 2048

- v
= BAKE! =
STEP AUtO Bake

Slika 24. Opcija Remove EXIF i preuzimanje nove datoteke
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4 Zakljucak

Alat ,CyberChef* koristan je za sve koji se bave obradom i analizom digitalnih podataka,
pa ¢ak i one bez matematickih znanja potrebnih za samostalno pretvaranje podataka u
Zeljeni format. Nudi Sirok izbor alata za obradu podataka: od razli¢itih kodiranja,
kriptiranja, aritmetickih i logickih operacija, do prepoznavanja i obrade multimedijskih
datoteka.

Jednostavno i intuitivno sucelje aplikacije, bazirano na drag and drop funkcionalnosti, te
mnoge korisne opcije omogucavaju lako i brzo snalaZenje u programu.

Moguc je online pristup alatu na web stranici ili offline pristup uz preuzimanje aplikacije

na vlastito racunalo, ¢ime je osigurana privatnost koriStenih podataka, bez njihova slanja
na vanjsku stranicu.
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