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/ÖÁÊ ÄÏËÕÍÅÎÔ ÉÚÒÁÄÉÏ ÊÅ ,ÁÂÏÒÁÔÏÒÉÊ ÚÁ ÓÕÓÔÁÖÅ É ÓÉÇÎÁÌÅ :ÁÖÏÄÁ ÚÁ ÅÌÅËÔÒÏÎÉéËÅ ÓÕÓÔÁÖÅ 
É ÏÂÒÁÄÂÕ ÉÎÆÏÒÍÁÃÉÊÁ &ÁËÕÌÔÅÔÁ ÅÌÅËÔÒÏÔÅÈÎÉËÅ É ÒÁéÕÎÁÒÓÔÖÁ 3ÖÅÕéÉÌÉĤÔÁ Õ :ÁÇÒÅÂÕȢ  

/ÖÁÊ ÄÏËÕÍÅÎÔ ÖÌÁÓÎÉĤÔÖÏ ÊÅ .ÁÃÉÏÎÁÌÎÏÇ #%24ɀa. Namijenjen je javnoj objavi te se svatko 
ÓÍÉÊÅ ÎÊÉÍÅ ËÏÒÉÓÔÉÔÉ É ÎÁ ÎÊÅÇÁ ÓÅ ÐÏÚÉÖÁÔÉȟ ÁÌÉ ÉÓËÌÊÕéÉÖÏ Õ ÉÚÖÏÒÎÏÍ  ÏÂÌÉËÕȟ ÂÅÚ ÉÚÍÊÅÎÁȟ 
ÕÚ ÏÂÖÅÚÎÏ ÎÁÖÏíÅÎÊÅ ÉÚÖÏÒÁ ÐÏÄÁÔÁËÁȢ +ÏÒÉĤÔÅÎÊÅ ÏÖÏÇ ÄÏËÕÍÅÎÔÁ ÐÒÏÔÉÖÎÏ ÇÏÒÎÊÉÍ 
navodima povreda je autorskih prava CARNET-a, a sve navedeno u skladu je sa zakonskim 
odredbama Republike Hrvatske.  
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1 Uvod 

IÓÔÒÁĿÉÖÁÎÊa Ó ÐÏéÅÔËÁ ςπρωȢ ÇÏÄÉÎÅ pokazala su da ljudi  ÐÒÏÓÊÅéÎÏ ÐÒÏÖÏÄÅ skoro ÔÒÅçÉÎÕ 
dana na internetu, ÂÉÌÏ ÄÁ ÊÅ ÒÉÊÅé Ï ÐÒÅÔÒÁĿÉÖÁÎÊÕ ÉÎÆÏÒÍÁÃÉÊÁȟ ÄÒÕĤÔÖÅÎÉm ÍÒÅĿÁma, 
mobilnim aplikacijamaȟ ÇÌÅÄÁÎÊÕ ÆÉÌÍÏÖÁȟ ÓÌÕĤÁÎÊÕ ÇÌÁÚÂÅ ili ostalim aktivnostima na webu 
(1). I dok je, s jedne strane, web postao nezamjenjiv izvor informacija i razonode, s druge 
ÓÔÒÁÎÅ ÐÒÅÄÓÔÁÖÌÊÁ ÊÅÄÁÎ ÏÄ ÇÌÁÖÎÉÈ ÉÚÖÏÒÁ ÏÐÁÓÎÏÓÔÉ ÚÁ ÒÁéÕÎÁÌÏȢ Prilikom pregledavanja 
weba korisnici se susreçÕ s raznim vrstama prijetnji , a jedna od najopasnijih takvih 
prijetnj i su exploit kitovi. 

Exploit kit je naziv za zlonamjerni program éÉÊÉ ÊÅ ËĖd pohranjen na web stranici i koji 
automatizirano i bez znanja korisnika: 

¶ ÐÒÉËÕÐÌÊÁ ÉÎÆÏÒÍÁÃÉÊÅ Ï ÒÁéÕÎÁÌÕ, odnosno web pregledniku posjetitelja, 

¶ detektira i, ako ÍÏĿÅȟ ÉÓËÏÒÉĤÔÁÖÁ ranjivost web preglednika (npr. Google Chrome, 
Mozilla Firefox, Internet ExplorerȣɊ ili nekog drugog povezanog softvera (npr. 
Adobe Flash Player), 

¶ i ÔÁËÏ Õ ËÏÎÁéÎÉÃÉ instalira zlonamjerni softver (npr. ransomware) na ĿÒÔÖÉÎÏ 
ÒÁéÕÎÁÌÏ. 

Ukratko, primjer napada exploit kitom ÍÏĿÅ ÉÚÇÌÅÄÁÔÉ ÏÖÁËÏ: 

1) Ŀrtva posjeti legitimnu web stranicu, npr. portal s vijestima, 

2) ta web stranica je na neki naéin kompromitirana, te je u nju ugraíen exploit kit, 
ÏÂÉéÎÏ putem zlonamjernih oglasa nad kojima vlasnik portala nema kontrolu (2), 

3) bez korisnikovog znanja pokreçe se prikupljanje informacija o web pregledniku i 
povezanom softveru, i ako je pronaíena ranjivost koju exploit kit zna iskoristiti, 
korisnikovo raéunalo je napadnuto i zaraĿeno. 

Exploit kitovi ÚÁÓÌÕĿÕÊÕ ÐÏÚÏÒÎÏÓÔ É ÔÅÍÁ ÓÕ ÏÖÏÇ ÄÏËÕÍÅÎÔÁ ÉÚ nekoliko razloga: ĤÉÒÏËÏ 
su dostupni , imaju ĤÉÒÏË ÄÏÍÅÔ, ÍÏÇÕ ÕÓÐÊÅĤÎÏ ÎÁÐÁÓÔÉ ËÏÒÉÓÎÉËa bez da korisnik 
klikne na sumnjivu poveznicu ili preuzme/pokrene sumnjivi softver  te je ÕÓÐÊÅĤÁÎ 
ÎÁÐÁÄ ÔÅĤËÏ ÐÒÉÍÉÊÅÔÉÔÉ. £ÉÒÏËÁ ÄÏÓÔÕÐÎÏÓÔ ÏÄÎÏÓÉ ÓÅ ÎÁ ÔÏ ÄÁ ÊÅ exploit kitove ÍÏÇÕçÅ 
kupiti  ili iznajmiti  te ih je ÊÅÄÎÏÓÔÁÖÎÏ ËÏÒÉÓÔÉÔÉȟ ĤÔÏ ÚÎÁéÉ ÄÁ ÉÈ ÍÏĿÅ ËÏÒÉÓÔÉÔÉ gotovo bilo 
ÔËÏȢ £ÉÒÏË ÄÏÍÅÔ ÏÄÎÏÓÉ ÓÅ ÎÁ to da napadi exploit kitom ÏÂÉéÎÏ ÄÏÓÅÇÎÕ veliki  broj 
korisnika, zbog ÔÏÇÁ ĤÔÏ ÎÁÐÁÄÁéi kompromitira ju popularne web stranice s velikim 
brojem posjetitelja izravnim napadom ili putem zlonamjernih oglasaȢ 4ÁËÏíÅÒȟ napade je 
ÔÅĤËÏ ÐÒÉÍÉÊÅÔÉÔÉ ɀ ĿÒÔÖÁ ÃÉÊÅÌÏ ÖÒÉÊÅÍÅ ÎÉÊÅ ÓÖÊÅÓÎÁ ĤÔÏ ÓÅ ÄÏÇÁíÁȟ ÎÊÏÊ ÓÖÅ ÉÚÇÌÅÄÁ 
ÕÏÂÉéÁÊÅÎÏ ÊÅÒ ÎÉÊÅ ÍÏÒÁÌÁ ÎÉĤÔÁ ÐÒÅÕÚÅÔÉȟ ËÌÉËÎÕÔÉ ÉÌÉ ÐÏËÒÅÎÕÔÉ. Sve to skupa dovodi do 
ÚÁËÌÊÕéËÁ ÄÁ je vrlo vjerojatno ÄÁ çÅ ÓÅ, ÁËÏ ÖÅç ÎÉÊÅ, svatko od nas ÓÕÓÒÅÓÔÉ Ó ÐÏËÕĤÁÊÅÍ 
napada exploit kita ËÏÊÉ ÍÏĿÅȟ ÉÌÉ ÎÅ ÍÏÒÁ ÂÉÔÉ ÕÓÐÊÅĤÁÎȢ 

Cilj ovakvog napada u pravilu je ÎÏÖéÁÎÁ ËÏÒÉÓÔ. Rezultat napada ɀ zlonamjerni softver 
instaliran na ĿÒÔÖÉÎÏÍ ÒÁéÕÎÁÌÕ ɀ moĿÅ: ĤÉÆÒÉÒÁÔÉ ÓÖÅ ÐÏÄÁÔËÅ É ÔÒÁĿÉÔÉ ÏÔËÕÐÎÉÎÕ 
(ransomware), ËÒÁÓÔÉ ÏÓÊÅÔÌÊÉÖÅ ÐÏÄÁÔËÅ Ó ÒÁéÕÎÁÌÁȟ integrirati ĿÒÔÖÉÎÏ ÒÁéÕÎÁÌÏ u botnet 
ÍÒÅĿÕ ËÏÊÁ ÓÅ ËÁÓÎÉÊÅ ÉÚÎÁÊÍÌÊÕÊÅ ÚÁ $oS (engl. Denial of Service) napade ili slanje spam 
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poruka e-ÐÏĤÔom, koristiti ÒÁéÕÎÁÌÎÅ ÒÅÓÕÒÓÅ ÎÁ ĿÒÔÖÉÎÏÍ ÒÁéÕÎÁÌÕ ÚÁ ÒÕÄÁÒÅÎÊÅ 
ËÒÉÐÔÏÖÁÌÕÔÁ ÉÌÉ ÚÌÏÕÐÏÔÒÉÊÅÂÉÔÉ ĿÒÔÖÉÎÏ ÒÁéÕÎÁÌÏ nÁ ÎÅËÉ ÄÒÕÇÉ ÎÁéÉÎ. 

Iako je cilj napada exploit kitom ÖÅçÉÎÏÍ ÎÏÖéÁÎa korist, postoje i iznimke. Primjerice, u 
rujnu 2019. godine otkrivena je kampanja napada u kojoj ÓÕ ËÏÒÉÓÎÉÃÉ ÏÄÒÅíÅÎÅ ×ÅÂ 
stranice kroz dvije godine napadani sofisticiranim exploit kitom. Exploit kit je napadao 
ËÏÒÉÓÎÉËÅ 7ÉÎÄÏ×Ó ÒÁéÕÎÁÌÁ ÔÅ É0ÈÏÎÅ É !ÎÄÒÏÉÄ ÐÁÍÅÔÎÉÈ ÔÅÌÅÆÏÎÁ. IÚÎÅÎÁíÕÊÕçÅ je da je 
Õ ÎÁÐÁÄÉÍÁ ËÏÒÉĤÔÅÎÏ ÖÉĤÅ ÔÚÖȢ zero-day ranjivosti za iPhone (javno nepoznate ranjivosti, 
bez dostupne zakrpe) éÉÊÁ ÓÅ ÔÒĿÉĤÎÁ ÖÒÉÊÅÄÎÏÓÔ mjeri u milijunima dolara. 3ÁÍÁ éÉÎÊÅÎÉÃÁ 
ÄÁ ÊÅ ÎÁÐÁÄ ËÏĤÔÁÏ ÖÉĤÅ ÍÉÌÉÊÕÎÁ ÄÏÌÁÒÁ ÊÅ ÉÎÄÉËÁÃÉÊÁ ÄÁ ÓÖÒÈÁ ÎÁÐÁÄÁ vjerojatno nije bila 
ÎÏÖéÁÎÁ ËÏÒÉÓÔȢ KonkÒÅÔÎÉÊÅȟ ÉÚÖÏÒÉ ÄÅÔÁÌÊÎÉÊÅ ÕÐÏÚÎÁÔÉ ÓÁ ÓÉÔÕÁÃÉÊÏÍ ÕÐÕçÕÊÕ ÎÁ ÔÏ ÄÁ ÊÅ 
ÓÖÒÈÁ ÎÁÐÁÄÁ ÂÉÌÁ ĤÐÉÊÕÎÉÒÁÎÊÅ ÏÄÒÅíÅÎÅ ÅÔÎÉéËÅ ÓËÕÐÉÎÅ ÕÎÕÔÁÒ +ÉÎÅ (3) (4). 

Nastavak ovog dokumenta çÅ objasniti ÎÁéÅÌÁ rada exploit kitova, opisati rad exploit kita 
na konkretnom primjeru  te navesti smjernice kako se ÚÁĤÔÉÔÉÔÉ ÏÄ ovakvih napada. 
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2 Kako funkcionira exploit  kit  

Exploit kitovi se sastoje od kolekcije exploita. Exploit je specijalizirani program ili niz 
ÉÎÓÔÒÕËÃÉÊÁȾÐÏÄÁÔÁËÁ ÎÁÍÉÊÅÎÊÅÎÉÈ ÉÓËÏÒÉĤÔÁÖÁÎÊÕ ranjivosti  (engl. vulnerabilities). 
Ranjivost je propust/ÐÏÇÒÅĤËa u ÓÏÆÔÖÅÒÕ ËÏÊÕ ÊÅ ÍÏÇÕçÅ ÚÌÏÕÐÏÔÒÉÊÅÂÉÔÉ ɀ primjerice, 
ranjivost u web pregledniku (npr. Google Chrome, Mozilla Firefox, Internet ExplorerȣɊ 
ÍÏĿÅ ÏÍÏÇÕçÉÔÉ ÎÁÐÁÄÁéÕ ÄÁ ÐÏÍÏçÕ ÐÏÓÅÂÎÏ ËÏÎÓÔÒÕÉÒÁÎÅ ×ÅÂ ÓÔÒÁÎÉÃÅ ÎÁÐÁÄÎÅ 
ÐÏÓÊÅÔÉÔÅÌÊÅ É ÐÒÅÕÚÍÅ ËÏÎÔÒÏÌÕ ÎÁÄ ÎÊÉÈÏÖÉÍ ÒÁéÕÎÁÌÏÍȢ 

*ÅÄÁÎ ÏÄ ÒÁÚÌÏÇÁ ĤÉÒÏËÅ ÄÏÓÔÕÐÎÏÓÔÉ exploit kitova ÊÅ ÔÏ ĤÔÏ ÓÕ ÓÅ kriminalci specijalizirali 
i podijelili poslove ɀ ÏÄÒÅíÅÎÅ ÓËÕÐÉÎÅ ËÒÉÍÉÎÁÌÁÃÁ ÓÁ ÚÎÁÎÊÅÍ ÒÁÚÖÏÊÁ exploita sastavljaju 
exploit kitove, a drugi kriminalci ÎÁ ÃÒÎÏÍ ÔÒĿÉĤÔÕ kupuju ili iznajmljuju exploit kitove od 
te prve grupe ËÁËÏ ÂÉ ÐÒÏĤÉÒÉÌÉ ÎÅËÉ ÏÂÌÉË ÚÌÏÎÁÍÊÅÒÎÏÇ softvera i tako zaradili. 

Cijene exploit kitova ÓÅ ÏËÖÉÒÎÏ ËÒÅçÕ ÏÄ Αρππ ÄÏ ΑρπȢπππ ÍÊÅÓÅéÎÏ (5). Jeftiniji exploit 
kitovi ÉÎÔÅÇÒÉÒÁÊÕ ÖÉĤÅ javno objavljenih exploita koje je ÖÅç netko drugi pripremio i 
ÍÏÇÕçÅ ÉÈ ÊÅ besplatno ÐÒÏÎÁçÉ online. Takvi exploit kitovi ÖÅçÉÎÏÍ ÉÓËÏÒÉĤÔÁÖÁÊÕ starije 
ÒÁÎÊÉÖÏÓÔÉ ËÏÊÅ ÊÅ ÐÒÏÉÚÖÏíÁé ÎÁÊÖÊÅÒÏÊÁÔÎÉÊÅ ÖÅç ÐÏÐÒÁÖÉÏ É ÉÚÄÁÏ ÓÉÇÕÒÎÏÓÎÕ ÚÁËÒÐÕȟ ĤÔÏ 
ÚÎÁéÉ ÄÁ ĿÒÔÖÁ ÍÏÒÁ ÉÍÁÔÉ ÎÅÁĿÕÒÎÅ ÉÎÁéÉÃÅ ×ÅÂ ÐÒÅÇÌÅÄÎÉËÁ ÉÌÉ ÎÊÅÇÏÖÉÈ ÄÏÄÁÔÁËÁ da bi se 
zarazila. Skuplji exploit kitovi ÉÎÔÅÇÒÉÒÁÊÕ ÁĿÕÒÎÉÊÅ exploite za ranjivosti koje su nedavno 
objavljene. Novijiȟ ÁĿÕÒÎÉÊÉ exploiti ËÏÒÉÓÎÉÊÉ ÓÕ ÎÁÐÁÄÁéÕ ÊÅÒ je ÖÅça vjerojatnost ÄÁ ĿÒÔÖÅ É 
dalje korisÔÅ ÉÎÁéÉÃÅ ÓÏÆÔÖÅÒÁ ËÏÊÅ ÓÅ ÍÏÇÕ ÎÁÐÁÓÔÉȟ bilo ÚÁÔÏ ĤÔÏ ËÏÒÉÓÎÉË ÊÏĤ ÎÉÊÅ ÁĿÕÒÉÒÁÏ 
softver, bilo ÚÁÔÏ ĤÔÏ ÐÒÏÉÚÖÏíÁé ÊÏĤ ÎÉÊÅ ÉÚÄÁÏ ÓÉÇÕÒÎÏÓÎÕ ÚÁËÒÐÕ. 

Uzmimo za primjer ranjivost Internet Explorera iz 2016. godine poznatu pod 
identifikatorom CVE-2016-0189 (6). Ranjivost je vezana uz ÇÒÅĤËu u programskom ËĖÄu 
web preglednika Internet Explorer koja ÄÏÐÕĤÔÁ ÎÁÐÁÄÁéÕ ÄÁ ÉÚÖÒĤÁÖÁ ÐÒÏÉÚÖÏÌÊÎÉ ËĖd na 
ĿÒÔÖÉÎÏÍ ÒÁéÕÎÁÌÕȟ ĤÔÏ ÓÅ ÎÅ ÂÉ ÓÍÊÅÌÏ ÄÏÇÏÄÉÔÉȟ ÔÊȢ preglednik ne bi smio ni jednoj web 
stranici ÄÏÐÕÓÔÉÔÉ ÉÚÖÒĤÁÖÁÎÊÅ bilo kakvog kĖda izvan svoje izolirane sigurnosne okoline 
(tzv. sandbox). 

+ÁÄ ÊÅ ÕÏéÅÎÁ ÒÁÎÊÉÖÏÓÔȟ ÓÉÇÕÒÎÏÓÎÉ ÓÔÒÕéÎÊÁÃÉ su ubrzo razvili  exploite, od kojih su neki i 
javno dostupni. No, i Microsoft ÊÅ ÂÒÚÏ ÚÁËÒÐÁÏ ÒÁÎÊÉÖÏÓÔ É ÉÚÄÁÏ ÉÎÁéÉÃÕ Internet Explorera 
na kojoj se taj exploit ÖÉĤÅ ÎÅ ÍÏĿÅ ËÏÒÉÓÔÉÔÉȢ 

Programer koji razvija exploit kit ÍÏĿÅ ÔÁÊ exploit uvrstiti u svoj alat s ciljem da zarazi 
korisnike sa starijim, ranjiv im ÉÎÁéÉÃama preglednika. No ako stranici s tim exploit kitom 
pristupi korisnik s preglednikom Google Chrome ili s ÁĿÕÒÉÒÁÎom ÉÎÁéÉÃom Internet 
Explorera, napad tim exploitom ÎÅçÅ ÕÓÐÊÅÔÉȢ  

Exploit kitovi ÍÏÇÕ ÂÉÔÉ ÐÒÉÌÉéÎÏ jednostavni za uporabu, a u paketu s ÎÊÉÍÁ ÍÏĿÅ ÄÏçÉ i 
ÐÒÅÇÌÅÄÎÏ ËÏÒÉÓÎÉéËÏ ÓÕéÅÌÊÅ ÐÒÅËÏ ËÏÊÅÇÁ ÎÁÐÁÄÁé ÊÅÄÎÏÓÔÁÖÎÏ ÐÏËÒÅÎÅ ÎÁÐÁÄ É ÐÒÁÔÉ 
ÕÓÐÊÅĤÎÏÓÔ ÓÖÏÊÅ ËÁÍÐÁÎÊÅȟ ÔÊȢ ÎÁ ËÏÌÉËÏ ÊÅ ËÏÒÉÓÎÉéËÉÈ ÒÁéÕÎÁÌÁ i kakvih karakteristika 
ÕÓÐÉÏ ÐÒÏĤÉÒÉÔÉ ÚÌÏÎÁÍÊÅÒÎÉ ÓÏÆÔÖÅÒȢ Na slikama 1 i 2 ÐÒÉËÁÚÁÎ ÊÅ ÐÒÉÍÊÅÒ ËÏÒÉÓÎÉéËÏÇ 
ÓÕéÅÌÊÁ exploit kita  Blackholeȟ ÐÏÚÎÁÔÏÇ ÐÏ ÔÏÍÅ ĤÔÏ ÊÅ ςπρςȢ ÇÏÄÉÎÅ ÂÉÏ ÊÅÄÎÁ ÏÄ ÎÁÊÖÅçÉÈ 
prijetnji  na webu (7). 
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Slika 1 +ÏÒÉÓÎÉéËÏ ÓÕéÅÌÊÅ ÅØÐÌÏÉÔ ËÉÔÁ "ÌÁÃËÈÏÌÅ ɀ glavni pregled statistika  (8)  

 

Slika 2 +ÏÒÉÓÎÉéËÏ ÓÕéÅÌÊÅ ÅØÐÌÏÉÔ ËÉÔÁ "ÌÁÃËÈÏÌÅ ɀ ÐÒÅÇÌÅÄ ÓÔÁÔÉÓÔÉËÁ ËÏÒÉĤÔÅÎÉÈ ÅØÐÌÏÉÔÁ (8)  
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Exploit kit  funkcionira tako da se na nekoj legitimnoj, ali kompromitiranoj web stranici 
ĿÒÔÖa nesvjesno, u pozadini preusmjeri na web stranicu exploit kitaȟ ÉÌÉ ÄÁ ĿÒÔÖÁ ÉÚÒÁÖÎÏ 
klikne na poveznicu na exploit kit u phishing poruci e-ÐÏĤÔÅȢ Skriveni JavaScript ËĖÄ exploit 
kita zatim: 

¶ detektira ÉÎÁéÉÃÅ softvera ÎÁ ĿÒÔÖÉÎÏÍ ÒÁéÕÎÁÌÕ É ÏÄÒÅíÕÊÅ ËÏÊÅ ÒÁÎÊÉÖÏÓÔÉ web 
preglednika ÍÏĿÅ ÉÓËÏÒÉÓÔÉÔÉȢ JavaScriptom se mogu prikupiti podaci o vrsti i 
ÉÎÁéÉÃi ÏÐÅÒÁÃÉÊÓËÏÇ ÓÕÓÔÁÖÁȟ ÉÎÁéÉÃi web preglednika, instaliranim dodacima i 
njihovim ÉÎÁéÉÃamaȟ ÐÏÄÒĿÁÎim funkcionalnostima (npr. WebGL) itd. 

¶ aËÏ ĿÒÔÖÁ ÉÍÁ ÏÄÇÏÖÁÒÁÊÕçÉ ÒÁÎÊÉÖÉ ÓÏÆÔÖÅÒ ɉÁ ÏÄ ÖÅÌÉËÏÇ ÂÒÏÊÁ ÐÏÓÊÅÔÉÔÅÌÊÁȟ ÎÅËÉ çÅ 
zasigurno imati), exploit kit çÅ ÉÓËÏÒÉÓÔÉÔÉ ÏÄÇÏÖÁÒÁÊÕçÕ ÒÁÎÊÉÖÏÓÔ É ÔÉÍÅ ÕÓÐÊÅĤÎÏ 
ÎÁÐÁÓÔÉ ĿÒÔÖÕȟ ÔÊȢ ÕÓÐÊÅĤÎÏ çe instalirati zlonamjerni softver na ÎÊÅÎÏ ÒÁéÕÎÁÌÏ. 

NÁÐÁÄÁé ÓÁÄ ÉÍÁ ËÏÎÔÒÏÌÕ É ÐÒÉÓÔÕÐ ÎÁ ĿÒÔÖÉÎo ÒÁéÕÎÁÌÏ É ÍÏĿÅ ÏÓÔÖÁÒÉÔÉ ËÏÒÉst primjerice 
instalacijom ransomwareaȟ ËÒÁíÏÍ ÐÏÄÁÔÁËÁȟ ÒÕÄÁÒÅÎÊÅÍ ËÒÉÐÔÏÖÁÌÕÔÁȟ ÕÍÒÅĿÁÖÁÎÊem 
ĿÒÔÖÉÎÏÇ ÒÁéÕÎÁÌÁ Õ botnet itd. Cijeli proces napada prikazan je na slici 3. 

 

Slika 3 Tijek napada exploit kitom (9)  
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Konkretniji p rimjer jednog takvog scenarija napada ÍÏĿÅ ÂÉÔÉ ÓÌÊÅÄÅçÉ: 

1. Korisnik svako jutro pregledava web stranicu nekog portala s vijestima. Portal 
ÐÏÓÊÅçÕÊÅ ÖÅÌÉË ÂÒÏÊ ËÏÒÉÓÎÉËÁȟ ÓÔÏÇÁ ÏÎ ÐÒÉËÁÚÕÊÅ ÏÇÌÁÓÅ É ÎÁ ÔÁÊ ÎÁéÉÎ ÚÁÒÁíÕÊÅ ÏÄ 
reklamiranja. 

2. 0ÏÒÔÁÌ ÎÅÍÁ ÎÉËÁËÖÅ ËÏÎÔÒÏÌÅ ÎÁÄ ÏÇÌÁÓÉÍÁ ËÏÊÉ ÓÅ ÐÒÉËÁÚÕÊÕȢ /ÇÌÁÓÎÁ ÍÒÅĿÁ ÍÕ 
ÐÌÁçÁ oglasni ÐÒÏÓÔÏÒȟ ÁÌÉ ÖÌÁÓÎÉË ÐÏÒÔÁÌÁ ÎÅ ÚÎÁ ËÏÊÉ çÅ ÓÅ ÏÇÌÁÓÉ ÐÒÉËÁÚÉÖÁÔÉ niti 
otkud oni dolazeȢ )ÓÔÏ ÔÁËÏȟ ÖÌÁÓÎÉË ÐÏÒÔÁÌÁ ÎÅ ÍÏĿÅ ÚÎÁÔÉ ÓÁÄÒĿÁva li neki od tih 
oglasa zlonamjerni kĖd ɀ ÖÌÁÓÎÉË ÐÏÒÔÁÌÁ ÖÊÅÒÕÊÅ ÄÁ ÍÕ ÏÇÌÁÓÎÁ ÍÒÅĿÁ ÉÓÐÏÒÕéÕÊÅ 
ÓÁÍÏ ÌÅÇÉÔÉÍÎÅ ÏÇÌÁÓÅȢ !ÌÉȟ Õ ÏÇÌÁÓÎÕ ÍÒÅĿÕ ÎÁÐÁÄÁéÉ ÐÏÎÅËÁÄÁ ÕÓÐÉÊÕ unijeti oglas 
sa zlonamjernim kĖÄÏÍ ËÏÊÉ ÓÅ ÓÁÄ ÍÏĿÅ ÐÒÉËÁÚÁÔÉ É ÎÁ ÓÔÒÁÎÉÃÉ portala. 

3. 3ÁÍÉÍ ÏÔÖÁÒÁÎÊÅÍ ×ÅÂ ÓÔÒÁÎÉÃÅ ÐÏÒÔÁÌÁȟ ĿÒÔÖÉÎ ×ÅÂ ÐÒÅÇÌÅÄÎÉË ÕéÉÔÁÔ çÅ É 
ÚÌÏÎÁÍÊÅÒÎÉ ËĖÄ ÉÚ ÏÇÌÁÓÁ É Õ ÐÏÚÁÄÉÎÉ ɉÂÅÚ ÄÁ ËÏÒÉÓÎÉË ÐÒÉÍÉÊÅÔÉɊ ÕéÉÔÁÔÉ stranicu 
exploit kita te pokrenuti njen JavaScript kĖd. 

4. Exploit kit sada ÚÁÐÏéÉÎÊÅ ÓËÅÎÉÒÁÎÊÅ ĿÒÔÖÉnog preglednika i prikuplja nje 
informacija o softveru ɀ ÉÎÁéÉÃÉ É ÐÒÏÉÚÖÏíÁéÕ ×ÅÂ ÐÒÅÇÌÅÄÎÉËÁȟ ÄÏÄÁÔÁËÁ É 
ÐÒÏĤÉÒÅÎÊÁ ×ÅÂ ÐÒÅÇÌÅÄÎÉËÁȟ ÉÔÄ. 2ÅÃÉÍÏ ÄÁ ÎÁĤÁ ĿÒÔÖÁ ima zastarjelu ÉÎÁéÉÃÕ 
Internet Explorera ËÏÊÁ ÓÁÄÒĿÉ ÒÁÎÊÉÖÏÓÔ ËÏÊÁ ÏÍÏÇÕçÕÊÅ ÎÁÐÁÄÁéÕ ÉÚÖÒĤÁÖÁÎÊÅ 
proizvoljnog kĖÄÁ ÎÁ ĿÒÔÖÉÎÏÍ ÒÁéÕÎÁÌÕȢ Exploit kit ima spreman exploit ËÏÊÉÍ çÅ 
ÔÏ ÐÏÓÔÉçÉ É upotrebljava ga. Recimo da je istovremeno stranicu portala posjetio i 
drugi korisnik s ÁĿÕÒÉÒÁÎÏÍ ÉÎÁéÉÃÏÍ Internet Explorera za kojeg exploit kit nema 
nikakvu identificiranu ranjivost . TÁÊ ËÏÒÉÓÎÉË ÎÅçÅ ÐÏÓÔÁÔÉ ĿÒÔÖÁ ÎÁÐÁÄÁȢ 

5. .Á ĿÒÔÖÉÎÏ ÒÁéÕÎÁÌÏ ÉÎÓÔÁÌÉÒÁÏ ÓÅ ÚÌÏÎÁÍÊÅÒÎÉ ÓÏÆÔÖÅÒ ɀ u ovom primjeru: 
ransomware. Korisnik odjednom nema pristup svojim podacima, sve datoteke su 
ĤÉÆÒÉÒÁÎÅ É ÎÅÕÐÏÔÒÅÂÌÊÉÖÅȟ Á ÎÁÐÁÄÁé ÇÁ ÔÒÁĿÉ ÏÔËÕÐÎÉÎÕ ËÁËÏ ÂÉ ÐÏÖÒÁÔÉÏ ÓÖÏÊÅ 
datoteke. 

5 ÎÁÓÔÁÖËÕ çÅ ÆÁÚe napada exploit kitom ÂÉÔÉ ÄÅÔÁÌÊÎÉÊÅ ÏÂÊÁĤÎÊÅÎÅ. 

2.1 Kontakt s a zlonamjernom stranicom  

Kako bi ÎÁÐÁÄ ÂÉÏ ÕÓÐÊÅĤÁÎ, prvo je potrebno ÐÏÔÅÎÃÉÊÁÌÎÕ ĿÒÔÖÕ dovesti u kontakt sa 
stranicom na kojoj se nalazi exploit kit. .ÁÐÁÄÁéÕ ÊÅ ÃÉÌÊ stupiti u kontakt s éÉÍ ÖÅçÉÍ 
brojem ËÏÒÉÓÎÉËÁ ÊÅÒ ÎÅçÅ ÓÖÁËÉ ÂÉÔÉ ÐÏÄÌÏĿÁÎ ÎÁÐÁÄÕȢ 4Ï ÍÏĿÅ ÏÓÔÖÁÒÉÔÉ ÎÁ ÖÉĤÅ ÎÁéÉÎÁ, ali 
uglavnom su to: 

¶ slanje phishing/ spam poruka e-ÐÏĤÔÅ ÎÁ ÖÅÌÉËi broj mailova, 

¶ kompromitacija popularnih web stranica zlonamjernim oglasima, 

¶ izravna kompromitacija/preuzimanje kontrole nad ranjivi m web stranicama. 
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2.1.1 Phishing/spam poruke e-ÐÏĤÔÅ  

.Á ÁÄÒÅÓÅ ÖÅçÅÇ ÂÒÏÊÁ ËÏÒÉÓÎÉËÁ ÓÔÉĿÕ ÐÁĿÌÊÉÖÏ ÓÁÓÔÁÖÌÊÅÎÅ ÐÏÒÕËÅ Å-ÐÏĤÔÅ ËÏÊÅ çÅ ÐÒÉÖÕçÉ 
njihovu pozornost É ÐÏËÕĤÁÔÉ ÉÈ navesti ÄÁ ËÌÉËÎÕ ÎÁ ÏÄÒÅíÅÎÕ ÐÏÖÅÚÎÉÃÕ. Ta poveznica 
ÐÒÅÕÓÍÊÅÒÉÔ çÅ ĿÒÔÖÕ na stranicu na kojoj se nalazi exploit kit. 

5ÏÂÉéÁÊÅÎi primjer bila bi poruka nasÌÏÖÁ ȵThank you for your orderȰ ËÏÊa ÏÂÁÖÊÅĤÔÁÖÁ 
ËÏÒÉÓÎÉËÁ ÄÁ ÊÅ ÎÅĤÔÏ ËÕÐÉÏ u online trgovini i nudi ÍÕ ÄÏÄÁÔÎÅ ÉÎÆÏÒÍÁÃÉÊÅ Ï ÎÁÒÕÄĿÂÉ ako 
klikne na poveznicu. 5ÓÐÁÎÉéÅÎÉ korisnik  ÚÎÁ ÄÁ ÎÉĤÔÁ ÎÉÊÅ ÎÁÒÕéÉÏȟ ÐÏÍÉÓÌÉ ÄÁ ÊÅ ÎÅÔËÏ 
ÚÌÏÕÐÏÔÒÉÊÅÂÉÏ ÎÊÅÇÏÖÕ ËÁÒÔÉÃÕ ÉÌÉ ÒÁéÕÎ É klikne na poveznicu ËÁËÏ ÂÉ ÐÒÏÖÊÅÒÉÏ Õ éÅÍÕ ÊÅ 
problem É ÐÏËÕĤÁÏ ÐÏÎÉĤÔÉÔÉ ÎÁÒÕÄĿÂÕȢ 7ÅÂ ÐÒÅÇÌÅÄÎÉË ÏÔÖÁÒÁ ÌÁĿÉÒÁÎÕ ÓÔÒÁÎÉÃÕ ÎÅËÅ 
online ÔÒÇÏÖÉÎÅ É ÄÏË ÊÅ ĿÒÔÖÁ ÐÒÅÇÌÅÄÁÖÁȟ Õ ÐÏÚÁÄÉÎÉ ÓÅ ÉÚÖÒĤÁÖÁ ÓËÅÎÉÒÁÎÊÅ ÒÁÎÊÉÖÏÓÔÉ i 
napad.  ¼ÒÔÖÁ ÍÏĿÄÁ ÎÅçÅ ÐÒÉÍÉÊÅÔÉÔÉ ÄÁ ÊÅ ÎÁ ÚÌÏÎÁÍÊÅÒÎÏÊ ÓÔÒÁÎÉÃÉ ÊÅÒ je stranica 
dizajnirana tako da izgleda kao i prava, ÎÏ éÁË É ÄÁ ÐÒÉÍÉÊÅÔÉȟ ÄÏÖÏÌÊÎÏ ÊÅ ÎÅËÏÌÉËÏ 
trenutaka da se napad automatskÉ ÉÚÖÒĤÉ Õ ÐÏÚÁÄÉÎÉ. Kod ovakvog pristupa veliku ulogu 
ÉÇÒÁ ÓÏÃÉÊÁÌÎÉ ÉÎĿÅÎÊÅÒÉÎÇ ɀ ÎÁÐÁÄÁé ÐÏËÕĤÁÖÁ ÕÓÐÁÎÉéÉÔÉ ÉÌÉ ÚÁÉÎÔÅÒÅÓÉÒÁÔÉ ËÏÒÉÓÎÉËÁ ÄÁ 
uistinu otvori poruku i klikne na poveznicu. 

Na slici 4 prikazana je phishing/spam poruka e-ÐÏĤÔÅ ËÏÊÕ ÓÕ ÎÁÐÁÄÁéÉ ËÏÒÉÓÔÉÌÉ ςπρςȢ 
godine kako bi preusmjerili korisnike na web stranicu exploit kita Blackhole. 

 

Slika 4 Primjer phishing/spam poruke e -ÐÏĤÔÅ ËÏÊÁ ÖÏÄÉ ÎÁ ÅØÐÌÏÉÔ ËÉÔ "ÌÁÃËÈÏÌÅ (10)  
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2.1.2 Kompromitacija legitimnih web stranica zlonamjernim oglasima 

Exploit kitovi se éÅÓÔÏ ÓËÒÉÖÅÎÏ ÉÚÖÒĤÁÖÁÊÕ Õ ÐÏÚÁÄÉÎÉ ÌÅÇÉÔÉÍÎÉÈ ×ÅÂ ÓÔÒÁÎÉÃÁ ËÏÊÅ ÊÅ 
ÎÁÐÁÄÁé nekako uspio kompromitirati i ubaciti svoj zlonamjerni kĖd, bez znanja vlasnika 
web stranice i njenih posjetitelja. Jedan éÅÓÔÉ ÎÁéÉÎ ËÏÊÉÍ ÔÏ ÎÁÐÁÄÁéÉ ÉÚÖÏÄÅ je tzv. 
ÚÌÏÎÁÍÊÅÒÎÏ ÏÇÌÁĤÁÖÁÎÊÅ ɉÅÎÇÌȢ malvertising). 

:ÌÏÎÁÍÊÅÒÎÏ ÏÇÌÁĤÁÖÁÎÊÅ ÏÓÌÁÎÊÁ ÓÅ ÎÁ éÉÎÊÅÎÉÃÕ ÄÁȟ ËÏÄ online ÏÇÌÁĤÁÖÁÎÊÁȟ Õ ÖÅçÉÎÉ 
ÓÌÕéÁÊÅÖÁ ÖÌÁÓÎÉË ×ÅÂ ÓÔÒÁÎÉÃÅ ÎÅÍÁ ËÏÎÔÒÏÌÕ ÎÁÄ ÓÁÄÒĿÁÊem samih oglasa. Posebno je 
ÚÁÓÔÒÁĤÕÊÕçÁ éÉÎÊÅÎÉÃÁ ÄÁȟ ÊÅÄÎÏÍ ËÁÄÁ ÎÁÐÁÄÁé ÕÓÐÉÊÅ objaviti  zlonamjerni oglas u 
ÌÅÇÉÔÉÍÎÕ ÏÇÌÁĤÉÖÁéËÕ ÍÒÅĿÕȟ ÔÁÊ ÏÇÌÁÓ ÍÏĿÅ Õ ËÒÁÔËÏÍ ÖÒÅÍÅÎÕ ÄÏÓÅçÉ ÖÅÌÉËÉ ÂÒÏÊ 
korisnika. .ÁÊÖÅçÁ ÏÐÁÓÎÏÓÔ ÖÅÚÁÎÁ ÕÚ ÚÌÏÎÁÍÊÅÒÎÏ ÏÇÌÁĤÁÖÁÎÊÅ ÊÅ ÕÐÒÁÖÏ ÔÏ ĤÔÏ ĿÒÔÖÁ ÎÅ 
mora napraviti niËÁËÖÕ ÇÒÅĤËÕ (npr. klik na sumnjivu poveznicu) ɀ ona samo posjeti 
legitimnu web stranicu, a zlonamjerni kĖd u pozadini odradi sve ostalo. Na slici 5 prikazan 
je tijek napada exploit kitom ÐÕÔÅÍ ÚÌÏÎÁÍÊÅÒÎÏÇ ÏÇÌÁĤÁvanja. 

 

Slika 5 4ÉÊÅË ÎÁÐÁÄÁ ÅØÐÌÏÉÔ ËÉÔÏÍ ÐÕÔÅÍ ÚÌÏÎÁÍÊÅÒÎÏÇ ÏÇÌÁĤÁÖÁÎÊÁ (11)  

.ÅÄÁÖÎÏ ÊÅ ÚÁÂÉÌÊÅĿÅÎ ÓÌÕéÁÊ ÇÄÊÅ ÊÅ Õ ÓÔÒÁÎÉÃÕ ÚÁ ËÏÎÖÅÒÔÉÒÁÎÊÅ ÖÉÄÅÏ ÚÁÐÉÓÁ, koja 
ÍÊÅÓÅéÎÏ ÂÒÏÊÉ ÖÉĤÅ ÏÄ ςππ ÍÉÌÉÊÕÎÁ ÐÏÓÊÅÔÉÔÅÌÊÁȟ ËÒÏÚ ÏÇÌÁÓ ÂÉÏ ÕÂÁéÅÎ ÚÌÏÎÁÍÊÅÒÎÉ ËĖÄ 
koji preusmjerava korisnike na exploit kit. Zlonamjerni JavaScript ËĖÄ bio je É ÄÊÅÌÏÍÉéÎÏ 
prikriven ɀ glavni dio ËĖÄa bio je sakriven u GIF datoteci, dok je preostali ËĖÄ ÓÌÕĿÉÏ ÚÁ ÔÏ 
da izvadi glavni dio ËĖÄa iz GIF datoteke i pokrene ga (12). 

Mnogi ljudi su imali nekakvog doticaja s online ÏÇÌÁĤÁÖÁÎÊÅÍ pa lako mogu pomisliti ɀ 
kÁËÏ ÊÅ ÕÏÐçÅ ÍÏÇÕçÅ ubaciti zlonamjerni oglas s JavaScript ËĖÄom? Kod online 
ÏÇÌÁĤÁÖÁÎÊÁȟ ÏÇÌÁĤÉÖÁéi ÏÂÉéÎÏ ÐÒÅÄÁju oglas u obliku teksta ili slike, a ne JavaScript ËĖÄa. 
4ÁËÏíÅÒȟ ÐÒÖÁ ÐÏÍÉÓÁÏ ÎÁ ÏÇÌÁĤÉÖÁéËÅ ÍÒÅĿÅ ÊÅ éÅÓÔÏ Google AdSense i ÎÅÌÏÇÉéÎÏ ÊÅ ÄÁ bi 
Google dopustio zlonamjerne oglase É ÔÉÍÅ ÓÅ ÉÚÌÏĿÉÏ ÒÅÐÕÔÁÃÉÊÓËÏÍ ÒÉÚÉËÕ É ÔÕĿÂÁÍÁ. No u 
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stvari, na internetu postoje i druge ÏÇÌÁĤÉÖÁéËe ÍÒÅĿe koje zakupljuju prostor te taj 
prostor preprodaju manjim ÏÇÌÁĤÉÖÁéËÉÍ tvrtkama na stranicama za licitaciju. Na ÔÁÊ ÎÁéÉÎ 
te oglaĤÉÖÁéËÅ ÍÒÅĿÅ ÚÁÒÁíÕÊÕ ÎÁ ÒÁÚÌÉÃi cijene koju su platili i po kojoj su prodali oglasni 
prostor. 

Zbog brzine kojom se odvija licitiranje za oglasni prostor, ËÏÌÉéÉÎÅ ÏÇÌÁÓÁ É ÖÉĤÅÓÔÒÕËÅ 
delegacije zakupljenog prostoraȟ ÏÇÌÁÓÎÅ ÍÒÅĿÅ nemaju dovoljnu kontrolu nad oglasima 
ËÏÊÉ ÓÅ ÕéÉÔÁÖÁÊÕ ÐÁ ÓÅ ÎÁÐÁÄÁé ÍÏĿÅ ÌÁĿÎÏ ÐÒÅÄÓÔÁÖÉÔÉ ËÁÏ ÍÁÎÊÁ ÏÇÌÁĤÉÖÁéËÁ ÍÒÅĿÁ É ÔÁËÏ 
infiltrirati sa svojim zlonamjernim oglasom. 

.ÁÐÁÄÁé ÍÏÒÁ ÓÁÓÔÁÖÉÔÉ oglas u koji je prethodno sakrio zlonamjerni kĖd, prijaviti se na 
stranicu za licitiranje ËÁÏ ÏÇÌÁĤÉÖÁéËÁ tvrt ka i zatim licitira ti  za oglasni prostor skupa s 
ostalim legitimnim tvrtkama. Taj proces licitiranja  naziva se Real Time Bidding, a odvija 
se ËÁÏ ĤÔÏ ÍÕ ÉÍÅ ËÁĿÅ ɀ u stvarnom vremenu (13). 

Na slici 6 prikazan je odnos web stranica koje nude svoj oglasni prostor, ÖÅçÉÈ oglasnih 
ÍÒÅĿÁ, legitimnih ÍÁÌÉÈ ÏÇÌÁĤÉÖÁéÁ É ÎÁÐÁÄÁéÁ ËÏÊÉ ÓÅ ÕÂÁÃÉÏ i objavljuje zlonamjerne 
oglase. 

 

Slika 6 (ÉÊÅÒÁÒÈÉÊÁ ÏÇÌÁÓÎÉÈ ÍÒÅĿÁ É ÉÎÆÉÌÔÒÁÃÉÊÁ ÎÁÐÁÄÁéÁ ÓÁ ÚÌÏÎÁÍÊÅÒÎÉÍ ÏÇÌÁÓÏÍ 

!ÌÔÅÒÎÁÔÉÖÎÏȟ ÎÁÐÁÄÁé ÎÅ ÍÏÒÁ ÌÉÃÉÔÉÒÁÔÉȟ ÖÅç ÍÏĿÅ É ÉÚÒÁÖÎÏ ÎÁÐÁÓÔÉ ÐÏÓÌÕĿÉÔÅÌÊÅ ÎÅËÅ 
ÏÇÌÁĤÉÖÁéËÅ ÍÒÅĿÅ É ÔÁËÏ ÕÂÁÃÉÔÉ ÓÖÏÊ ÚÌÏÎÁÍÊÅÒÎÉ ÏÇÌÁÓȢ 

5 ÏÂÁ ÓÌÕéÁÊÁȟ ÏÇÌÁÓ ÓÅ ÍÏĿÅ ÐÒÉËÁÚÁÔÉ ÎÁ ÂÉÌÏ ËÏÊÏÊ web stranici koja je iznajmila svoj 
oglasni prostor ɀ ÔÏ ÍÏĿÅ ÂÉÔÉ É ÎÅËÉ ÍÁÎÊÉ ÂÌÏÇȟ ÁÌÉ ÍÏĿÅ ÂÉÔÉ É ÓÔÒÁÎÉÃÁ Ó ÎÅËÏÌÉËÏ ÍÉÌÉÊÕÎÁ 
ÐÏÓÊÅÔÉÔÅÌÊÁ ÄÎÅÖÎÏȢ 5ÐÒÁÖÏ ÓÕ ÓÔÒÁÎÉÃÅ Ó ÖÅçÉÍ ÂÒÏÊÅÍ ÐÏÓÊÅÔÉÔÅÌÊÁ ÓËÌÏÎÉÊÅ ÉÚÎÁÊÍÌÊÉÖÁti 
svoj oglasni prostor jer im to donosi znatne prihode. Jednom kada su ÎÁÐÁÄÁéÅÖÉ oglasi 
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ÄÉÏ ÏÇÌÁÓÎÅ ÍÒÅĿÅȟ ÏÖÉÓÎÏ Ï web ÓÔÒÁÎÉÃÁÍÁ ÎÁ ËÏÊÉÍÁ çÅ ÓÅ ÏÇÌÁÓ ÐÒÉËÁÚÉÖÁÔÉȟ zlonamjerni 
kĖd ÍÏĿÅ imati  pristup velikom broju posjetitelja. 

Zlonamjerni oglasi mogu biti sumnjivi i alarmantni, poput ȵ6ÁĤÅ ÒÁéÕÎÁÌÏ ÊÅ ÚÁÒÁĿÅÎÏȰ ili 
ȵZaradite milijun dolara u 10 danaȰ, ali korisnike se sa svih strana upozorava da na to ne 
nasjedaju, tako da su ÉÐÁË ÕÓÐÊÅĤÎÉÊÉ zlonamjerni oglasi koji ÉÚÇÌÅÄÁÊÕ ÕÏÂÉéÁÊÅÎÏȟ Á 
instalaciju zlonamjernog softvera exploit kit odradi Õ ÐÏÚÁÄÉÎÉ ÂÅÚ ĿÒÔÖÉÎÅ ÓÕÒÁÄÎÊÅȟ ĤÔÏ ÓÅ 
ÊÏĤ ÎÁÚÉÖÁ É drive-by download. 

Na slici 7 prikazan je jedan takav oglas koji  HTML iframe elementom u pozadini 
ÐÒÅÕÓÍÊÅÒÁÖÁ ĿÒÔÖÉÎ ÐÒÅÇÌÅÄÎÉË ÎÁ ÎÅËÕ ÄÒÕÇÕ ÓÔÒÁÎÉÃÕ. 

 

Slika 7 /ÇÌÁÓ ÓÁ ÓËÒÉÖÅÎÉÍ ËĖÄÏÍ ËÏÊÉ ÐÒÅÕÓÍÊÅÒÁÖÁ ÎÁ ÓÔÒÁÎÉÃÕ ÅØÐÌÏÉÔ ËÉÔÁ (13)  

2.1.3 Izravna kompromitacija web stranica i umetanje kĖda 

U prethodnom dokumentu Nacionalnog CERT-a: ȵSigurnosni rizici JavaScript kĖdaȰ 
ÕËÒÁÔËÏ ÓÕ ÏÂÊÁĤÎÊÅÎÅ Cross-site scripting (XSS) ranjivosti. 0ÏÊÁĤÎÊÅÎÏ ÊÅ kako je njima 
ÍÏÇÕçÅ ÕÂÁÃÉÔÉ ÚÌÏÎÁÍÊÅÒÎÉ JavaScript  kĖd na ranjivu web stranicuȟ ÔÅ ÄÁ ÊÅÄÁÎ ÎÁéÉÎ ÎÁ 
koji to kriminalci zloupotrebljavaju je upravo ubacivanje exploit kita na legitimne web 
stranice. 

.Ïȟ 833 ÒÁÎÊÉÖÏÓÔÉ ÎÉÓÕ ÊÅÄÉÎÉ ÍÅÈÁÎÉÚÁÍ ËÏÊÉÍ ÎÁÐÁÄÁé ÍÏĿÅ ÕÂÁÃÉÔÉ exploit kit ÎÁ ÔÕíÕ 
web stranicu ɀ ÄÏÖÏÌÊÎÏ ÊÅ ÄÁ ÎÁÐÁÄÁé ÐÒÅÕÚÍÅ ËÏÎÔÒÏÌÕ ÎÁÄ ×ÅÂ ÓÔÒÁÎÉÃÏÍ na bilo koji 
ÎÁéÉÎ ËÏÊÉ ÍÕ ÏÍÏÇÕçÕÊÅ da ubaci svoj kĖd, primjerice: 

¶ ÉÓËÏÒÉĤÔÁÖÁÎÊÅÍ ÎÅËÅ ÄÒÕÇÅ ÒÁÎÊÉÖÏÓÔÉ ×ÅÂ ÓÔÒÁÎÉÃÅ ËÏÊÁ ÎÁÐÁÄÁéÕ ÍÏĿÅ posredno 
ÏÍÏÇÕçiti  ubacivanje svog kĖda na stranicu: SQL injection, command injection, 
ÎÅÚÁĤÔÉçÅÎÏ ÕéÉÔÁÖÁÎÊÅ ÄÁÔÏÔÅËÅ ɉÅÎÇÌȢ unrestricted file upload)... 

https://www.cert.hr/wp-content/uploads/2019/08/sigurnosni_rizici_javascript_koda.pdf
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¶ ÉÓËÏÒÉĤÔÁÖÁÎÊÅÍ ÒÁÎÊÉÖÏÓÔÉ Õ ÎÅÁĿÕÒÎÏÍ ÓÕÓÔÁÖÕ ÚÁ ÕÐÒÁÖÌÊÁÎÊÅ ÓÁÄÒĿÁÊÅÍ ɉÅÎÇÌȢ 
content management system, CMSɊȟ ÎÐÒȢ ÉÓËÏÒÉĤÔÁÖÁÎÊÅÍ ÒÁÎÊivosti Wordpressa ili 
nekog dodatka (engl. plugin) za Wordpress, 

¶ ÉÓËÏÒÉĤÔÁÖÁÎÊÅÍ ÒÁÎÊÉÖÏÓÔÉ ÎÅËÏÇ ÎÅÖÅÚÁÎÏÇ ÓÅÒÖÉÓÁ ÎÁ ÐÏÓÌÕĿÉÔÅÌÊÕȟ ÐÒÉÍÊÅÒÉÃÅ 
FTP servisa, 

¶ ÐÏÇÁíÁÎÊÅÍ ÌÏÚÉÎËÅ ÁÄÍÉÎÉÓÔÒÁÔÏÒÁ ×ÅÂ ÓÔÒÁÎÉÃÅ. 

2.2 Skeniranje i i ÓËÏÒÉĤÔÁÖÁÎÊÅ ÒÁÎÊÉÖÏÓÔÉ 

.ÁËÏÎ ĤÔÏ ÊÅ ÐÏÔÅÎÃÉÊÁÌÎÁ ĿÒÔÖÁ ÄÏÖÅÄÅÎÁ Õ ËÏÎÔÁËÔ ÓÁ ÚÌÏÎÁÍÊÅÒÎÏÍ ÓÔÒÁÎÉÃÏÍ ÎÁ ËÏÊÏÊ 
se nalazi exploit kitȟ ÓÌÉÊÅÄÉ ÓËÅÎÉÒÁÎÊÅ ĿÒÔÖÉÎÏÇ ÐÒÅÇÌÅÄÎÉËÁȾÒÁéÕÎÁÌÁ É ÉÓËÏÒÉĤÔÁÖÁÎÊÅ 
ranjivosti. 

Exploit kit ÉÍÁ ÕÇÒÁíÅÎ ÐÏÐÉÓ exploita É ÏÄÇÏÖÁÒÁÊÕçÉÈ ranjivosti za ÏÄÒÅíÅÎÅ ÉÎÁéÉÃÅ 
preglednika i njihovih dodataka. IÅÓÔÏ ÊÅ ÒÉÊÅé Ï ÊÁÖÎÏ ÄÏÓÔÕÐÎÉÍ exploitima ili exploitima 
koje su kriminalci sastavili, ali za javne, ÖÅç ÐÏÚÎÁÔe ranjivosti . Ponekad, exploit kitovi 
ÓÁÄÒĿÁÖÁÊÕ É ÔÚÖȢ zero-day exploite ËÏÊÉ ÉÓËÏÒÉĤÔÁÖÁÊÕ ÊÁÖÎÏ ÎÅÐÏÚÎÁÔÅ ÒÁÎÊÉÖÏÓÔÉ ÚÁ ËÏÊÅ 
ÐÒÏÉÚÖÏíÁé ÊÏĤ ÎÉÊÅ ÉÚÄÁÏ ÚÁËÒÐÕ (2). 

Exploit kitovi ÎÁÐÁÄÁÊÕ ÓÏÆÔÖÅÒ ËÏÊÉ ÓÅ ÉÚÒÁÖÎÏ ÉÌÉ ÎÅÉÚÒÁÖÎÏ ÐÏËÒÅçÅ ÐÒÉÌÉËÏÍ ÏÔÖÁÒÁÎÊÁ 
web stranice. Primarno su to web preglednik (npr. Google Chrome, Mozilla Firefox, Internet 
Explorer) i njegovi dodaci (npr. Adobe Flash Player, Java, Adobe Reader). 

Kako bi exploit kit ÚÎÁÏ ËÏÊÕ ÒÁÎÊÉÖÏÓÔ ÍÏĿÅ ÉÓËÏÒÉÓÔÉÔÉȟ ÐÒÖÏ ÐÏËÒÅçÅ kĖd koji prikuplja 
informacije o ÉÎÁéÉÃÁÍÁ softvera na ĿÒÔÖÉÎÏÍ ÒÁéÕÎÁÌÕ ɉÐÒÏÉÚÖÏíÁé É ÉÎÁéÉÃÁ preglednika, 
dodaci pregledniku, operacijski sustav). Zatim, usporedbom prikupljenih informacija s 
ÉÎÆÏÒÍÁÃÉÊÁÍÁ Ï ÒÁÎÊÉÖÉÍ ÉÎÁéÉÃÁÍÁ ÓÏÆÔÖÅÒÁȟ exploit kit ÍÏĿÅ ÚÎÁÔÉ ÊÅ ÌÉ ËÏÒÉÓÎÉË ÒÁÎÊÉÖ ÎÁ 
neki od exploita u arsenalu exploit kita. Primjerice, exploit kit  ÍÏĿÅ ÐÒÅÐÏÚÎÁÔÉ ÄÁ ĿÒÔÖÁ 
ËÏÒÉÓÔÉ ÓÔÁÒÕ ÉÎÁéÉÃÕ ÐÒÅÇÌÅÄÎÉËÁ Internet Explorer É ÓÔÁÒÕ ÉÎÁéÉÃÕ ÄÏÄÁÔËÁ Adobe Flash 
Player. 

Sama éÉÎÊÅÎÉÃÁ ÄÁ ÊÅ ĿÒÔÖÁ ÐÏÓÊÅÔÉÌÁ ×ÅÂ ÓÔÒÁÎÉÃÕ ÎÅ ÚÎÁéÉ ÄÁ çÅ ÎÁÐÁÄ ÕÓÐÊÅÔÉ ɀ ÎÁÐÁÄ çÅ 
ÕÓÐÊÅÔÉ ÓÁÍÏ ÁËÏ ĿÒÔÖÁ ËÏÒÉÓÔÉ ÏÄÒÅíÅÎÅ ÒÁÎÊÉÖÅ ÉÎÁéÉÃÅ ÓÏÆÔÖÅÒÁ za koje exploit kit  ima 
pripremljen  exploit. 5ÐÒÁÖÏ ÚÁÔÏȟ ÚÁ ÕÓÐÊÅĤÎÅ ÎÁÐÁÄÅ exploit kitom, ÎÁÐÁÄÁé ÐÏËÕĤava 
ÄÏçÉ Õ ËÏÎÔÁËÔ ÓÁ ĤÔÏ ÖÅçÉÍ ÂÒÏÊÅÍ ËÏÒÉÓÎÉËÁ ËÁËÏ ÂÉ Õ ËÏÎÁéÎÉÃÉ ÎÅËÉ ÏÄ ÔÉÈ ËÏÒÉÓÎÉËÁ ɉÏÎÉ 
s ranjivim softverom za koje exploit kit ima pripremljen exploitɊ ÂÉÌÉ ÕÓÐÊÅĤÎÏ ÎÁÐÁÄÎÕÔÉȢ 

Prethodni dokument Nacionalnog CERT-a: ȵSigurnosni rizici JavaScript ËĖÄÁȰ ima 
dodatne informacije o ovom koraku napada exploit kitom iz druge perspektive (rizik 
pokretanja JavaScript kĖda). 

2.3 )ÎÓÔÁÌÁÃÉÊÁ ÚÌÏÎÁÍÊÅÒÎÏÇ ÓÏÆÔÖÅÒÁ ÎÁ ĿÒÔÖÉÎÏ ÒÁéÕÎÁÌÏ 

*ÅÄÎÏÍ ËÁÄÁ ÒÁÎÊÉÖÁ ĿÒÔÖÁ ÎÁÉíÅ ÎÁ exploit kit , exploit kit iskoriĤÔÁÖÁ ranjivost i preuzima 
ËÏÎÔÒÏÌÕ ÎÁÄ ĿÒÔÖÉÎÉÍ ÒÁéÕÎÁÌÏÍ, tj. preciznije ɀ ÍÏĿÅ ÉÚÖÒĤÁÖÁÔÉ ÎÁÒÅÄÂÅ ÎÁ ĿÒÔÖÉÎÏÍ 
ÒÁéÕÎÁÌÕ izvan sigurnosne okoline preglednika (sandbox). 4ÁÄÁ ÓÅ ÏÂÉéÎÏ ÉÚÖÒĤÁÖÁÊÕ 
naredbe koje preuzimaju datoteke zlonamjernog softvera É ÐÏËÒÅçÕ ÉÈ na ĿÒÔÖÉÎÏÍ 
ÒÁéÕÎÁÌu. 

https://www.cert.hr/wp-content/uploads/2019/08/sigurnosni_rizici_javascript_koda.pdf
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.ÁÐÁÄÁéÕ Ðreostaje ÊÏĤ ÏÄÁÂÒÁÔÉ ÎÁéÉÎ ÎÁ ËÏÊÉ çÅ ÕÎÏÖéÉÔÉ svoj napad. Instalacija 
ransomwarea É ÔÒÁĿÅÎÊÅ ÏÔËÕÐÎÉÎÅ ÔÒÅÎÕÔÎÏ ÊÅ ÎÁÊéÅĤçÉ ÎÁéÉÎ ÚÁ naplatu napada exploit 
kitom (14). 

Osim ransomwareaȟ ÎÁÐÁÄÁé ÍÏĿÅȡ 

¶ automatizirano prikupiti osjetljive podatke (npr. brojeve kreditnih kartica, 
ËÏÒÉÓÎÉéËÁ ÉÍÅÎÁ É lozinke), 

¶ integrirati korisnika u botnet ÍÒÅĿÕ ËÏÊÁ çÅ ÓÅ ËÏÒÉÓÔÉÔÉ ÚÁ $$Ï3 ÎÁÐÁÄÅ ÉÌÉ ÓÌÁÎÊÅ 
spam poruka e-ÐÏĤÔÅ, 

¶ instalirati bankarskog trojanskog konja, 

¶ instalirati zlonamjerni softver za rudarenje kriptovaluta  É ÔÉÍÅ ÔÒÏĤÉÔÉ ĿÒÔÖÉÎÅ 
ÒÁéÕÎÁÌÎÅ resurse za svoju zaradu. 

Razvoj kriptovaluta posebice je pogodovao ucjeni i ÔÒÁĿÅÎÊÕ ÏÔËÕÐÎÉÎÅ te rudarenju 
ËÒÉÐÔÏÖÁÌÕÔÁ ĿÒÔÖÉÎÉÍ ÒÁéÕÎÁÌÏÍ jer, za razliku od bankarskog ÒÁéÕÎÁȟ ÖÌÁÓÎÉË ÒÁéÕÎÁ 
kriptovaluta je anoniman ili pseudoniman. 
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3 Primjer rada stvarnog exploit kita  

Ovo poglavlje opisuje rad exploit kita GreenFlash Sundown koji je u lipnju 2019. godine 
distribuirao ransomware SEON, spyware Pony i zlonamjerni softver za rudarenje 
kriptovalute Monero (engl. cryptojacking/ cryptominer/ coin miner). 

¼ÒÔÖÅ ÓÕ u kontakt s exploit kitom ÄÏĤÌÅ putem zlonamjernih oglasa koji su ÕÂÁéÅÎÉ Õ 
ÏÇÌÁÓÎÕ ÍÒÅĿÕ É pojavljivali su se na legitimnim stranicama, a jedna od njih je i popularna 
stranica za konverziju videa na domeni onlinevideoconverter.com koja je u to vrijeme 
ÍÊÅÓÅéÎÏ ÂÒÏÊÁÌÁ ÐÒÅËÏ ςππ ÍÉÌÉÊÕÎÁ ÐÏÓÊÅÔÉÔÅÌÊÁ (15). Na slici 8 prikazana je statistika 
ÐÏÓÊÅçÅÎÏÓÔÉ ÓÔÒÁÎÉÃÅ onlinevideoconverter.com. 

 

Slika 8 0ÏÓÊÅçÅÎÏÓÔ ÓÔÒÁÎÉÃÅ ÏÎÌÉÎÅÖÉÄÅÏÃÏÎÖÅÒÔÅÒȢÃÏÍ (15)  

$ÏË ÊÅ ĿÒÔÖÁ ÐÒÅÇÌÅÄÁÖÁÌÁ ÓÔÒÁÎÉÃÕȟ ÐÏÓÌÕĿÉÔÅÌÊ Ó ÏÇÌÁÓÉÍÁ prikazao je i podmetnuti 
zlonamjerni oglas s JavaScript kĖdom i ÌÁĿÎÏÍ GIF datotekom koja je u stvari sakrivala 
glavni dio zlonamjernog kĖda ËÁÏ ĤÔÏ ÊÅ ÐÒÉËÁÚÁÎo na slici 9 (15). 
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Slika 9 3ËÒÉÖÅÎÉ *ÁÖÁ3ÃÒÉÐÔ ËĖÄ ÕÎÕÔÁÒ ÌÁĿÎÅ ')& ÄÁÔÏÔÅËÅ (15)  

Exploit kitovi ovako sakrivaju zlonamjerni kĖd ËÁËÏ ÂÉ ÔÅĿÅ ÂÉÏ ÏÔËÒÉÖÅÎ Õ ÂÉÌÏ ËÏÊÏÊ ÆÁÚÉ 
napada ɉÉ ÔÉÊÅËÏÍ ÉÎÆÉÌÔÒÁÃÉÊÅ ÚÌÏÎÁÍÊÅÒÎÏÇ ÏÇÌÁÓÁ Õ ÏÇÌÁĤÉÖÁéËÕ ÍÒÅĿÕȟ É ÔÉÊÅËÏÍ ÎÁÐÁÄÁ 
ÎÁ ËÒÁÊÎÊÕ ĿÒÔÖÕɊ. 3ÌÊÅÄÅçÅ ÄÖÉÊÅ ÔÅÈÎÉËÅ ÓÕ ÕÏÂÉéÁÊÅÎÅ ÚÁ ËÒÉÊÕÍéÁÒÅÎÊÅ skrivenog kĖda u 
slikama (16): 

1) Poliglotske datoteke 

/ÐçÅÎÉÔÏȟ Ðoliglotske datoteke su datoteke koje se u isto vrijeme mogu interpretirati 
ËÁÏ ÄÖÉÊÅ ÉÌÉ ÖÉĤÅ ÒÁÚÌÉéÉÔih vrsta ÄÁÔÏÔÅËÁȢ +ÏÎËÒÅÔÎÉÊÅȟ Õ ÏÖÏÍ ÓÌÕéÁÊÕ ÐÏÌÉÇÌÏÔÓËÁ 
datoteka je datoteka ËÏÊÁ ÓÅ Õ ÉÓÔÏ ÖÒÉÊÅÍÅ ÍÏĿÅ ÉÎÔÅÒÐÒÅÔÉÒÁÔÉ ËÁÏ ÓÌÉËÁȟ ÁÌÉ É ËÁÏ 
JavaScript kĖd. Primjerice, u HTML kĖdu u nastavku prvi element prikazuje sliku, tj. 
interpretira poliglotsku datoteku kao sliku formata GIFȟ Á ÄÒÕÇÉ ÐÕÔ ÕéÉÔÁÖÁ istu 
datoteku kao JavaScript kĖd: 

<img src=" poliglotska_datoteka .gif">  

<script src=" poliglotska_datoteka .gif "></script>  

+ÁËÏ ÂÉ ÓÅ ÔÏ ÍÏÇÌÏ ÉÚÖÅÓÔÉȟ ÄÁÔÏÔÅËÁ ÍÏÒÁ ÂÉÔÉ ÐÁĿÌÊÉÖÏ ÓÁÓÔÁÖÌÊÅÎÁ. Na slici 10 je kao 
primjer prikazan heksadekadski prikaz jednostavne poliglotske datoteke ËÏÊÁ ÓÅ ÍÏĿÅ 
interpretirati i kao GIF slika i kao JavaScript kĖd. 
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Slika 10  HeksadekadskÉ ÐÒÉËÁÚ ÊÅÄÎÏÓÔÁÖÎÅ ÐÏÌÉÇÌÏÔÓËÅ ÄÁÔÏÔÅËÅ ËÏÊÁ ÓÅ ÍÏĿÅ ÉÎÔÅÒÐÒÅÔÉÒÁÔÉ i kao GIF 
ÓÌÉËÁ É ËÁÏ *ÁÖÁ3ÃÒÉÐÔ ËĖÄ 

2) Steganografski sakriven kĖd unutar ÓÁÄÒĿÁÊa slike 

5 ÏÖÏÊ ÔÅÈÎÉÃÉȟ ÓÌÉËÁ ɉÎÐÒȢ ')& ÄÁÔÏÔÅËÁɊ ÓÅ ÎÅ ÍÏĿÅ ÓÁÍÁ ÐÏ ÓÅÂÉ ÉÎÔÅÒÐÒÅÔÉÒÁÔÉ ËÁÏ 
JavaScript kĖd, ali je u njÅÎÏÍ ÓÁÄÒĿÁÊÕ ÎÁ ÎÅËÉ ÎÁéÉÎ ipak sakriven zlonamjerni 
JavaScript kĖd. +ÏÄ ÍÏĿÅ ÂÉÔÉ ÊÅÄÎÏÓÔÁÖÎÏ ȵÚÁÌÉÊÅÐÌÊÅÎȰ ÎÁ ËÒÁÊ ÄÁÔÏÔÅËÅȟ Á Õ 
sofisticiranÉÊÅÍ ÓÌÕéÁÊÕ ÍÏĿÅ ÂÉÔÉ ÓÁËÒÉÖÅÎ É Õ ÉÚÍÊÅÎÁÍÁ ÖÒÉÊÅÄÎÏÓÔÉ ÐÏÊÅÄÉÎÉÈ ÐÉËÓÅÌÁȢ 
/ÖÏÍ ÔÅÈÎÉËÏÍ ÊÅ ÍÏÇÕçÅ ÉÚÒÁÚÉÔÏ ÄÏÂÒÏ ÓÁËÒÉÔÉ ÓÁÄÒĿÁÊ ÕÎÕÔÁÒ ÓÁÍÅ ÄÁÔÏÔÅËÅ, ali je 
zato potreban vanjski kĖÄ ËÏÊÉ çÅ ÚÎÁÔÉ ÉÎÔÅÒÐÒÅÔÉÒÁÔÉ ÓÁÄÒĿÁÊ slike i na temelju njega 
rekonstruirati te pokrenuti sakriveni kĖd. 

5 ËÏÎËÒÅÔÎÏÍ ÓÌÕéÁÊÕ ÎÁÐÁÄÁ exploit kita GreenFlash Sundown, JavaScript kĖd sakriven je 
jednostavnim dodavanjem kĖda na kraj GIF datoteke. )ÐÁËȟ ÓÁËÒÉÖÅÎÉ ËÏÄ ÊÅ ÚÁĤÔÉçÅÎ ÏÄ 
ÁÎÁÌÉÚÅ ÎÁ ÄÒÕÇÉ ÎÁéÉÎ ɀ napravljene su razne transformacije kako bi kĖd i dalje bio valjan, 
ÔÊȢ ËÁËÏ ÂÉ ÇÁ ×ÅÂ ÐÒÅÇÌÅÄÎÉË ÚÎÁÏ ÉÎÔÅÒÐÒÅÔÉÒÁÔÉȟ ÎÏ ËÁËÏ ÂÉ Õ ÉÓÔÏ ÖÒÉÊÅÍÅ ÒÕéÎÏ éÉÔÁÎÊÅ 
kĖÄÁ ÂÉÌÏ ÚÎÁÔÎÏ ÓÌÏĿÅÎÉÊÅ ɉÅÎÇÌȢ obfuscation). Zbog toga je izravna analiza éÉÔÁÎÊÅÍ kĖda 
ÂÉÌÁ ÏÔÅĿÁÎÁȟ ÎÏ ÍÒÅĿÎÏÍ analizom je ustavljeno da zlonamjerni oglas u pozadini ĤÁÌÊÅ 
HTTP zahtjev za dohvat web stranica na kojima je pohranjen exploit kit (15). Na slici 11 
ÐÒÉËÁÚÁÎ ÊÅ ÍÒÅĿÎÉ ÐÒÏÍÅÔ ÇÅÎÅÒÉÒÁÎ ÔÉÊÅËÏÍ ÎÁÐÁÄÁ exploit kita GreenFlash Sundown. 

 

Slika 11 -ÒÅĿÎÉ ÐÒÏÍÅÔ ÇÅÎÅÒÉÒÁÎ ÔÉÊÅËÏÍ ÎÁÐÁÄÁ ÅØploit kita  GreenFlash Sundown (15)  

.ÁËÏÎ ÎÅËÏÌÉËÏ ÐÒÅÕÓÍÊÅÒÁÖÁÎÊÁ É ÕéÉÔÁÖÁÎÊÁ ËĖÄÁ Ó ÒÁÚÌÉéÉÔÉÈ ÄÏÍÅÎÁȟ ÕéÉÔÁÖÁ ÓÅ É 
ÉÚÖÒĤÁÖÁ exploit. Iako je exploit kit ÖÊÅÒÏÊÁÔÎÏ ÓÁÄÒĿÁÖÁÏ ÎÅËÏÌÉËÏ ÒÁÚÌÉéÉÔÉÈ exploita, 
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otkriveno je da se u kampanji koja se odvijala u lipnju koristio exploit za ranjivost dodatka 
pregledniku Adobe Flash Player poznatu pod identifikatorom CVE-2018-15982 (17). 
Navedeni exploit ÍÏĿÅ ÎÁÐÁÓÔÉ ÉÎÁéÉÃÅ Adobe Flash Playera 31.0.0.153/31.0.0.108 i starije, 
ÔÊȢ ÍÏĿÅ ÎÁÐÁÓÔÉ ÉÎÁéÉÃÅ ÉÚÄÁÎÅ ÐÒÉÊÅ υȢ ÐÒÏÓÉÎÃÁ ςπρψȢ )ÓËÏÒÉĤÔÁÖÁÎÊÅ ÔÅ ÒÁÎÊÉÖÏÓÔÉ 
ÏÍÏÇÕçÉÌÏ ÊÅ ÎÁÐÁÄÁéÕ ÉÚÖÒĤÁÖÁÎÊÅ ÐÒÏÉÚÖÏÌÊÎÏÇ ËĖÄÁ ÎÁ ĿÒÔÖÉÎÏÍ ÒÁéÕÎÁÌÕ (18). 

Jednom kada je exploit kit ÎÁÉĤÁÏ ÎÁ ÒÁÎÊÉÖÕ ĿÒÔÖÕ É ÉÓËÏÒÉÓÔÉÏ ÒÁÎÊÉÖÏÓÔ, exploit je ÎÁÐÁÄÁéÕ 
efektivno ÄÁÏ ÍÏÇÕçÎÏÓÔ da ÉÚÖÒĤÁÖa naredbe ÎÁ ĿÒÔÖÉÎÏÍ ÒÁéÕÎÁÌÕ. 5 ÏÖÏÍ ÓÌÕéÁÊÕȟ 
exploit ÊÅ ÂÉÏ ÐÒÉÐÒÅÍÌÊÅÎ ÔÁËÏ ÄÁ ÉÚÖÒĤÉ ÒÅÌÁÔÉÖÎÏ ËÒÁÔËÕ PowerShell naredbu (u usporedbi 
Ó ÖÅÌÉéÉÎÏÍ ÕÏÂÉéÁÊÅÎÏÇ ÚÌÏÎÁÍÊÅÒÎÏÇ ÓÏÆÔÖÅÒÁɊ prikazanu na slici 12. Prikazana naredba 
je zatim preuzela drugu, ĤÉÆÒÉÒÁÎÕ É ÓÌÏĿÅÎiju PowerShell naredbu koja je radila dodatne 
provjere prije instalacije zlonamjernog softvera. Konkretno, navedena je naredba 
provjeravala ÉÚÖÒĤÁÖÁ ÌÉ ÓÅ ÕÎÕÔÁÒ ÖÉÒÔÕÁÌÎÏÇ ÒÁéÕÎÁÌÁȟ ÔÅ Õ ÔÏÍ ÓÌÕéÁÊÕ ÎÉÊÅ ÚÁÒÁÚÉÌÁ 
ÒÁéÕÎÁÌÏ ɉÊÅÒ ÊÅ ÉÚÖÒĤÁÖÁÎÊÅ ÕÎÕÔÁÒ ÖÉÒÔÕÁÌÎÏÇ ÒÁéÕÎÁÌÁ ÄÏÂÒÁ ÉÎÄÉËÁÃÉÊÁ ÎÁÐÁÄÁéÕ ÄÁ ÔÏ 
ÎÉÊÅ ÕÏÂÉéÁÊÅÎÁ ĿÒÔÖÁȟ ÖÅç sustav za automatsku analizu ili sigurnosni ÁÎÁÌÉÔÉéÁÒ ËÏÊÉ 
ÐÏËÕĤÁÖÁ ÏÔËÒÉÔÉ ËÁËÏ exploit kit funkcionira). 

 

Slika 12 PowerShell ÎÁÒÅÄÂÁ ËÏÊÁ ÓÅ ÉÚÖÒĤÁÖÁ ÎÁËÏÎ ÕÓÐÊÅĤÎÏÇ ÉÓËÏÒÉĤÔÁÖÁÎÊÁ ÒÁÎÊÉÖÏÓÔÉ (15)  

Ako je exploit kit, kombinacijom PowerShell kĖda i kĖÄÁ ÎÁ ËÏÎÔÒÏÌÎÏÍ ÐÏÓÌÕĿÉÔÅÌÊÕ ɉÅÎÇÌȢ 
command-and-control server), ÏÄÌÕéÉÏ ÎÁ ÔÅÍÅÌÊÕ ÐÒÉËÕÐÌÊÅÎÉÈ ÐÏÄÁÔÁËÁ ÄÁ ÊÅ ÏËÏÌÉÎÁ 
ÕÎÕÔÁÒ ËÏÊÅ ÓÅ ÉÚÖÒĤÁÖÁ ÐÒÉÈÖÁÔÌÊÉÖÁȟ ÎÁÓÔÁÖÌÊÁ Ó ÎÁÐÁÄÏÍ É ÉÎÓÔÁÌÉÒÁ ransomware SEON. 
Ransomware SEON ĤÉÆÒÉÒÁ ĿÒÔÖÉÎÏ ÒÁéÕÎÁÌÏ É ostavlja poruku kojom ucjenjuje ĿÒÔÖÕ da plati 
za ËÌÊÕéȾÁÌÁÔ ËÏÊÉÍ çÅ ÄÅĤÉÆÒÉÒÁÔÉ ÄÁÔÏÔÅËÅ. Na slici 13 ÐÒÉËÁÚÁÎÁ ÊÅ ÕÃÊÅÎÊÉÖÁéËÁ ÐÏÒÕËÁ 
ËÏÊÕ ÊÅ ĿÒÔÖÁÍÁ ÏÓÔÁÖÌÊÁÏ ransomware SEON. 
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Slika 13 5ÃÊÅÎÊÉÖÁéËÁ ÐÏÒÕËÁ ÒÁÎÓÏÍ×ÁÒÅÁ 3%/. (15)  

Ransomware je obavljao i niz ostalih aktivnosti, prikazanih u batch skripti  na slici 14, 
poput brisanja ÐÒÉéÕÖÎÉÈ ËÏÐÉÊÁ ËÁËÏ ÂÉ ĿÒÔÖÉ ÐÏËÕĤÁÏ ÏÎÅÍÏÇÕçÉÔÉ ÏÐÏÒÁÖÁË podataka 
ÂÅÚ ÐÌÁçÁÎÊÁ ÏÔËÕÐÎÉÎÅȢ 4ÁËÏíÅÒȟ uz ransomware SEON, exploit kit bi u isto vrijeme zarazio 
korisnika spywareom Pony i zlonamjernim softverom za rudarenje kriptovaluta  (15). 

 

Slika 14 "ÁÔÃÈ ÓËÒÉÐÔÁ ÚÁ ÂÒÉÓÁÎÊÅ ÐÒÉéÕÖÎÉÈ ËÏÐÉÊÁ ËÏÊÕ ËÏÒÉÓÔÉ ÒÁÎÓÏÍ×ÁÒÅ 3%/. (15)  

  










