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1 Uvod

Web posluzitelji, tj. HTTP posluziteljski softver (engl. web server/HTTP server),
omogucuje postavljanje sadrZaja na web kako bi mu mogli pristupiti korisnici diljem
svijeta. Jedan od najceSce koristenih je Apache HTTP posluzitelj koji posluzuje preko
40% aktivnih web stranica.

Objavljen je 1995. godine i danas je jedan od najkoriStenijih web posluZitelja u svijetu. Za
njega se Cesto moZe cuti i izraz ,Apache httpd, ili samo ,Apache” (iako je ,Apache”
zapravo naziv organizacije koja odrzava i brojne druge programske pakete).

Osim pouzdanosti, brzine i sigurnosti, njegovoj popularnosti doprinijelo je i to Sto je
besplatan, dobro dokumentiran i otvorenog kéda. Moguce ga je koristiti na raznim
operacijskim sustavima poput Windowsa i macOS-a, ali ipak ga je uobicajeno koristiti na
nekoj Linux distribuciji, gdje je u kombinaciji zvanoj LAMP vrlo popularno i snazno
slobodno (engl. free and open source) okruZenje otvorenog kdda za razvoj web aplikacija.
Ostale komponente LAMP-a Cine operacijski sustav Linux, sustav za upravljanje bazom
podataka MySQL te PHP, dinamicki jezik kojim je moguce dohvacati podatke iz baze
podataka (umjesto njega mogu se koristiti i jezici Perl ili Python). Svaka od tih komponenti
je slobodna, otvorenog kdéda i besplatna za preuzimanje, a medusobno su kompatibilne i
¢ine cjelokupni sustav za razvoj web aplikacija. WordPress, jedan od najpopularnijih
alata za izradu web stranica, upravo se oslanja na LAMP okruZenje.

Karakteristi¢cnosti Apache HTTP posluZitelja su koriStenje modularne arhitekture koja ce
se dodatno pojasniti i prokomentirati u poglavlju u konfiguraciji. Modularna arhitektura
u ovom slucaju oznacava da se instalacijom Apachea instaliraju osnovne funkcionalnosti
potrebne za rad posluZitelja, a za dodatne moguc¢nosti poput rada s bazama podataka ili
odredenim posluziteljskim programskim jezikom (npr. PHP) potrebno je instalirati i
ukljuciti dodatne module.

Takoder, Apache podrzava i posluzivanje viSe web stranica (s razli¢itim domenskim
imenima) na istom posluzitelju, s jednom IP adresom (tzv. virtual hosting).
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2 Instalacija Apache HTTP posluzitelja

Apache HTTP posluzitelj uobicajeno se koristi na Linux distribucijama, pri cemu se dugo
vremena kao jedna od popularnijih arhitektura za posluzivanje web aplikacija istice LAMP
(Linux - Apache - MySqQL/MariaDB - PHP). No, iako je uobicajena instalacija i koriStenje
Apachea na operacijskom sustavu Linux, moguée ga je koristiti i na operacijskim
sustavima Windows, macOS te na brojnim drugim operacijskim sustavima iz obitelji Unix-
a (npr. FreeBSD).

U ovom dokumentu opisana je instalacija, uredivanje osnovnih postavki i koriStenje
Apachea na distribuciji Linuxa Debian, ali procedura je sli¢na i za ostale distribucije, uz
napomenu da je Debian specifican po organizaciji konfiguracijskih datoteka -
konfiguracija se pohranjuje u viSe manjih datoteka, te postoje i odredene dodatne skripte
za upravljanje (npr. skripte za ukljucivanje i iskljucivanje pojedinih modula, web stranica
i sl.) ¢ime se olakSava administracija i odrZzavanje web posluZitelja.

Instalacija Apachea provest Ce se iz sluzZbenog repozitorija distribucije Debian. Kad god se
nesto instalira na Linux distribucije, obi¢no bi se trebala dati prednost instalaciji iz
sluzbenog repozitorija jer se na taj nacin osigurava kompatibilnost s ostalim softverom i
jednostavnije aZuriranje instaliranog softvera. AZuriranje je bitno za sustav kako bi se
pravovremeno ,zakrpale“ moguce ranjivosti i izbjegli napadi na sustav. Naravno da
korisnik moZe i ru¢no provjeravati postoji li dostupna novija inacica ili zakrpa, ali kako bi
se izbjegla ljudska pogreSka i potreba da se neprestano provjeravaju inacice softvera,
preporucljivo je to ipak prepustiti softveru za upravljanje paketima.

Za instalaciju Apachea iz Debianovog repozitorija potrebno je u naredbenu ljusku upisati
sljede¢u naredbu i nakon nje pritisnuti tipku 'Enter":

S sudo apt install apache?2

Originalna verzija posluzitelja (Apache 1) viSe nije podrZana i ne nalazi se u sluzbenim
repozitorijima, ve¢ se koristi nadogradena i prosirena inacica Apache 2 i to je razlog zbog
kojeg se koristi naredba za instalaciju sudo apt install apache2,ane sudo apt
install apache.

Kako bi zapocela instalacija, korisnik mora unijeti lozinku, Sto moZe izgledati zbunjujuce
za nove Kkorisnike Linuxa jer konzola ne ispisuje znakove lozinke dok se unose, ali
ispravna zaporka vodi na daljnje korake instalacije. Pojavljuje se pitanje ,Do you want to
continue?* (hrv. ,Zelite li nastaviti?*), kao $to je prikazano na slici 1, na $to se unosi'Y' kao
potvrdan odgovor te zapocinje instalacija.
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Slika 1. Prikaz konzole nakon unosa naredbe za instalaciju
Konfiguracija Apachea instalirat ¢e se u direktorij /etc/apache?2.

Ako je Apache uspjesno pokrenut, nakon unosa naredbe:

$ systemctl status apache?

ocekuje se status active, kao na slici 2.

: enabled)

Slika 2 Apache posluZzitelj je aktivan

Sada je moguce preko IP adrese raCunala pristupiti web stranici, npr. na URL-u
»http://192.168.56.101/“.
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Apache2 Debian Default Page: It works - Chromium

@ Apache2 Debian Default = x

<« C @ 192.168.56.101 a

Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache?2 server after installation on Debian
systems. If you can read this page, it means that the Apache HTTP server installed at this site is working properly. You
should replace this file (located at /var/www/html/index.html) before continuing to operate your HTTP server.
If you are a normal user of this web site and don't know what this page is about, this probably means that the site is
currently unavailable due to maintenance. If the problem persists, please contact the site’s administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split into several files
optimized for interaction with Debian tools. The configuration system is fully documented in
lusrishareldocl/apache2/README.Debian.gz. Refer to this for the full documentation. Documentation for the web
server itself can be found by accessing the manual if the apache2 -doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/

|-- apache2.conf

| ‘-- ports.conf
|-- mods-enabled

| |-- *.load
| ‘-- *.conf
|-- conf-enabled

| “-- *. conf
|-- sites-enabled
\

-- *.conf

. apache2. conf is the main configuration file. It puts the pieces together by including all remaining configuration
files when starting up the web server.

. ports.conf is always included from the main configuration file. It is used to determine the listening ports for
incoming connections, and this file can be customized anytime.

. Configuration files in the mods - enabled/, conf-enabled/ and sites-enabled/ directories contain
particular configuration snippets which manage modules, global configuration fragments, or virtual host
configurations, respectively.

«  They are activated by symlinking available configuration files from their respective *-available/ counterparts.
These should be managed by using our helpers a2zenmod, a2dismod, a2ensite, a2dissite, and
a2enconf, a2disconf . See their respective man pages for detailed information.

«  The binary is called apache2. Due to the use of environment variables, in the default configuration, apache2
needs to be started/stopped with /etc/init.d/apache2 or apache2ctl. Calling fusr/bin/apache2
directly will not work with the default configuration.

By default, Debian does not allow access through the web browser to any file apart of those located in /var/www,
public_html directories (when enabled) and /usr/share (for web applications). If your site is using a web document
root located elsewhere (such as in /s rv) you may need to whitelist your document root directory in
/etc/apache2/apache2. conf.

The default Debian document root is /var/www/html. You can make vour own virtual hosts under fvarfiwww. This is e

Slika 3 Prikaz pocetne stranice Apache HTTP posluZitelja nakon uspjesne instalacije

Sada je Apache uspjesno instaliran i korisniku su dostupne njegove osnovne znacajke,
ali za ostvarivanje dodatnih funkcionalnosti web stranica potrebno je instalirati
odgovaraju¢e module, kao Sto su modul za PHP koji omoguc¢uje izvodenje PHP kdda na
stranici ili PHP upravljacki program za baze podataka.
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3 Koristenje Apache HTTP posluzitelja

Konfiguracija Apache HTTP posluzitelja nalazi se u mapi /etc/apache?2. Definiranje i
konfiguriranje datoteka u tom direktoriju objasnjeno je u nastavku. Upute su napisane za
korisnike koji upravljaju racunalom preko ljuske operacijskog sustava (engl. shell), tj.
preko sucelja naredbene linije. To je uobiCajeni nacin upravljanja posluZiteljskim
racunalima koja koriste operacijski sustav iz obitelji Unixa, primjerice Linux racunala na
kojima su postavljene web stranice, posluziteljski servisi za e-poStu i slicno.

3.1 Konfiguracijske datoteke

Prvo je potrebno pozicionirati se u direktorij u kojemu se nalaze konfiguracijske datoteke
Apache web posluzitelja:

$cd /etc/apache?

Naredbom 1s ispisat Ce se postojece datoteke unutar tog direktorija.

d setc/apaches

magic

ports.conf

Slika 4 Datoteke u mapi /etc/apache2

e apache2.conf: glavna konfiguracijska datoteka Apachea - iz nje je moguce
mijenjati postavke gotovo cijele konfiguracije. Zbog preglednije organizacije
konfiguracijskih naredbi, preporuca se u toj datoteci konfigurirati samo opcenite
postavke posluZitelja, a za ostale pojedinosti (konfiguracija pojedinih web stranica,
modula i sl.) koristiti zasebne konfiguracijske datoteke (npr. one u direktorijima sites-
available, conf-available itd).

Neki zanimljivi primjeri opcenitih postavki posluZzitelja navedeni su u nastavku:

Timeout: zadana vrijednost ovog parametra je 300 i tada posluZitelj ima 300 sekundi
za obradu zahtjeva. Vrijednost je moguce izmijeniti, a preporuceno ju je smanijiti jer je
uglavnom za prosje¢nu obradu dovoljno izmedu 30 i 60 sekundi.

KeepAlive: uz uklju¢enu opciju KeepAlive pojedina veza ostaje otvorena za
posluZivanje viSestrukih zahtjeva istog klijenta, dok je u suprotnom za svaki zahtjev
potrebno otvoriti novu vezu. Otvaranje nove veze za svaki zahtjev istog klijenta
produljuje ocekivano vrijeme posluZivanja, ovisno o drugim postavkama i prometnom
opterecenju.

MaxKeepAliveRequests: ovaj parametar odreduje koliko zahtjeva podnosi svaka
pojedina veza prije zatvaranja. Sto je taj broj veéi, posluZivanje je ucinkovitije. U
slucaju da korisnik ne Zeli ograniciti broj zahtjeva u vezi, ovdje upisuje 0.

KeepAliveTimeout: ova postavka tice se vremenskog ogranicenja prije zatvaranja
veze, odnosno koliko ¢e dugo posluzitelj cekati nakon posljednjeg zahtjeva prije nego
Sto prekine vezu.
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e ports.conf: Ova datoteka sadrzi informaciju o tome na kojim pretpostavljenim
prikljucima (engl. default ports) Apache ¢eka mrezne veze. Zadan je priklju¢ak 80
(HTTP) i dodatno prikljuc¢ak 443 (HTTPS) ako je uklju¢en modul za protokol SSL/TLS.

Naredbom

$ sudo nano/etc/apache2/ports.conf

otvara se datoteka kao na slici 7. Moguce je u ovoj datoteci izmijeniti zadane
prikljucke, no uobicajeno je da se priklju¢ci mijenjaju u konfiguraciji pojedinih web
stranica/virtualnih domacina (engl. virtual hosts), $to Ce biti pokazano u nastavku

dokumenta.

GWU nano 3.2 Jetcsapachezports.conf

Listen &0

<IfHodule ssl_modules
Li 3
<AIfModules

<IfModule mod_gnutls.c:
Listen ¢
</ TtHodules

Slika 5 Sadrzaj datoteke ports.conf

e conf-available/: U ovom direktoriju postavljaju se razliCite stavke Apache
konfiguracije; npr. definira se SSL/TLS konfiguracija i zadane sigurnosne postavke.

e conf-enabled/: Direktorij sadrZzi poveznice na omogucene konfiguracijske
datoteke iz conf-available. Umjesto rucne izmjene ovog direktorija, preporuceno
je koristiti skripte ,a2enconf” i ,a2disconf” za ukljucivanje odnosno iskljucivanje ovih
konfiguracijskih datoteka.

e sites-available/: Mapa koja sadrzi konfiguracijske datoteke virtualnih
domacina za razlicite internetske stranice.

e sites-enabled/: Slicno kao conf-enabled, direktorij sadrZi poveznice na
omogucene Kkonfiguracijske datoteke iz direktorija sites-available, te je
preporuceno Kkoristiti skripte ,aZensite“ i ,a2dissite“ za ukljucivanje odnosno
iskljucivanje ovih konfiguracijskih datoteka.

e envvars: Varijable okoline Apachea postavljene su u ovoj datoteci, npr.:
APACHE_LOG_DIR, APACHE_PID_FILE, APACHE_RUN_USERS.
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¢ mods-available/: Ovajdirektorij sadrzi konfiguracijske datoteke za ucitavanje i
postavljanje modula.

¢ mods-enabled/: Slicno kao conf-enabled i sites-enabled , direktorij
sadrzi poveznice na omoguclene konfiguracijske datoteke iz direktorija mods-
available, te je preporuceno Kkoristiti skripte ,aZenmod“ i ,a2dismod“ za
ukljucivanje odnosno iskljucivanje ovih konfiguracijskih datoteka.

e magic: Ovdje se nalaze upute o odredivanju MIME tipa datoteke temeljene na prvih
nekoliko bajtova.

3.2 Osnovne naredbe

U nastavku su navedene neke osnovne naredbe za upravljanje Apache posluziteljem na
operacijskom sustavu Debian Linux:

e S$sudo systemctl stop apache? -zaustavljanje Apachea,
e S$Ssudo systemctl start apache2 - pokretanje Apachea,

e S sudo systemctl restart apache2 - zaustavljanje i ponovno pokretanje
Apachea,

e $ sudo systemctl reload apache2 - ponovno ucitavanje Apachea, ali
uspostavljene veze nece se prekinuti; korisno za primjenu izmijenjenih postavki,

e S$sudo apache2 -1 -ovom naredbom moguce je provjeriti koji su moduli ucitani
u Apache, kao sto je prikazano na slici 6.

-1

mod_logi
moc _w
mocd_un

Slika 6 Prikaz ucitanih modula

3.3 Primjer koristenja Apache HTTP posluzitelja

Stranice koje ¢e Apache posluzivati podrazumijevano (engl. Default) se nalaze u
direktoriju /var/www. Moguce je ukljuciti i druge lokacije izmjenom konfiguracijskih
datoteka. Neposredno nakon instalacije tamo se, u mapi html nalazi samo datoteka
index.html koja prikazuje zadanu pocetnu stranicu Apache HTTP posluZitelja na
operacijskom sustavu Debian Linux. Tu datoteku ¢emo obrisati, napisati novu i iduéi put
kad pristupimo Apache posluzitelju prikazat ¢e nam se nasa nova stranica.
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1. Pozicioniramo se u mapu /var/www/html gdje se nalazi poCetna datoteka
index.html.

Scd /var/www/html

2. ObrisSemo postojecu datoteku. Za brisanje ili izmjenu sadrZaja ove mape
potrebne su administratorske ovlasti, tako da prije naredbe za brisanje
moramo unijeti i naredbu sudo

S sudo rm index.html

3. Stvaramo novu datoteku istog naziva index.html i uredujemo je u nekom
alatu za uredivanje teksta, npr. Nano. Takoder je potrebno koristiti naredbu
sudo jer su i za ovu radnju potrebne administratorske ovlasti:

$ sudo nano index.html

4. NapiSemo jednostavan HTML kao Sto je prikazano na slici 7:

GMU nano 3.2 index. html

Jednostawvna web stranica

stranicu. Owva web stranica

Slika 7 Jednostavna HTML stranica

5. Sad kad ponovno posjetimo adresu posluzitelja, prikazat ¢e nam se nasa
jednostavna web stranica:

= O X
e Jednostavna web stranica x +

< C @ Notsecure | 192.168.56.101 r 8w ® O

Jednostavna web stranica

Dobrodosli na jednostavnu web stranicu. Ova web stranica sastoji se samo od jednostavnog HTML-a 1 CSS-a.

Slika 8 Apache sad posluZuje nasu web stranicu
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ProSirimo sad ovu datoteku dodavanjem PHP programskog kéda u novu skriptu,
welcome.php.

GHU nano 3.2 Wwe lcame . php

<7php
echo '<prPozdraw! Ovaj tekst ispisala je PHP skripta welcome.php<

Slika 9 PHP skripta welcome.php

Kako bismo mogli koristiti skriptu, ukljuCujemo je u pocetnu stranicu i stranici mijenjamo
nastavak iz.html u .php:

GHU nano 3.2 index.html

na weh stranica

text-align: center;

umjesto samo od

HTHl -3 i [

include ‘welcome.php s

Slika 10 Ukljucivanje PHP skripte u nasu novu stranicu

Ponovno unesimo IP adresu Apache posluzitelja i pogledajmo je li sad prikazan i ispis koji
bi trebao generirati PHP programski kod.

= a x
@ Jednostavna web stranica x +

= C @ 192.168.56.101 S = @ O

Jednostavna web stranica

Dobrodosli na jednostavnu web stranicu. Ova web stranica sad se, umjesto samo od HTML-a 1 C55-a, sastoji 1 0d
jednostavnog PHP programskog koda.

Slika 11 Ispis koji bi trebao generirati PHP nije vidljiv

No, rezultat izvodenja PHP kéda nam se nije prikazao. Razlog tome je to Sto je potrebno
eksplicitno instalirati i dodati modul za koristenje PHP programskog jezika. Ako nije
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instaliran modul za PHP, nece biti moguce izvodenje PHP koda na web stranici. Apache
modul za rad s PHP-om, na operacijskom sustavu Debian Linux, instalira se naredbom:

$ sudo apt install libapache2-mod-php

Ako ve¢ nije omogucen, Apache modul za PHP moZe se omoguditi naredbom:
$ sudo a2enmod php7.3 (zainadicu PHP-a 7.3)

Nakon toga Apache posluzitelj se ponovno pokrec¢e naredbom

$ sudo systemctl restart apache?2

Sad, kad ponovno posjetimo stranicu, vidimo da je prikazan i ispis kojeg generira PHP
kod.

— O X
e Jednostavna web stranica * +

& C @ Notsecure | 192.168.56.101/index.php B &% S o e

Jednostavna web stranica

Dobrodosli na jednostavnu web stranicu. Ova web stranica sad se, umjesto samo od HTML-a 1 C58-a, sastoji1od
jednostavnog PHP programskog koda.

Pozdrav! Ovaj tekst 1spisala je PHP skripta welcome php

Slika 12 Modul za rad s PHP-om je uspjesno dodan

Kao i za koristenje PHP-a, i za ostale dodatne funkcionalnosti (npr. rad s bazama
podataka) potrebno je instalirati odgovarajuce softverske pakete.

3.4 Virtualni domacini

Virtual hosting je metoda posluZivanja viSe web stranica za viSe odvojenih domena koje
se nalaze na jednom, istom posluZitelju koji medu njima dijeli svoje resurse poput
memorije i procesorskog vremena.

Virtual hosting moZe biti temeljen na domenskom imenu, IP adresi ili prikljucku, ali u
kontekstu ovog dokumenta koncentrirat ¢emo se na virtual hosting temeljen na
domenskom imenu, tj. name-based virtual hosting. Name-based virtual hosting s jedne 1P
adrese posluZuje stranice za viSe razliCitih domena. Npr. na IP adresi 192.168.56.101
posluZitelj moZe primati zahtjeve za web stranice na dva razli¢ita domenska imena, npr.
carnet.hr i cert.hr. Buduci da se resursi za obje web stranice nalaze na istoj IP adresi, u
HTTP zahtjevu u zaglavlju ,,Host“ mora biti specificirano na koju se tocno domenu zahtjev
odnosi, ali to zaglavlje je ionako obavezno u inacici HTTP protokola 1.1.

Osnovna jedinica koja opisuje web stranicu koja se dohvaca naziva se virtualni domacin
(engl. virtual host). Ovakav dizajn omogucuje administratoru pohranu i uredivanje
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brojnih web stranica na jednostavan nacin. Klijent se preusmjerava u direktorij sa
sadrZajem Zeljene stranice i nije mu vidljivo da u stvari komunicira s istim posluziteljem.

Za postavljanje novog virtualnog domacina dovoljno je kopirati postojecu datoteku
naredbom:

$ sudo cp /etc/apache2/sites-available/000-default.conf

/etc/apache?2/sites-available/nazivnovestranice.conf

a do uredivanja datoteke zadanog virtualnog domacina (engl. default virtual host) dolazi
se sljede¢om naredbom:

$ sudo nano /etc/apache2/sites-available/000-default.conf

Time se dobiva sljedeci prikaz:

GMU nano 3.2 Jetc/apachez/sites—availables000-default.conf

<WirtualHost

APACHE _LOG_D
CHE_LOG_ 2 combined

rtualHost:

Slika 13 Deklaracija zadanog virtualnog domacina

Iz zaglavlja je vidljivo da ¢e se posluZivati zahtjev s bilo kojeg sucelja, sa standardnog
HTTP prikljucka 80 (ako je potrebno posluZivanje s nekog drugog prikljucka, ovdje se
upisuje novi broj).

Uz ,Server Admin“ stoji adresa e-poste za slucaj problema s posluziteljem. Ako u datoteci
/etc/apache2/conf.d/security postavimo ,ServerSignature“ na ,Email ta
adresa Ce se prikazati na stranici s greSkom.

,Server Name“ nije nuZno navesti za svakog virtualnog domacina - ako ,Server name* nije
naveden, u tom slucaju ¢e taj virtualni domadin odgovarati na sve zahtjeve Cije ime
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domacdina (navedeno u HTTP zaglavlju ,,Host“) ne odgovara nijednom drugom virtualnom
domacinu.

,Document Root“ pokazuje s koje lokacije Apache dohvaca sadrzaj pocetne stranice. Na
Debianu je inicijalno postavljenu /var/www/html .

Kada je virtualni domacin postavljen tako da odgovara Zeljenim zahtjevima, potrebno je
jo$ omogucditi tog domacina, odnosno tu konfiguracijsku datoteku, nakon ¢ega e se osim
usites—-available datoteka nalazitiiu direktoriju sites-enabled. To se postize
naredbom

$ sudo aZensite nazivnovestranice

i

S sudo systemctl restart apache2.service

za ponovno pokretanje Apachea i primjenu novih postavki.

Sli¢an je postupak i za onemogucavanje stranice, korisnik treba unijeti naredbe:
$ sudo a2dissite nazivnovestranice

i

$ sudo systemctl restart apache2.service

3.5 Sigurna konfiguracija Apache HTTP posluzitelja

U ovom poglavlju opisat ¢e se neke od uobicajenih sigurnosnih mjera kojih se programeri
web stranica trebaju drZati i koje se mogu konfigurirati na Apache HTTP posluziteljskom
softveru kako bi se sprijeCili napadi na web stranice koje su na njemu pohranjene ili
njihove posjetitelje.

e Redovito azuriranje softvera

lako je na dobrom glasu kad je po pitanju sigurnost, kao i svaki softver, i Apache
ima neke pogreske u kédu koje produ neprimjetno i otkriju se tek nakon objave
inacice softvera. Te pogreske predstavljaju ranjivosti i ako ih napadac otkrije prije
no Sto ih razvojni tim softvera ispravi, postoji moguc¢nost da iskoristi ranjivost i
napadne posluZzitelj. Kako bi se minimizirao rizik od takvih napada, bitno je
redovito aZurirati Apache. U prethodnim poglavljima spomenuto je kako je
ispravna praksa uvijek instalirati softver sa sluzbenog repozitorija operacijskog
sustava kako bi aZuriranje svih instaliranih softvera bilo automatizirano prilikom
azuriranja operacijskog sustava naredbama:

$ sudo apt-get update

$ sudo apt-get upgrade
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Kako bi bilo moguce lakse pratiti sigurnosne zakrpe, Apache je objavio i odrzava
Apache HTTP Server Announcements List dostupnu na poveznici na koju se
korisnici mogu predbiljeziti (engl. subscribe) i biti u toku s novim objavama i
sigurnosnim aZuriranjima.

e Sprjecavanje DoS napada

MreZni posluZitelji lako se mogu naci na meti DoS (engl. Denial of Service) napada
kojima je cilj sprijeciti posluzitelja da odgovori zahtjevima legitimnih klijenata na
nacin da pretrpaju posluZitelj svojim zahtjevima i zauzmu njegove resurse. Tad
posluZitelj ne¢e imati resurse da odgovori i legitimnim zahtjevima ve¢ ¢e ih odbijati
ili ¢e klijent morati dulje cekati odgovor. Ovakve napade nije moguce u potpunosti
sprijeciti, ali postoji nekoliko sigurnosnih mjera u Apache HTTP posluZitelju koje
se mogu poduzeti kako bi se resursi drZali pod kontrolom, tj. kako ne bi doslo do
toga da jedan zlonamjerni klijent uspije zauzeti sve resurse. Inace su dobra rjeSenja
za sprjecavanje DoS napada dobro konfiguriran vatrozid (engl. Firewall) i alati
poput Fail2Bana koji je bio tema prethodnog dokumenta Nacionalnog CERT-a
Fail2Ban.

No, osvrnimo se i na Apacheovu glavnu konfiguracijsku datoteku apache2.conf i
nabrojimo samo neke od njenih direktiva koje nam mogu pomo¢i u minimizaciji
problema koje sa sobom donose DoS napadi:

e Direktivom RequestReadTimeout moguce je ogranicCiti vrijeme koje Ce
posluZzitelj potrositi na primanje zahtjeva od klijenta, npr. definicija:

RequestReadTimeout handshake=5 header=10 body=30

zna¢i da C¢e Apache posluzitelj cekati 5 sekundi za dovrSavanje TLS
trostrukog rukovanja (engl. Three-way Handshake), 10 sekundi za primanje
zaglavlja zahtjeva (engl. Request Headers) i 30 sekundi za primanje tijela
zahtjeva (engl. Request Body). Ovom direktivom moZe se sprijeciti
ostavljanje otvorenih veza i prevelikih zahtjeva.

¢ Smanjenjem vrijednosti direktiva TimeOut i KeepAliveTimeout na svega
nekoliko sekundi sprijecit ¢e se predugo ¢ekanje posluzitelja na novi zahtjev
od klijenta.

e Ispravno konfigurirane direktive LimitRequestBody, LimitRequestField,
LimitRequestFieldSize, LimitRequestLine i LimitXMLRequestBody
ogranicit ¢e dodjelu resursa za klijentske zahtjeve

e Direktiva MaxRequestWorkers postavlja se na nacin da se definira koji
najveci broj istovremenih konekcija posluzitelj moZe obradivati bez da
ostane bez resursa.

Osim direktiva, postoji i jo§ nekoliko dodatnih modula koji su dostupni na

poveznici, a mogu pomoci u ogranicenju klijentskog ponasSanja i time ublaziti DoS
probleme.
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Zastita postavki posluzitelja

Postavke posluZitelja, jednom kada ih administrator postavi i testira, u principu,
ne bi trebalo mijenjati. Zbog toga, a u svrhu zastite, preporuca se ukidanje prava
izmjene konfiguracijskih datoteka korisnicima bez administratorskih ovlasti.

Zastita posluziteljskih datoteka i informacija o softverskoj inacici
posluzitelja

Cesto je HTTP posluZiteljski softver poput Apachea konfiguriran da, kad se posjeti
URL nekog direktorija, posluZzitelj prvo posluzi datoteku naziva index (npr.
index.html ili index.php). No, ako datoteka s tim nazivom ne postoji,
korisniku ¢e se pokazati sadrzaj direktorija na posluZzitelju kao Sto je prikazano na
slici 14.

@ Index of /content b . N

Index of /content

Name Last modified Size Description
3 Parent Directory, -
license txt 2019-01-02 02:07 18K
readme html 2019-04-09 04:29 7 3K
@ wp-activate php 2019-01-12 12:11 6 8K
@ wp-config-sample php 2019-01-08 10:00 2 8K
@ wp-config php 2017-12-07 17:00 3.1K
Ea Wwp-content 2012-01-08 22:31 -
E} wp-includes 2019-05-21 23:54 -
@ xmlrpe.php 2018-08-1707:21 3.0K

Apache/2.4.18 (Ubunty) Server at _Port 80

Slika 14 Izlistan sadrzaj direktorija /content

LoSa je sigurnosna praksa dopustiti korisniku da gleda sadrzaj direktorija,
pogotovo jer su neke stranice namijenjene korisnicima razlicitih razina ovlasti ili
je rijec o skriptama i programskom kodu ¢iji sadrZaj korisnik ne bi trebao znati jer
bi uvidom u kéd mozda uspio napasti stranicu ili prikupiti osjetljive podatke.

Kako bi se onemogucilo izlistavanje direktorija na Apache HTTP posluZitelju, jedno
prakticno rjeSenje je u direktoriju cije izlistavanje Zelimo onemoguciti stvoriti
datoteku .htaccess iz koje ¢e Apache iScitati konfiguraciju specificnu za taj
direktorij.

U novostvorenu datoteku .htaccess treba dodati sljedecu liniju kéda koja ce
onemoguciti prikaz sadrZaja direktorija ako ne postoji datoteka naziva index:

IndexIgnore *ili
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Optio

ns —-Indexes

Umjesto sadrzaja direktorija prikazat ¢e se odgovor ,403 Forbidden®.

Kako bi se uspjesno citala konfiguracija iz .htaccess datoteke, potrebno je

unutar

Apachea omogucditi njeno koristenje koje je podrazumijevano (engl.

default) onemoguceno.

Osim za sprjecavanje izlistavanja direktorija, datoteka . htaccess korisna je i za
jos neke postavke od kojih ¢emo nabrojati neke od najvaznijih:

Verzija 1.00

Mogu se definirati [P adrese kojima je dopusSten ili zabranjen pristup
posluZitelju.

Moguce je traziti korisnicko ime i lozinku za pristup odredenim
direktorijima (korisniku e se pojaviti sko¢ni prozor u web pregledniku).

Moguce je zabraniti pristup ,botovima“. Botovi su programi koji posjecuju
web stranice i skeniraju njihov sadrZzaj u potrazi za sigurnosnim
propustima ili npr. adresama e-poste. Svaka adresa navedena na web
stranici moZe se naci na popisu adresa za slanje spam poruka e-poSte
upravo zahvaljujudi takvim botovima. U ovom se kontekstu Cesto spominje
datoteka robots.txt, ali ona samo obavjesStava botove da stranica na
kojoj se nalaze ne Zeli da je skeniraju. No, zlonamjerni botovi to mogu
uredno ignorirati. Konfiguracijom u datoteci .htaccess moguce je
doslovce blokirati Ceste botove dodavanjem linija k6da kao u nastavku:

RewriteEngine On

RewriteCond ${HTTP USER AGENT}
RewriteCond S{HTTP USER AGENT}
mailto:craftbotl@yahoo.com [OR]
RewriteCond %{HTTR_USER_AGENT}
RewriteCond S{HTTP USER AGENT}
RewriteCond %{HTTR_USER_AGENT}
RewriteCond S{HTTP USER AGENT}
RewriteCond S{HTTP USER AGENT}
RewriteCond %{HTTR_USER_AGENT}
RewriteCond S{HTTP USER AGENT}
RewriteCond %{HTTP USER AGENT}
RewriteCond %{HTTR_USER_AGENT}
[OR]
RewriteRule

“"BlackWidow [OR]
“Bot\

“ChinaClaw [OR]
“"Custo [OR]

"DISCo [OR]
“Download\ Demon [OR]
“eCatch [OR]
"EirGrabber [OR]
“EmailSiphon [OR]
"EmailWolf [OR]
"Express\ WebPictures

cor - [F,L]

Kada trazZe web posluZitelje koje mogu napasti, napadaci se oslanjaju na
informaciju o inacici softvera posluZitelja i/ili operacijskog sustava koja im
se moZe javiti u zaglavlju odgovora na zahtjev ili na karakteristicnim
stranicama koje se pojavljuju kad se unese odreden zahtjev (npr. Apache

ima karakteristi¢nu 404 stranicu).
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¥ Response Headers View Source
Accept-Ranges: bytes
Connection: Keep-Alive
Content-Length: 4897
Content-Type: text/html; charset=UTF-8
Date: Sun, 18 Feb 2018 @7:81:37 GMT
ETag: "1321-5858ale728288"
Keep-Alive; timeout=53, max=95
Last-Modified: Thu, 16 Oct 2814 13:28:58 GMT
| Server: Apache/2.4.6 (Cent0S) |

Slika 15 Informacija o inacici posluziteljskog softvera i operacijskom sustavu

Ako napada€ zna inaCicu softvera posluZitelja na kojem se nalazi web
stranica koju Zeli napasti, moZe provjeriti postoji li koja javno dostupna
ranjivost koju moze napasti. Kako bi sprijecili napadaca (ili mu barem
otezali napad), korisno je ukloniti informaciju o softverskoj inacici
posluzitelja. Za uklanjanje takvih informacija dodaju se sljedece dvije linije
kdda u datoteku /etc/apache2/conf-enabled/security.conf i
zatim ponovno pokrece Apache HTTP posluZitelj:

ServerTokens Prod

ServerSignature Off

¥ Response Headers view source
Accept-Ranges: bytes
Connection: Keep-fAlive
Content-Length: 4897
Content-Type: text/html; charset=UTF-8
Date: Sun, 18 Feb 2818 @7:85:51 GMT
ETag: "1321-5858ale72828@"
Keep-Alive: timeout=5, max=180
Last-Modified: Thu, 16 Oct 2814 13:28:58 GMT
ISenrer: Apache

Slika 16 Nedostupna je informacija o inacici posluZziteljskog softvera

e Sigurno izvrSavanje dinamickog sadrzaja
Pretpostavimo da na web stranici koja je pohranjena na Apache posluZitelju
postoji obrazac za unos korisnicke slike. Zlonamjerni korisnik mogao bi, umjesto
slike, ucitati zlonamjernu PHP skriptu.

Kako bi se sprijecilo izvrSavanje PHP koda s mjesta gdje je kdd neocekivan (npr.
direktorij /slike u koji se pohranjuju sve ucitane slike sa stranice), u
konfiguracijskim datotekama moze se definirati da se u odredenim direktorijima
nikad ne izvrsava kod nego uvijek prikaze iskljucivo staticki dio stranice (HTML,
CSS).

e Zapisivanje i pregledavanje dnevnika (engl. logs)
Posljednja od navedenih mjera za postizanje sigurnosti web posluZitelja je
redovito pracenje dnevnika (engl. log) koje posluzitelj biljezi (posluZitelji svaki
zahtjev, akciju i pogreSku biljeZze u posebne log datoteke). Iz tih informacija
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zapisanih u dnevnicima iskusni administrator moze uociti pokusaje napada na
posluZitelj, njihovu ucestalost pa IP adrese s kojih je napad izvrsSen. Postoje sustavi
i alati poput Fail2Bana koji automatizirano prate log datoteke te pri uo€avanju bilo
kakvih nepravilnosti reagiraju ili obavjeStavaju administratora.

Osim navedenih, jo$ nekoliko korisnih sigurnosnih postavki i konfiguracija moze se
pronaci i na sljedecoj poveznici.
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4 Zakljucak

Apache HTTP posluZitelj popularan je i pouzdan web posluZzitelj koji se moZe koristiti
na razli¢itim operacijskim sustavima. Uz ostale komponente operacijskog sustava Linux,
sustava za upravljanje bazom podataka MySQL i dinamickog programskog jezika
PHP/Python/Perl ¢ini mo¢no okruZenje za razvoj web aplikacija LAMP, na koje se oslanja
i jedan od najcesce koriStenih alata za izradu web stranica WordPress.

Apache je modularni posluZitelj: pruza osnovne funkcionalnosti od kojih su neke
navedene i opisane u ovom dokumentu, dok je za napredne opcije koristenja potrebno
ucitati dodatne module. Otvorenog je koda i besplatan za preuzimanje, pa njegovom
daljnjem razvijanju i odrzavanju pridonose volonteri iz cijeloga svijeta.
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