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Ovaj dokument izradio je Laboratorij za sustave i signale Zavoda za elektronicke sustave
i obradbu informacija Fakulteta elektrotehnike i racunarstva Sveucilista u Zagrebu.

Ovaj dokument vlasnistvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se svatko
smije njime koristiti i na njega se pozivati, ali isklju¢ivo u izvornom obliku, bez izmjena,
uz obvezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim
navodima povreda je autorskih prava CARNET-a, a sve navedeno u skladu je sa zakonskim
odredbama Republike Hrvatske.
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1 Uvod

Sigurnost je bitan faktor svih segmenata informacijske tehnologije. Pogreska u
programskom kodu, postavkama ili primjeni komponenti racunalnog sustava moZe
omoguciti napadacima zloupotrebu takve ranjivosti i napad na sustav, Sto moZe rezultirati
neovlastenim pristupom, neovlastenim dohvaanjem podataka, izvrSavanjem
proizvoljnog racunalnog kéda na sustavu ili prekidom rada odredene usluge.

Kako bi se medu djelatnicima u podrudju informacijskih tehnologija, ali i Siroj javnosti,
prosirila svijest o vaznosti primjene sigurnosnih mjera te izbjegavanju i ispravljanju
mogucih sigurnosnih propusta u programskom kdédu, postavkama ili nekoj drugoj
komponenti racunalnog sustava, osmisljena su razna CTF natjecanja u kojima se na
zabavan nacdin i uz natjecateljsku atmosferu mogu ste¢i prakti¢na znanja iz podrucja
racunalne sigurnosti. Sudjelovanjem na takvim natjecanjima programeri, sigurnosni
strucnjaci, ali i zainteresirani pojedinci, obi¢no se okusavaju u suprotnoj ulozi - ulozi
napadaca, i pokuSavaju izvesti razne ,hakerske“ napade na unaprijed pripremljene
sustave.

Na taj nacin upoznaje se s naCinima na koje se sustavi mogu napasti, kako se to¢no moze
iskoristiti odredena ranjivost, stjece se bolji uvid u rizike i opasnosti koje sa sobom donosi
odredena ranjivost i moZe se prioritizirati njihovo ispravljanje. Uenje ofenzivnih vjeStina
(napadanje sustava) najbolji je nacin da se uistinu nauci zastititi sustav i poboljsSaju
defenzivne (obrambene) vjeStine.

Postoje razna dogadanja i web stranice za vjeZbanje primjene znanja o podrucju racunalne
sigurnosti, neki su u obliku natjecanja, a neki sadrze kolekciju zadataka kojima se moze
pristupiti bilo kad. Ovaj dokument opisat ¢e nekoliko takvih stranica i dogadanja.
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2 Vrste CTF natjecanja

Capture the Flag (CTF) poseban je oblik natjecanja medu sudionicima u podrucju
informacijske sigurnosti. Naziv proizlazi iz toga Sto natjecatelji moraju pronaci rjeSenje
zadatka, tzv. ,zastavu” (engl. flag). Od tuda dolazi i ime tih natjecanja - natjecatelji moraju
,0svojiti/uhvatiti zastavu” (engl. Capture the Flag). RjeSenje (zastava) je obi¢no tekstualni
niz oblikovan na jedinstven, prepoznatljiv nac¢in kako bi natjecatelji bili sigurni da su
pronasli rjeSenje. Primjerice, natjecanje PicoCTF svoja rjeSenja (zastave) formatira u
obliku ,,PicoCTF{__}", gdje izmedu viti¢astih zagrada pise neki nasumicni tekst.

Uobicajena je podjela na dvije vrste CTF natjecanja:
e Jeopardy-style CTF natjecanja i
e Attack-defense CTF natjecanja

No, osim njih, postoje i:

e specijalizirani CTF-ovi koji se fokusiraju na odredene teme i podrudja (npr.
socijalno inZenjerstvo, prikupljanje informacija iz otvorenih izvora, izrada botneta
isl),

e izolirane virtualne mreZe koje simuliraju stvarno okruzenje (npr. infrastrukturu
neke tvrtke s ranjivim racunalima),

e razne kiberneticke vjeZbe (obi¢no u vojnom kontekstu)...

Takoder, postoje i razne stranice sa zadacima na kojima se korisnik moze pripremati za
natjecanja ili vjeZbati i unaprjedivati svoje vjestine.
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2.1 Jeopardy-style CTF natjecanja

Jeopardy-style CTF natjecanja organizirana su na nacin da postoji viSe zadataka koji su
grupirani u kategorije. Ova vrsta CTF natjecanja dobila je ime po americkom TV kvizu
JJeopardy!“ koji se sastoji od pitanja razli¢ite teZine grupiranih u kategorije, kao Sto je
prikazano na slici 1.

_ - — - ] |
P —— T L Ly

SELF- THE SILE
ormeansr  -OL0GIES  VISMING - WHOSE  opbniSeR  LETTERIN..

$400 $400 $400 $400 $400 $400
$800 $800 $300 $800 $800 $800

$1200 $1200 $1200 $1200 $1200 $1200
$1600 $1600 $1600 $1600 $1600 $1600
$2000 $2000 $2000 $2000 $2000 $2000

Slika 1 Plo¢a s pitanjima podijeljenim po kategorijama i teZinama u americkom TV kvizu , Jeopardy!”

(€3]

Neke od uobicajenih kategorija u Jeopardy-style CTF natjecanjima su web sigurnost,
digitalna forenzika, kriptografija, reverzni inZenjering, razvoj exploita i steganografija.
Timovi ili pojedinci dobivaju bodove za svaki uspjeSno rijeSen zadatak, pri ¢emu teZzi
zadaci nose viSe bodova. Pobjednik je onaj tko do isteka vremena natjecanja skupi najvise
bodova. Postoji velik broj ovakvih natjecanja koja su konceptualno vrlo sli¢na. Neki
primjeri su Jeopardy-style CTF-ova su:

e PicoCTF

e PlaidCTF

e Insomni'hack
e SECCON CTF

e (C3CTF

Na web stranici ctftime.org dostupan je veliki popis svih vrsta CTF natjecanja (proslih i
nadolazecih). Na slici 2 prikazana je pocetna stranica natjecanja CTFlearn.
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(EASY | LIVE W Kur0 rated POST Practice 5 stars a minute ago

WOW.... So Meta

20 points 1610 solves Easy 3301_

Kur0 commented on a challenge a minute ago

Kur0 solved POST Practice 2 minutes ago
Forensics

Morfeusz rated Get Into Command Mission 5
stars 5 minutes ago

Morfeusz solved Get Into Command Mission
5 minutes ago

khalildjo solved Character Encoding

(EASY | | LIVE. B 8 minutes ago

BruXOR
charlotte solved HyperStream Test #2
20 points 872 solves asy severus 11 minutes ago

Cryptography | charlotte solved Where Can My Robot Go?
14 minutes ago

charlotte solved BruXOR 20 minutes ago

vidvid rated Practice Flag 2 stars 24 minutes ago

Slika 2 CTFlearn pocetna stranica

U ovom poglavlju ¢e koncept i uobicajena pravila ove vrste CTF-ova biti objasnjeni na
primjeru PicoCTF-a, ali koncepti su vrlo sli¢ni i na drugim Jeopardy-style CTF natjecanjima.

PicoCTF je besplatno Jeopardy-style CTF natjecanje u podrucju racunalne sigurnosti, koje
su izradili sigurnosni struc¢njaci sveuciliSta Carnegie Mellon u SAD-u (2). Natjecanje je
namijenjeno ucenicima srednjih $kola sa svrhom Sirenja interesa za podrucje informatike
i informacijske sigurnosti. Zadaci su ofenzivno orijentirani jer tvorci ovog natjecanja
smatraju da je to najbolji nacin poticanja radoznalosti. Sudjelovanje ne zahtijeva nikakva
posebna predznanja, ve¢ je minimalni uvjet kriticko razmisljanje. Odredena znanja
programiranja itekako pomazu, no kako je svrha ovog natjecanja stjecanje novih znanja,
vaZznija je Zelja za u€enjem i istrazivanjem.

U natjecanju se moZe sudjelovati individualno ili timski do najviSe pet sudionika po timu.
Svi Clanovi jednog tima rjeSavaju iste zadatke i dijele postignute bodove. Takoder, postoji
i funkcionalnost ucionica gdje profesori mogu stvoriti svoje ucionice i pratiti napredak
svojih ucenika.

PicoCTF natjecanje traje dva tjedna, a na kraju natjecanja tim koji je skupio najvise bodova
(ili koji je prvi skupio maksimalan broj bodova) osvaja prvo mjesto i nov¢anu nagradu.
Nesto manju nagradu osvajaju i ostali visoko pozicionirani timovi. lako je ovo natjecanje
namijenjeno ucenicima srednjih Skola, bilo tko moZe sudjelovati, uz napomenu da
nagradu mogu osvojiti isklju¢ivo ucenici.
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Zadacima se moZe pristupiti i nakon zavrsSetka natjecanja i po njima buduc¢i natjecatelji ili
bilo tko tko se zanima za ovakav oblik natjecanja moZe vidjeti o kakvim je zadacima rijec,
kako stoji sa znanjem iz odredenih podrucdja, pokusati ih rijeSiti i nauciti neSto novo. Za
pristup zadacima proslog natjecanja potrebna je samo registracija putem valjane adrese
e-poste. Jedini alat koji je nuZzno potreban za rjeSavanje zadataka je web preglednik, no
preporuceno je koriStenje i SSH klijenta (npr. Putty) za pristup ljuski (engl. shell) na
posluziteljima natjecanja. U slucaju da natjecatelji iz bilo kojeg razloga ne mogu koristiti
vlastiti SSH Kklijent, PicoCTF im nudi web ljusku (engl. webshell) za pristup koja je
prikazana na slici 3. Ne Koriste se privatne ni izolirane mreZe pa nije potrebno Kkoristiti
nikakav VPN alat.

Shell

= Your login credentials are the same on our website and on the shell server.

« If you are having connection difficulties, the server may be under heavy load. Try the mirror webshell here: hitps://2019webshell1

sicoctf.com/, or the Secure Shell browser

« Duplicate this tab in a new window to see the challenge problems and the shell side by side.

2019shelll.picoctf.com - Full Screen

Enter your platform passwor r will be hidden):
Welcome to Ubuntu 18.64.3 LTS (GNU/Linux 4.15.0-1050-aws x86_64)

* Documentation: elp.ubuntu.com

* Management: andscape. canonical.com

* Support: buntu.com/advantage

System information disabled due to load higher than 64.0

* Kata Containers are now fully integrated in Charmed Kubernetes 1.16!
Yes, charms take the Krazy out of K8s Kata Kluster Konstruction.

http: ntu. com/kube s/docs/release-notes
* Canonical Livepatch is available for installation.
e system reboots and improve kernel security. Activate at:
buntu.com/1ivepatch
3 packages can be updated.
0 updates are security updates.
#*% System
Shell server instruction

- This server is *rebooted* and *reformatted* regularly. Please do not expect
any data to persist.

rver should be used *only* for working on our CTF problems. Any other

s a violation of our rul

Last login: Sun Oct 6 16:11:13 2019 from 172.31.15.252
user@pico-2019-shelll:~$

Slika 3 Prikaz picoCTF web ljuske

Zadacima i statusima njihovog rjeSavanja pristupa se preko web preglednika. Natjecatelju
su prikazani zadaci koje je rijeSio i koje tek treba rijeSiti kao Sto je prikazano na slici 4,
koliko koji zadatak nosi bodova te poveznice prema materijalima sa sadrzajima
obuhvacenim u zadacima. Zadaci ¢esto uz sebe imaju i savjete koji sluze za usmjeravanje
natjecatelja prema rjeSenju problema, no na teZim zadacima ti su savjeti sve rjedi.
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Challenge Problems Score: 6700

ol Progress Tracker

Search The Factory's Secret - Points: 1 - (Solves: 934) General Skills - Unsolved
Q
2Warm - Points: 50 - (Solves: 13076) General Skills - Solved

name ¥ | category¥ | score ¥

Glory of the Garden - Points: 50 - (Solves: 8001) Forensics - Solved
Categories
Only Binary Exploitation o Insp3ctOr - Points: 50 - (Solves: 9571) Web Exploitation - Solved
Only Cryptography [0 ]
Solve Hints
Only Forensics (11
Only General skills m Kishor Balan tipped us off that the following code may need inspection: https://2019shelll.picoctf.com/problem
Y /215197 (link) or http://2019shell1.picoctf.com:21519
Only Reverse Engineering o R
Only Web Exploitation a
Solved
Lets Warm Up - Points: 50 - (Solves: 18998) General Skills - Solved
Unsolved [ 16 )
Solved { 35 ] Salve Hints

If 1 told you a word started with 0x70 in hexadecimal, what would it start with in ASCII?

Slika 4 Popis zadataka

Kada natjecatelj tek krene s natjecanjem, dostupno mu je samo nekoliko zadataka za
rjeSavanje. Novi zadaci postat ¢e mu vidljivi tek kad rijesi nekoliko prethodnih. Isto vrijedi
i za kategorije - u pocetku natjecatelj vidi samo op¢u kategoriju, no uz dovoljno rijesenih
zadataka otvorit ¢e mu se i nove kategorije s novim zadacima.
Kategorije koje se pojavljuju su:

e opce vjeStine,

e Kkriptografija,

e racunalna forenzika,

e iskoriStavanje web ranjivosti,

e reverzno inZenjerstvo i

e binarno iskoriStavanje ranjivosti.

Prvi zadaci su vrlo jednostavni i traZze od natjecatelja osnovna racunalna znanja poput
pretvaranja heksadekadskih brojeva u tekst na temelju ASCII kéda ili samo spajanje na
udaljeni posluzitelj pomocu protokola SSH. Kasniji zadaci su ve¢ neSto specifiCniji i traze
odredena specificna znanja. Npr. jedan zadatak u kategoriji web ranjivosti prikazuje
korisniku jednostavnu web formu za prijavu koja je prikazana na slici 5.
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Username:

Password:

Slika 5 PicoCTF zadatak s web formom

Savjet (engl. hint) za ovaj zadatak natjecatelju govori da postoji baza podataka koja sadrzi
pristupne podatke o svojim korisnicima te usmjeruje natjecatelja na razmisljanje o tome
na koji su nacin ova web forma i baza podataka medusobno povezani. Time se natjecatelj
navodi na pokusaj izvodenja SQL injection napada. Uz malo istraZivanja natjecatelj moze
otkriti dodatni parametar u kojemu je pohranjen SQL upit koji ¢e se pokrenuti u bazi. Taj
upit prikazan je na slici 6.

username: admin
password: admin
S0L gquery: SELECT * FROM users WHERE name='admin' AND password='admin'

Login failed.

Slika 6 Prikaz SQL upita s podatcima unesenim u web formu

Sad kad vidi SQL upit koji ¢e se proslijediti bazi, natjecatelj zna Sto ¢e to¢no baza podataka
izvrsiti. Ova informacija natjecatelju govori gdje grijesi i Sto bi trebao promijeniti i pomaZze
mu da precizira napad kako bi doSao do Zeljenog rezultata i rijeSio zadatak.

Zadaci u kategoriji reverznog inZenjerstva u pravilu traZze od natjecatelja da iz programa
izvuku skrivenu S$ifru, bilo iz njegovog izvornog kdéda (engl. source code) kao Sto je
prikazano na slici 7 ili pomo¢u debugger/disassembler alata (npr. x64dbg, IDA, Ghidra...)
ako izvorni kod nije dostupan.

Nasslici 7 prikazan je dio izvornog kéda programskog jezika Java koji sadrzi skrivenu Sifru.
Uputa ovog zadatka usmjeruje natjecatelja da istraZi Sto to¢no radi charAt() funkcija u
programskom jeziku Java i na taj nacin otkrije trazenu Sifru iz kéda i rijeSi zadatak.
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S/ -Minion
public bool
return password.length() == 32 &&

password.charAt(g0) =
password.charAt(29)
password.charAt(4)
password.charAt(2)
password.charAt(23)
password.charAt(3)
password.charAt(17)
password.charAt(1l)
password.charAt(
password.charAt(10)
password.charAt(5)
password.charAt(9)
password.charAt(
password. charAt(1t
password.charAt (s
password.charAt(
password.charAt(2
password.charAt(14)
password.charAt(6)
password.charAt(24)
password.charAt(18)
password.charAt(13)
password.charAt(19)
password.charAt(21)
password.charAt(16)
password.charAt(27)
password.charAt(30)
password.charAt(25)
password.charAt(22)
password.charAt(28)
password.charAt(2g)
password.charAt(31)

Slika 7 Izvorni kéd iz kojeg je potrebno pronaéi lozinku

Kad je rije¢ o zadacima iz raCunalne forenzike, javlja se vise tipova zadataka. Neki zadaci
traZe od natjecatelja da npr. otkrije informacije skrivene u .pcap datoteci sa snimljenim
mreZnim prometom za $to se najceSce koristi alat Wireshark i analiza mreZnih tokova
(engl. network stream).

Na slici 8 prikazano je pronadeno rjeSenje jednog takvog zadatka analizom UDP mreZnog
toka. ViSe o pracenju mreznih tokova i opcenito Wireshark alatu moZe se pronaci u
dokumentu Nacionalnog CERT-a Wireshark.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AR 0BT REQECDDRIASIE®E @ E

|ﬂ‘udp,stream eq 6 [X] '] Expression..  +
MNo. Time Source Destination Protocol Length Info 3

69 72.744531 10.0.0.2 1€.0.0.12 UDP 60 5000 — 8888 Len=1

75 76.835986 10.0.0.2 1€.0.0.12 UDP 60 5000 — 8888 Len=1

81 80.897199 10.0.0.2 10.0.0.12 upp 60 5000 - 8888 Len=1

519 511.549129 10.0.0.2 1€.0.0.12 UDP 60 5000 — 8888 Len=1

521 513.587492 10.0.0.2 10.0.0.12 UDP 60 5000 - 8888 Len=1

523 515.624325 10.0.0.2 1€.0.0.12 UDP 60 5000 — 8888 Len=1

745 731.857757 10.0.0.2 1€.0.0.12 UDP 60 5000 — 8888 Len=1

747 733.897037 10.0.0.2 10.0.0.12 upp 60 5000 - 8888 Len=1

750 735.937625 10.0.0.2 1€.0.0.12 UDP 60 5000 — 8888 Len=1

752 737.972211 10.0.0.2 18.0.60.12 LIDP A0 56800 - R8AR | en=1 b

Frame 63: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)

Ethernet II, Src: Vmware_b9:02:a9 (00:0c:29:b9:02:a9), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol Version 4, Src: 10.0.0.2, Dst: 10.8.8.12

User Datagram Protocol, Src Port: 5000, Dst Port: 8888

Data (1 byte)

Wireshark - Follow UDP Stream (udp.stream eq 6) - capture.pcap

picoCTF{StaT31355_636f6e6e}

0000 FF Ff Ff ff ff ff 00 6c 29 b9
00160 00 1d 60 01 60 00 40 11 66 c2
0020 0@ Oc 13 88 22 b8 00 09 45 Be|

0030  [Slpolopels o loRcloOloRC IR IORC IOl o7 ciient pkts, 0 server pkts, O tums.

Entire conversation (27 bytes) = | Show and save data as | ASCII = | Stream 6 -
Help Filter Out This Stream Print Save as... Back ¥ Close
@ 7 capture.pcap Packets: 2317 - Displayed: 27 (1.29) Profile: Default

Slika 8 Koristenje Wiresharka kako bi se pronaslo rjesenje zadatka

Velina zadataka moze se rijeSiti bez prethodnog predznanja, no klju¢no je istrazivati
pretrazivanjem na webu i upoznati se s tematikom obuhva¢enom u zadatku. Ako zapnete
na nekom od zadataka, PicoCTF ima forum na stranicama naziva piazzae (prikazan na slici
9) gdje si natjecatelji mogu medusobno pomagati i davati savjete. Uz to, postoje i kratki
edukacijski dokumenti koji objasSnjavaju osnove odredenih kategorija za one koji se
nikada nisu susreli s tim i kratki video materijali koji objasnjavaju odredene zadatke iz
prethodnih natjecanja.
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plazza

31337+

B New Post Q

[ ] Instr ATTN! All problems have be...
L) Insir Additional Webshell servera...
L] Instr Challenge Statuses

[ ] Instr Welcome to picoCTF 2019 o...
@ Am lonthe right track? (WebNet1)

[ ]

[ ]

Still stuck on empirel

Time's Up: Problem with script
+ 1 Unresolved Followup

NEWOVERFLOW FIX

[ )

@ hint 3 for m0Onwalk 2

@ difference biw Kitters n cattos

@ Getting wrong result all the time
help in mr worldwide

Forky
+ 1 Unresolved Followup

Is empire 3 down?
» 1 Unresolved Followup

[ ]

Cereal 2
@® ROP

Empire 2 not loading
« 2 Unresolved Followups

[ ]

Help with pointy
» 1 Unresolved Followun

[Empire 2] Someone constantly resets ...

Q&A Resources Statistics

Search Companies () &@m M . -}

estion Histor

B question
"

help in mr worldwide

how to decode the characters in the mr world wide what type is it please say me i beg you all

the students' answer, where students colsctively construct a single answer

England is my city

[
followup discussions s iingeri

Start a new followup discussion

Slika 9 Piazza stranice gdje natjecatelji mogu traziti pomo¢

Natjecanje sadrZi i igru sa zadacima koja se pokrece u web pregledniku koja je prikazana
na slici 10. Natjecatelj se nalazi u napustenoj tvornici gdje mora traZziti racunala na kojima
rjeSava zadatke. Ti zadaci su isti oni koji se rjeSavaju izvan igre. Igra je potpuno izborni,
manji dio natjecanja, srZ natjecanja je ipak u zadacima koje je moguce rjeSavati i izvan web

igre.
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PicoCTF natjecanje je izvrsna pocetna tocka za radoznale ljude koji tek ulaze u svijet
informatike i racunalne sigurnosti. Zadaci su paZljivo dizajnirani kako bi na zabavan nacin
uveli natjecatelje u razna podrucja informatike i Sire, no natjecanje nije samo za pocetnike.
Cak i oni koji veé¢ imaju iskustva u spomenutim podruc¢jima mogu pronaéi izazovne
zadatke kroz koje ¢e neSto nauciti.

2.2 Attack-defense CTF natjecanja

Attack-defense CTF natjecanja razlikuju se od prethodno opisanih Jeopardy-style CTF
natjecanja po tome S$to se viSe natjecateljskih timova aktivno ,bore” jedan protiv drugoga.
Svaki tim brani jednu ili viSe svojih aplikacija ili posluZitelja od drugih timova koji ih
aktivno napadaju, te istovremeno pokuSavaju napasti posluZitelje/aplikacije protivnickih
timova.

Boduju se uspjeSni napadi i obrane te je tim s najviSe bodova na kraju natjecanja
pobjednik. Oc¢uvanje funkcionalnosti svoje aplikacije/posluZitelja je obi¢no preduvjet za
stjecanje bilo kakvih bodova, kako natjecatelji ne bi samo iskljucili svoje
aplikacije/posluzitelje i tako ih ,zastitili“. Primjerice, ako natjecatelji brane svoje web
stranice, i napadaju tude, preduvjet za stjecanje bilo kakvih bodova (i za obranu i za
napad) bio bi da njihova web stranica funkcionira za ,obi¢ne korisnike, tj. da i dalje
izvrSava svoju funkciju. To se Cesto automatizirano provjerava tako da organizatori
natjecanja izrade posebne programe koji simuliraju korisnike (,,botovi“) i biljeZe izvrSava
li pojedina aplikacija i dalje svoju funkciju.

Dok su Jeopardy-style CTF natjecanja Cesto u potpunosti online, tj. timovi rjeSavaju zadatke
i natjecu se udaljeno, iz svih dijelova svijeta, za attack-defense natjecanja je uobicajeno da
se odrZavaju lokalno, tj. timovi se skupe na jedno mjesto gdje je postavljena sva
infrastruktura za natjecanje (lokalna, izolirana mreZa). Cesto je moguce vidjeti da se prije
neke sigurnosne konferencije odrzi online Jeopardy-style CTF natjecanje kao pocetna,
kvalifikacijska runda, pa da onda timovi koji se kvalificiraju otputuju na konferenciju i
uzivo se natjecu u finalima u obliku attack-defense CTF natjecanja.

Jedno od najstarijih CTF natjecanja je DEF CON CTF koji se prvi puta odrZzao 1996. godine
(3). DEF CON je inaCe jedna od najpopularnijih konvencija kiberneticke sigurnosti koju
posjecuju sigurnosni strucnjaci diljem svijeta. Upravo iz tog razloga je i CTF natjecanje
koje organizira i dalje svjetski poznato te privlaci velik broj vrhunskih svjetskih hakera i
sigurnosnih strucnjaka.

Na stranici ctftime.org je moguce nadi i popis attack-defense CTF natjecanja. Uz DEF CON
CTF, neka druga attack-defense CTF natjecanja su:

e UCSBICTF
e RuCTFE

e Nuitdu Hack CTF

e VolgaCTF
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Slika 11 Natjecateljski timovi na DEF CON CTF natjecanju 2019. godine (4)

2.3 Specijalizirana CTF natjecanja

Postoje i brojna specijalizirana CTF natjecanja koja se fokusiraju na specifi¢cnu temu ili
podrudje. Jedan takav primjer su CTF natjecanja u socijalnom inZenjerstvu. Postoji vise
natjecanja iz ovog podrudja, no kao primjer bit ¢e opisano vjerojatno najpoznatije
natjecanje ovog tipa, natjecanje SECTF koje se izmedu ostaloga odrzava i na konferenciji
DEF CON.

SECTF se sastoji od dva dijela - pocetna faza prikupljanja informacija, pa zatim faza
primjene socijalnog inZenjerstva putem telefonskog poziva. Natjecatelji prije natjecanja
dobiju popis tvrtki koje predstavljaju mete i imaju tri tjedna za prikupljanje Sto je viSe
moguce korisnih informacija koje ¢e im pomoc¢i da socijalnim inZenjerstvom obmane, tj.
prevare osobu s druge strane telefonske linije. Mete nisu informirane o odrzavanju samog
natjecanja. Za vrijeme natjecanja natjecatelji se zatvore u zvucno izoliranu prostoriju iz
koje zovu telefonske brojeve djelatnika ciljanih tvrtki.
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Slika 12 Natjecatelj u zvucno izoliranoj prostoriji na SE CTF natjecanju na konferenciji DEF CON (5)

Cilj natjecanja SECTF je prikupiti odredene informacije od ciljanih tvrtki. Natjecatelj koji
prikupi najviSe informacija pobjeduje, bilo to u fazi prikupljanja informacija prije ili
telefonski tijekom natjecanja. Na slici 13 pokazan je popis zadataka, tj. flagova, na
natjecanju SECTF koje je bilo odrzano uz DEF CON 25.
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DEFCON 25 Social-Engineer.Org SECTF Flag List
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Slika 13 Popis zadanih informacija koje su natjecatelji SECTF-a pokusavali prikupiti (6)

Svrha ovakvih natjecanja je demonstrirati koliko se zapravo informacija moZe prikupiti iz
javnih izvora ili iz samih razgovora sa zaposlenicima tvrtki, bez napada na tehnic¢ku
infrastrukturu.

Zanimljivo je spomenuti i iCTF natjecanje odrzano 2010. godine koje je bilo povezano s

temom kibernetickog ratovanja (7). Natjecateljima je prikazan scenarij u kojem izmisljena
drzava ,Litya” kontrolira botnet koji izvodi ilegalne aktivnosti diljem svijeta. Cilj

Verzija 1.00 CERT.hr-PUBDOC-2019-12-395 stranica 16/ 30



C=RT.hr

natjecanja bio je rastaviti spomenutu botnet infrastrukturu. Uz klasi¢cno bodovanje,
natjecatelji su rjeSavanjem zadataka skupljali i novac kojim su mogli podmititi Lityine
administratore kako bi ostvarili privremeni pristup Lityinoj infrastrukturi. Prije pocetka
natjecanja svakom timu dodijeljen je jedan bot kojeg su morali instalirati u infrastrukturu
kako bi imali alternativni pristup mrezZi. Uz spomenuti bot, natjecateljima su prije
natjecanja prikazane Lityine , misije” koje je bilo potrebno zaustaviti. Bitno je napomenuti
i da se ciljana infrastruktura nadzirala pa su natjecatelji trebali paziti Sto rade i kada
izvode napade kako bi izbjegli detekciju.

Sigurnosna tvrtka SANS odrZava takozvani CTF nestalih osoba (eng. Missing Persons CTF)
(8). Cilj ovog natjecanja je pomaganje policiji u stvarnoj potrazi za nestalim osobama.
Natjecanje nije strogo tehnic¢kog oblika i natjecatelji ne moraju imati prethodna iskustva
sa CTF natjecanjima. Flagovi su informacije o nestalim osobama koje natjecatelji moraju
prikupiti i kojima ostvaruju bodove. Potrebne informacije su kategorizirane u razne
skupine, od osnovnih (npr.ime, nadimak, adresa e-poste osobe) do naprednih (npr. model
mobitela, registarska oznaka vozila).

SANS takoder svake godine za vrijeme bozi¢nih praznika organizira i Holiday Hack
Challenge (9). Holiday Hack Challenge je natjecanje donekle slicno prethodno opisanom
PicoCTF-u - sudionici dobiju pristup igri koja ima neku svoju pricu (obi¢no s boZi¢tnom
tematikom), a za napredovanje u igri moraju rjeSavati zadatke vezane uz racunalnu
sigurnost.

Primjerice, na slici 14 je prikazano kako je izgledala Holiday Hack Challenge igra 2016.
godine. Kada je sudionik natjecanja unutar igre doSao do zakljuc¢anih vrata, dobio je
priliku rijesiti zadatak kako bi se vrata otkljucala. Rjesavanje zadatka se odvijalo u
posebnom sucelju prikazanom naslici 15 - sudionik je dobio lokalni pristup jednom Linux
racunalu gdje je morao pomocu vjesStina racunalne sigurnosti do¢i do rjeSenja.
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Slika 14 Sucelje igre Holiday Hack Challenge iz 2016. godine (9)

e e e e e e R e N e e e 0 3 e S S e o 3 e T
* 3
*To open the door, find both parts of the passphrase inside the fout.pcap file*
* ¥
2 2k 3 2 2 e o ok o o ok e 2k ok e A ok e 3k ok e o ok o o ok e ok e 2 2k e 2 2 e 2k 2 2k e ke 3k s ok sk e b ke e ek e 2 sk o s o ok ok L
scratchy@l056203eb485:/$ 1s -la fout.pcap

=[fe======= 1 itchy itchy 1087929 Dec 2 15:85 /fout.pcap
scratchy@l856203eb485:/$% sudo su

sudo: unable to resolve host 1056203eb485

We trust you have received the usual lecture from the local System
Administrator. It usually boils down to these three things:

#1) Respect the privacy of others.
#2) Think before you type.
#3) With great power comes great responsibility.

[sudo] password for scratchy:

scratchy@l856203eb485:/$% sudo -1

sudo: unable to resolve host 1056203eb485

Matching Defaults entries for scratchy on 1856203eb485:
env_reset, mail badpass,
secure_path=/usr/local/sbin\:/usr/local/bin\:/usr/sbin\:/usr/bin\:/sbin\:/bin

User scratchy may run the following commands on 1056203eb485:
(itchy) NOPASSWD: /fusr/sbin/tcpdump
(itchy) NOPASSWD: /fusr/bin/strings
scratchy@l056203eb485:/%

Slika 15 Sucelje za rjesavanje jednog zadatka iz Holiday Hack Challengea 2016. godine (9)
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2.4 Izolirane virtualne mreZe koje simuliraju stvarna okruzZenja

Neka CTF natjecanja/stranice za vjezbu omogucuju korisnicima pristup izoliranoj mrezi
u kojoj se nalaze ranjiva virtualna rac¢unala i aplikacije. Svrha toga je korisniku omoguditi
izravan pristup cijeloj ranjivoj infrastrukturi, a ne samo jednoj aplikaciji za vjezbu. Primjer
stranice za vjezbu koja koristi izolirane virtualne mreZe je Hack The Box, i na njenom
primjeru ¢e biti objaSnjena ova vrsta zadataka/natjecanja.

Hack The Box je stranica na kojoj korisnici mogu vjezbati penetracijsko testiranje. Stranica
je besplatna i bitno je napomenuti da se virtualna raCunala dijele i s ostalim korisnicima.
Postoji i moguénost pla¢anja kojima se ostvaruju neke pogodnosti kao Sto su privatna
virtualna racunala za vjezbu, pristup starijim, ,umirovljenim“ virtualnim rac¢unalima i
vjezbamai sl.

Registracija na Hack The Box naocigled djeluje kao da je potrebno imati pozivni kod (engl.
invite code), no zapravo je stvar u tome da korisnici koji se Zele registrirati moraju
y2hakirati” stranicu za registraciju i sami sebi generirati traZeni kéd. Ovaj proces je neka
vrsta ulaznog ispita, i korisnici koji ne znaju rijesiti taj zadatak se vjerojatno nece ni snaci
s ostalim zadacima unutar Hack The Boxa.

Nakon uspjeSne registracije korisniku se prikazu uputstva za spajanje na izoliranu
virtualnu mrezu putem VPN-a. Nakon S$to se uspjeSno spoji, korisnik moZe poceti s
viezbanjem. Hack The Box preporuca korisnicima da se na izoliranu mrezu spajaju kroz
posebno virtualno racunalo (engl. virtual machine), jer kako se ta mreZa dijeli s ostalim
korisnicima, poneki korisnik moZe odluciti napasti drugog korisnika u mrezi. Tada je za
Zrtvu napada sigurnije da nastrada virtualno racunalo koje je ipak donekle izolirano od
ostatka fizickog racunala. Na Hack The Boxu se mogu pronaci i razni zadaci nalik zadacima
Jeopardy-style CTF natjecanja, no glavni sadrzaj su ipak ranjiva virtualna rac¢unala.

Slika 16 je primjer stranice s informacijama o jednom takvom racunalu koje ima IP adresu
u virtualnoj mrezi preko koje ga korisnici mogu napasti.
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Slika 16 Ranjivo virtualno racunalo za vjeZbu na stranici Hack The Box

Kod ovakvih zadataka uobicajeno je prvo mrezno skenirati racunalo kako bi se otkrilo Sto
vise informacija o dostupnim mrezZnim servisima pa onda nekako ostvariti kontrolu nad
tim raCunalom (npr. iskoriStavanjem ranjivog mreznog servisa, pogadanjem lozinke i sl.).
Za svako racunalo postoje dva cilja, tj. rjeSenja (flag) koja je potrebno pronaéi iz
tekstualnih datoteka na racunalima: korisnicko rjeSenje (engl. user flag) do kojega je
obi¢no moguc¢e do¢i preuzimanjem neke osnovne Kkontrole nad racunalom, i
administratorsko rjeSenje (engl. root flag) za koje je potrebno u potpunosti preuzeti
kontrolu nad racunalom.

Racunala ne dolaze s opisom zadatka, ve¢ korisnici trebaju sami otkriti kako napasti
racunala. Racunala mogu imati razlicite operacijske sustave (Windows, Linux, BSD...), a na
njima se moze pronaci i Sirok spektar raznih servisa i aplikacija. Konac¢ni cilj napada na
bilo koje virtualno racunalo unaprijed se zna - do¢i do korisnickog i administratorskog
rjeSenja (user/root flag), no nacin na koji ¢e korisnici do¢i do cilja se razlikuje od zadatka
do zadatka.

Osim individualnih ranjivih rac¢unala, u nekim placenim paketima Clanstva na Hack The
Boxu dostupne su i cijele ranjive mreZe koje se sastoje od visSe racunala.

Jo$ jedna sli¢na stranica koja koristi izolirane virtualne mreZe je lab.pentestit.ru. Ova
stranica slicnog je koncepta kao Hack The Box, no razlika je u tome glavni sadrzaj na
stranici nisu individualna ranjiva raCunala, ve¢ cijela ranjiva mreZa. Pristup ranjivoj mrezi
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se takoder ostvaruje putem VPN-a. Kada se korisnik spoji, moZe pristupiti ranjivoj mreZzi
u kojoj se mogu naci razna racunala i aplikacije. Ranjiva mreZa je napravljena tako da bude
Sto sli¢nija uobiCajenim mreZama stvarnih tvrtki. Arhitektura jedne takve mreze
prikazana je na slici 17.
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Slika 17 Prikaz arhitekture jedne ranjive mreZe na stranici lab.pentestit.ru (10)

Obicno je dostupna samo jedna mreZa, no, kao $to se vidi na prethodnoj slici, u toj mrezi
ima veci broj racunala. U ovoj mreZi Kkorisnici moraju iskoristiti ranjivosti na razini
operacijskih sustava, aplikacija i njihovog kdéda, mreZzne opreme i kriptografskih
mehanizma. Uz to, ljudski faktor takoder igra ulogu u rjeSavanju. Organizatori se trude da
svaka mreZa bude jedinstvena i da sadrZava najnovije poznate ranjivosti.

Za razliku od stranice Hack The Box, rjeSenja zadataka (flagovi) nisu na razini
individualnih racunala, ve¢ na razini cijele mreze, tj. fiktivne tvrtke. Nema striktno
definiranih user i root flagova, ve¢ korisnici trebaju na¢i odredene tokene koji su
rasporedeni diljem virtualne infrastrukture. Neki od tih tokena se mogu pronaci u
porukama e-poste (nakon Sto korisnik dobije pristup sustavu e-posSte), u servisima za
upravljanje izvornim kédom, u bazi podataka, na usmjerivacu (engl. router) i sl. Sve u
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svemu, stranica lab.pentestit.ru svojim Korisnicima nudi velik izolirani prostor za
viezbanje kibernetickih napada koji je dizajniran tako da Sto viSe sli¢ci pravim IT
infrastrukturama, te je za razliku od Hack The Boxa na kojemu se pristup takvoj vrsti
zadataka (cijela ranjiva mreza) placa, na stranici lab.pentestit.ru je pristup tome besplatan.

Za ovo poglavlje je korisno napomenuti jo$ jednu stranicu - VulnHub. Ova stranica nudi
mogucnost preuzimanja datoteka virtualnih rac¢unala koje korisnici onda mogu lokalno
pokrenuti u svojoj okolini. Princip rjeSavanja je slican kao kod stranica Hack The Box i
lab.pentestit.ru, a glavna razlika je upravo u tome Sto se korisnik ne spaja na neku vanjski
ranjivu mrezu, ve¢ takvu mreZu postavlja lokalno, na svojem ra¢unalu, pomo¢u programa
za virtualizaciju (npr. VirtualBox ili VMware player). Uz svako virtualno racunalo postoji i
kratak opis tematike koju pokriva i Sto je potrebno napraviti. VulnHub je kroz godine rada
prikupio velik broj ranjivih ra¢unala, te je vjerojatno i inspirirao neke od sli¢nih stranica
kao Sto su Hack The Box i lab.pentestit.ru.

2.5 Defenzivne kiberneticke vjezbe

Uz CTF natjecanja, postoje i opcenitije kiberneticke vjeZbe koje pokuSavaju Sto realnije
simulirati stvarne situacije kiberneticke sabotaze ili kibernetickog ratovanja. Takve
vjeZbe se Cesto organiziraju na razini drZavnih ili svjetskih organizacija, a jedna od takvih
vjezbi je i Cyber Europe koju organizira Agencija Europske unije za kiberneticku sigurnost
(ENISA, engl. European Union Agency for Cybersecurity, prethodno European Network and
Information Security Agency).

Slika 18 Neki od sudionika na vjezbi Cyber Europe (11)

Vjezba Cyber Europe odrzana 2018. godine bavila se incidentom u zrakoplovnoj industriji
koji je eskalirao u krizu na europskoj razini (11). Sudionici su se bavili forenzikom,
analizom zlonamjernog kdéda i prikupljanjem informacija, no uz to je bilo potrebno i
odrzavati kontinuitet poslovanja i upravljati rizicima.

NATO savez takoder odrZzava svoje kiberneticke vjeZbe od kojih je jedna od najvecih zvana
Cyber Coalition. Svrha ovih vjezbi je jacanje medunarodne suradnje u obrani od
kibernetickih prijetnji. Na vjeZbama odrzanima 2019. godine prisustvovalo je otprilike
900 sudionika iz ¢lanica NATO saveza (12).
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Americka agencija za nacionalnu sigurnost (NSA) takoder odrzava svoje kiberneticke
vjezbe pod nazivom Cyber Defense Exercise (CDX) (13). Sudionici ovih vjezbi su studenti
vojnih snaga Kanade i Sjedinjenih Americkih DrZava, a odrZavaju se sa svrhom treniranja
obrane od kibernetic¢kih napada. Studenti u ovim vjeZbama igraju obrambenu ulogu gdje
im je cilj zastititi odredenu infrastrukturu od kibernetickih napada koje izvode NSA-ini
sigurnosni strucnjaci.

2.6 Stranice sa zadacima za vjezbu

Osim CTF natjecanja, postoje i razne druge stranice na kojima korisnici zainteresirani za
informacijsku sigurnost mogu vjezbati, uciti nove vjeStine, upoznavati se s novim
tipovima zadataka ili se pripremati za CTF natjecanja. Takve stranice su brojne i sadrze
Siroki spektar vrsta zadataka, Cesto se nazivaju i ,wargame“ stranice, a neke od
najpoznatijih su HackThisSite, OverTheWire i SmashTheStack.

HackThisSite je besplatna web stranica namijenjena za provjeru i poboljSanje ofenzivnih
vjestina. Korisnici HackThisSitea mogu rjeSavati zadatke usko vezane za podrudje
raCunalne sigurnosti koji su prikazani u obliku slicnom Jeopardy-style CTF natjecanjima.
RjeSavanje zadataka nije vremenski ogranic¢eno, naglasak ne leZi na natjecanju, ve¢ na
samim zadacima i na stjecanju znanja za njihovo rjesavanje (14).

Zadaci su na HackThisSiteu podijeljeni u nekoliko kategorija, od osnovnih zadatka, do
realisti¢nih zadataka, programiranja, reverznog inZenjerstva, forenzike itd.

Prilikom rjeSavanja zadataka korisniku se predstavljaju kratki opisi zadatka uz vrlo malo
smjernica. Zadaci nekih kategorija (npr. kod realisti¢nih i programerskih kategorija)
kratkim tekstom objasSnjavaju Kkorisniku Sto treba posti¢i na odredenoj web stranici ili
kakav program je potrebno razviti da bi se dobio Zeljeni rezultat, no daljnjih savjeta nema
ili su rijetki.

Zadaci osnovne kategorije su najjednostavniji te zahtijevaju osnovno znanje HTML-a i
PHP-a. Od korisnika se ocekuje da iz HTML stranice procita skrivene informacije ili
izmjeni dijelove stranice kako bi rijeSio zadatak. Kasniji zadaci obuhvac¢aju i osnovnu
razinu razumijevanja implementacije aplikacija napisanih u programskom jeziku PHP na
web posluZzitelju.

JavaScript zadaci sli¢ni su onima osnovne kategorije, no fokus je na samom JavaScript
kddu. Korisniku se kod ovih zadataka najceSce predstavi obrazac u koji je potrebno unijeti
rezultat, a na stranici gdje se taj obrazac nalazi je ukomponirana i kratka JavaScript skripta
koju je potrebno pronaci i analizirati.

5 function checkpass{pass)

B q

7 if{pass == rawr+" "+moo)

B 1

9 alert{"How did you do that??7¥ Good job!"});
180 window.location = "../../../missions/javascript/6/?lvl password="+pass;
11} else {
12 alert{"Nope, try agaim")}:

Slika 19 JavaScript datoteka iz koje je potrebno isé¢itati Sifru
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Kategorija proSirenih osnova zahtijeva razumijevanje programiranja. Neki od
programskih jezika obuhvacenih ovom kategorijom su C, PHP, Perl, Java i Batch. Korisnik
ne mora biti iskusni programer u nekom od spomenutih jezika, no potrebno je op¢e znanje
programiranja i razumijevanje slijeda izvrSavanja koda. U ovim zadacima se korisniku
prikazuje kratki kod kojeg mora analizirati i napraviti izmjenu kako bi izveo napad ili
ispravio ranjivost. Ponekad se od korisnika trazi da unese tocan URL preko kojeg Ce se
ranjivost u kodu iskoristiti.

tuser
ipass

$ GET[ 'user']
$ GET[ 'pass’]
{isAuthed(%user, $pass))

Spassed=TRUE

{ $passed==TRUE)

"you win'
=
<form action="me.php" method="get"=
<input type="text™ name="user" />
<input type="password® name="pass” />
</ form=
<?php
function isAuthed(%a,sb)
FALSE
7=

check
Slika 20 Zadatak kategorije prosirenih osnova gdje korisnik mora iskoristi ranjivost u PHP kédu

Kategorija realisti¢nih zadataka sadrzi niz web stranica koje korisnik mora napasti na
razne nacine. Ciljevi nisu samo postati administrator stranica, ve¢ ukljucuju i upravljanje
podacima na samoj stranici ili dohvat informacija iz njih.
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Welcome to Uncle Arnold's
Local Band Review Page!

These are some bands that play in the chicago suburban area.
Please contribute your own ratings as well.

Imposing Republic

Imposing Republic is a rock band that incorporates a bit of everything
that is good. Good music and good lyrics make this band awesome.

The average rating of this band is 23.107846155906. How would yvou
rate it?

Three Spins Five

A merry mix of brass instruments, bongos, a turn table, and various
other sounds and composed in such a unique and melodic way. Tip
top, | give ita A.

The average rating of this band is 4.794992435452. How would you
rate it?

Slika 21 Zadatak realisticne kategorije gdje je cilj svrstati odredenu glazbenu grupu na vrh popisa

Kod aplikacijskih zadataka korisniku se daje odredena aplikacijska datoteka koju mora
preuzeti lokalno i upravljati njome kako bi dobio Zeljeni rezultat. Potrebno znanje za
rjeSavanje ovih zadataka ukljucuje reverzni inZenjering same aplikacije. Kategorija se
uglavnom fokusira na Microsoft Windows aplikacije, no odredeni zadaci dolaze i u MacOS
i Unix inaicama.

Zadaci kategorije programiranja zahtijevaju veCe znanje programiranja od ostalih
kategorija. U ovim zadacima se korisniku predstavi dinami¢no generiran niz vrijednosti
iz kojeg korisnik mora generirati traZeni rezultat u zadanom vremenskom periodu.
Vrijeme rjeSavanja ovih zadataka je ograniceno na svega nekoliko sekundi (ovisno o
zadatku), a nakon isteka vremena generira se novi niz ¢ime se mijenja i traZeni rezultat. S
obzirom na vremensko ogranicenje, korisnik je prisiljen napisati svoj program kojim ¢e
automatizirati rjeSavanje zadatka i tako ga rijesiti dovoljno brzo. Zanimljivo je spomenuti
da jedan od zadataka ove kategorije ukljucuje i pisanje vlastitog IRC bota.
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(Example: wordl word?2, word3, ... word3, word10)

Slika 22 Zadatak programske kategorije gdje je cilj desifrirati rijeci unutar trideset sekundi

Za vrijeme pisanja ovog dokumenta (kraj 2019. godine) postoje samo tri zadataka u
kategoriji forenzike. Dva od tri zadataka obuhvacaju traZenje podataka u kopijama USB
diska, a jedan zadatak obuhvaca traZenje digitalnih manipulacija na slici. U kategoriji
steganografije su zadaci fokusirani na traZenje skrivenih podataka u slikama ili audio
zapisima. IRC (end. Internet Relay Chat) kategorija je posebna po tome Sto se od korisnika
traZi napad na botove na sluzbenom HackThisSite IRC posluZitelju.

Zadaci na HackThisSiteu variraju od vrlo jednostavnih do izrazito sloZenih. Sami zadaci i
njihovi opisi malo usmjeravaju korisnika prema cilju, no pomo¢ se moZe naci na
sluzbenim forumima stranice i IRC-u.

Jo$ jedna popularna stranica sa zadacima je OverTheWire. Ova stranica nudi nekoliko ,,igri”
raznih teZina koje se igraju na udaljenim posluziteljima, gdje svaka igra ima nekoliko
razina. Pristup samim igrama se uglavnom ostvaruje putem protokola SSH (eng. Secure
Shell), no to nije slucaj za sve igre. Slika 23 prikazuje tekst koji korisnik vidi kada se spoji
na prvu razinu najjednostavnije igre.
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$ ssh -1 bandit@ -p 2220 bandit.labs.overthewire.org
This is a OverTheWire game server. More information on http://www.overthewire.org/wargames

bandit@@bandit.labs.overthewire.org's password:
Linux bandit 4.18.12 x86 64 GNU/Linux

" ire.org

Welcome to OverTheWire!

If you find any problems, please report them to Steven or morla on
irc.overthewire.org.

--[ Playing the games ]--

This machine might hold several wargames.
If you are playing "somegame", then:

* USERNAMES are somegame®, somegamel,
* Most LEVELS are stored in /somegame/.
PASSWORDS for each level are stored in /etc/somegame_pass/.

Write-access to homedirectories is disabled. It is advised to create a
working directory with a hard-to-guess name in /tmp/. You can use the
command "mktemp -d" in order to generate a random and hard to guess
directory in /tmp/. Read-access to both /tmp/ and /proc/ is disabled
so that users can not snoop on eachother. Files and directories with
easily guessable or short names will be periodically deleted!

Please play nice:

don
don

leave orphan processes running
leave exploit-files laying around
* don annoy other players
* don post passwords or spoilers
again, DONT POST SPOILERS!
This includes writeups of your solution on your blog or website!

't
Sy
S
)

Slika 23 Pocetni tekst prve razine jedne od igara na stranici OverTheWire

Svaka razina koristi zasebno SSH korisnicko ime, a cilj razina je pronaci Sifru za iducu
razinu. Npr. prvi zadatak najjednostavnije igre koristi korisnicko ime ,bandit0“ s istom
Sifrom. Kada korisnik rijesi zadatak, otkrije Sifru za idu¢u razinu te se ponovo spaja na
udaljeni posluZitelj s korisnickim imenom ,bandit1“ koriste¢i Sifru koju je otkrio u
prethodnoj razini. Zadaci se rjeSavaju putem SSH veze na udaljenom posluZitelju, no
detalji samih razina nalaze se na web stranicama overthewire.org. Primjer jednog zadatka
se moZe vidjeti na slici 24.
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Level Goa
The password for the next level is stored in the file data.txt, which is a hexdump of a file
that has been repeatedly compressed. For this level it may be useful to create a directory

under /tmp in which you can work using mkdir. For example: mkdir /tmp/mynamel23. Then
copy the datafile using cp, and rename it using mv (read the manpages!)

Commands you may need to solve this level
grep, sort, uniq, strings, base64, tr, tar, gzip, bzip2, xxd, mkdir, cp, my, file

Helpful Reading Material

Slika 24 Opis jednog zadatka jedne razine na overthewire.org stranici

Same igre medusobno podosta variraju, od pristupa do tematike. Prva igra se rjeSava
putem SSH klijenta, dok je npr. druga igra fokusirana na web ranjivosti i rjeSava se u web
pregledniku. Opisi zadataka takoder variraju od detaljnih uputstava sa smjernicama do
prakticki nikakvih informacija.
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3 Zakljucak

Na CTF natjecanjima je na zabavan nacin i uz natjecateljsku atmosferu moguce nauciti
puno prakti¢nih znanja iz podruéja ra¢unalne sigurnosti. Postoje i brojne stranice nalik
CTF natjecanjima ciji je fokus viSe na ucenju i vjeZbanju, a manje na natjecanju izmedu
timova.

Koncept CTF natjecanja postao je toliko popularan da se sada gotovo svaki vikend odrZava
neko online natjecanje otvoreno svima koji Zele sudjelovati. Popis nekih nadolazecih (i
proslih) CTF natjecanja dostupan je na web stranici ctftime.org. Postoje i CTF natjecanja
organizirana u Hrvatskoj, od kojih je jedno ZSIS CTF - Jeopardy-style CTF natjecanje
otvoreno za sve zainteresirane, a organizira ga Zavod za sigurnost informacijskih sustava
(ZSIS).

@ & @ ZsIS CTF - Chromium

& ZsIsCTF

&« C & ctfzsishr w 8
" "+ rrEE. el "R " HR T EAdA-B " i *

" ........ b bl A A 2 R S, 2 U LR L el S LI

[x][=] FER (51/ 209/219 po

_} (press Enter to submit)

""" nre=r@rr. TR rTre "R T TR T TR LT ., T"R"TRT"TT
-'r Description

Slika 25 Pocetna stranica ZSIS CTF-a (nakon prijave)
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