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Ovaj dokument izradio je Laboratorij za sustave i signale Zavoda za elektronicke sustave
i obradbu informacija Fakulteta elektrotehnike i racunarstva Sveucilista u Zagrebu.

Ovaj dokument vlasnistvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se svatko
smije njime koristiti i na njega se pozivati, ali iskljucivo u izvornom obliku, bez izmjena,
uz obvezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim
navodima povreda je autorskih prava CARNET-a, a sve navedeno u skladu je sa zakonskim
odredbama Republike Hrvatske.
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1 Uvod

Ispravno konfiguriran vatrozid (engl. firewall) jedna je od klju¢nih komponenti svakog
sigurnog racunalnog sustava. NaZalost, nije moguce unaprijed znati od kuda ¢e dolaziti
sav zlonamjeran promet i unaprijed ga blokirati. Zato sistemski administratori redovito
(dnevno) cCitaju i provjeravaju dnevnike (engl. logs) svojih sustava i sukladno zaklju¢cima
prilagodavaju postavke vatrozida.

Fail2Ban je softverski dodatak vatrozidu koji omogucuje automatsku detekciju i izolaciju
odredenih napada na sustav. Fail2Ban, jednako kao Sto to rade i sistemski administratori,
Cita dnevnike na posluzitelju te nakon odredenog broja ,ilegalnih, tj. zlonamjernih radnji
prilagodava pravila vatrozida kako bi izolirao i sprijeCio napadaca od daljnjeg napada.

Vrlo Cesto viden napad na posluZzitelje je uzastopno isprobavanje raznih lozinki u nadi da
¢e se eventualno pogoditi ispravna (engl. brute-force attack). Fail2Ban jednostavnim
pravilima moZe oteZati, a u konacnici i zaustaviti takav napad, primjerice:

e Napadacisprobava razne lozinke, tj. izvrSava brute-force napad, a svaki se pokus$aj
zabiljeZi u dnevniku.

e Fail2Ban cita dnevnike i, ako primijeti da je odredena IP adresa u zadnjih nekoliko
minuta viSe puta pogrijeSila lozinku, prilagodava pravila vatrozida na nacin da
blokira napadacevoj IP adresi pristup sustavu na neko vrijeme (npr. 10 min).

e Napadac viSe ne moZe tako efikasno pogadati lozinke jer nakon odredenog broja
pokuSaja mora Cekati vrijeme koje definira Fail2Ban. Time je oteZan brute-force
napad. Fail2ZBan moZe blokirati napadacevu IP adresu i na duZe vrijeme, ¢ime je
brute-force napad s te IP adrese zaustavljen.

Takoder, alat Fail2Ban moZe jednostavno zaustaviti i drugi ¢esto viden napad, a to je
napad uskracdivanjem resursa (engl. Denial-of-Service, DOS). Ako se Fail2Ban postavi na
nacin da sprijeci pristup IP adresama koje trose previse resursa, moze im onemoguciti
pristup na odredeno vrijeme ¢ime sprjecava DOS napad.

Fail2Ban je razvijen za POSIX sustave te je zbog svoje popularnosti dostupan u glavnim
repozitorijima vecine Linux distribucija.
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2 Instalacija alata Fail2Ban

Sluzbeni paketi za Fail2Ban su dostupni u vecini Linux distribucija te je preporuceno
putem njih instalirati alat. U nastavku su navedene naredbe za instalaciju na nekoliko
popularnijih distribucija.

Naredbe je potrebno izvrsiti s administratorskim privilegijama dodavanjem kljucne rijeci.
sudo ispred svake naredbe:

Debian & Ubuntu
1. Najprije aZuriramo sustav
$ apt-get update
$ apt—-get upgrade
2. Instalacija alata Fail2Ban:
$ apt-get install fail2ban
3. Pokretanje alata Fail2Ban:
$ systemctl start fail2ban

$ systemctl enable fail2ban

korisnik@debian:~$ sudo apt-get install fail2ban
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following additional packages will be installed:
python3-pyinotify python3-systemd whois
Suggested packages:
mailx monit sqlite3 python-pyinotify-doc
The following NEW packages will be installed:
fail2ban python3-pyinotify python3-systemd whois
0 upgraded, 4 newly installed, @ to remove and 1 not upgraded.
Need to get 527 kB of archives.
After this operation, 2,560 kB of additional disk space will be used.
Do you want to continue? [Y/n] y
Get:1 http://deb.debian.org/debian buster/main amd64 fail2ban all 0.10.2-2.1 [38
5 kB]
Get:2 http://deb.debian.org/debian buster/main amd64 python3-pyinotify all 0.9.6
-1 [26.9 kB]
Get:3 http://deb.debian.org/debian buster/main amd64 python3-systemd amd64 234-2
+b1 [37.2 kB]
Get:4 http://deb.debian.org/debian buster/main amd64 whois amd64 5.4.3 [77.8 kB]
Fetched 527 kB in 0s (5,748 kB/s)
Selecting previously unselected package fail2ban.
(Reading database ... 26960 files and directories currently installed.)
Preparing to unpack .../fail2ban 0.10.2-2.1 all.deb ...
Unpacking fail2ban (0.10.2-2.1)

Slika 1 Instalacija alata Fail2Ban iz sluzbenog repozitorija
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Fedora CentOS & RHEL
1. AZuriranje sustava: 1. AZuriranje sustava i instalacija
EPEL repozitorija:

$ dnf update
$ yum update
2. Instalacija alata Fail2Ban:
$ yum install epel-release
$ dnf install fail2ban
2. Instalacija alata Fail2Ban:
3. Pokretanje alata Fail2Ban:
$ yum install fail2ban
$ systemctl start fail2ban

3. Pokretanje alata Fail2Ban:
$ systemctl enable fail2ban

$ systemctl start fail2ban
$ systemctl enable fail2ban

Ako distribucija nema sluzbeni paket za instalaciju alata Fail2Ban, instrukcije za ru¢nu
instalaciju su dostupne u repozitoriju alata.

Gore navedene instrukcije pisane su za Fail2Ban inacicu v0.10.2 i operacijski sustav
Debian 10 (Buster). Postupak instalacije vrlo je slican i za ostale operacijske sustave.

Ako se instalacija uspjesno izvrsila, naredbom fail2ban-client -version (e se

ispisati trenutno instalirana inacica alata Fail2Ban. Kao $to je ve¢ receno, u ovom slucaju
je to Fail2Ban v0.10.2.

korisnik@debian:~$ fail2ban-client --version
Fail2Ban v@.10.2

Copyright (c) 2004-2008 Cyril Jaquier, 2008- Fail2Ban Contributors
Copyright of modifications held by their respective authors.
Licensed under the GNU General Public License v2 (GPL).
korisnik@debian:~$

Slika 2 Naredba za prikaz instalirane inacica alata Fail2Ban
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3 KorisStenje alata Fail2Ban

3.1 Konfiguracija datoteke fail2Zban.local

Nakon uspjeSne instalacije alata Fail2Ban, mogu se uredivati postavke. Sve svoje
operacijske postavke Fail2Ban c¢ita iz datoteke fail2ban.conf Kkoja se nalazi u mapi
/etc/fail2ban/. Preporuceno je ne mijenjati tu datoteku, nego stvoriti kopiju
fail2ban.local.]edan od nacina za stvaranje kopije je koriStenje naredbe:

$ cp /etc/fail2ban/fail2ban.conf /etc/fail2ban/fail2ban.local

Ako postoji datoteka fail2ban.local, Fail2Ban ¢e citati postavke iz te datoteke
umjesto iz fail2ban.conf.

Tu datoteku je moguce mijenjati bilo kojim uredivacem teksta, npr. Nano:

S nano /etc/faill2ban/faill2ban.local

GNU nano 3.2 /etc/fail2ban/fail2ban.conf

# Fail2Ban main configuration file

#

# Comments: use '#' for comment lines and ';' (following a space) for inline co$
#

# Changes: 1in most of the cases you should not modify this

& file, but provide customizations in fail2ban.local file, e.g.:

#

# [Definition]

# loglevel = DEBUG

#

[Definition]

# Option: loglevel

# Notes.: Set the log level output.
CRITICAL

ERROR

WARNING

NOTICE

INFO

i
#
#
#
i
# DEBUG

[ Read 69 lines ]
We Get Help @Y Write Out gl Where Is @ Cut Text @gl] Justify @8 Cur Pos
Wy Exit i Read File g Replace gl Uncut Textgg] To Spell gl Go To Line

Slika 3 Uredivanje datoteke fail2ban.local u uredivacu teksta Nano

Postavke koje se mogu uredivati su:

e loglevel - razina zapisa u dnevnik (CRITICAL, ERROR, WARNING, NOTICE,
INFO, DEBUG)

e logtarget - lokacija u koju se zapisuju dogadaji (datoteka, standardni izlaz...)
e socket - datoteka koja se koristi za komunikaciju s Fail2Ban posluziteljem

e pidfile -datoteka gdje Fail2Ban sprema svoj identifikacijski broj procesa (PID)
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e dbfile - datoteka gdje Fail2Ban trajno sprema podatke

e dbpurgeage - koliko Cesto (u sekundama) Fail2Ban poniStava zabrane zapisane

u bazi podataka

3.2 Konfiguracija zatvora (engl. jail)

Zanimljivije postavke, koje opisuju kako se to¢no §titi sustav, mogu se pronaci u datoteci
/etc/fail2ban/jail.conf.Fail2Ban koristi takozvane zatvore (engl. jail) te u njima
opisuje pravila po kojima ¢e 'kaZnjavati' aktivnosti koje se smatraju zlonamjernima.
Ponovno je preporuceno ne mijenjati izravno izvornu datoteku, ve¢ stvoriti kopiju
naredbom:

$ cp /etc/fail2ban/jail.conf /etc/fail2ban/jail.local

Nakon stvaranja, kopija se moZe uredivati nekim uredivaem teksta, npr. Nano:

$ nano /etc/fail2ban/jail.local

H ¥ HHHEREH R

nano 3.2 /etc/fail2ban/jail. local

WARNING: heavily refactored in 0.9.0 release. Please review and
customize settings for your setup.

Changes: 1in most of the cases you should not modify this

file, but provide customizations in jail.local file,

or separate .conf files under jail.d/ directory, e.qg.:
HOW TO ACTIVATE JAILS:
YOU SHOULD NOT MODIFY THIS FILE.
It will probably be overwritten or improved in a distribution update.
Provide customizations in a jail.local file or a jail.d/customisation.loc$
For example to change the default bantime for all jails and to enable the
ssh-iptables jail the following (uncommented) would appear in the .local $

See man 5 jail.conf for details.

[DEFAULT]
bantime = 1h

gt Get Help @i Write Out @] Where Is @ Cut Text @M Justify @@ Cur Pos
@ Exit Wil Read File @l Replace gl Uncut Textgl] To Spell gl Go To Line

Slika 4 Uredivanje datoteke jail.local u uredivacu teksta Nano

Ovdje je moguce uredivati postavke poput:

e ignoreip -ip adresa kojoj nikad nece bit zabranjen pristup,

e bantime - koliko dugo ¢e biti zabranjen pristup,

findtime - koliko dugo Ce se pamtiti pokusSaji pristupa,

e maxretry - koliko neuspjelih pokusaja se tolerira prije zabrane pristupa,
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e banaction - radnja koja ¢e se izvesti kad se prekrSe gore navedena pravila,
e protocol - tip prometa koji ¢e se zabraniti.
Bez komentara, tj. redova koji poc¢inju znakom , #“, pocetak datoteke izgledao bi otprilike:
[DEFAULT]
ignoreip = 127.0.0.1/8

bantime = 600

findtime 600

maxretry = 3

Ovo su izvorne postavke i mogu se prilagoditi za pojedine posluZitelje koji su pokrenuti
na sustavu. Pojedini posluzitelji razlikuju se nazivom koji  izgleda
kao[naziv posluzitelja]. Svaki posluZzitelj trebao bi imati dvije postavke:

e port - prikljucak (engl. port) kojeg koristi posluzitelj
e logpath - dnevnik kojega fail2ban ¢ita u slucaju neuspjelih pokusaja

Fail2Ban ¢e veéinu postavki preuzeti iz konfiguracija samih posluZitelja i zbog tog razloga
tu nema potrebe za nekim ve¢im izmjenama. Ako odredena usluga (engl. service) treba
imati neku postavku koja se razlikuje od izvorne, postavku treba promijeniti pod nazivom
usluge (engl. service).

Primjer Cesto prisutnog posluzitelja je SSH posluzitelj. Veéina sustava Kkoristi sshd
(OpenSSH) pa se postavke mogu pronadi ispod naziva [sshd].
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GNU nano 3.2 /etc/fail2ban/jail.local

#
# SSH servers
#

[sshd]
# To use more aggressive sshd modes set filter parameter "mode" in jail.loc$

# normal (default), ddos, extra or aggressive (combines all).
# See "tests/files/logs/sshd" or "filter.d/sshd.conf" for usage example and$

#mode = normal

port = ssh

logpath = %(sshd log)s
backend = %(sshd backend)s
[dropbear]

port = ssh

logpath = =(dropbear log)s

W Get Help @y Write Out @il Where Is @ Cut Text @8] Justify @@ Cur Pos
W Exit Wi Read File g Replace gl Uncut Textjg] To Spell gl Go To Line

Slika 5 Uredivanje pravila za posluzitelj sshd

3.3 Konfiguracija filtera

Filteri odreduju kriterije po kojima ¢e zapisi u dnevnicima (engl. log) biti interpretirani
kao neuspjeli pokuSaj pristupa. Sve konfiguracije filtera se nalaze u direktoriju
/etc/fail2ban/filter.d/.

apache-botsearch.conf groupoffice.conf pure-ftpd.conf
apache-common.conf gssftpd.conf gmail.conf
apache-fakegooglebot.conf guacamole.conf recidive.conf
apache-modsecurity.conf haproxy-http-auth.conf roundcube-auth.conf
apache-nohome.conf horde.conf screensharingd.conf
apache-noscript.conf ignorecommands selinux-common.conf
apache-overflows.conf kerio.conf selinux-ssh.conf
apache-pass.conf lighttpd-auth.conf sendmail-auth.conf
apache-shellshock.conf mongodb-auth.conf sendmail-reject.conf
assp.conf monit.conf sieve.conf
asterisk.conf murmur.conf slapd.conf
botsearch-common.conf mysqld-auth.conf sogo-auth.conf
common.conf nagios.conf solid-pop3d.conf
counter-strike.conf named-refused.conf squid.conf
courier-auth.conf nginx-botsearch.conf squirrelmail.conf
courier-smtp.conf nginx-http-auth.conf sshd.conf
cyrus-imap.conf nginx-limit-req.conf stunnel.conf
directadmin.conf nsd.conf suhosin.conf
domino-smtp.conf openhab.conf tine20.conf
dovecot.conf openwebmail.conf uwimap-auth.conf
dropbear.conf oracleims.conf vsfipd.conf
drupal-auth.conf pam-generic.conf webmin-auth.conf
ejabberd-auth.conf perdition.conf wuftpd.conf
exim-common.conf phpmyadmin-syslog.conf xinetd-fail.conf
exim.conf php-url-fopen.conf zoneminder.conf
korisnik@debian: /etc/fail2ban/filter.d$

Slika 6 Dostupni filteri unutar direktorija /etc/fail2ban/filter.d/
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Postavke filtera podijeljene su u dva dijela:

[INCLUDES] - filteri koji su definirani u nekoj drugoj konfiguracijskoj datoteci, a
primijenit ¢e se zajedno s onima navedenima u trenutnoj konfiguracijskoj datoteci.

o before - filteri koji ¢e se primijeniti prije onih u trenutnoj datoteci

o after - filteri koji ¢e se primijeniti nakon onih u trenutnoj datoteci

[Definition] - pravila filtriranja:

o failregex - regularni izrazi (engl. regex) po kojima ¢e se pretrazivati
dnevnik kako bi se pronasli zapisi koji odgovaraju neuspjelom pokusaju
pristupa.

o 1lgnoreregex - Zapisi koji odgovaraju nekom od navedenih regularnih
izraza (engl. regex) ¢e se ignorirati. Npr. programi koji se nalaze na
posluzitelju poput Systemd, CRON-a ili PostgreSQL-a generiraju velik broj
zapisa i te zapise ¢emo ignorirati.

Objasnjavanje pisanja regularnih izraza je izvan dosega ovog dokumenta, ali ukratko

¢emo prokomentirati primjer u datoteci counter-strike.conf saslike:

GNU nano 3.2 counter-strike.conf

# Fail2Ban filter for failure attempts in Counter Strike-1.6
#
#

[Definition]

ignoreregex =

datepattern = ~L %%d/%%m/%%Y - %%H:%%M:%%S

# Author: Daniel Black

gt Get Help @Y Write Out @Y Where Is @{ Cut Text @] Justify @8 Cur Pos
@ Exit il Read File @] Replace @i Uncut Textgy] To Spell @l Go To Line

failregex = ”~: Bad Rcon: "rcon \d+ "\S+" sv contact ".*?"" from "<HOST>:\d+"$

Slika 7 Primjer filtriranja u konfiguracijskoj datoteci counter-strike.conf

Dijela [Include] nema, S$to znaci da se za filtriranje primjenjuju samo filteri navedeni u
konfiguracijskoj datoteci counter-strike.conf.

Zapisi koje ¢e posluzitelj zapisati u dnevnik, a u kojima se nalazi regularni izraz koji se
sastoji od rijeci ,Bad Rcon“ (Sto oznacava pogresno unesenu lozinku za udaljeni pristup
konzoli) i podataka o Kklijentu koji je unio pogresnu lozinku smatraju se neuspjelim
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pokusSajima pristupa, Sto ima smisla jer ako se netko viSe puta pokusa spojiti raznim

pogresnim loz

inkama, vjerojatno je u tijeku brute-force napad.

3.4 Konfiguracija akcija

Zatvori opisuju pravila Sto je dopusteno, filteri opisuju kako ¢e se detektirati zlonamjerne

radnje, a akcij

e opisuju Sto ¢e se dogoditi kada su pravila prekrSena. Sve konfiguracije

akcija se nalazeu /etc/fail2ban/action.d/.

dummy . con
firewallc
firewallc
firewallc
firewallc
firewallc
firewallc
firewallc
helpers-c
hostsdeny
ipfilter.
ipfw.conf
iptables-
iptables-
iptables.
iptables-
iptables-
iptables-
iptables-
iptables-
iptables-
iptables-
mail-buff
korisnik@

f nginx-block-map.conf

md-allports.conf npf.conf

md-common.conf nsupdate.conf

md-ipset.conf osx-afctl.conf

md-multiport.conf osx-ipfw.conf

md-new.conf pf.conf

md-rich-logging.conf route.conf

md-rich-rules.conf sendmail -buffered.conf

ommon.conf sendmail-common.conf

.conf sendmail.conf

conf sendmail-geoip-lines.conf
sendmail -whois.conf

allports.conf sendmail-whois-ipjailmatches.conf

common.conf sendmail -whois-ipmatches.conf

conf sendmail-whois-lines.conf

ipset-protod.conf sendmail -whois-matches.conf

ipset-proto6-allports.conf shorewall.conf

ipset-proto6.conf shorewall-ipset-proto6.conf

multiport.conf smtp.py

multiport-log.conf symbiosis-blacklist-allports.conf

new.conf ufw.conf

xt_recent-echo.conf xarf-login-attack.conf

ered.conf

debian:~$ 1s /etc/fail2ban/action.d/

Slika 8 Dostupne akcije unutar direktorija /etc/fail2ban/action.d/.

Akcije se sastoje od postavki podijeljenih u tri dijela:

e [INCLUDES] - akcije koje su definirane u nekoj drugoj konfiguracijskoj datoteci,
a primijenit Ce se zajedno s akcijama definiranima u trenutnoj konfiguracijskoj
datoteci:

o before - akcije koje Ce se primijeniti prije onih u trenutnoj datoteci

o)
e [Defi
o)

o

Verzija 0.01

after - akcije koje Ce se primijeniti nakon onih u trenutnoj datoteci
nition] - definiranje akcija:

actionstart - radnja koja Ce se pokrenuti pokretanjem Fail2Bana.
actionstop - radnja koja ¢e se pokrenuti gaSenjem Fail2Bana.
actioncheck -radnja koja provjerava je li se sve ispravno pokrenulo.
actionban - radnja koja ¢e se pokrenuti krSenjem pravila.

actionunban - radnja koja Ce se pokrenuti kad istekne ,kazna“.
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e [Init] - primjenjuje izvorne postavke u slucaju kad je akcija pozvana s manjkom
parametra

Postavke poput actionstart su zapravo naredbe koje ¢e sustav pokrenuti. Za primjer
je preporuceno pogledati neke od vec¢ postoje¢ih akcija poput iptables-
multiport.conf.

GNU nano 3.2 /etc/fail2ban/action.d/iptables-multiport.conf

# Fail2Ban configuration file
#
# Author: Cyril Jaquier

# Modified by Yaroslav Halchenko for multiport banning
#
[INCLUDES]

before = iptables-common.conf

[Definition]

# Option: actionstart

# Notes.: command executed once at the start of Fail2Ban.
# Values: CMD
#

actionstart = <iptables> -N f2b-<name>
<iptables> -A f2b-<name> -j <returntype>
<iptables> -I <chain> -p <protocol> -m multiport --dports <port> %

[ Read 52 lines ]
g¢ Get Help @Y Write Out @Y Where Is @d Cut Text @] Justify @8 Cur Pos
@ Exit @i Read File @ Replace @Y Uncut Textgl] To Spell [l Go To Line

Slika 9 Primjer akcije definirane u konfiguracijskoj datoteci iptables-multiport.conf

Medu akcijama mogu se vidjeti akcije poput sendmail, koje se ne Kkoriste za
prilagodavanje vatrozida, ve¢ omogucuju slanje poruke e-poSte s obavijesti. Ova
funkcionalnost iznimno je korisna sistemskim administratorima jer ih moZe obavijestiti o
bitnim radnjama i upozoriti da provjere dnevnike i ustanove sto se dogada. Takve dodatne
funkcionalnosti ne instaliraju se zajedno s Fail2Banom, ve¢ je za njihovo koriStenje
potrebno instalirati i konfigurirati dodatne pakete.

Fail2Ban se moZe prilagoditi na nacin da obavlja i druge, unaprijed definirane, radnje
nakon Sto primijeti odredene aktivnosti medu zapisima u dnevniku, ¢ime korisnici nisu
ogranic¢eni samo na dodavanje pravila u vatrozid.
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4 Zakljucak

Fail2Ban je jednostavan sustav zastite koji prati dnevnike (engl. logs) i blokira napadaca
kad primijeti ucestale radnje koje izgledaju kao da je rije¢ o mogu¢em napadu. Fail2Ban
napadaca blokira na nacin da blokira IP adrese s kojih dolaze napadi. Kako bi se provjerile
IP adrese koje su blokirane moZze se unijeti naredba: iptables -L.

Fail2Ban nije jedini sustav zaStite temeljen na ovom principu, ali njegova prednost je
jednostavnost i iz tog razloga je dobro prihvacen medu sistemskim administratorima.
Fail2Ban krece sa zastitom sustava ¢im se instalira. Automatski Stiti od SSH napada, iako
je moguce zastititi i druge servise.

Fail2Ban moZe gotovo u potpunosti eliminirati neke jednostavne napade koji se oslanjaju
na uzastopno spajanje i slanje poruka mreznim servisima. Uz to, Fail2Ban moZe oteZati i
vremenski usporiti i sofisticiranije napade ozbiljnijih napadaca ¢ime pomaZe sigurnosnim
strucnjacima i sistemskim administratorima da dobiju na vremenu i obrane se od raznih
pokusSaja napada.
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