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Ovaj dokument izradio je Laboratorij za sustave i signale Zavoda za elektronicke sustave
i obradbu informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument vlasnistvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se svatko
smije njime koristiti i na njega se pozivati, ali iskljucivo u izvornom obliku, bez izmjena,
uz obvezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim
navodima povreda je autorskih prava CARNET-a, a sve navedeno u skladu je sa zakonskim
odredbama Republike Hrvatske.
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1 Uvod

Razvojem modernih tehnologija i prodorom racunala u sve aspekte ljudskoga Zivota,
covjek je postao okruzen racunalnim programima i ovisan o njima u gotovo svim svojim
djelatnostima. NaSe znanje, financije, medicinski podaci pa i nasa druStvena komunikacija
povjereni su racunalima i ovisni o njihovom ispravnom radu. Zbog ovako velikog utjecaja
raCunala i interneta na nasu svakodnevicu, lako je razumjeti Zelju i potrebu da se privatni
podaci adekvatno zaStite. NeovlaStenim pristupom financijskim ili drugim povjerljivim
podacima, zlonamjerni napada¢ mogao bi pociniti znacajnu Stetu. Kad govorimo o
tvrtkama i poslovnim subjektima, Stete se mogu mjeriti u milijunima, a nerijetko je
ugrozena i reputacija tvrtke i povjerenje klijenata.

U racunalnoj terminologiji, ranjivost je pogreSska u programiranju, postavkama ili
primjeni komponenti racunalnog sustava, tj. slabost koju napada¢ moze iskoristiti za
obavljanje nedozvoljenih radnji na ra¢unalnom sustavu. Nedozvoljene radnje mogu
ukljucivati neovlasteni pristup, neovlasteno dohvacanje podataka ili ¢ak izvrsSavanje
proizvoljnog racunalnog kdda na sustavu. Ovakva rjecnic¢ka definicija, medutim, ne daje
dovoljno slikovit uvid u pravu opasnost ranjivosti i njihovu Siroku rasprostranjenost,
ostavljaju¢i moguénost tumacenja da se od ranjivosti trebaju Stititi samo drZzavne sluzbe i
bankarske institucije dok prosjecne tvrtke nemaju razloga za zabrinutost jer koriste samo
jednostavne racunalne programe.

Stvarnost je, naZalost, potpuno suprotna. Razvoj racunalnih programa i online aplikacija
ve(i je i brzi nego ikad zbog lake dostupnosti i financijske pristupacnosti tehnologije i
infrastrukture. To dovodi do sve vece informatizacije drustva, ¢cime se povecava i kvaliteta
ljudskog Zivota, jer se sve viSe obaveza i aktivnosti moZe rijesiti pomocu svog racunala ili
mobitela. S druge strane, razvoj softvera se sve viSe povjerava manje iskusnim izvodac¢ima
koji u medusobnom trziSnom natjecanju cesto Zrtvuju kvalitetu i temeljitost u korist niZe
krajnje cijene i zadovoljavanja sve kracih rokova isporuke.

Da racunalna ranjivost moZe ugroziti poslovanje i tvrtke koja naizgled uopce ne ovisi o
informacijskim tehnologijama vidi se na primjeru tvrtke Panera Bakery, lanca restorana
prvenstveno pekarskih proizvoda. Dylan Houlihan, istraziva¢ iz podrucja rac¢unalne
sigurnosti, u kolovozu 2017. otkrio je ranjivost u njihovom aplikacijskom programskom
sucelju zaduZenom za obradu narudzbi (1). Ispostavilo se da je jednostavnim upisom
odredenog URL-a u web preglednik moguce saznati puno ime i prezime, adresu, email
adresu, korisnicko ime, broj telefona, datum rodenja, prehrambene navike kao i
posljednje cetiri znamenke kreditne kartice bilo kojeg korisnika. Jo$ gore, identifikacijski
broj korisnika unutar aplikacije je slijedni broj, pa je njegovim jednostavnim
inkrementalnim uvecavanjem moguce dohvatiti podatke za sve kupce te tvrtke. NaZalost,
Panera Bakery je mjesecima ignorirala dojavu o ranjivosti Sto je u konacnici izazvalo
revolt javnosti i veliku Stetu ugledu tvrtke.

Razvoj softvera nije savrSen proces. Programeri rade pritisnuti kratkim rokovima i uz
nedostatak ljudskih resursa, ¢esto i s najnovijim, nedovoljno poznatim i provjerenim
alatima, pa je potpuno normalno ocekivati pogreske i propuste. Ovo je jednostavna
Cinjenica i svaka ozbiljna softverska tvrtka s time mora racunati - izvorni se kod
jednostavno mora provjeriti prije nego se proglasi spremnim za Siroku uporabu.
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Provjereni i pouzdani nacin otkrivanja pogreSaka je uzajamna provjera koda (engl. peer
review) pri Cemu programeri analiziraju izvorni kéd koji su napisali njihovi kolege.
Pazljivim citanjem koda kolege programeri s vrlo visokim postotkom pouzdanosti
otkrivaju pogreske koje je sam autor koda previdio. Pri tome je dobar obic¢aj da autor koda
ne objasnjava niti pojaSnjava svoj kdd. Sam kdd, naime, mora biti dovoljno jasan i
razumljiv kako u buducénosti ne bi postao moguci izvor pogreSaka. Kod koji ne zadovoljava
ovaj osnovni Kriterij potrebno je prepraviti i u¢initi ¢itkijim.

Ovakva provjera kdda odli¢no funkcionira, ali je i izuzetno skupa. Osim pisanja izvornog
kdda, programeri tada moraju redovito provjeravati softverski kéd svojih kolega. To se
mora ponavljati za svaki novi dio koda, ali takoder i nakon svake prepravke postojecih
dijelova kdéda. Uz to, programerima je nuzno osigurati dovoljno odmora kako bi se
izbjegao zamor i gubitak paZnje, ¢ime bi sama provjera postala besmislena. U danasnje
vrijeme ubrzanih rokova i smanjenih raspoloZivih resursa, uzajamna provjera kdda cesto
postaje neprakti¢na i nemoguca.

Stoga je normalna i ocCekivana teZnja da se provjera koda povjeri rac¢unalu. Jedno
kompromisno rjeSenje je uporaba alata za statiCcku analizu kdda. Ovim se alatima
automatizira jedan dio provjere kéda i priprema posao za kasniju ljudsku analizu. Za
razliku od dinamicke analize programa u izvrSavanju, statiCka analiza provjerava
tekstualni programski kéd bez njegovog pokretanja na racunalu.

Zbog lakoce primjene, stati¢ka se analiza k6da mozZe ukljuciti u proces razvoja softvera od
njegovog samog pocCetka, Cime se ostvaruju znacajne ustede u ukupnom potrebnom trudu
jer je svaku gresku teZe ispraviti Sto je ona kasnije otkrivena. Alatima za automatsku
provjeru kdda moguce je svakodnevno provjeravati cjelokupni kod i otkriti gresSke ¢im
nastanu. A buduc¢i da, osim pogresaka, ovi alati mogu ukazati i na nedosljednosti ili
nedostatke u formatiranju kdda, moguce je posti¢i postivanje i pridrzavanje najboljih
praksi ve¢ od samog pocetka razvoja. Ovo ih ¢ini korisnima i kao edukativno sredstvo za
nove programere koji jos nisu u potpunosti usvojili pravila programiranja tvrtke.
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2 Sto je staticka analiza koda

Static¢ka analiza programa (tj. programskog kdéda) je analiza koja se provodi bez da se
stvarno pokrene (izvrsi) program. Osim staticke, postoji joS i dinamicka analiza koja se
provodi nad programom u izvrSavanju.

Pojmovi static¢ke i dinamicke analize mogu se odnositi na traZenje bilo kakvih greSaka u
programskom koédu, ili joS opcenitije, na bilo kakvu analizu koda koja se provodi bez
pokretanja odnosno s pokretanjem programa. Primjerice, ti pojmovi se koriste i u
kontekstu provjere ispravnosti programa, i u kontekstu detekcije zlonamjernog koda
(npr. kao dio antivirusnog programa). Takoder, pojmovi staticke i dinamicke analize se ne
odnose samo na automatizirano testiranje. Primjerice, ru¢na provjera u kojoj osoba Cita
programski kod kako bi nasla greske e se isto nazivati statickom analizom. Sli¢no tome,
rucna provjera u kojoj osoba pokrece program, i kroz koriStenje programa pokusava
otkriti greske, Ce se nazivati dinamickom analizom.

Ipak, fokus ovog dokumenta bit ¢e na traZenju ranjivosti u programskom kédu alatima za
staticku analizu koda. Takva analiza detaljno ispituje programski kod kako bi detektirala
moguce sigurnosne ranjivosti, a izvodi se automatizirano razli¢itim softverskim alatima.
KoriStenjem takvih specijaliziranih alata moZe se djelomi¢no automatizirati sigurnosno
testiranje koje se mozZe pokretati viSe puta i nakon svake izmjene u kodu. Takva staticka
analiza pronaci ¢e pogreSke u kodu, tj. ranjivosti koje bi napada¢ mogao iskoristiti za
napad. Neke od uobicajenih ranjivosti koje se javljaju u programskom kddu su umetanje
kdda/naredbi, prelijevanje meduspremnika, itd.

Organizacija OWASP je sastavila popis alata za ispitivanje ranjivosti statickom analizom
kdda za odredene programske jezike na ovoj poveznici. Jedan od takvih alata je i RIPS,
namijenjen analizi softvera napisanog u programskim jezicima PHP ili Java. U ovom
dokumentu ¢e na primjeru RIPS-a biti opisane uobicajene mogucénosti alata za staticku
analizu koda.

Alati poput RIPS-a omogucavaju korisnicima jednostavan (i graficki i deskriptivni)
pregled rezultata nakon staticke analize. Na slici 1 prikazano je sucelje RIPS-a Summary
na kojem je prikazan sazetak rezultata posljednje staticke analize softvera. Osim osnovnih
informacija o vremenu analize, broju analiziranih linija kéda i pronadenih ranjivosti, RIPS
takoder procjenjuje koliko ¢e vremena biti potrebno da programer popravi problem.
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Slika 1 Sucelje Summary sa saZetkom rezultata posljednje staticke analize alatom RIPS (2)

Sucelje Filter Issues prikazat Ce korisniku sve ranjivosti na koje je alat naiSao i poredati ih
po rizi¢nosti kao Sto je prikazano na slici 2.
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Slika 2 Sucelje Filter Issues s popisom svih pronadenih ranjivosti poredanih po rizicnosti (2)

Klikom miSem na bilo koju od pronadenih ranjivosti otvara se sucelje s objaSnjenjem gdje
je pogreSka pronadena u programskom kodu i isticanjem tih linija koda. Takoder, na
desnoj strani prozora nalazi se i kratko objaSnjenje o pronadenoj ranjivosti, primjeri
napada koji iskoriStavaju tu ranjivost, upute za popravljanje pogreSke i opcenito
objasnjenje zasto je takva pogreska rizi¢na za aplikaciju i kako je napadac¢ moze iskoristiti
kao ranjivost.
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Slika 3 Detalji pojedine ranjivosti (2)

Sucelje Statistics prikazuje razne statistike o pronadenim ranjivostima, npr. koliko njih
spada u Kriti¢ne, koliko u visoke, a koliko u srednje i nisko rizi¢ne ranjivosti.

P Request Demo
Go to dashboard

Summary Filter Is ] Statistics Compliance ¥ Pparent Comparisal
Severity Review Progress

Injection

0 Phar De

33.3%

W Medium High Critical

Security Types

Quality Types
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Slika 4 Sucelje Statistics s raznim statistikama o pronadenim ranjivostima (2)
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Ovakav alat koristan je jer programeri jednim pogledom mogu utvrditi koje su
potencijalne ranjivosti pronadene i brzo poceti s popravljanjem programskog koda. Alat
¢e im poredati pronadene pogreske po prioritetu rjeSavanja i uputiti ih na to kako te
pogreske popraviti. Programer moZe slijediti upute i poveznice koje mu alat nudi kako bi
popravio kdd, ili moZe prepustiti RIPS-u da sam generira sigurnosnu zakrpu na nacin da
automatski ispravi kriticne dijelove kodda.

Na slici 5 prikazane su linije kdda u kojima je RIPS statickom analizom detektirao
ranjivost.

Controller/UserController.php

lass UserController extends AbstractController

public function show(Request $regquest): R

¥
L

f¥name = %request->get( 'name’);

$image = "<img title="" . %name . "'

return new Response($image};

1
I

H

Slika 5 Linije programskog kéda u kojima je RIPS detektirao ranjivost (3)

U tim linijama koda ranjivost je to Sto se ni u jednom trenutku ne provjerava tekst (naslov
slike) kojeg je unio korisnik. Korisnikovom unosu nikad ne treba vjerovati jer napadac
moZe pokusati podmetnuti posebno konstruirani tekst kojeg ¢e web preglednik izvrsiti
kao kod, Sto moZe rezultirati napadom na Zrtvin korisnicki racuna na web stranici ili na
njeno racunalo. Kao Sto je prikazano na slici 6, RIPS istakne dio koda koji treba prepraviti
i izvjeScuje korisnika o kakvom napadu moZe do¢i zbog tako napisanog kéda (u ovom
konkretnom slucaju to bi bio XSS napad o kojemu je viSe moguce procitati u dokumentima
nacionalnog CERT-a ,Sigurnosni rizici JavaScript kdda prilikom pregledavanja weba").

Cross-5ite Scripting Vulnerability
(single-quoted attribute)

<img title=" $_REQUEST['name'] ' src="l.png"f>

Slika 6 RIPS izvjeséuje programera o dijelu kéda kojeg je potrebno ispraviti (3)

No, alat moZe i sam generirati sigurnosnu zakrpu (engl. Generate Patch) na nacin da
automatski ispravi pogreSku tako da doda PHP funkciju htmlentities() kao Sto je prikazano
na slici 7. Ta ¢e funkcija sprijeciti XSS napad jer nece dopustiti da se korisnikov unos
interpretira kao kod, ve¢ ¢e problemati¢ne znakove pretvoriti u bezopasan znakovni niz.
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Generated Patch
Controller/UserController.php

$image

$image

Slika 7 RIPS sam generira sigurnosnu zakrpu, tj. dodaje potrebnu funkciju u kéd (3)

RIPS je samo jedan primjer korisnog alata, no bitno je razumjeti nacela, tj. metode na
kojima pocivaju RIPS i njemu sli¢ni alati za staticku analizu kéda kako bismo razumjeli
kako uopce takvi alati uspiju detektirati ranjivosti i staviti ih u kontekst. U nastavku ovog
dokumenta objasnit ¢e se metode, prednosti i nedostaci ovakvog pristupa trazenju
ranjivosti.

2.1. Metode staticke analize koda

U provjeri izvornog koda, alati za staticku analizu kéda primjenjuju razlicite metode i
tehnike. Neke od najces¢ih i najuobicajenijih su:

e Analiza toka podataka koja prikuplja informacije o skupovima mogucih
vrijednosti u razli¢itim tockama izvrSavanja programa,

e Analiza zagadenja koja provjerava koje sve varijable mogu biti ,zagadene”
korisnickim unosom i prati njihovu uporabu kroz funkcije programa

e Leksicka analiza koja ras¢lanjuje tekst izvornog koda u informacijske tokene kako
bi ra¢unalo moglo razumjeti njegovo znacenje.

2.1.1 Analiza toka podataka

Analiza toka podataka (engl. Data Flow Analysis) je tehnika prikupljanja informacija o
skupovima mogucih vrijednosti u razli¢itim to¢kama izvrSavanja programa. Izvorni se
kdd najprije podijeli u osnovne blokove - skupove uzastopnih naredbi koje imaju samo
jedan ulaz na pocetku bloka, samo jedan izlaz na kraju bloka te unutar bloka ne dopustaju
grananje ili zaustavljanje izvrSavanja programa. Tijek izvrSavanja programa se zatim

predstavi grafom toka kontrole ¢iji ¢vorovi predstavljaju osnovne blokove povezane
usmjerenim tockama skoka u kojima tijek izvrSavanja prelazi s jednog bloka na drugi.

Postoji nekoliko metoda obavljanja analize toka podataka, no najjednostavnija je
postavljanje jednadzbi toka podataka za svaki ¢vor grafa toka kontrole i njihovo
rjeSavanje uzastopnim racunanjem izlaza u ovisnosti o ulazima za svaki ¢vor zasebno.
Ovaj se proces ponavlja dok se ne dosegne stabilno stanje cijelog sustava.
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int binaryfind(int x, int v[], int n)

int low, high, mid;™ / ™
low = @; 1 /
high = n - 1; -~ i o

while (low <= high)~ F2 | '.|

{ ] .
mid = (low + high)/2; ] 4 \
if (x < v[mid]) @ x\

‘ ‘/
high = mid - 1; 4 . ° v
else if (x > v[mid])
low = mid + 1; 6 °
else return mid; 7 \
: &)

Return -1; |8
: }_D

Slika 8 Primjer grafa kontrole toka
2.1.2 Analiza zagadenja

Analiza zagadenja (engl. Taint Analysis) provjerava koje sve varijable mogu biti
,zagadene“ korisnickim unosom i prati njihovu uporabu kroz funkcije programa. Svaka
varijabla korisnickog unosa koja prije uporabe nije proci$¢ena, tj. valjanost njenog
sadrZaja nije provjerena, moZe potencijalno uzrokovati ranjivost. Osnovno je pravilo da
se korisnickom unosu ne smije vjerovati i ve¢ina ranjivosti i sigurnosnih prijetnji danas
potjece upravo od nepravilnog baratanja podacima koje unose korisnici programa ¢ime
se otvaraju vrata umetanju SQL upita, XSS napadu, umetanju koda, prelijevanju
meduspremnika i mnogim drugim.

Na slici 9 prikazana je analiza zagadenja dodatkom (engl. Extension) za Visual Studio koji
static¢ki analizira programski kéd napisan u programskom jeziku C# i razvojnoj okolini
NET. Rezultat analize zagadenja su tri ispravno sastavljena dijela upita koji ¢e biti
proslijeden bazi podataka i jedan neispravan dio koji bez provjere spaja (engl.
concatenates) korisnikov unos postanskog broja s ostatkom upita, zbog cega moZe doci
do umetanja SQL upita (engl. SQL injection). Drugim rijeCima, varijabla Query u tom slucaju
moZe biti zagadena korisnickim zlonamjernim unosom.
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public static IEnumerable<UserEntity> GetUsers(DataContext ctx, string PostalCode,

bool ActivelUser, bool

{

InMontreal)

var Query = @"SELECT UserID, FirstName, LastMame, Address, City, Country

FROM Users"; ¢
Query += "WHERE Posta

if (ActiveUser) {
Query += " AND Act

h

if (InMontreal) {
Query += " AND Cit

h

return ctx.ExecuteQuer

1Code = ""+PostalCode+”""; 3§

ive = true";

y = "Montreal'";

<UsepEntity»

Slika 9 Rezultati analize zagadenja alatom Roselyn nad C# programskim kédom (4)

2.1.3 Leksicka analiza

Leksicka analiza (engl. Lexical Analysis) je metoda koja ne sluZi izravno za pronalazak
ranjivosti, vec¢ se koristi kao priprema za druge metoda. Leksicka analiza rasclanjuje tekst
izvornog kdda u informacijske tokene kako bi ratunalo moglo razumjeti njegovo znacenje.
Token je niz znakova s poznatim znacenjem kao npr. klju¢na rijec, broj ili operator.
Leksic¢ka analiza jedan je od prvih koraka prevodenja (engl. compile) izvornog koda i,
premda u kontekstu stati¢ke analize kdda ona ne pronalazi ranjivosti sama po sebi, ona je
korisna kao priprema ostalim metodama analize.

Na slici 10 prikazan je primjer programa za pojednostavljenu leksicku analizu koja
raspoznaje kljucne rijeci, operatore i identifikatore u programskom jeziku C/C++.

B | DdUsers\TCPA\Deskto

void iz keyword

main iz indentifier

int iz keyword
iz indentifier
iz dindentifier
iz indentifier
iz dindentifier
iz operator

iz dindentifier
iz operator

iz dindentifier

a
Li]
C
C
a
+
Li]

Slika 10 Pojednostavljena leksicka analiza C/C++ programa (5)
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2.1. Prednosti staticke analize koda

Temeljna prednost staticke analize kdda je omogucavanje velikih usteda tijekom razvoja
programske podrske ranim i redovitim otkrivanjem pogreSaka. Prema podacima koje
navodi Steve McConnell u svojoj knjizi ,Code complete”, ispravljanje pogreske otkrivene u
zavrSnoj fazi testiranja softvera deseterostruko je skuplje od ispravljanja pogreske
otkrivene u fazi razvoja (6). A troSak ispravljanja pogreske otkrivene nakon izdavanja
softvera moze biti viSestruko visi i od toga. Alati za staticku analizu k6da mogu otkriti
brojne pogresSke i nedosljednosti joS u ranim fazama razvoja i time ostvariti viSestruke
ustede.

Osim financijske i vremenske ustede, joS neke od prednosti su:

¢ Potpuna pokrivenost kdda. Statickom analizom provjeravaju se svi dijelovi koda,
ukljucujuci i one dijelove koji se rijetko provjeravaju drugim metodama ili je
njihovo testiranje zahtjevno i komplicirano. Na ovaj je na¢in moguce otkriti npr.
pogreske u rutinama za upravljanje iznimkama (engl. exception handlers) ili u
sustavu za biljeZenje dnevnika (engl. log).

¢ Neovisnost o prevodiocu i razvojnoj okolini. Staticka analiza provjerava izvorni
kdd na sli¢an nacin kako to ¢ine sami programeri - analizom samog teksta. Ovaj je
nacin provjere u potpunosti neovisan od razvojne okoline u kojoj je izvorni kéd
napisan kao i od prevodioca i ostalih alata koji se koriste u izgradnji zavrSnog
softverskog paketa. Neovisnom provjerom moguce je otkriti greske uzrokovane
nedefiniranim ponasSanjem, a koje bi se u suprotnom pojavile u izvrsavanju
programa tek za nekoliko godina, npr. nakon Sto se promjeni vrsta ili verzija
prevodioca (engl. compiler). Ovakve je greSke najteZe otkriti jer se javljaju
iznenada i bez jasnog uzroka - zbog neke drugacije tvornicke postavke neke od
rijetko koriStenih postavki prevodioca ili zbog drugacijeg ponasanja u slucaju
nedefiniranih vrijednosti, program koji je godinama ispravno radio odjednom
uzrokuje greSke. Svaka otkrivena greska nedefiniranog ponasSanja uvelike ce
ustedjeti vrijeme i Zivce programerima u buduénosti.

e Otkrivanje zatipaka (tipfelera). Mnoge pogreske uzrokovane su tipfelerima ili
pogreskama u kopiranju i lijepljenju teksta. Vrlo Cesto se u programiranju
ponavljaju gotovo identi¢ne linije kdda i prirodno je ocekivati da ¢e programer
pribje¢i metodi ,kopiraj i zalijepi te zatim ispravi“ umjesto da ispoCetka utipkava
cijeli izraz. No, trenutak nepaznje u ovakvim slucajevima moZe rezultirati linijama
kdda koje su sintaksom ispravne, ali ipak sadrze neZeljene vrijednosti i uzrokuju
pogreske. Ispravljanje ovakvih pogreSaka cesto je vrlo trivijalno te je time veca
Steta potrositi nekoliko sati rada programera za otkrivanje i ispravljanje necega
Sto bi automatizirani alati mogli obaviti umjesto njega.

e Dobra skalabilnost. Kao i ve¢ina automatiziranih alata, staticka analiza koda
dobro se i lako prilagodava rastu koli¢ine izvornog koda koji treba provjeriti. Alati
su primjenjivi neovisno o vrsti i koliCini kéda, a pokretati se mogu vrlo cesto,
pruZajuci svakodnevnu kontrolu kdda.

e Velika ucinkovitost u otkrivanju cestih pogresaka. Alati za staticku analizu
programskog koda izuzetno su ucinkoviti u pronalaZenju nekih od najce$c¢ih
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pogreSaka kao Sto su pogreSka prelijevanja meduspremnika (engl. buffer
overflow), ubacivanje SQL upita, nevaljane reference na pokazivace i
neinicijalizirane varijable. Primjerice, pri traZenju pogreSaka koje omogucuju
ubacivanje SQL upita, alati ¢e pomno pregledati i analizirati svaku funkciju i dio
programa koji sastavlja SQL upite i ako otkriju da se upit sastavlja na nesiguran
nacin, programera Ce izvijestiti o otkrivenoj pogreSci i tocnom mjestu u
programskom kédu gdje se ona nalazi, Sto omogucuje brzo i u¢inkovito otklanjanje
pogreske.

2.2 Nedostatci staticke analize koda

Primarni nedostatak staticke analize koda krije se u njenoj samoj naravi. Provjerom
izvornog kéda bez njegovog izvrSavanja nije uvijek moguce otkriti greSke uzrokovane
medusobnom interakcijom razli¢itih dijelova programa ili interakcijom programa i
operacijskog sustava. Problemi istovremenog izvrSavanja koéda (engl. concurrency) u
viSedretvenoj okolini jednostavno se nec¢e pokazati staticCkom analizom kéda koja ne moze
predvidjeti redoslijed stvarnog izvrSavanja paralelnih operacija. Jednako tako, greSke
,curenja“ memorije je, osim u najosnovnijem obliku, vrlo tesko otkriti statickom analizom
kdda. Ispitivanje upravljanja memorijom u pravilu zahtjeva izvrSavanje dijelova
programa, uz znatne zahtjeve za resursima racunala te je primjerenije alatima za
dinamicku analizu kdda ili specijaliziranim alatima za analizu radne memorije.

Medu ostale nedostatke staticke analize kdda moZemo ubrojiti:

e Pogresno otkrivanje ranjivosti (engl. false positives). Alati za staticku analizu
kdda mogu prijaviti greske i tamo gdje one ne postoje. Lako je moguce da ce
neobic¢ni dijelovi izvornog kdda, pogotovo u situacijama u kojima alat ne moZe biti
siguran u integritet podataka koji prolaze kroz razlic¢ite dijelove programa, biti
proglaSeni greSkama i tek ¢e naknadni pregled programera utvrditi radi li se doista
o gresci ili o laZno pozitivnom rezultatu.

e Ogranicenost u vrstama pogresaka. Neke vrste pogreSaka tesko je otkriti
alatima za staticku analizu kdéda. Ovdje posebice ubrajamo razne sigurnosne
propuste kao Sto su problemi autentifikacije, upravljanje pravima pristupa i
nesigurna uporaba kriptografije. [ako alati napreduju u podrsci otkrivanju ovakvih
pogresaka na razini cijele aplikacije, postotak sigurnosnih propusta koje je moguce
otkriti je joS uvijek nizak. Jo$ jedna skupina pogresaka koje alati za staticku analizu
kdda ne mogu otkriti su pogreske konfiguracije i pogreSke neispravnih podataka.
Ove greSke uzrokovane su neispravnim vrijednostima koje se nalaze izvan
izvornog koda i razumljivo je da ih automatizirani alati ne mogu otkriti.

e Poteskoce uradu s kddom koji se ne moze prevesti (engl. compile). Mnogi od
automatiziranih alata za stati¢ku analizu programskog kdda imaju poteskoca ili
uopce ne mogu analizirati programski kod ako ga se ne moze ispravno prevesti, tj.
ako u okolini nije dostupno sve Sto je potrebno za prevodenje programa. Medutim,
u svakodnevnom radu razvijanja softvera, programeri su Cesto u situaciji da
izvorni kod jednostavno nije potpun bilo zato Sto ovisi o vanjskim bibliotekama i

dodacima ¢iji izvorni kod trenutno nije dostupan, bilo zato Sto razvoj programa
jednostavno jos nije zavrSen do odgovarajuce mjere.
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¢ Ogranicenost programskih jezika. [ako postoje alati za staticku analizu koda koji
podrZavaju nekoliko programskih jezika, vecina je alata ipak pisana samo za jedan
programski jezik. Tvrtke koje razvijaju softver koristeéi se s viSe jezika ili zbog
potreba projekta mijenjaju programski jezik susrest ¢e se s dodatnim troSkovima
nabavke novih alata i njihovim uhodavanjem u rad.

e Nerazumijevanje poslovne logike. Alati za staticku analizu izvornog koéda ne
razumiju prave namjere programera i ne mogu otkriti pogreske u poslovnoj logici
programa. Ako npr. funkcija za prebacivanje novaca u banci prihvaca negativne
iznose, tako da jedan korisnik moZze prebaciti -100kn (ili bilo koji drugi negativni
iznos) drugom korisniku i tako mu zapravo uzeti 100kn, alati obi¢no nece prijaviti
pogresku jer ne razumiju da je slanje negativnog iznosa novca pogresno u tom
kontekstu.
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3 Zakljucak

Racunala i ra¢unalni sustavi nezamjenjivi su dio poslovanja svake tvrtke Sto znaci da briga
za sigurnost softvera mora biti visoko na popisu prioriteta.

Kako bi se izbjegle pogreske u programskom kddu i smanjila izloZenost ranjivostima,
svaki je softver neophodno provijeriti i aktivno raditi na njegovoj sigurnosti. Pri tome je
moguce sluziti se mnogobrojnim metodama, od staticke i dinamicke analize koda do
penetracijskog testiranja. Niti jedna od metoda upravljanja ra¢unalnom sigurno$¢u ne
moZe se smatrati najboljom ili dostatnom. Svaka ima svoje prednosti i nedostatke i svaka
postiZe tek dio ukupnog cilja. Tek ¢e sveobuhvatni pristup dati Zeljene rezultate i doista
umanjiti rizik za poslovanje.

Uvazavajuci nedostatke i primjenjujuci svaku tehniku na adekvatan nacin, postizu se ipak
znaCajni rezultati. Upravljanje racunalnom sigurnoS¢u sloZzen je posao koji tek
objedinjavanjem visestrukih tehnika i pristupa moze poluciti Zeljene rezultate.

Jedna od vrijednih i vaznih tehnika je i automatizirana stati¢ka analiza izvornog koda.
Uporabom automatiziranih alata ova tehnika postiZe izvrstan kompromis izmedu brzine
i preciznosti provjeravajucdi velike koli¢ine izvornog kéda u relativno kratkom vremenu.

Prednost automatizirane staticke analize koda je Sto je skalabilna i jeftina te se moZze
provoditi dnevno, tijekom ranog razvoja, ¢cime sprecava kasnije velike troSkove i Stedi
dragocjeno vrijeme programera. Unato¢ njenim nedostacima, staticka analiza izvornog
kdda u konacnici ipak bitno pridonosi procesu sigurnog i ispravnog razvoja softvera.
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