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Ovaj dokument izradio je Laboratorij za sustave i signale Zavoda za elektronicke sustave
i obradbu informacija Fakulteta elektrotehnike i raCunarstva SveuciliSta u Zagrebu.

Ovaj dokument vlasnistvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se svatko
smije njime koristiti i na njega se pozivati, ali isklju¢ivo u izvornom obliku, bez izmjena,
uz obvezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim
navodima povreda je autorskih prava CARNET-a, a sve navedeno u skladu je sa zakonskim
odredbama Republike Hrvatske.
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1 Uvod

Za razumijevanje teme ,Reverzni inZenjering Android aplikacija“ potrebno je razjasniti
pojmove:

e Android/Android mobilni telefon,
¢ (Android) aplikacija,
e reverzni inZenjering,

te je potrebno pojasniti i zaSto bismo uopce imali potrebu za reverznim inZenjeringom
Android aplikacije.

Android/Android mobilni telefon se u kontekstu ove teme odnosi na ,pametni“ telefon s
operacijskim sustavom Android. Operacijski sustav Android razvila je tvrtka Google,
temelji se na jezgri operacijskog sustava (engl. kernel) Linux i, osim na pametnim
telefonima, koristi se na tabletima, televizorima (Android TV) i pametnim satovima (Wear
0S). Za razliku od i0S-a (operacijski sustav kojega je razvila tvrtka Apple za upotrebu na
iPhone i iPad uredajima), Android je slobodan software (engl. free and open source
software) i moZe se slobodno koristiti na uredajima drugih tvrtki, ne samo Google-a. To ga
je uCinilo najbrze rastuc¢im i trenutno dominantnim operacijskim sustavom za mobilne
uredaje (1) (2).

U ovom dokumentu se pod pojmom ,aplikacija“ podrazumijeva ra¢unalni program, tj.
softverska aplikacija napravljena za upotrebu na Android telefonu. Android je dominantni
mobilni operacijski sustav izmedu ostaloga i zato Sto podrzava veliki broj aplikacija koje
se na njemu mogu izvoditi. Aplikacije se mogu preuzeti i instalirati putem aplikacijske
trgovine ,Google Play“ koja sadrZi veliku bazu objavljenih i odobrenih aplikacija za
Android. Te aplikacije mogu biti besplatne ili komercijalne, a obi¢no su pisane
programskim jezikom Java. Veliki broj dostupnih aplikacija posljedica je laganog procesa
odobravanja aplikacija u aplikacijskoj trgovini Google Play - Sto je dobro jer je korisnicima
zbog toga dostupan velik broj aplikacija. No u usporedbi s aplikacijama dostupnim za
iPhone i iPad uredaje, Android aplikacije su Cesto niZe kvalitete te se CeS¢e dogodi da ¢ak
sadrZe zlonamjerni kod (3) (4).

Reverzni inZenjering je postupak kojim se gotov softver, izvrSni kod, (u ovom slucaju
Android aplikacija) upotrebom specijaliziranih alata analizira s ciljem proucavanja nacina
na koji on funkcionira. Primjerice, korisno je napraviti reverzni inZenjering neke sumnjive
Android aplikacije koju bismo htjeli instalirati na svoj Android uredaj. Ovdje se pod
pojmom sumnjive aplikacije misli na aplikacije koje su potencijalno zlonamjerne, tj. koje
moZda potajice prikupljaju informacije o korisniku i/ili napadacu daju kontrolu nad
korisnikovim uredajem. Naime, jednako kao i u slucajevima zlonamjernog softvera za
osobna racunala, i aplikacije za Android mogu biti zlonamjerno izradene ili modificirane
kako bi omogucile napadacu da ostvari svoj cilj - obi¢no osiguravanje financijske dobiti ili
ciljano prikupljanje informacija o Zrtvi.
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2 Teorijski pregled reverznog inZenjeringa Android
aplikacija

Suvremeni pametni telefoni su puno viSe od obi¢nih mobilnih telefona za telefonske
pozive i SMS poruke. To su mo¢na racunala i:

e nanjima ¢uvamo mnoStvo privatnih podataka, primjerice fotografija,
e oni prate i pohranjuju nase kretanje,

» koriste se za bezgotovinska pla¢anja, a u nekim slu¢ajevima pohranjuju i podatke o
bankovnim karticama,

Na njima se nalaze osobni podatci koji su zanimljivi mnogim treé¢im stranama - od
marketinskih kompanija koje zanima koje su sklonosti i interesi korisnika telefona kako
bi mogli Sto efikasnije prodati proizvod, do kriminalaca koji profitiraju na temelju ilegalno
steCenih osjetljivih podataka ili na druge nacine, npr. Sifriranjem podataka Zrtve i
zahtijevanjem otkupnine za deSifriranje. Jedan od najefikasnijih nacina za prikupljanje
necijih osjetljivih podataka je taj da upravo sam mobilni uredaj odradi cijeli posao -
upotrebom zlonamjernih aplikacija.

Reverzni inZenjering ima razli¢ite primjene, no jedna od glavnih primjena je upravo
analiza potencijalno zlonamjernog softvera, tj. konkretnije u ovom slucaju, analiza
potencijalno zlonamjernih Android aplikacija. U ovom kontekstu, reverznim
inZenjeringom Ce se obi¢no dati odgovor na sljedeca pitanja:

e Jelianalizirana aplikacija zlonamjerna (opasna)?
» Ako je, Sto ona tocno radi?

Za jasniji pregled tehnika reverznog inZenjeringa, moZemo ih okvirno podijeliti po dvije
dimenzije:

e osnovne tehnike i napredne tehnike reverznog inZenjeringa,
» tehnike staticke i tehnike dinamicke analize.

Osnovne tehnike bi u ovom slucaju bile one koje se ve¢inom provode automatizirano
(dakle glavni dio posla provodi neki program/sustav, a ne strucnjak) te za koje nije
potrebno duboko tehnicko predznanje. TipiCan primjer ovakve osnovne tehnike
reverznog inZenjeringa bilo bi koriStenje sustava za automatsku analizu kao Sto je
VirusTotal ili HybridAnalysis. Takve osnovne tehnike reverznog inZenjeringa
zlonamjernog softvera detaljnije su opisane u prethodnom dokumentu Nacionalnog
CERT-a: ,,Osnovna analiza zlonamjernog softvera pomocu online alata“.

Osnovne tehnike reverznog inZenjeringa ne treba podcijeniti samo zato Sto ih je lagano
provesti - i stru¢njaci koji dobro vladaju naprednim tehnikama prvo ¢e koristiti osnovne
tehnike, jer je njima moguce dobiti puno korisnih informacija u malo vremena. Primjerice,
ucitavanjem datoteke neke aplikacije na VirusTotal ponekad ¢e odmah biti jasno da je
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aplikacija zlonamjerna te ¢ak i $to ona to¢no radi. U takvim slu¢ajevima nije potrebno ni
provoditi napredniju analizu.

Napredne tehnike reverznog inZenjeringa bi bile one koje ,ru¢no” provode strucnjaci s
dubokim tehni¢kim razumijevanjem cijelog postupka. Takve su tehnike nuZne u
slucajevima kada se pojavi neki novi program ili aplikacija, pa sustavi kao VirusTotal ne
daju puno korisnih informacija, ili kada je poznato da je program/aplikacija zlonamjerna,
ali treba precizno otkriti Sto ona to¢no radi.

Po pitanju druge podjele tehnika, staticke i dinamicke analize:

 staticka analiza obuhvaca tehnike analize softvera bez njegovog pokretanja - tipi¢ni
primjer staticke analize bila bi analiza strojnog, odnosno izvornog kdda,

e dinamicka analiza obuhvaca tehnike koje se oslanjaju na pokretanje softvera -
primjerice, pokretanje aplikacije u kontroliranom okruZenju (tzv. ,pjeScanik®, engl.
sandbox) ibiljeZenje Sto sve ona tada radi (kojim datotekama pristupa, komunicira
li mreZno s udaljenim posluziteljima i sl.).

Ova podjela neovisna je o prvoj - osnovne tehnike reverznog inZenjeringa (npr. koristenje
servisa kao Sto je VirusTotal) u pozadini automatski provode i staticku i dinamicku
analizu, te isto tako napredne tehnike reverznog inZenjeringa obuhvacaju napredne
tehnike static¢ke i dinamicke analize.

Metoda reverznog inZenjeringa, tj. analize zlonamjernog softvera, znatno ovisi o
platformi. Primjerice, kod napredne analize izvrSnih datoteka za operacijski sustav
Microsoft Windows (analiza datoteka s nastavkom .exe), Cesto ¢e se prvo provesti
dinamicka analiza (pokretanje programa u virtualnom racunalu uz odgovarajuce alate)
zato $to je njom moguce dobiti puno korisnih informacija u kratkom vremenu, a tek zatim
staticka analiza (analiza alatom kao $to je IDA Pro) kojom je moguce detaljno istraZiti
program, no uz znacajni vremenski ulog. Takva metoda je posljedica ¢injenice da je obicno
izrazito teSko dobiti izvorni kod iz izvrSne datoteke (.exe), pa je stati¢ka analiza vremenski
zahtjevna jer stru¢njaci moraju analizirati assembly kod.

U slucaju reverznog inZenjeringa Android aplikacija, situacija je drugacija - zbog strukture
datoteka u kojima se nalaze Android aplikacije, Cesto je moguce prilicno lako dobiti
izvorni kod aplikacije u programskom jeziku Java. Zato je u metodi reverznog inZenjeringa
Android aplikacija staticka analiza, konkretnije provjera izvornog kéda, ¢esto sljedeci
korak nakon osnovne analize servisima kao $to su VirusTotal ili HybridAnalysis.
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3 Reverzni inZenjering Android aplikacije kroz prakticni
primjer

Kako je u dokumentu Nacionalnog CERT-a opisan osnovni reverzni inZenjering/analiza
pomocu online alata, te je taj postupak primjenjiv i za Android aplikacije, fokus ovog
dokumenta bit ¢e na uobicajenom sljedecem koraku - rucnoj stati¢koj analizi Android
aplikacija.

Medu najboljim sveobuhvatnim alatima za ru¢nu stati¢cku analizu Android aplikacija je
JADX. JADX je slobodan softver (engl. free and open source software) koji iz datoteke
Android aplikacije (u APK formatu) moZe rekonstruirati izvorni kod, dekodirati druge
bitne podatke i metapodatke (npr. podatke u internim datotekama AndroidManifest.xml i
resources.arsc) te pruziti korisniku te informacije kroz pregledno graficko sucelje. JADX je
dostupan za operacijske sustave Windows, macOS i Linux te ga je moguce preuzeti sa
sluzbene stranice. Nije potrebno provesti poseban postupak instalacije, ve¢ je dovoljno
raspakirati preuzetu arhivu.

Ovo ¢e poglavlje demonstrirati ru¢nu stati¢ku analizu Android aplikacije kroz jednostavan
primjer. Kroz poglavlje ¢e se analizirati prilicno jednostavna aplikacija koja tvrdi da
»pretvara mobitel u svjetiljku“ (paljenjem LED bljeskalice mobitela). Cilj analize je otkriti
sadrZi li ta aplikacija neke zlonamjerne funkcionalnosti.

Za pocetak analize potrebno je do¢i do APK datoteke u kojoj se nalazi Android aplikacija.
To je moguce napraviti preuzimanjem APK datoteke s mobitela alatom Android Debug
Bridge (adb) ili preuzimanjem datoteke s nekog online servisa kao Sto je APKMirror (5).

Jednom kada je APK datoteka spremna, treba pokrenuti JADX. To je moguce napraviti
otvaranjem direktorija bin iz preuzete arhive, te pokretanjem odgovarajuce datoteke —
sjadx-gui.bat” na operacijskom sustavu Windows, odnosno ,jadx-gui“ na operacijskim
sustavima macOS i Linux. Nakon pokretanja, automatski se otvara prozor u kojem je
potrebno odabrati APK datoteku koju Zelimo analizirati, kao Sto je prikazano na slici 3.1.

4 *New Project - jadx-gui
File View Navgation Tools Help

CERE AR EEEEE
x
Lookin: [ ), Tgor Flaem

android Dropbox (Old) | Searches
m2 J+ Favorites @) SendTo
nbi InstallAnywhere (@) StartMenu
Origin @ Links @) Templates
QtwebEngineProcess a), Local Settings Tracing
spss
VirtualBox
AppData

@ Application Data

i Contacts

@) Cookies

W Desktop

18 Downloads

4 Dropbox
Filename: || Open file |
Files of type:  [supported files: (jady, apk, dex, jar, class, small, zip, aar, arsc) v | Cancel

Slika 3.1 pocetni prozor grafickog sucelja alata JADX
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Nakon odabira Zeljene APK datoteke, JADX analizira datoteku te prikazuje glavni prozor
koji je podijeljen u dva dijela. S lijeve se strane nalaze elementi analizirane aplikacije
hijerarhiski prikazani u obliku stabla, dok se s desne strane prikazuje izvorni kod
odabranog elementa aplikacije.

Dobar pocetni korak analize je provjera interne datoteke Android Manifest.xml. Internu
datoteku Android Manifest.xml imaju sve Android aplikacije, a ona sadrZi informacije kao
Sto su ime aplikacije, popis komponenata aplikacije (aktivnosti, servisi...) i popis dozvola
aplikacije (npr. traZzi li aplikacija dozvolu za pristup kontaktima korisnika, mikrofonu,
kameri...) (6).

Analizu zapocinjemo provjerom dozvola koje aplikacija zahtjeva za pristup sustavu -
korisno je za pocetak provjeriti jesu li dozvole u skladu s namjenom aplikacije. Aplikaciji
koja pretvara mobitel u svjetiljku bi za rad trebala biti potrebna dozvola za pristup
kameri, tj. bljeskalici. Ako osim te dozvole traZi i dozvole za dodatne dijelove sustava, to
je indikacija da bi se moglo raditi o zlonamjernoj aplikaciji.

Slika 3.2 prikazuje pregled datoteke AndroidManifest.xml u sucelju alata JADX. Kada se
prouci uses-permission direktiva (linija 4), vidljivo je da aplikacija zahtjeva pristup
internetu, $to je sumnjivo za aplikaciju koja se predstavlja kao obi¢na svjetiljka. Jos je
neobicnije da je to jedina dozvola koju aplikacija zahtjeva, buduci da bi ova aplikacija za
rad trebala imati pristup bljeskalici.

"5;5 *New Project - jadx-gui

File View Navigaton Tools Help

=10 AT I\ ’
74 malware. apk
£ Source code

BEEEE

|=| AndroidManifestaml 4 | @ com. slrsenlslmpleandroldwebuewe:emple MainActivity J§

4

. A N <?xml versi
'E}andFOld'SL , [¢manifest xmlns:android="ht ! . ro om/ i id" android:versionCode="1" android:versionName="1.8" {
B com.sirser 3 <uses-sdk android:minSdkVersion="g" roi rget "2zt
® BuildCoi 4 <uses-permission android:name="android.permission.INTERNET
@ MainAct: s <application android:theme=" w1l JppThe‘le and oid:label ring/app_name" android:icon="@mipmap/ic_launcher" and
. @R 5 <activity android:label="@string/app_name” andrcid:nam sirseni.simpleandroidwebviewexample.MainActivity”>
4 11nt 7 <intent-filter>
& edu.yjlin P <action android:name="android.intent.action. MAIN"/>
B2 Resources a <category android:name="android.intent.category. LAUNCHER" />
B META-INF 10 </intent-filter>
B res 11 <factivitys
SEindroidiar| ET] Tk
— - |</manifest:>
i classes.de || 13| :
B resources.
P APK signatur
P Certificate

JADY memory usage: 0,07 GB of 4,00 GB

Slika 3.2 Pregled datoteke AndroidManifest.xml alatom JADX
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Uz to, iako aplikacija navodno sluZi samo za paljenje bljeskalice mobitela, kada se
promotri njena glavna aktivnost (engl. main activity) na liniji 6, vidi se da se ona zove
,com.sirseni.simpleandroidwebviewexample.MainActivity“. Takav je naziv indikator da je
programski koéd aplikacije zapravo samo donekle izmijenjeni primjer koriStenja
Androidove WebView funkcionalnosti (7). Na temelju ovoga je moguce posumnjati da
aplikacija zapravo otvara neku web stranicu unutar svog sucelja, umjesto da pali
bljeskalicu.

U sljede¢em koraku analize prelazimo na pregled izvornog koda. Izvorni kod ¢ak i manjih
aplikacija je obi¢no prili¢no opsezan i sloZen, tako da se rijetko kad analizira sav izvorni
kdéd. Zato je potrebno procijeniti koji bi dijelovi kéda mogli sadrZzavati zlonamjernu
funkcionalnost i zapoceti analizu od njih.

U ovom primjeru, na temelju analize interne datoteke AndroidManifestxml moguce je
zakljuciti kako je glavna aktivnost (Ciji naziv spominje WebView funkcionalnost za
otvaranje web stranice) dobra pocetna tocka za analizu izvornog koda. U lijevom dijelu
sucelja u kojem su hijerarhijski prikazani elementi aplikacije odabiremo Java klasu glavne
aktivnosti aplikacije (,,com.sirseni.simpleandroidwebviewexample®, pa ,MainActivity“).
Time se u desnom dijelu sucelja otvara njen izvorni kéd. Na slici 3.3 prikazan je izvorni
kdd navedene klase unutar sucelja alata JADX.

"5:! ew Project - jadx-gui

File View MNavigation Tools Help

[&e] Sle] A S Sl ) ]

72 malware.apk

- (## Source code
- f# android. sy
é}-EEl com.sirser
& @ BuildCo

|= AndroidManifestaml | resources.arsc | (C] com sirseni.simpleandroidwebviewexample MainActivity 04

package com.sirseni.simpleandroidwebviewexample;

import android.app.Activity;
import android.content.Intent;

[ R R R T

MainAct import android.net.Uri;
gﬁ- import android.os.Bundle;
w- £ edu.yillnt import android.webkit.WebView;
import android.webkit.webviewClient;
& (2% Resources import edu.yjllnbxnohv.superbrightledflashlight.Rr;
B[ META-INF 18
G res 11 public class MainActivity extends Activity |

-5 AndroidMar 12
- classes.de 13
&2 resources. || 14
JBAPK signatur 1= !

private class MylWebViewClient extends WebViewClient {
private MylebViewClient() {
1

= s 16
- I8 Certificate 17 public boolean shouldOverrideUrlloading(WebView view, String url) {
18 if (Uri.parse(url).getHost().equals("http://spprome.ru/apps.php?s=Super-Bright Led Flashlight™)) {
19 return false;
21 MainActivity.this.startActivity(new Intent("android.intent.action.VIEW", Uri.parse{url)));
23 return true;
1

23 !

1
24 ]
25 .
26 /* access modifiers changed from: protected */
27 public void onCreate(Bundle savedInstanceState) {
28 super.onCreate(savedInstanceState);
29 setContentView(R. layout.activity main);
im WebView myWebView = (WebView) findViewById(R.id.myWebView);
31 mylebView.loadUrl("http://sppromo.ru/apps.php?s=Super-Bright Led Flashlight");
3z myWebView.setWebViewClient(new MyWebViewClient());
33 myWebView.getSettings().setJavaScriptEnabled(true);
34 }

1

35 |4

T 3] | code [Sm]
[

JADX memory usage: 0.06 GB of 4.00 GB

Slika 3.3 Izvorni kéd glavne aktivnosti aplikacije u sucelju alata JADX
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Vel i bez pretjeranog znanja programiranja Android aplikacija, moguce je naslutiti sto
prikazani kod radi - prilikom otvaranja aplikacije, unutar njenog sucelja otvara se web
stranica na URL-u: http://sppromo.ru/apps.php?s=Super-Bright Led Flashlight

U ovakvim situacijama treba biti oprezan - ovakve URL-ove nikako ne treba
otvarati bez dodatnih mjera zastite jer bi se na njima mogao nalaziti zZlonamjerni
sadrzaj!

U ovakvoj situaciji, za brzu i sigurnu analizu URL-a moZe biti koristan VirusTotal ili neki
slican servis. Slika 3.4 prikazuje rezultat analize pronadenog sumnjivog URL-a servisom
VirusTotal.

e

c Q‘ O & https:/www.virustotal.com/guifurl/ wes ﬂ‘ Search
— > ] VIRUSTOTAL
SUMMARY DETECTION DETAILS COMMUNITY
CRDF (1) Malicious
DrWeb (1) Walicious
Fortinet (1) Phishing
Kaspersky I\l, Phishing
ADMINUSLabs () Clean
AegisLab WebGuard () Clean
AlienVault () Clean
Antiy-AVL () Clean
Aira (no cloud) () Clean

Slika 3.4 Rezultat skeniranja sumnjivog URL-a servisom VirusTotal

Za dodatnu provjeru, moZemo pokusati pristupiti web stranici web preglednikom, ali
iskljuc¢ivo uz dodatne mjere zastite, npr. unutar izoliranog virtualnog racunala. Kao
Sto je prikazano na slici 3.5, u ovom slucaju ne uspijevamo u prvom pokusaju ni otvoriti
stranicu jer nas web preglednik zaustavlja - ova web stranica je ve¢ od ranije prijavljena
kao phishing web stranica pa se zato nalazi na popisu zlonamjernih web stranica
programa Google Safe Browsing.
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[ Deceptive site ahead

c & (@ sppromo.ru/apps.php

Deceptive site ahead

Firefox blocked this page because it may trick you into doing something dangerous like installing software or
revealing personal information like passwords or credit cards.

Advisory provided by Google Safe Browsing.

sppromo.ru has been reported as a deceptive site. You can report a detection problem or ignore the
risk and go to this unsafe site.

Learn more about deceptive sites and phishing at www.antiphishing.org. Learn more about Firefox's
Phishing and Malware Protection at support.mozilla.org.

Slika 3.5 Otvaranje sumnjivog URL-a web preglednikom unutar izoliranog virtualnog racunala

U ovom trenutku moZemo stati s analizom i zakljuciti da se ova aplikacija lazno
predstavlja kao aplikacija koja pretvara mobitel u svjetiljku (paljenjem LED bljeskalice
mobitela) - ona zapravo uopce ne pali bljeskalicu, ve¢ nakon otvaranja aplikacije
preusmjerava korisnika na opasnu phishing web stranicu.

Unatoc tome S$to je ovaj primjer reverznog inZenjeringa Android aplikacije bio kratak, on
je prilicno reprezentativan. UobiCajeni postupak reverznog inZenjeringa Android
aplikacije ¢e obi¢no trajati duze od ovog primjera, no sam postupak ¢e biti prili¢no sli¢an:
analizirat ¢e se interna datoteka AndroidManifest.xml, pregledat e se sumnjivi dijelovi
izvornog kdda, analizirat ¢e se dodatni unutarnji ili vanjski resursi te ¢e se po potrebi
provesti neki oblik naprednije analize (8) (9).
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4 Zakljucak

Kada naidemo na potencijalno opasnu Android aplikaciju, postupak reverznog
inZenjeringa nam moZe dati odgovor na pitanja:

¢ Jeli ova aplikacija zlonamjerna (opasna)?
e Sto ova aplikacija to¢no radi?

Kod reverznog inZenjeringa, prvi je korak obi¢no analiza pomocu online alata (npr.
VirusTotal, Hybrid-Analysis) kao $to je opisano u dokumentu Nacionalnog CERT-a.

Zatim, ako takva analiza nije dala traZene informacije, dobar sljedeci korak u reverznom
inZenjeringu Android aplikacija je rucna staticka analiza aplikacije alatom JADX, kao S$to
je opisano na primjeru u prethodnom poglavlju.

U nekim slucajevima, ni takvom analizom nece biti moguce do¢i do svih Zeljenih odgovora.
Tada, ovisno o konkretnoj situaciji, postoje brojni sljedeci koraci u analizi:

e ako je aplikacija zaSticena od analize (engl. packing, obfuscation), potrebno je
zaobidi takve zastite prije analize funkcionalnosti same aplikacije,

e ako aplikacija sadrzi i nativni (strojni) kod, primjerice u vanjskim bibliotekama
(engl. libraries), onda je taj kdd potrebno analizirati odgovarajuéim alatima (npr.
IDA, Ghidra, radare2),

e ako je staticka analiza aplikacije previsSe sloZena, moguce je aplikaciju (po potrebi)
izmijeniti uz pomoc¢ alata kao Sto je apktool te pokrenuti unutar virtualne okoline
(emulatora) ili na stvarnom Android telefonu (namijenjenom samo za analizu
zlonamjernih aplikacija),

e ako znacajni dio funkcionalnosti aplikacije ovisi o vanjskom posluZitelju (npr.
aplikacija u pozadini komunicira s web stranicom), onda mozZe biti korisno
analizirati mreZni promet ili ¢ak (ako je to dopusteno) kroz interakciju s vanjskim
posluZziteljem saznati vise o funkcionalnosti sustava.

Za one koji Zele nauciti viSe o naprednim zlonamjernim Android aplikacijama, kako one
funkcioniraju te kako ih analizirati, korisno je pratiti clanke o analizi takvih aplikacija koje
objavljuju sigurnosne tvrtke i stru¢njaci, primjerice:

e SpyDealer: Android Trojan Spying on More Than 40 Apps

e The Rotexy mobile Trojan - banker and ransomware

e Mobile Malware Analysis : Tricks used in Anubis

e Skygofree: Following in the footsteps of HackingTeam
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https://www.cert.hr/wp-content/uploads/2019/07/analiza_zlonamjernog_softvera_online_alatima.pdf
https://unit42.paloaltonetworks.com/unit42-spydealer-android-trojan-spying-40-apps/
https://securelist.com/the-rotexy-mobile-trojan-banker-and-ransomware/88893/
https://eybisi.run/Mobile-Malware-Analysis-Tricks-used-in-Anubis/
https://securelist.com/skygofree-following-in-the-footsteps-of-hackingteam/83603/

C=RT.hr

5 Literatura

1. Karch, Marziah. What Is Google Android? Lifewire. [Mrezno] 21. svibnja 2019.
[Citirano: 7. kolovoza 2019.] https://www.lifewire.com/what-is-google-android-
1616887.

2. StatCounter Global Stats. Mobile Operating System Market Share Worldwide.
[MreZno] [Citirano: 7. kolovoza 2019.] http://gs.statcounter.com/os-market-
share/mobile/worldwide.

3. Clark, Bryan. Why Are i0OS Apps Still Better Than Android Apps? MakeUseOf.
[MreZno] 15. veljac¢e 2016. [Citirano: 7. kolovoza 2019.]
https://www.makeuseof.com/tag/ios-apps-still-better-android-apps/.

4. Costello, Sam. 5 Reasons iPhone Is More Secure Than Android. Lifewire. [MreZno] 24.
lipnja 2019. [Citirano: 7. kolovoza 2019.] https://www.lifewire.com/reasons-iphone-is-
more-secure-than-android-2000308.

5. Margaritelli, Simone. Android Applications Reversing 101. [MreZno] 27. travnja
2017. [Citirano: 7. kolovoza 2019.] https://www.evilsocket.net/2017/04/27 /Android-
Applications-Reversing-101/.

6. Android Developers. App Manifest Overview. [MreZno] [Citirano: 7. kolovoza 2019.]
https://developer.android.com/guide/topics/manifest/manifest-intro.

7. —. WebView. [Mrezno] [Citirano: 7. kolovoza 2019.]
https://developer.android.com/reference/android /webkit/WebView.

8. Alderson, Elliot. MFSocket: A Chinese surveillance tool. [Mrezno] 26. lipnja 2019.
[Citirano: 7. kolovoza 2019.] https://medium.com/@fs0c131y/mfsocket-a-chinese-
surveillance-tool-58e8850c3de4.

9. —. Reverse Engineering of the Anubis Malware — Part 1. [MreZno] 29. listopada 2018.
[Citirano: 7. kolovoza 2019.] https://medium.com/@fsOc131y/reverse-engineering-of-
the-anubis-malware-part-1-741e12f5a6bd.

10. Fox-Brewster, Tom. Check the permissions: Android flashlight apps criticised over
privacy. The Guardian. [MreZno] 3. listopada 2014. [Citirano: 7. kolovoza 2019.]
https://www.theguardian.com/technology/2014/oct/03/android-flashlight-apps-
permissions-privacy.

Verzija 1.00 CERT.hr-PUBDOC-2020-1-397 stranica 12// 12



