
DAN SIGURNIJEG 

INTERNETA 2020.
Zajedno za bolji Internet!



Nacionalni CERT
• Obrađujemo incidente prema Nacionalnoj taksonomiji računalno-

sigurnosnih incidenata

• Ako incident prelazi u kazneno djelo, Nacionalni CERT nema ovlasti za 
njegovo rješavanje jer nema ovlasti kažnjavanja problematičnih korisnika
niti pokretanja kaznenih prijava

• Ako se incident nalazi u Nacionalnoj taksonomiji, a sigurni ste da se radi o 
klasičnoj prijevari (npr. nigerijski scam, ucjenjivački mailovi bez privitka ili
URL-a itd.) poruku možete samo označiti kao neželjenu i izbrisati iz inboxa

• Ako niste sigurni o čemu se radi obratite se Nacionalnom CERT-u,
incidente iz ove tablice „O incidentu” na našim stranicama možete prijaviti
na adresu incident@cert.hr 



Sadržaj
• Možemo li dobiti besplatne V Buckse?

• Trebamo li vjerovati streamerima?

• Postoje li programi za hakiranje tuđeg profila?

• Koje su posljedice objavljivanja osobnih informacija?

• Kako se zaštititi?



Fortnite & V Bucksi
• Svi znamo što je Fortnite, zar ne?

• Popularna online multiplayer igra
• Battle Royale

• Igra je „besplatna”

• u njoj postoji virtualna valuta V Bucks koja se može skupiti
izvršavanjem zadataka u igri ili kupnjom

• V Bucksima se mogu kupiti: 
• Skinovi
• Battle Pass

• Iako nije Pay2Win, postoje mnoge igre koje jesu



Kako V Bucksi mogu biti ukradeni?
• Neki igrači su prevareni i izgubili su svoje V Buckse

• Osim V Bucksa, nekima su ukradeni i novci na kreditnoj kartici koja je bila

povezana uz korisnički račun

• Također, hakeri su ukrali i osobne podatke o igračima



Možemo li dobiti besplatne V Buckse?
• Lažne reklame obećavaju “hackove” ili “cheatove” kojima se može

dobiti nepoštena prednost nad ostalim igračima ili neograničen broj

nečega u nekoj videoigri (npr. V Bucksa u Fortniteu)



Besplatni generator V Bucksa
• Tko ne bi htio besplatne V Buckse kojima može kupovati skinove i

imati prednost nad ostalim igračima?

• Pronađimo neki od generatora V Bucksa:













• Kad bismo kliknuli na Verify u završnom koraku, bili bismo

preusmjereni na neku drugu stranicu

• S te stranice se na naše računalo može preuzeti zlonamjerni program:

• Koji čak može ukrasti naše V Buckse



● Kad bismo kliknuli na Verify u završnom koraku, bili bismo 
preusmjereni na neku drugu stranicu

● S te stranice se na naše računalo može preuzeti 
zlonamjerni program

○ Koji čak može ukrasti naše V Buckse!

○ Ili ukrasti korisničke podatke za prijavu 



Ne možemo dobiti besplatne V Buckse!
• Tvrtka koja je napravila videoigru Fortnite zarađuje upravo od toga što

igrači kupuju V Buckse i ne dozvoljava da igrači od treće strane

dobiju besplatne V Buckse!

• Kad nam neka stranica obeća besplatne V Buckse, to je uvijek

prevara!



Kako su onda drugi igrači uspjeli dobiti V Buckse?

• Uvijek vidimo puno pozitivnih 

komentara koje su ostavili drugi 

igrači, a tvrde da su dobili 

besplatne V Buckse 

• Ali, to su lažni komentari! Haker 

ih je sam napisao kako bi 

prevario korisnika!



Trebamo li vjerovati streamerima?
•Trevor „Tmartn” Martin i Tom „Syndicate” Cassell jako su popularni 
igrači i streameri videoigre Counter Strike. 

•Ukupno imaju oko 15 milijuna pratitelja na Youtubeu





•U igri Counter Strike postoje „skinovi” koje igrač može skupljati unutar 

igre i dodavati u svoj inventory. 

•Skinovi se mogu kupiti pravim 

novcem (kreditnom karticom)

•Postoje jako rijetki i skupi skinovi

koji koštaju po tisuće dolara

•Skinovi se mogu i prodati za 

prave novce



• Streameri su rekli pratiteljima da su pronašli super stranicu 

CS:GO Lotto na kojoj se igrači Counter Strikea mogu kockati sa 

svojim skinovima i osvajati vrijedne skinove



No, kako bi mogao igrati, igrač prvo mora uložiti

neki svoj skin
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• Streameri su na svojim videima pokazivali

kako kockanjem redovito uspijevaju

osvojiti skupe skinove

• Njihovi pratitelji su se također počeli 

kockati misleći da će nešto osvojiti

• No, osvajali su rijetko, i to uglavnom 

jeftine skinove

• Jesu li streameri stvarno imali više 

sreće od ostalih igrača?



• Uskoro je otkriveno da su Trevor i Tom 

u stvari vlasnici stranice koju su

reklamirali!

• Dnevno su zarađivali oko 3 milijuna

kuna na provizijama i skinovima koje

su igrači izgubili kockanjem!

• Da bi zaradili novce, streameri su

zloupotrijebili povjerenje svojih

pratitelja!



Hakiranje tuđeg profila
• Često možemo naići na Youtube videe i blogove s uputama kako

hakirati tuđi profil na Facebooku.



• Alati koji se predstavljaju kao da hakiraju tuđe profile zapravo su

zlonamjerni programi

• Ako ih preuzmemo, oni čak mogu hakirati naš Facebook profil ili zaraziti

naše računalo ili mobitel!





• Zašto bi Facebook dopustio da 

takvi alati provaljuju u korisničke 

profile? 

• Čak i kad bi postojao takav alat, 

čim bi Facebook za to saznao, 

promijenio bi sigurnosne 

postavke i alat više ne bi radio

• Ne postoji način da se hakira

tuđi račun osim da se pogodi ili 

sazna njegova šifra!



• Isto vrijedi i za programe koji nam obećavaju saznati tko je gledao naš 

profil, špijunirati tuđi mobitel itd.



Objavljivanje privatnih podataka
• Kim Kardashian, najpopularnija influencerica na svijetu, napadnuta je i 

opljačkana 2016. godine u Parizu

• Izjavila je da je sama kriva za incident jer su, zbog njenog čestog 
objavljivanja privatnih informacija na društvenim mrežama, pljačkaši saznali 
gdje se nalazi i da sa sobom ima dijamante u vrijednosti $11 milijuna



• Nakon incidenta počela je paziti na svoju privatnost i što objavljuje, a isto je 

savjetovala i svojim fanovima

• No, iako smo prestali objavljivati privatne informacije, pljačkaši mogu

shvatiti naše navike i predvidjeti naše ponašanje



Kako se zaštititi?
• Upoznati se s prijetnjama i prevarama:

• onda ćemo znati što je cilj prevare

• i znati ćemo kako postupiti

• tj. kako ne postupiti



• Što manje dijeliti osobne podatke na Internetu (ime, prezime, adresa, 

broj mobitela…)

• privatne informacije prijateljima je najsigurnije davati u komunikaciji

jedan na jedan (email, telefon, chat u dvoje), a ne npr. u komentarima

ili napisati na zid

• s osobom koju ne poznaješ osobno opasno je razgovarati o bilo čemu

o čemu ne bi razgovarao sa strancem da te zaustavi na ulici



• Ako nešto zvuči predobro da bi bilo istinito, najvjerojatnije nije istinito

• Pitaj se: zašto bi netko napravio nešto tako dobro, besplatno, 

LOŠE…?

• Ne smijemo vjerovati predobrim obećanjima čak ni kad nam ih govore

streameri ili influenceri koje pratimo!



• Paziti što preuzimamo s Interneta

• Ne dati drugome pristup svom korisničkom računu

• NIKADA, NIKOME

• jer ne znaš je li to zaista tvoj prijatelj

• a i tvoj prijatelj može napraviti pogrešku, a odgovornost će biti
tvoja jer je to TVOJ račun



• Ne vjerovati nepoznatima jer je na internetu lako napraviti lažni profil

• ako se netko predstavlja kao tvoj prijatelj

• čak i ako ima profil s imenom, fotografijom i podacima
tvog prijatelja

• provjeri je li to on (telefon, SMS, chat, …) prije no što mu 
odaš podatke, preuzmeš program ili otvoriš poveznicu



• Ako imamo nedoumicu, pitati starije kako postupiti

• Iako se ne razumiju u tehnologiju kao mi

• Stariji imaju više iskustva s prepoznavanjem prijetnji i
prevara



Ako želite znati više…
• cert.hr

• cert.hr/kakoizvucizaglavlje/
• facebook.com/CERT.hr/

• twitter.com/HRCERT/

• Meduza:

• Sigurnije na internetu
• WannaCry – Dani nesigurnog interneta
• CUC 2017 - Socijalni inženjering - čovjek kao najveća ranjivost sustava
• CUC2018 - Dani nesigurnog interneta – ransomware
• CUC2018 - Sigurnost kao proces



cert.hr

naivci.hr

facebook.com/CERT.hr

twitter.com/HRCERT


