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Ovaj dokument izradio je Laboratorij za sustave i signale Zavoda za elektronicke sustave
i obradbu informacija Fakulteta elektrotehnike i racunarstva Sveucilista u Zagrebu.

Ovaj dokument vlasnistvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se svatko
smije njime koristiti i na njega se pozivati, ali isklju¢ivo u izvornom obliku, bez izmjena,
uz obvezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim
navodima povreda je autorskih prava CARNET-a, a sve navedeno u skladu je sa zakonskim
odredbama Republike Hrvatske.
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1 Uvod

Potreba za razvojem sve veceg broja web aplikacija u Sto kracem vremenskom roku
rezultirala je promjenom u arhitekturnom pristupu. Za razliku od tradicionalnih
monolitnih aplikacija koje su izgradene kao jedna cjelina, moderne aplikacije nastoje se
sve viSe modularizirati, tj. rastaviti na komponente (mikrousluge) od kojih svaka ima svoj
zadatak, a zajedno suraduju kako bi izvrSile neki odredeni posao. Takva arhitektura
omogucava brzi i laksi razvoj web i mobilnih aplikacija iz nekoliko razloga:

e Programeri mogu istovremeno i neovisno raditi na razli¢itim komponentama, pri
¢emu promjene ili pogreSke na jednoj komponenti nece utjecati na ostale.

e Komponente se mogu koristiti za viSe aplikacija.

e Programerijedne komponente ne moraju se baviti detaljima implementacije druge
komponente, bitno im je samo znati kako pozvati uslugu i kakav ¢e odgovor dobiti.

e Bitno je lakse testiranje i dijagnostika kod pogresSaka cjelokupnog sustava.

e Svaka komponenta moZe biti izradena potpuno drugacijim programskim jezikom
i okolinom.

Kako bi mogle suradivati i razmjenjivati usluge i podatke, te komponente komuniciraju
preko API-ja (engl. Application Programming Interface), tj. programskog sucelja aplikacije.
API-jem aplikacije mogu traZiti usluge i podatke operacijskog sustava ili neke druge
aplikacije, a na koriStenje API-ja se oslanjaju i mobilne aplikacije, kao i bogate JavaScript
razvojne okoline i biblioteke poput Angulara i Reacta. Aplikacija koja poziva neki API
mora voditi racuna samo o tome kako sastaviti i poslati zahtjev (engl. request) i kakav ce
odgovor dobiti (engl. response), bez vodenja raCuna o implementacijskim detaljima
funkcije koja ¢e mu pruziti odgovor.

Web API-ji su u osnovi jednostavne okoline tipa Klijent-posluZitelj koje komuniciraju
putem HTTP protokola. Kako bi ta komunikacija bila jednostavnija i univerzalnija,
razvijeno je nekoliko protokola kojih se API-ji pridrZavaju za obradu zahtjeva od kojih su
najpoznatiji REST i SOAP.

REST je prevladavajuci arhitekturni stil koji se u praksi uvijek koristi kroz HTTP
aplikacijski protokol. Jednostavan je za implementaciju, razumijevanje i rukovanje pa je
zbog toga Siroko prihva¢en medu programerima.

Osim REST-a, za komunikaciju medu API-jima moZe se koristiti i protokol SOAP zasnovan
na XML-u, ali u novije vrijeme sve viSe se preferira REST upravo zbog jednostavnosti
koriStenja i manjeg zahtjeva na propusnost mreZe (engl. bandwidth) za slanje zahtjeva i
primanje odgovora.

Koristenje (REST) API-ja je olakSalo, organiziralo i ubrzalo razvoj aplikacija, a
komunikacija medu njima odvija se putem mreZe (i to uglavnom preko HTTP protokola).
Zahvaljujudi takvoj modularnoj arhitekturi ¢ije komponente medusobno komuniciraju
mreZzom, povecao se i prostor za napad na aplikaciju jer sad napadac ima vise krajnjih
tocaka (engl. endpoints) koje moZe pokusati napasti. Sto je vise komponenti, veéa je $ansa
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da postoji neka pogreska u konfiguraciji ili programskom kddu neke od njih. Takoder,
napadac moze pokusati prisluskivati ili presretati mreZni promet medu komponentama.

Tema ovog dokumenta upravo je sigurnost HTTP REST API-ja i objasnit ce cCeste
uobicajene ranjivosti koje se u njima javljaju, kao i mjere zastite.
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2 Sigurnost REST API-ja

REST je kratica za Representational State Transfer, a odnosi se na arhitekturni stil koji je
najzastupljeniji u izradi web (internetskih) aplikacija. REST se oslanja na HTTP
aplikacijski protokol koji se standardno koristi prilikom pregledavanja weba. Zapravo,
cijeli web prostor na internetu koristi REST arhitekturu.

Uzmimo za primjer pregledavanje web stranice Nacionalnog CERT-a s novostima na
adresi https://www.cert.hr/novosti/. Kako bi posjetitelju prikazao stranicu, web
preglednik prvo mora uspostaviti komunikaciju s posluZiteljem na kojem se nalazi
stranica i poslati GET zahtjev za dohvat resursa na adresi https://www.cert.hr/novosti/.
Zaglavlje (engl. header) poslanog zahtjeva izgledalo bi kao na slici 1.

¥ Request Headers view parsed
GET /novostis HTTP/1.1

Host: www.cert.hr

Slika 1 Zaglavlje zahtjeva za dohvat CERT-ove web stranice s novostima

Takav zahtjev govori posluZitelju na adresi www.certhr (host) da klijentov web
preglednik Zeli dohvatiti resurs/e koji se nalazi u mapi novosti pohranjenoj na
posluzitelju inacicom protokola HTTP 1.1. Svaki upit i odgovor na webu sastoji se od HTTP
zaglavlja (engl. header) i tijela (engl. body). NajvaZniji elementi zaglavlja su:

e Request URL - puna adresa na koju se S$alje upit (u ovom slucaju
https://www.cert.hr/novosti/)

e Request Method - jedna od HTTP metoda (u ovom slucaju GET)
e Status Code - HTTP status kod (u ovom slucaju 200 OK)

e Accept - vrsta podatka koju server ili klijent prihvaca kao odgovor (u ovom slucaju
text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,image /apn
g,*/*;q=0.8,application/signed-exchange;v=b3;q=0.9)

e Host - naziv raCunala i TCP port na kojem racunalo “sluSa” i prima zahtjeve (u
ovom slucaju www.cert.hr, i, budu¢i da nije naveden, standardni port za HTTPS
prokol 443)

Web posluzitelj odgovara web pregledniku i, ako je zahtjev bio ispravan i korisnik smije
pregledavati navedenu stranicu, Salje mu trazenu web stranicu kao odgovor. Stranica je, u
pravilu, kodirana u skladu s HTML standardom. Ako stranica koristi slike, programski kod
i druge elemente, oni se naj¢eS¢e nalaze u odvojenim datotekama, pa ¢e za pregledavanje
neke prosjecne web stranice web preglednik poslati na desetke zahtjeva za CSS i JavaScript
datoteke, slike, itd.

Navedeni scenarij je naizgled nepovezan s REST API-jima jer je opisano Sto se dogada

prilikom uobicajenog pregledavanja weba, ali REST API-ji rade istu stvar prilikom dohvata
stranice, uz razliku da klijentu (onom tko je poslao zahtjev, a to moze biti web preglednik,
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neka aplikacija, drugi API itd.) ne mora slati datoteke kodirane/formatirane prema HTML
standardu, ve¢ mogu koristiti neki drugi ili posebno dogovoreni format odgovora kojeg ce
drugi program znati lako procitati i napraviti dalje s njim $to je potrebno. Ti formati su
uobicajeno JSON ili XML. REST ne omogucava nikakve dodatne funkcionalnosti koje ve¢
nema protokol HTTP, ve¢ je REST arhitekturni stil koji koristi HTTP protokol kako bi
dohvatio i slao informacije na nacin da je drugim aplikacijama (a ne Covjeku) njima
jednostavno rukovati.

Zahtjev koji bi poslao REST API ne bi navodio put do resursa, nego glagol iz kojeg je
razumljivo koji je cilj zahtjeva, npr.:

GET /dohvatiNovosti ili
GET /getNews

A odgovor bi mogao sti¢i u npr. jednom od formata koji su prikazani na slici Error! R
eference source not found.:

Eegt =" " @ e S = "TF-8" 7>

LRSEIA ST 2 Ty TRl i <authentication-context>
password” @ my_password, <UIername>my Uusernamns</username
JRormanLEnTLRCLesS <password>my password</password:>
S <walidation-factors
. ) validation-factor:
:.-«_: fai'zd?_:: e <name>remote address</name>
dus L&l aldadal
cvalue>127 1< /walue
alidation-factor>
</walidation-factors:
guthentication-context

Slika 2 JSON (lijevo) i XML (desno) format (1)

[ako su najces¢i, JSON i XML formati razmjene informacija medu RESTful API-jima nisu
standard i programer aplikacije se isto tako moZe odluciti i za koriStenje nekog drugog ili
svog, npr. binarnog formata.

Vidjeli smo da REST API-ji funkcioniraju dosta slicno kao i uobicajene web aplikacije.
Sukladno tome je i napad na REST API vrlo slican napadu na aplikaciju i ve¢ina ranjivosti
koja se javlja u API-jima se u pravilu javlja i u uobicajenim web aplikacijama. Ipak, postoje
i neke posebnosti kojih ¢emo se dotaknuti u odredenim poglavljima dokumenta.

Kako je uop¢e moguce napasti API ili aplikaciju? Prvi korak napada je pronaci ranjivost -
pogresku u programskom kodu ili konfiguraciji API-ja/aplikacije. Jednom kad pronade
ranjivost, napadac je moZe zloupotrijebiti i preko nje napasti stranicu (do¢i do osjetljivih
podataka, narusiti integritet/dostupnost usluge...) ili njene korisnike. Neovisno o broju
provjera i sigurnosnom testiranju, vrlo je vjerojatno da ¢e svaka aplikacija ili API imati
barem nekakvu pogresku. No, nije svaka pogreska nuzno ranjivost i nije svaka ranjivost
jednako rizi¢na. Bitno je razumjeti namjenu API-ja i kako i gdje se koristi kako bi se mogla
procijeniti rizicnost, a rizicnost je bitna kako bi se mogli predvidjeti najgori scenariji
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napada i prioritizirati ispravljanje pogreSaka. Uzmimo za primjer XSS - iako je XSS
ozbiljnaivrlo rizicna ranjivost koja moZe dovesti do krade osjetljivih podataka posjetitelja
odredene web stranice ili izvrSavanja odredenih aktivnosti u njegovo ime, XSS ranjivost u
API-ju koji samo pohranjuje korisnicke unose u bazu i nikad ih ne izvr$ava unutar nekog
preglednika nije rizi¢na.

Ovaj dokument prvenstveno je namijenjen programerima kojima ¢e dati Siru sliku u
sigurnosnu stranu aplikacije, predstaviti im uobic¢ajene sigurnosne ranjivosti i napade i
time ih upoznati sa sigurnosnim mjerama na koje moraju obratiti paZznju prilikom razvoja
REST API-ja (ali i web aplikacija op¢enito). Ranjivosti koje ¢e se opisati i prokomentirati
kroz dokument su 10 najceSce videnih ranjivosti u 2017. godini koje je popisala i poredala
po rizi¢nosti organizacija OWASP, globalni autoritet kad je u pitanju web sigurnost (2).

OWASP Top 10 - 2017

A1:2017-Injection

A2:2017-Broken Authentication

A3:2017-Sensitive Data Exposure

A4:2017-XML External Entities (XXE)

A5:2017-Broken Access Control

A6:2017-Security Misconfiguration

A7T:2017-Cross-Site Scripting (XSS)

A8:2017-Insecure Deserialization

A9:2017-Using Components with Known Vulnerabilities

A10:2017-Insufficient Logging & Monitoring

Slika 3 10 najées¢ih i najrizicnijih ranjivosti u 2017. godini prema organizaciji OWASP (2)

Za demonstraciju napada na ranjivosti koristit ¢e se Vulnerable API - ranjivi API koji je
razvijen upravo kao primjer API-ja s nekim ¢estim ranjivostima na kojem se korisnici
mogu upoznati s odredenim propustima i pogreSkama i pokusati napasti API preko tih
ranjivosti. Njegov izvorni kod dostupan je u repozitoriju.

Vulnerable API od korisnika trazi autentifikaciju korisnickim imenom i lozinkom, nakon
¢ega mu dodjeljuje autentifikacijski token. U bazi postoji viSe korisnickih zapisa, ali svaki
korisnik smije pregledavati samo svoje vlastite zapise slanjem zahtjeva GET
/user/USER_IDiautentifikacijskog tokena u polju zaglavlja X-Auth-Token. Ako je token
ispravan i pripada korisniku iji se zapis pokusava pregledati, korisniku ¢e API odgovoriti
zapisom.

Opcenito, za slanje zahtjeva (i testiranje) API-ja mogu se koristiti:

e Developer Tools unutar preglednika (desni klik -> Inspect Element -> Network)
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Request URL: https: //waw. cert.hr/
Request Method: GET

Content-Encoding: gzip
Content-Length: 41358

Content- Tml; charset=UTF-&

at's New X

Slika 4 Developer Tools unutar preglednika Mozzila Firefox

e presretajuci web posrednik (eng. intercepting proxy) poput OWASP ZAP-a ili Burp
Suitea

e programski alati za slanje HTTP zahtjeva poput cURL-a

e napredniji alati za slanje HTTP zahtjeva s dodatnim funkcionalnostima kao Sto su
Postman, Insomnia, SoapUI...

e kombinacije programskih jezika i biblioteka (npr. Python + biblioteka requests)

Kroz ovaj dokument za slanje zahtjeva Vulnerable API-ju koristit ¢e se Postman -
komercijalna desktop aplikacija, dostupna za preuzimanje sa sluzbene stranice. Postman
se moZe Koristiti sa ili bez registracije, ali za sve funkcionalnosti koje e se koristiti u ovom
dokumentu nije potrebna registracija.

Alati popust Postmana nisu korisni samo za jednokratna testiranja, ve¢ se mogu koristiti
i za sastavljanje automatiziranih (i funkcionalnih i sigurnosnih) testova koji se mogu
ukljuciti u sam proces razvoja aplikacije. Na taj nacin programeri prilikom nadogradivanja
API-ja, objavljivanja nove inacice ili izmjene/ispravljanja postojecih funkcionalnosti mogu
u Postmanu pokrenuti unaprijed pripremljene testove i provjeriti podudaraju li se
odgovori s ispravnima i oCekivanima ili je doSlo do nekakve pogreske. Ne moZe se
ocekivati da takvi automatizirani testovi provjere ba$ sve ranjivosti, ali mogu provjeriti
veliki dio, Sto uvelike olakSava sigurnosno testiranje i testiranje opcenito.

2.1 A1l - Umetanje (engl. Injection)

Umetanje se odnosi na podmetanje napadacevog kdda ili naredbe koje ¢e API zatim na
prevaru, smatrajuci da je rijec o legitimnom kodu, izvrsiti. Umetanjem k6da napadac moZze
pristupiti podacima i operacijama na koje nema pravo. Umetnuti se moze JavaScript kod,
naredba ljuski operacijskog sustava, SQL, LDAP ili NoSQL upit itd. Npr. ako API oc¢ekuje da
mu se poSalju korisnicko ime i lozinka prema kojima ¢e zatim pretraziti bazu i vidjeti
postoji li takav korisnik, napadac¢ moZe umjesto ocekivanih podataka unijeti i neocekivani
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kdd. Jednom kad API prihvati podmetnut kod i proslijedi ga na izvrSavanje bazi,
operacijskom sustavu ili kome je ve¢ namijenjen, ne postoji mehanizam kojim bi npr. baza
razlikovala legitiman kod od zlonamjernog vec ¢e izvrSiti svaki proslijedeni upit.

[z tog razloga vrlo je bitno ograniciti korisnikov unos -ne moZemo vjerovati da ¢e korisnik
uistinu unijeti samo ono Sto od njega ocekujemo i zato ga moramo sprijeciti da uspije
umetnuti nesSto zlonamjerno. Drugim rijeCima, svaki korisni¢ki unos mora se validirati,
filtrirati i sanitizirati i tek tada prihvatiti i proslijediti dalje na izvrsavanje. Iako na prvi
pogled djeluje jednostavno, a postoje i ve¢ gotove funkcije u raznim programskim jezicima
koje validiraju korisnicki unos, OWASP je uocio da je ova ranjivost ¢esta medu web
aplikacijama i API-jima i kategorizirao ju kao najrizi¢niju ranjivost.

Promotrimo vaznost ograniCenja korisnickog unosa na naizgled trivijalnom primjeru:
zamislimo da postoji online trgovina ¢iji programski kdd ne provjerava je li iznos pla¢anja
ili koli¢ina kupljenih artikala broj ve¢i od 0. Tad bi korisnik mogao unijeti negativnu
vrijednost za koli¢inu kupljenih artikala i umjesto platiti odredeni iznos, dobiti te novce
na svoj racun.

Vratimo se na primjer ranjivog REST API-ja - Vulnerable API. Korisnik moZe uputiti zahtjev
Vulnerable API-ju s naredbom uptime operacijskom sustavu kako bi saznao koje je vrijeme
na posluZitelju na kojem je Vulnerable API pohranjen. Osim naredbe uptime, korisnik
moZe unijeti i zastavicu (engl. flag) koja ¢e se pridodati naredbi, a njom korisnik moze
dobiti vrijeme u odredenom formatu. Detalji 0 ovoj naredbi i njenim zastavicama mogu se

pogledati na poveznici.

Bitno je za primijetiti da je u dokumentaciji Vulnerable API-ja navedeno je da se API-ju
mora poslati GET zahtjev sljedeceg oblika kako bi se saznalo vrijeme na posluZitelju:

GET /uptime/FLAG
Takav ¢e zahtjev traZiti od operacijskog sustava da izvrsi naredbu:
uptime -FLAG

Ve¢ smo napomenuli da API-ji moraju pratiti dogovoreni standard i poslati zahtjev u to¢no
odredenom obliku kako bi dobili odgovor. Ako ne bismo pratili pravila iz dokumentacije,
vec¢ poslali npr. zahtjev POST /uptime/FLAGili GET /time/FLAG, ne bismo dobili
ocekivani odgovor.

Primjer legitimnog i oCekivanog zahtjeva te odgovora na zahtjev prikazan je na slici 5.
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GET A hrtp://192.168.56.50:808 Yuptime/s m

Body (4) Status: 200 OK Time: 18ms Size: 244 B
Pretty A HTML E‘-
1 ¥
2 "response”: {
3 "Command": "uptime -s",
4 "Qutput": "20819-18-89 88:86:35\n"
5 1
5

Slika 5 Pozivanje legitimne naredbe ,, uptime -s*

No, isprobavanjem razli¢itih kombinacija zastavica zakljucujemo da Vulnerable API u
stvari uopce ne provjerava Sto je korisnik unio na mjestu gdje se ocekuje zastavica, ve¢
njegov unos, kakav god da je, proslijedi na izvrSavanje naredbenom retku operacijskog
sustava. Zbog toga napadaC moZe umjesto zastavice unijeti i neku svoju zlonamjernu
naredbu, pri cemu bi jedan primjer napada bio:

1) Napadac Salje GET zahtjev oblika: GET /uptime/s;rm *

2) API ¢e proslijediti na izvrSavanje i prikazati rezultat naredbe uptime -s, ali znak
» kojeg je napadac podmetnuo govori ljuski operacijskog sustava da treba izvrsiti
i jo$ jednu naredbu, a to je naredba rm * koja briSe sve datoteke iz trenutnog

direktorija
GET v http://192.168.56.50:2808 Yuptime/s;rm * m Save ¥
Body (4) Status: 200 OK Time: 40ms  Size: 249 B Save Response
Pretry BETA HTML 5 ri Q
1 i
2 "response”: {
3 "Command™: "uptime -s;rm =7,
4 "Output"™: "2019-18-22 18:31:28'n"
5 T
s 0l

Slika 6 Umetanje naredbe operacijskom sustavu (engl. Command Injection)

3) API je postao nedostupan (jer su obrisane sve datoteke i skripte koje su mu
potrebne za rad)
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GET v http://192.168.56.50:8081/uptime/s m Save -

Could not get any response

There was an error connecting to

Why this might have happened:
+ The server couldn't send a response: Ensure that the backend is working properly
» Self-signed SSL certificates are being blocked: Fix this by turning off 'SSL cerfificate verification’ in Settings = General
« Proxy configured incorrectly Ensure that proxy is configured correctly in Seffings = FProxy

« Request timeout: Change request timeout in Settings = General

Slika 7 Aplikacija je nedostupna jer je napadac¢ umetanjem naredbe obrisao sve datoteke

Okvirne smjernice za sprjecavanje napada umetanjem temelje se na tome da nikad ne
treba vjerovati korisnikovom unosu, ve¢ se taj unos uvijek treba ograniciti, filtrirati,
validirati, sanitizirati i odbiti nedozvoljene znakove (npr. u demonstriranom sluc¢aju ne bi
moglo do¢i do izvrSavanja zlonamjerne naredbe ako bi se odbio znak ,;“ ili sastavila lista
zastavica koje se smiju unijeti uz naredbu uptime). Osim toga, dobra je praksa i ograniciti
unos znakovnih nizova regularnim izrazima (engl. regex) i (ako to ima smisla i primjenjivo
je u aplikaciji) ograniciti veli¢inu zahtjeva te odbiti svaki zahtjev koji je ve¢i od
dozvoljenog.

Naravno, kako bi se provjerilo da je umetanje kdda sprijeCeno ili barem minimizirano,
potrebno je testirati sve parametre, zaglavlja, URL-ove, kolacice i ulazne podatke kako bi
se provjerilo da se putem njih ne moZe unijeti zlonamjerni sadrzaj. Za ovakvo testiranje
iznimno je korisno tzv. fuzzanje parametara koje je ugradeno u naprednije alate za slanje
zahtjeva, a time i u Postman. Fuzzanje parametara je automatizirano, uzastopno
isprobavanje razli¢itih vrijednosti odredenog parametra. Drugim rijeC¢ima, fuzzanje
parametara ¢e za svaki testirani parametar (koji moZe biti dio URL-a na koji se salje
zahtjev, dio zaglavlja ili tijela zahtjeva) isprobati razlicite vrijednosti od kojih su neke
legitimne, a neke nisu, i provjeriti odbija li API nelegitimne vrijednosti parametara.

2.2 A2 - Neucinkovita autentifikacija (engl. Broken Authentication)

Kako bi se koristio neki API (a isto vrijedi i za web aplikacije), kako bi se pristupalo
njegovim resursima i uspjeSno mu se slali zahtjevi i dobivali odgovori, Cesto je prvo
potrebno potvrditi da smo onaj korisnik koji ima na to pravo, i to u dva koraka:

1. Autentifikacija. Korisnik mora dokazati da je stvarno onaj za kojeg se predstavlja,
tj. da je stvarno on vlasnik korisni¢kog racuna kojim se pokusava prijaviti. Npr. ako
se korisnik pokusava prijaviti adresom e-poSte ja@ja.hr, mora znati lozinku koja
pripada tom racunu. API-ji mogu implementirati nekoliko nacina autentifikacije
koji se koriste i kod obi¢nih web aplikacija (Basic autentifikacija, kolaci¢i, tokeni...).
[znimka je JWT token (JSON Web Token) karakteristican za API-je, a koji ¢e se
detaljnije objasniti u poglavlju o neucinkovitoj kontroli pristupa.

2. Autorizacija: Korisnik mora imati prava na obavljanje odredenih radnji i pristup
odredenim resursima preko API-ja. Postoje razli¢ite razine ovlasti za koriStenje
APl-ja i web aplikacija (npr. obi¢an korisnik, privilegirani Kkorisnik,
administrator...) i nema svatko pravo obavljati sve radnje. Mora postojati valjana
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kontrola pristupa kako bi se sprijec¢ile odredene radnje ili pristup osjetljivim
podacima korisnicima bez potrebnih privilegija.

Authentication
LOGIN
I Username ;
Password :
Who are
you?
Vs —
What
permissions
do you have?
Authorization

Slika 8 Autentifikacija i autorizacija (3)

Neucinkovita autentifikacija je ranjivost koja omogucuje napadacu da se uspjesno prijavi

putem korisnickog racuna nekog drugog, legitimnog korisnika u ¢iji je racun ,provalio®, tj.
preuzeo njegov racun npr. pogadanjem lozinke. Posebno je opasno ako napadac uspije
preuzeti racun korisnika s administratorskim ovlastima jer tad mozZe napraviti najvise
Stete i pristupiti osjetljivim podacima.

Cilj ovakvog napada je preuzeti jedan (idealno administratorski) ili viSe korisnic¢kih
raCuna i steci sve privilegije koje ima i Zrtva. Neke od Cesto videnih metoda kojima
napadaci pokusavaju preuzeti racune su:

Brute-force napad. Metodom uzastopnih pokuSaja napadac isprobava razne
kombinacije znakova za korisnicka imena i lozinke. O sloZenosti i duljini lozinke
ovisi i vrijeme potrebno da napadac uspjesno pogodi lozinku.

Credential stuffing napad. Napadac¢ je ve¢ prikupio postojece kombinacije
korisnic¢kih imena i lozinki iz neke online baze s podacima koji su ,iscurili“ s neke
druge web aplikacije ili API-ja (npr. s LinkedIna je 2012. godine procurilo oko 6.5
milijuna hasheva korisnickih lozinki (4)). PokuSava primijeniti te kombinacije na
veci broj drugih stranica u nadi da korisnik jos negdje koristi isto korisni¢ko ime i
lozinku. Takoder, ti podaci mu mogu pomod¢i pri sastavljanju rje¢nika za napad jer
moZe primijetiti koje se lozinke najCeS¢e koriste kao i koje su lozinke
karakteristicne za nekog korisnika. Jedna korisna stranica na kojoj se moze
provjeriti nalazi 1i se vaSa adresa e-poSte u nekoj bazi podataka koja je
kompromitirana je haveibeenpwned.com.
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‘;- Have | Been Pwned: Check ifyou X =+

&« > C @ haveibeenpwned.com w S! o e

';--have i been pwned?

Check if you have an account that has been compromised in a data breach

L]

Oh no — pwned!

Pwned on 2 breached sites and found no pastes (subscribe to search sensitive breaches)

Slika 9 Vjerodajnica s upisanom adresom e-poste iscurila je s dvije web stranice

e Dictionary attack. NapadaC unaprijed priprema rjecnik s najceS¢im lozinkama i
raznim rije¢ima i redom ih isprobava. Postoje alati poput THC Hydre koji pomazu
napadacu pri online pogadanju lozinke.

e Krada autentifikacijskog tokena ili kolacic¢a. Jedna od karakteristika HTTP
protokolaje da je tzv. stateless, tj. ne pamti prethodna stanja. To znaci da posluzitelj
svaki put kad stigne zahtjev mora provjeriti korisnicko ime i lozinku i utvrditi da
je taj korisnik autentificiran i autoriziran. Kako se zahtjev ne bi morao svaki put
slati s korisni¢ckim imenom i lozinkom, posluzitelj dodijeli klijentu jedinstveni
autentifikacijski token ili kolaci¢ po kojem ga dalje prepoznaje. Napada¢ moze
prisluskivanjem mreznog prometa ili na neke druge nacine saznati korisnikov
token/kolacic¢ i slati zahtjeve API-ju s njim. API ¢e smatrati da je rijeC o legitimnom
korisniku i dopustiti napadacu radnje u ime Zrtve.

Odgovornost za ovakve napade dijelom leZi na korisniku API-ja/aplikacije, a dijelom na
njihovim programerima. S Korisnicke strane nailazimo na probleme jednostavnih i
predvidljivih Sifri koje napadac lako pogodi, kao i ,recikliranju” lozinki. Lozinke dobrog
dijela korisnika interneta su slabe, predvidljive i ponavljaju se na ve¢em broju stranica na
koje se registriraju kako bi ih lakse zapamtili. Koliko god da se ljude educira o vaznosti
sloZene i sigurne lozinke, nerijetko ¢e ipak odabrati kracu i jednostavniju lozinku kako bi
je uspjeli zapamtiti.

Zato je s programerske strane preporucljivo korisnika ,prisiliti“ na sigurnu lozinku, t;.
postaviti minimalnu duljinu lozinke i traziti viSe vrsta alfanumerickih znakova (brojevi,
specijalni znakovi, slova...). Time Ce se oteZati probijanje korisnickog racuna. Takoder,
treba izbjegavati slabe procedure za ponovno postavljanje lozinke poput jednostavnih
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sigurnosnih pitanja na koje napada¢ moZe pogoditi odgovor (npr. Gdje ste rodeni?). U
slucaju veceg broja neuspjeSnih prijava (npr. 10 uzastopnih neuspjesnih pokusaja prijave)
potrebno je privremeno onemoguciti korisnicki racun kako bi se sprije¢io napad
uzastopnim pokusSajima (engl. brute-force). Racun bi trebao biti onemogucen dovoljno
dugo da se sprijeCe napadi pogadanja vjerodajnica i uzastopnih pokusSaja, ali opet ne
predugo kako ne bi doSlo do uskracene usluge (engl. Denial of Service). Iako to nije svugdje
moguce, dobra je praksa koristiti viSefaktorsku autentifikaciju.

S druge strane, Ceste ranjivosti API-ja koje se odnose iskljucivo na programersku stranu i
koje se mogu sprijeciti su:

e Korisnicke vjerodajnice se pohranjuju nezasti¢ene (tj. nesifrirane). Unutarnji
zaposlenik ili napadac koji je uspio do¢i do baze podataka sada vidi lozinke svih
korisnika jer su pohrajene u vidljivom obliku (engl. clear text) umjesto da su
hashirane ili su hashirane slabim algoritmom. Napada¢ moZe pokusati iskoristiti te
kombinacije korisni¢kih imena/adresa e-poSte i lozinki i na drugim mjestima (Sto
bi mu moglo uspijeti jer korisnici ¢esto koriste iste lozinke). Za hashiranje lozinki
treba se, osim dobrog kriptografskog algoritma, koristiti i salt koji mora biti
jedinstven za svakog korisnika i ne smije biti prekratak.

e Predvidljive ili jednostavne vjerodajnice koje napadac lako pogodi. Iako je
odgovornost za ,¢vrstu“ lozinku prvenstveno na korisniku, API bi trebao sprijeciti
korisnika da, primjerice, za lozinku postavi neku kratku rije¢ od svega nekoliko
znakova iste vrste. Napada¢ moZe pokusati pogoditi predvidljive vjerodajnice (npr.
admin/admin) ili pronaci takve lozinke brute-force ili dictionary napadima.

e Session ID Korisnika je vidljiv u URL-u (tzv. URL rewriting). Kad se prijavi,
korisnik vidi svoj Session ID u URL-u. Svaki put kad kopira URL i nekome ga posalje
(npr. Zeli neSto nekome pokazati), taj netko se moze prijaviti s njegovim Session ID-
jem Cime dobiva pristup njegovom racunu i moZe koristiti njegovu kreditnu
karticu i ostale podatke.

e Session ID ne isti¢e nakon odredenog vremena ili nakon odjave. Zrtva koristi
javno racunalo (Internet caffee, knjiZnica...) i posjeCuje stranice na koje se
prijavljuje sa svojim Korisnickim podacima. Nakon Sto Zrtva ode, aplikacija neko
vrijeme, iako korisnik nije bio aktivan ili je zatvorio preglednik, i dalje cuva sesiju
koju moze zloupotrijebiti osoba koja na racunalo dode nakon nje.

e Lozinke, Session ID i ostale vjerodajnice S$alju se neSifriranim
komunikacijskim kanalima. Napadal presrece i prisluSskuje mrezu kojom
komuniciraju API-ji i gleda pakete koje razmjenjuju. U paketima pronalazi lozinku,
Session ID, autentifikacijski token, kolacice i ostale podatke u plain text obliku.

Promotrimo sigurnost autentifikacije na nasem primjeru ranjivog API-ja. Ako pogledamo
dokumentaciju Vulnerable API-ja, primijetit ¢emo da vecina interakcija s API-jem
zahtijeva i autentifikacijski token koji se prosljeduje prilagodenim HTTP zaglavljem X-
Auth-Token. lako vecina REST API-ja koristi standardna autorizacijska zaglavlja (engl.
Authorization Headers) za tokene, ni ovakva prilagodena zaglavlja nisu rijetkost. Postman
podrzava i standardna i prilagodena zaglavlja.
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Na primjeru Vulnerable API-ja moZemo nabrojati nekoliko klju¢nih autentifikacijskih
ranjivosti koje bi napada¢ mogao iskoristiti za preuzimanje ra¢una nekog drugog
korisnika:

e Nema ogranicenja vezanih uz duljinu i sadrZaj lozinke. Lozinke su redom pass1,
pass2, pass3... i napada¢ ih moze lako otkriti brute-force ili dictionary attack
napadima ili obi¢nim pogadanjem.

e Autentifikacijski token nikad ne istice.
e Lozinke se pohranjuju u tekstualnom obliku u bazi podataka (nisu hashirane).

e Obavijest o pogreski otkriva previse informacija koje napadac¢ moze iskoristiti za
sastavljanje napada.

[ dok su prve tri ranjivosti jasne same po sebi, malo pobliZe ¢emo se dotaknuti toga Sto
tocno znaci otkrivanje previse informacija. Otkrivanje previse informacija je nenamjerno
otkrivanje podataka koji previSe govore o aplikaciji, njenom tijeku izvrSavanja ili njenim
korisnicima, a napadac ih moZe iskoristiti kako bi lakSe preuzeo tudi racun.

Zamislimo sljedeci scenarij napada na Vulnerable API:

1) Napadac pokusava preuzeti tudi korisnicki racun. PokuSava pogoditi kombinaciju
korisnickog imena i lozinke kao $to je prikazano na slici 10.

POST v http://192.168.56.50:8081/tokens m Save v

none form-data x-www-form-urlencoded ® raw binary GraphQL BE
1~ {"auth":
2~ {"passwordCredentials™:
3 {"username”: "adminl®,

4 "password”: "pokusajl"}
Slika 10 Napadac pogada kombinaciju korisnickog imena i lozinke
2) Napadac nije uspio pogoditi vjerodajnice i nije se uspio prijaviti, ali dobiva odgovor
u kojem mu je izloZena informacija da korisnicko ime koje je unio postoji, ali je
lozinka pogresna.

Body 3 Status: 200 DK me: 13ms Size: 183 B Save Response v

Pretty EAT HTML E m Q

1 i"error”: {"message": "password does not match"}}l

Slika 11 Pogreska obavjestava napadaca da korisni¢ko ime postoji, ali lozinka se ne podudara

Napadac sad zna jedno korisni¢ko ime koje zasigurno postoji u API-ju i na njega
moZe primijeniti npr. brute-force napad za pogadanje lozinke. Kad bi napadac
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pogrijesio i korisnicko ime i lozinku, dobio bi sasvim drukcije upozorenje koje mu
indicira da takvo korisni¢ko ime ne postoji.

POST v httpe//192.168.56.50:8081/tokens m Save ¥

Body @

none form-data x-wwiw-form-urlencoded ® raw binary GraphQL BETA JSON -
1~ {"auth":
2= {"passwordCredentials":

- {"us "nepostojeci_korisnik",
4 "pas "pokusail"}

H

odh Status: 200 0K T ms  Siz B e v
Pretty BETA HTML - = wm Q

1 {"error": {"message": |"username nepostojeci_korisnik not f::urd"l}} T

Slika 12 Pogreska obavjestava napadaca da korisni¢ko ne ime postoji

Takva upozorenja korisna su legitimnim korisnicima koji nisu sigurni pokusavaju
li se prijaviti s ispravnom adresom e-poste (ako ih imaju viSe), ali nazalost korisna
je i napadacima i olakSava im napad na autentifikaciju. 1z tog razloga kljucno je ne
odavati takve informacije kako ih napadac ne bi zloupotrijebio. Ako korisnik unese
ispravno korisnicko ime, a pogresnu lozinku, nikako mu ne treba dati do znanja da
korisnicko ime postoji, ve¢ mu ispisati generi¢ku greSku poput ,Korisnicko ime ili
lozinka nisu ispravni®.

Takoder, ponekad napadac¢ moZe zakljuciti postoji li ili ne postoji korisnicko ime
koje je pokuSao pogoditi na nacin da prati razliku u vremenu koje je potrebno da
dobije odgovor od posluzitelja, pa treba i na to paziti i nastojati ujednaciti vremena
odgovora u oba slucaja.

2.3 A3 -I1zloZenost osjetljivih podataka (engl. Sensitive Data
Exposure)

[zloZenost osjetljivih podataka (npr. OIB, lozinke, brojevi kreditnih Kkartica,
autentifikacijski tokeni...) rezultat je loSeg ili nepostojeceg Sifriranja podataka koje
aplikacija pohranjuje ili prenosi mreZom. Posljedice izloZenosti osjetljivih podataka mogu
biti preuzimanje korisnickog racuna legitimnog korisnika, krada novca s bankovnog
raCuna, prikupljanje adresa e-poSte za spam, phishing i sl.

Kad je rije¢ o nesigurnoj pohrani podataka, velik rizik predstavlja nesifriranje osjetljivih
podataka ili Sifriranje (enkripcija) slabim kriptografskim algoritmima. Kad je pak rije¢ o
nesigurnom prijenosu mrezom, velik rizik je nekoriStenje TLS protokola (engl. Transport
Layer Security) ili koristenje TLS protokola sa slabim algoritmima za Sifriranje.

O sigurnoj pohrani podataka dotakli smo se u prethodnom poglavlju kad je bila rije¢ o
nesigurnoj pohrani lozinki. Kao i za lozinke, i za ostale osjetljive podatke vrijedi pravilo
da se trebaju Sifrirati, i to snaznim kriptografskim algoritmom kojeg napadac nece moci
deSifrirati u nekom realnom vremenu.

Verzija 1.00 CERT.hr-PUBDOC-2020-3-398 stranica 16// 31



C=RT.hr

Vezano za siguran prijenos osjetljivih podataka mreZzom, REST API-ji trebali bi uvijek i
obavezno Koristiti TLS protokol za Sifriranje podataka koji se Salju mreZom. API-je i web
aplikacije koje koriste TLS enkripciju moguce je prepoznati prema oznaci HTTPS
protokola u URL-u.

Kakav tocno rizik donosi nekoriStenje TLS protokola promotrit ¢emo na primjeru
Vulnerable API-ja koji ne Kkoristi TLS protokol, zbog Cega napadal prisluskivanjem
mreZnog prometa moZe saznati osjetljive podatke koji se Salju mreZom izmedu klijenta i
API-ja. U ovom slucaju je taj osjetljivi podatak autentifikacijski token, korisnicko ime i
lozinka, ali to moZe biti bilo koji drugi osjetljivi podatak.

Jedan konkretan scenarij napada u kojem bi napada¢ mogao zloupotrijebiti nekoriStenje
TLS-a i preuzeti korisnicki rac¢un legitimnog korisnika bio bi:

1) Napadac dolazi u kafi¢ i spaja se na WiFi mreZu na koju su ve¢ spojeni ostali gosti.

2) Napadac postavlja svoju mreZznu karticu u nacin rada za prisluskivanje ¢ime vidi
sav promet na istoj WiFi mreZi.

3) Napadac¢ pomocéu WireSharka ili slicnog alata za analizu mreZnog prometa prati

promet i pronade razmjenu paketa izmedu gosta koji komunicira s Vulnerable API-

jem i Vulnerable API-ja. API ne koristi TLS pa napadac vidi prenesene podatke u

plain textu. Dolazi do osjetljivog podatka o autentifikacijskom tokenu, korisnickom

imenu i lozinki.

a

‘ Wireshark - Follow TCP Stream (tcp.stream eq 0) - VirtualBox Host-Only Network - ]
mde RE ReE=2=0 & = = A [rost rtokens HITP/1.1
[tep.stream eq 0 Content-Type: applicatiqn;'j_son
User-Agent: PostmanRuntime/7.17.1
No. Time Source Destination Accept: */*
1 @.000000 192.168.56.1 192.168.56.58@ I Cache-Control: no-cache
3 8.888515 192.168.56.58 192.168.56.1 Postman-Token: ©962f823-e925-46ad-9c46-1859T77b2bf2
4 8.800747 192.168.56.1 192.168.56.50 T R S
& 8.801230 192.168.56.1 102.168.56.50 | |Accept-Encoding: gzip, deflate
& 0.001552 192.168.56.50 192.168.56.1 Content Length: 111
Connection: keep-alive
15 @.884571 192.168.56.58 192.168.56.1
16 @.BB5856 192.168.56.58 192.168.56.1 {"auth":
17 @.@e5994 192.168.56.1 192.168.56.58 {"passwordCredentials™
18 8.810774 192.168.56.1 192.168.56.5@ I {"username": "userl”,
19 8.811275 192.168.56.50 192.168.56.1 . "password”:"passl”}
}
Frame 8: 6@ bytes on wire (48@ bits), 6@ bytes captured FHITH/71:5 223) (T
Ethernet II grc: PcsCompu‘fa:fS:Gb)EBS:BB¥27:fa:$S:6b) 58 Wil CF) (353 EF) PR
B - *| |Server: WsGIServer/8.1 Python/2.7.11
% Internet Protocol Version 4, Src: 192.168.56.56, Dst: 19 Content-Type: text/html; charset=UTF-8
21ee .... = Version: 4
. 8181 = Header Length: 28 bytes (5) {"access": {"token": {"expires": "Thu Oct 3 12:56:22 2@19", "id":
Differentiated Services Field: @x@@ (DSCP: CS@, ECN: "91356522e7616924631bcdfatdBas@61"}, “user™: {"id": 1, "name™: "userl™}}}
Total Length: 48 — -
Identification: @x7463 (293081) e e
Flags: @x48@@, Don't fragment Entire conversation (671 bytes) ~ Show and save data as | ASCII ~ | Stream
Time to live: 63 .
Protocol: TCP (6) Fmd:“ || Find Next |
Ba @@ 27 B8 88 2a 83 @8 27 fa f5 6b 88 80 45 88 Filter Out This Stream Print Save as... Back Close Help

82 28 74 69 4@ @@ 3f @6 d5 e2 c@ ad 3B 32 c@ ad

Slika 13 Napada¢ je prikupio podatke o korisnikovom tokenu

4) Napadac sada moZe poslati zahtjev API-ju sa Zrtvinim podacima i dobiti povjerljive

informacije ili provesti neku radnju u ime Zrtve.

Kako bi se rizik od izloZenosti osjetljivih korisni¢kih podataka umanjio, potrebno se drzati
nekoliko osnovnih smjernica. Osjetljivi podaci pohranjuju se samo ako je to uistinu
potrebno i treba ih obrisati ¢im viSe nisu potrebni. Takoder, za osjetljive podatke treba
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izbjeci (ako je to moguce) implementaciju priru¢ne memorije (engl. cache). Kao Sto je ve¢
objasnjeno za lozinke, i osjetljive podatke treba kriptirati snaznim kriptografskim
algoritmom, Kkoristiti salt i promjenjiv broj iteracija.

Osim sigurne pohrane, potrebno je poduzeti i korake vezane za siguran prijenos osjetljivih
podataka mreZom i sprijeciti da netko tko prisluSkuje promet vidi podatke u plain textu.
Praktic¢no rjeSenje je koriStenje TLS-a koji osigurava siguran prijenos podataka mrezom i
sprje¢ava Man-In-The-Middle napad. TLS protokol podrZava i snazne i slabije algoritme
(npr. API moZda komunicira s malim IoT uredajem koji ne moze Koristiti snaZniji
kriptografski algoritam jer ima malu bateriju i ogranicene resurse). Ako za to ne postoji
razlog, TLS bi trebalo konfigurirati na nain da ne podrZava slabije kriptografske
algoritme koji se mogu probiti jer napada¢ moze prisiliti API da komunikaciju Sifrira
slabim algoritmom i onda je deSifrirati.

Jedna korisna stranica na kojoj se moze analizirati razina zaStite API-ja ili web stranice
vezana uz mrezni prijenos podataka je SSL Labs. SSL Labs ¢e automatski analizirati
sigurnost konfiguracije certifikata, protokola, razmjene kljuc¢eva i snagu kriptografskog
algoritma. Na slici 14 pokazan je rezultat analize sigurnosne konfiguracije stranice
Nacionalnog CERT-a.

Home Projects Qualys Free Trial Contact
@ Qualys. ssi Labs

You are here: Home = Projecis > SSL Server Test = www.cert hr

SSL Report: www.cert.hr (161.53.125.243)

Assessed on: Thu, 03 Oct 2019 12:29:48 UTC | Hide | Clear cache Scan Another »

Summary

Certificate

Protocol Support

Key Exchange

Cipher Strength

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

Slika 14 Analiza razine zasStite stranice Nacionalnog CERT-a

2.4 A4 - XML vanjski entiteti (engl. XML External Entities, XXE)

Ova ranjivost javlja se kod API-ja koji koriste XML format za komunikaciju ili dopustaju
ucitavanje XML dokumenata koji se zatim automatski obraduju. IskoriStavanje ove
ranjivosti je u stvari napad na modul aplikacije koja ¢ita i obraduje XML, tj. XML parser.

Za vrijeme komunikacije, klijent i posluZitelj se mogu dogovarati o definiciji XML poruke
(engl. External DTD). Za takvo dogovaranje podrazumijeva se da su obje strane pouzdane
i tad nema rizika od napada.

No, problem nastaje ako i nepouzdan klijent moze postaviti svoju definiciju XML poruke
jer tad napadaC moZe pripremiti zahtjev kojim c¢e pristupiti datoteCcnom sustavu
posluZitelja, izvrsiti neki svoj proizvoljni kéd ili uciniti napadnuti sustav nedostupnim.
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Jedan primjer napada na ovu ranjivost bi bio (5):

1)

2)

3)

Ranjivi API provjerava koje je stanje na skladiStu proizvoda kojeg korisnik trazi.
Kad bi sve bilo legitimno, XML koji bi doSao do posluZitelja kad bi korisnik htio
saznati stanje proizvoda s identifikacijskim brojem 381 izgledao bi:

<?xml version="1.0" encoding="UTF-8"7?>
<stockCheck><productId>381</productId></stockCheck>

Budu¢i da API ne implementira nikakve sigurnosne mehanizme protiv XXE
napada, napada¢ moze sastaviti sljede¢i XML kako bi dosao do datoteke
/etc/passwd s podacima o korisnicima koji se nalaze na posluZitelju:

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE foo [ <!ENTITY xxe SYSTEM "file:///etc/passwd"> 1>
<stockCheck><productId>&xxe;</productId></stockCheck>

Ovako sastavljen XML definira vanjski entitet naziva xxe Cija je vrijednost sadrzaj
datoteke /etc/passwd. Taj entitet poziva se umjesto broja artikala na lageru, i
umjesto da korisniku vrati odgovor s informacijom o tome koliko je artikala
preostalo, posluZzitelj ¢e mu vratiti sadrZaj datoteke koja pohranjuje informacije o
korisnicima sustava na kojem je pohranjen API.

Invalid product ID: root:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbin:/usr/sbin/nologin
bin:x:2:2:bin:/bin:/usr/sbin/nologin

<?xml verszion="1"7>
<IDOCTYPE stockCheck [ <1ENTITY
xxe SYSTEM "file:///etc/passwd"> ]>

<stockCheck><productI
</productId=</stockCheck

root:x:0:0:root: /froot: /bin/bash
daemon:x:1l:1:daemon: /usr/sbhin: /bin/sh
bin:x:2:2:bin: /bin: /bin/sh
sys:x:3:3 373 fdev: /bin/sh

sync:x:4:65534 :sync:/bin: /bin/sync
games:x:3:60:games: fusr/games: /bin/sh
man:x:6:12:man:/var/cache/man: /bin/sh
lp:x:7:7:1p: fvar/=pool/lpd: /fbin/sh
mall:x:8:8:mail:/var/mail: /bin/sh

news ' x:9:9:news: /var/spool/news: /binssh
uacp:x:10:10:uucp: fvar/spool /uucp: /bin/sh
proxy:x:13:13:proxy:/bin: /bin/sh
www-data:x:33:33 :www-data: /var/www: /bin/sh
backup:x:34:34 :backup: /var/backups: /bin/sh

Slika 15 Iskoristavanje XXE ranjivosti (5)

Za sprjecCavanje iskoristavanja ovakve ranjivosti preporucljivo je (kad god se to moze)
koristiti manje sloZene tipove podataka poput JSON-a te (ako namjena aplikacije to
dozvoljava) onemoguciti XML External Entity i DTD Processing u svim XML parserima Koji
se koriste pri razvoju API-ja ili aplikacije.

Verzija 1.00 CERT.hr-PUBDOC-2020-3-398 stranica 19 / 31



C=RT.hr

Promotrimo kéd Vulnerable API-ja koji koristi XML parser prikazan na slici 16. Vulnerable
API napisan je u Pythonu i modul API-ja koji se koristi za ¢itanje i obradivanje XML-a je
parser etree. Taj modul ne dopuSta vanjske XML entitete i Vulnerable API se ne moZe
napasti na prethodno opisan nacin. Ako bi doslo do pokusSaja XXE napada, API ne bi
prihvatio obradu takvog XML-a i javio bi pogresku.

i‘lccn:ert_type == 'a:plicaticr!xml':l
# LXML is vulnerable to XXE, etree iz vulnerable to Billion Laughs
# S0 just have etree try to parse it just to watch it die

IET-SaPSE:PeqLest.b:d;j

except Exception:

# But etree will throw an exception for XXE, so ignore that
pass

# force unsafe external entity parsing

parser = etree.XMLParser(load_dtd=True, resolve_entities=True)

data = etree.parse(reguest.body, parser)

username = data.find('passwordCradentials’').find( 'ussrnams' ). text
A
4

password = data.find('passwordCredentials').find( 'password'}.text

Slika 16 Koristenje parsera etree u Vulnerabe API-ju koji nije ranjiv na XXE napad
Da je programer kojim slucajem koristio parser LXML bez da je dodatno iskljucio opciju

za XXE, Vulnerable API bi bio ranjiv.

2.5 A5 - Neucinkovita kontrola pristupa (engl. Broken Access Control)

Razni korisnici API-ja ili aplikacije imaju razli¢ite uloge i razine ovlasti (npr.
administrator, privilegirani korisnik, obi¢an korisnik...). Kontrola pristupa ogranicava
svakog od korisnika na to da smije obavljati samo one aktivnosti unutar API-ja ili
aplikacije i pristupiti samo onim resursima za koje ima prava (tj. razina ovlasti mu to
dopusta). Pogreske u implementaciji kontrole pristupa mogu dovesti do toga da npr.
obi¢an korisnik moZe obavljati administratorske radnje poput izmjene ili brisanja
podataka.

Neke od ranjivosti kontrola pristupa su:

e ZaobilaZenje kontrole provjere pristupa izmjenjivanjem URL-a, unutarnjeg stanja
aplikacije ili HTML koda stranice ili koriStenjem nekog prilagodenog alata za
napad na API.

Npr. korisnik vidi da za pregled stanja svog racuna mora poslati zahtjev oblika:
GET /showBalance/userl23
Korisnik zatim pokus$ava unijeti

GET /showBalance/userl24

i ako dobije odgovor, APl ima problem s neucinkovitom kontrolom pristupa jer
nije provjerio ima li korisnik ovlasti da pregledava te podatke.
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e Manipulacija metapodacima, npr. ponovno slanje ili namjesStanje JSON web tokena
(JWT), kolacica ili skrivenih polja

e Pristupanje nekoj nedokumentiranoj stranici namijenjenoj administratoru
e Nepravilno konfigurirane ovlasti za razlicite korisnike ili grupe

Za kontrolu pristupa se podrazumijeva da se implementira na strani pouzdanog
posluZitelja gdje napadac ne moze steci pristup i modificirati proces kontrole pristupa ili
metapodatke.

Pogledajmo primjer ove ranjivosti na aplikaciji s ranjivim APIl-jem Vulnerable API.
TraZenjem nedokumentiranih URL-ova (API endpointova) namijenjenih administratoru,
napadac moZe otkriti da ¢e slanjem zahtjeva GET /tokens dobiti odgovor od Vulnerable
API-ja sa svim podacima o svim korisnicima, pri ¢emu za slanje takvog zahtjeva nije
potrebna nikakva autentifikacija ni autorizacija - taj zahtjev moZe poslati i neregistrirani
korisnik bez korisni¢ckog imena i lozinke.

Jedini sigurnosni mehanizam koji sprjeCava napadaca da pristupi tom resursu je tajnost
URL-a na koji treba poslati GET zahtjev, tj. zahtjev nije naveden u dokumentaciji pa se
pretpostavlja da napadac nece znati kako tocno glasi taj URL na koji treba poslati zahtjev.
No, napada¢ moZe koristiti tehnike pogadanja i moZe pogoditi takav URL. Oslanjanje
isklju¢ivo na tajnost URL-a upravo zato je vrlo losa sigurnosna mjera - napadaci mogu
pretrazivati razne kombinacije URL-ova upravo kako bi otkrili one skrivene na kojima
mogu do¢i do informacija bez ikakve autentifikacije. Jedan primjer napada na ovakvu
ranjivost na naSem Vulnerable API-ju bio bi:

1. Programer Vulnerable API-ja u uputama za koriStenje je dokumentirao samo URL-
ove za koje je implementirao autentifikaciju. Osim njih, postoje i neki tajni URL-ovi
za koje nije potrebna autentifikacija, ali njih napadac ionako ne zna, tj. ne zna kako
mora oblikovati zahtjev da dode do tih informacija. Kod HTTP REST API-ja je vrlo
bitno poslati zahtjev s to¢no odredenom metodom, zaglavljem i tijelom zahtjeva
(pratiti upute iz dokumenacije) kako bi se dobio odgovor, i napadacu nije trivijalno
otkriti takve tajne URL-ove i kakav zahtjev koji se Salje mora biti da bi dobio Zeljeni
odgovor.

2. No, napada¢ moZe uzastopno pokuSavati razne kombinacije metoda slanja
zahtjeva (GET, POST, PUT...) na dokumentirane i nedokumentirane URL-ove
(pogada ih, npr. fuzzingom parametara u Postmanu).

3. Izmedu ostalih, jedan pokusaj je i GET zahtjev na URL /tokens. Legitimni zahtjev
POST /tokens je dokumentiran i korisnik ga moZe Kkoristiti, ali GET /tokens
nije nigdje dokumentiran pa je programer aplikacije Vulnerable API pretpostavio
da korisnik nece ni pokusavati poslati takav zahtjev.

4. Napadac je bez ikakve autentifikacije doSao do osjetljivih podataka (popisa svih

korisni¢kih imena i pripadajucih lozinki) koje bi u stvari smio vidjeti samo
administrator.
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GET b http://192.168.56.50:3081/tokens m Cave ~

Bady A Status: 2 K Time: 13r Size B e Response
Pretty £am Text ¥ = m Q
1 "response”: [[1, "userl", "pass1™], [2, "userl", "pass2"], [3, "user3", "pass3"], [4, "userd",

"pass4”], [5, "user3", "pass5"], [6, "usert™, "pass&"], [7, "user?”, "pass?"], [8&,
"userg", "pass8"]1, [9, "userd”, "pass9"], [18, "adminl", "pass1"]11}

Slika 17 Napadac je uspjesno dosao do popisa svih korisnickih imena i lozinka u Vulnerable API-ju

2.5.1 JSON Web Token (JWT)

Jedan od karakteristi¢nih nacina za autentifikaciju i autorizaciju u web API-jima je JSON
Web Token (skraceno JWT). JWT je standardni (RC 7519) nacin za sigurno potvrdivanje
korisnikovog identiteta u HTTP komunikaciji. Prisjetimo se da je REST stateless, $to znaci
da ne postoji mehanizam za pamcenje tko je tko za vrijeme interakcije, ve¢ se korisnik
mora na neki nacin identificirati prilikom slanja svakog zahtjeva (kao $to na primjeru
Vulnerable API-ja to radi X-Auth-Token zaglavljem). Kad dva sustava razmjenjuju podatke,
umjesto njihovih privatnih vjerodajnica sa svakim zahtjevom mozZe se slati JWT.

Cijeli postupak prikazan je na slici 18:

2. stvaranje
. je JWT

i
e

1. zahtjav za prijavu
klijentska .
E—

aplikacija
L 3. APl vraca JWT Klijentu

korisnik
4. WT se pridruZuje svakom sljededem zahjevu
Slika 18 Proces dodjele i koristenja JWT (6)
1) Korisnik, tj. klijentska aplikacija Salje zahtjev za prijavu (engl. sign in) API -ju skupa
sa svojim korisnickim imenom i lozinkom (ili nekim drugim podacima kojima se

korisnik autentificira).

2) API provjerava vjerodajnice, i ako su ispravne stvara JWT i potpisuje ga koristeci
svoj tajni kljuc.

3) APl vraca JWT klijentskoj aplikaciji.

4) Klijentska aplikacija prima JWT i nastavlja ga koristiti za sljedeCe zahtjeve.
Klijentska aplikacija viSe ne mora slati korisnikove vjerodajnice svaki put.

JWT token se sastoji od Sifriranog znakovnog niza sastavljenog od razlicitih dijelova:
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1) Zaglavlje (engl. Header) - podaci o vrsti tokena i algoritmu koji se koristi za
njegovo generiranje. Cesti algoritmi Kkoji se ovdje koriste su HS256 (HMAC
SHA256) i RS256 (RSA SHA 256).

2) Sadrzaj (engl. Payload) - sadrZi podatke koji se odnose na korisnika koji ga
upucuje.

3) Potpis (engl. Signature) - Sifrirani znakovni niz kojim posluzitelj provjerava
autenticnost sadrzaja.

Sigurnosni problem vezan uz JWT tokene je u tome Sto neke inacice biblioteka koje se
koriste za generiranje i rukovanje JWT tokenima imaju ranjivost zbog koje napadac¢ moZze
natjerati API da prihvati JWT token potpisan javnim klju¢em posluzitelja (koji nije tajan)
i HS256 algoritmom (simetri¢no potpisivanje) umjesto RS256 algoritmom (asimetri¢no
potpisivanje).

Vulnerable API ne koristi JWT pa Ce se za demonstraciju napada koristiti aplikacija koju je
razvio Sjoerd Langkemper upravo za demonstraciju ove ranjivosti. Kad je API ranjiv na
podmetanje JWT-a, moguc je ovakav primjer scenarija napada (7):

1. API dodjeljuje korisniku JWT token oblika header.payload.signature u base64
notaciji:

eyJPeXAi0iJKV1QiLCIhbGci0iJSUzI1INiJ9.eyJpc3MiOiJodHRWOlwvXCOkZW1vLnNNgb2VyZG
xhbmdrZWlwZXIubmxcLyIsImlhdCI6MTUONzcyOTY2MiwiZXhwIjoxNTQ3NzI5NzgyLCIkYXRhI
jp7ImhlbGxvIjoid29ybGQifX0.gT1lIh_sPPTh240ApA w@ZZailrMsnl39-B8iFQ-
YOUIxybyFAO3m4rUdR8HUQqJayke67SWMrMQ6ekOnptcnrll3w@SmRnQsweeVY4FOkudb_vrGmarA
XHLrC6jFRfhOUebLO_uK4RUcajdrF9EQv1lcc8DV2LplAuLdAkMU -
TdICgAwi3JSrkafrgpFblWJiCiaacXMaz38npNgnNel3-
GgNLQIHARLFNCWWPAXOwW7bMdjv52CbhZUz3yIeUiw9nG2n80nicySLsT1TuA4-BO4AngRYO-
QLorKdu2MJ1qZz_3yV6at2IIbbtXpBmhtbCxUhVZHoIS2K1gkjeWpjT3h-bg

Kad se taj JWT dekodira, dolazimo do zaglavlja i sadrzaja:

{"typ" :"IWT","alg":"RS256"}.{"iss":"http:\\/\\/demo.sjoerdlangkemper.nl\\/",
"iat":1547729662,"exp" :1547729782, " "data" : {"hello" : "world"}}

U zaglavlju vidimo informaciju da je za Sifriranje koristen asimetri¢ni RSA
algoritam.

2. Sastavljamo novo zaglavlje i sadrzaj za JWT token, s tim da ovaj put navodimo da
je za Sifriranje koristen simetri¢ni HS256 algoritam:

{"typ" :"IWT","alg":"HS256"}.{"iss" :"http:\\/\\/demo.sjoerdlangkemper.nl\\/"
,"iat":1547729662, "exp" :1547799999, "data" : {"NCC": "test"}}

Kodiramo zaglavlje i sadrZaj i dobijemo sljedeci base64 zapis:
eyJOeXAi101JKV1QiLCIhbGci0iJIUZzI1INiJI9.eyIpc3MiOiJodHRWOIwvXCOkZW1vLNNgb2VyZGx

hbmdrZW1wZXIubmxcLyIsImlhdCI6MTUONzcyOTY2MiwiZXhwIjoxNTQ3Nzk50Tk5LCIKYXRhIjp
7Ik5DQyI6InR1c3QifXe
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3. JoS samo nedostaje potpis za koji nam je potrebno saznati javni klju¢ (engl. public
key) kojeg API koristi. To se moZe saznati iz viSe izvora, od kojih je jedan i TLS
certifikat. Naredbom:

openssl x509 -in cert.pem -pubkey —-noout > key.pem

U datoteci key.pem pohranit ¢e se javni klju¢ posluzitelja kojim se potpisuju
zaglavlje i sadrzaj i generira se JWT token:

MIIBIjANBgkghkiGO9w@BAQEFAAOCAQ8AMIIBCgKCAQEAqi8TnuQBGX0GX/Lfn4JF
NYOH2V1gemfs83stWc1ZBQFCQAZmUr/sgbPypYzy229pF1l6bGeqpiRHrSufHug7c
1LCyalyUEP+0zegbEhSSuUss/XyfzybIusbqIDEQJ+Yex3CdgwC/hAF3xptV/2t+
H6y0GdhlweVKRM8+QaeWUxMGOgzIYALUcRAP5dRKEOUtSKHBFOFhEWNBXrfLd76F
ZXPNgyN@TzNLQjPQOy/tJ/VFq8CQGE4/K5E1RSD1j4k swxonWXYAUVXngRN1LGHwW
2G5QRE2D13sKHCC8ZrZXJzj67Hrq5h2SADKzVzhASAW3WZ1PLr1FT3t1+iZ6m+aF
KwIDAQAB

————— END PUBLIC KEY----

4. Svaki daljnji zahtjev API-ju Salje se skupa s tim JWT-om kojeg posluZitelj (koji je
ranjiv) prihvaca.

2.6 A6 - Losa sigurnosna konfiguracija (engl. Security
Misconfiguration)

LoSa sigurnosna konfiguracija je, prema OWASP-u, najc¢es¢i problem u aplikacijama i API-
jima (2). Operacijski sustavi, razvojni okviri, biblioteke i aplikacije moraju biti sigurno
konfigurirani i redovito aZurirani kako napadaci ne bi uspjeli zloupotrijebiti neku njihovu
ranjivost. Pogreske u konfiguraciji mogu se dogoditi u bilo kojem sloju API-ja: na mreZi,
platformi, web posluZitelju, aplikacijskom posluZitelju, bazi podataka, razvojnim
okvirima, kodu aplikacije, virtualnim strojevima, kontejnerima itd. Na veéinu ovakvih
problema mogu nas uputiti alati za skeniranje ranjivosti, a neki od ¢estih problema koji se
javljaju vezano uz loSu sigurnosnu konfiguraciju su:

¢ Omogucene su ili instalirane nepotrebne funkcionalnosti (npr. nepotrebni portovi,
usluge, stranice, korisnicki racuni ili privilegije).

e Omoguceni su podrazumijevani (engl. default) korisnicki racuni i njihove su
lozinke i dalje nepromijenjene (npr. admin/admin).

e Rukovanje pogreskama otkriva previse informacija korisnicima.
¢ Najnovija sigurnosna azuriranja softvera su onemogucena ili nisu konfigurirana.

e PosluZitelj ne Salje sigurnosna zaglavlja ili direktive klijentima ili one nisu
postavljene na sigurne vrijednosti.

Promotrimo primjer scenarija napada iz ove kategorije ranjivosti na Vulnerable API-ju:

1. Napadac Salje zahtjev posluZzitelju i dobije odgovor u kojem je, izmedu ostalog,
navedena i inacica posluziteljskog softvera.
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Mame % Headers Preview Response Timing

LR ¥ Response Headers view parsed

HTTP/1.8 288 OK
Date: Tue, 22 Oct 2

o
| server: uscIserver/a.

Content-Length: 85

Content-Type: text/html; charset=UTF-8

* Request Headers view sounce
Accept: text/html,application/xhtml+xml,application/xml;q=2.9,images
webp,image/apng,*/*;q=0.8,application/signed-exchange;v=b3

Accept-Encoding: gzip, deflate
Accept-Language: en-Us,en;g=0.9
Cache-Control: max-age=2
Connection: keep-alive

Host: 192.168.56.50: 8081
Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.8 (Linux; Android 6.8; Mexus 5 Build/MRASEN) A
5 -

ppleWebKit/537.36 (KHTML, like Gecko)} Chrome/77.8.3865.120 Mobile S
1requests | 239Bt afari/s37.38
Console  What's New X X

Slika 19 U HTTP odgovoru prikazana je i posluZitelj na kojem je pohranjen Vulnerable API

2. lIzloZena informacija o inacici posluZitelja pomaZe napadaCu u napadu jer sad
napadac (ili automatizirani alat koji traZi ranjive posluzitelje) moze zakljuciti je li
rijeC o inacici softvera koja nije aZurirana neko vrijeme (npr. ako je inacica
posluZitelja koji posluZzuje API npr. 1.0, a jednostavhom pretragom na webu
napadac sazna da je trenutna verzija 2.5, posluzitelj je definitivno neaZuriran dugo
vremena i ranjiv). PosluZiteljski softver koji nije aZuriran sigurnosnim zakrpama
neko vrijeme vjerojatno je ranjiv. Napada¢ pretragom na webu moZe pronaci
ranjivosti vezane za tu inacicu posluzitelja, kao i moZzda neki gotov exploit.

Jo$ neke pogreske u konfiguraciji koje dovode do izloZenosti informacija su npr. stranica
404 Page Not Found koja je karakteristicna za odreden posluZitelj. Takoder, razliciti
programski jezici razliCito odgovaraju na neke karakteristicne upite preko kojih (ako ih
programer drukcije ne konfigurira) napadac moze saznati u kojoj je npr. razvojnoj okolini
i programskom jeziku razvijen API. JoS jedan sigurnosni problem je i konfiguracija koja
dopusta izlistavanje direktorija. Dokument Nacionalnog CERT-a Apache HTTP posluzitelj
detaljnije je opisao smjernice za sigurnu konfiguraciju posluziteljskog softvera na
primjeru Apache HTTP posluzitelja, a opéenite informacije o sigurnoj konfiguraciji za
svaku vrstu posluZitelja mogu se pronaci na webu, pri cemu je korisna pretraga klju¢ne
rijeci ,security hardening“ koja oznacava ojacavanje sigurnosti.

Jednom kad se implementiraju sigurnosne mjere, korisno je implementirati i
automatizirani proces provjere konfiguracije i postavki i u razvojnoj, i u testnoj, i u
produkcijskoj okolini.

2.7 A7 -XSS

Cross-site scripting, tj. XSS napad, odnosi se na umetanje vlastitog zlonamjernog
(napadacevog) kdéda u tudu legitimnu (ranjivu) stranicu koji ¢e se kasnije izvrSavati u
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pregledniku posjetitelja napadnute stranice. Taj zlonamjerni kéd ima neogranicene
mogucnosti unutar Zrtvinog preglednika i moZe npr. pristupiti kolac¢i¢ima i ostalim
osjetljivim korisnickim podacima te ¢e moci provoditi radnje na web stranici u ime Zrtve
(jer web preglednik ne moZe znati da taj kod i te radnje ne dolaze od legitimnog korisnika).

U API-ju, u odnosu na web aplikacije, XSS ranjivost ne mora uvijek biti rizicna jer se
zlonamjerni korisnicki unos moZe samo pohraniti u nekoj bazi podataka i nikad ne izvrsiti
kao kod unutar web preglednika. Podrazumijevano se XSS kéd umetnut u REST API nece
izvrsiti u pregledniku jer je zaglavlje Content-Type uobicajeno postavljeno na JSON/XML
(u tom formatu se i ocekuje odgovor od API-ja) i zato preglednik neée pokusati prikazati
odgovor kao HTML (kao Sto to radi u slu¢aju web stranica).

Kako bi se dokazala XSS ranjivost u API-jima, dovoljno je pokazati da API nece provjeriti i
sanitizirati korisnikov unos. Iako u slanju zahtjeva Postmanom ili nekim slicnim alatom za
slanje HTTP zahtjeva nece do¢i do problema jer je odgovor prikazan u JSON-u, zamislimo
da je promatrani API povezan s nekom web aplikacijom koja u obliku HTML tablice
prikazuje dobivene odgovore iz API-ja.

Tad bi, konkretno na primjeru Vulnerable API-ja, bio moguc¢ sljede¢i scenarij napada:

1) Napadac sastavlja zahtjev s XSS napadom kao Sto je prikazano na slici 20:

GET A http:/192.168.56.50:8081/user/1 <script=alert(1 }</script> m Save v

Slika 20 Napadac sastavlja XSS napad

2) Napadac salje zahtjev i prima odgovor od Vulnerable API-ja:
Tl | Status: 200 0K  Time: 12ms  Size: 230 B Save Response

oay

Pretty BETA JSON = m Q

"message”: "user id l<scriptralert(l)</script> not found"

Slika 21 Napadacev unos nije validiran i filtriran, veé pohranjen kakav je

Vidljivo je da unutar polja ,message” nije sanitiziran dio korisnikovog unosa u
kojem se nalazi skripta.

3) Web stranica biljeZi sve pogreSke do kojih je doSlo tokom pozivanja API-ja i
prikazuje ih administratoru. Administrator koji pregledava pogreske postaje Zrtva
XSS napada jer kad aplikacija bude prikazivala ovaj zapis, izvrsit ¢e i JavaScript kod.

Sprjecavanje XSS napada vrlo je sloZena tema. Postoji viSe vrsta XSS napada (stored,
reflected, DOM-based) od kojih svaki ima svoje karakteristi¢nost i sigurnosne mjere
zaStite. Ukratko, korisnickom unosu nikad ne treba vjerovati i svugdje gdje se pojavljuje
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treba ga ograniciti na dopustene znakove, validirati, filtrirati i sanitizirati. No, to nije toliko
jednostavno kao $to se ¢ini, ali organizacija OWASP napisala je dva velika dokumenta na
ovu temu koje je svakako korisno procitati i pridrzavati se navedenih smjernica:

e C(Cross Site Scripting Prevention Cheat Sheet

e DOM based XSS Prevention Cheat Sheet

2.8 A8 - Nesigurna deserijalizacija (engl. Insecure Deserialization)

Serijalizacija je pretvaranje objekata u format koji se mozZe pohraniti na disku (npr.
datoteka) ili slati putem mreZe. Format u koji se objekt moZe serijalizirati je binarni ili
strukturirani tekst pri ¢emu su najces¢i formati koji se koriste u web aplikacijama i API-
jima JSON i XML.

Deserijalizacija je pretvaranje podataka iz datoteke ili toka podataka u objekte. Ve¢ina
programskih jezika nudi funkcionalnosti za serijalizaciju i deserijalizaciju podataka,
pogotovo u JSON i XML format. Deserijalizacija je uobicajena praksa u razvoju softvera.
Nesigurna deserijalizacija je ranjivost koja deserijalizira i nepouzdan korisnicki unos koji
moZe dovesti do napada na posluZiteljsko racunalo.

[ ovdje treba primijeniti iste mjere zastite /provjere kao i kod bilo kojeg korisnickog unosa.

2.9 A9 - Koristenje komponenti s javno poznatim ranjivostima (engl.
Using Components with Known Vulnerabilities)

KoriStenje komponenata s javno poznatim ranjivostima znaci riskirati da je razvijen (ili
¢e se uskoro razviti) exploit kojim se ranjivi softver moze napasti.

U razvoju modernih aplikacija koriste se raznorazne komponente i biblioteke koje
programerima nude gotove funkcionalnosti. Nije rijetkost da se neka komponenta
instalira, zatim nikad ne koristi, ali se ne obriSe ili ne aZurira. Takve komponente, kao i
opc¢enito neazuriran posluziteljski softver, predstavljaju sigurnosni rizik za aplikaciju jer
napadom na njih napada¢ moZze steci kontrolu nad aplikacijom, a moZda i posluZiteljem
na kojem se aplikacija nalazi.

Nazalost, nije dovoljno samo paziti na kéd svojeg API-ja i aZzuriranje posluziteljskog
softvera, ve¢ programeri moraju voditi raCuna i o ina¢icama svih komponenti i njihovih
ovisnosti (engl. dependencies) koje se koriste (i na klijentskoj i na serverskoj strani). Pri
tome mogu pomoci alati poput npr. versions, dependencycheck, retire.js i sl.

Sve nekoriStene komponente, njihove ovisnosti, nepotrebne funkcionalnosti, datoteke i
dokumentaciju treba obrisati, a softver koji se koristi redovito aZurirati. To se odnosi na
sav softver na posluzitelju, dakle i na operacijski sustav, web/aplikacijske posluZitelje,
sustav za upravljanje bazama podataka, aplikacije, API-je, sve komponente, okoline za
izvodenje (engl. runtime environments) i biblioteke.

Komponente se moraju preuzimati s izvornih stranica preko sigurne mreZe, a za svaki
preuzeti softver korisno je provjeriti i digitalni potpis.
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Primjer napada na ovu ranjivost bio bi kao i u slu¢aju napada na loSu sigurnosnu
konfiguraciju, uz naglasak na iskoristavanje javno dostupnih exploita za napad na javno
dostupnu ranjivost. Drugim rijeCima, koriStenje komponenti s javno dostupnim
ranjivostima moZe rezultirati time da napadac¢ pronade i javno dostupan exploit kojim
moZe napasti API ili da exploit kitovi (koji su detaljnije objasnjeni u dokumentu
Nacionalnog CERT-a Exploit kitovi) automatizirano iskoriste takve ranjivosti i exploite za
njih.

2.10 A10 - Nedovoljno zapisivanje i nadzor (engl. Insufficient Logging
& Monitoring)

Nedovoljno biljeZenje dogadaja unutar sustava (engl. logging) i nadzor (engl. monitoring)
omogucit ¢e napadacu da napravi viSe Stete prije no Sto je detektiran, sprijeciti
pravovremenu reakciju na napad/incident i oteZati oporavak.

Nadziranje sustava uspjesno je ako se zapisuju u dnevnik sve bitne aktivnosti kojima je
moguce detektirati i pratiti sve sumnjive aktivnosti i rekonstruirati tijek napada ako do
njega dode. Obavezno se moraju biljeZiti, tj. zapisivati u dnevnike, bitni dogadaji poput
prijava, neuspjelih prijava i velikih transakcija (npr. brisanje veceg dijela tablice ili cijele
tablice iz baze podataka). Svaka prijava, pogreska u kontroli pristupa i neuspjela validacija
korisni¢kog unosa treba biti zabiljeZena s dovoljno konteksta da bi se mogli identificirati
sumnjivi ili zlonamjerni korisnicki rac¢uni i drZati ih zabiljeZenima dovoljno dugo da se
omoguci odgodena forenzicka analiza. Velike transakcije trebaju imati reviziju s
provjerama integriteta kako bi se sprijecilo neovlasteno mijenjanje, brisanje ili dodavanje
tablica u bazu.

Uzmimo za primjer pokus$aj Brute-force napada kako bi se preuzeo neki korisni¢ki ra¢un
na Vulnerable API-ju:

1) Napadac se neuspjeSno uzastopno pokuSava prijaviti s istim korisnickim imenom,
ali razli¢itim lozinkama. Napadac se ve¢ preko npr. 20 puta pokus$ao prijaviti, a
prijave su u otprilike pravilnim vremenskim razmacima, Sto daje za naslutiti da je
rije€ o automatiziranom online pogadanju npr. alatom THC Hydra.

2) Alati koji nadziru dnevnike (npr. Fail2Ban o kojem smo viSe pisali u dokumentu
Fail2Ban) primjecuju da se dogada sumnjiva aktivnost (uzastopne neuspjesne
prijave ili troSenje puno resursa na API endpointu za prijavu) i automatski
blokiraju IP adresu s koje dolaze neuspjesni zahtjevi za prijavu i upozoravaju
sistemskog administratora.

3) Brute-force napad uspjesno je zaustavljen.

Upozorenja i pogreske zapisane u dnevnik moraju biti jasne i mora biti jasno kakva je
tocno aktivnost izazvala pojedini zapis. Pragovi za eskalaciju ne smiju biti previsoki ili
preniski, vec¢ Sto je viSe moguce realno postavljeni tako da ne eskaliraju za bilo kakvu
sumnjivu aktivnost, a opet da se moZe u stvarnom (ili barem skoro stvarnom) vremenu
otkriti, eskalirati ili upozoriti na aktivan napad kako bi ga se moglo zaustaviti.
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Takoder, dnevnike treba pohranjivati na viSe lokacija, a ne samo lokalno. Ako je dnevnik
pohranjen samo lokalno, napadac koji uspjeSno napadne racunalo i stekne kontrolu nad
njim moze i izmijeniti ili obrisati taj dnevnik.

Naravno, ne moZe se pretpostaviti da ¢e svaki napad biti zaustavljen ili sprijecen i zato
treba biti spreman i za reakciju na incident (engl. Incident Response) i oporavak od
incidenta (npr. NIST 800-61 rev 2).

Jedan praktican nacin na koji se moze provjeriti provodi li se dovoljno biljeZenja i nadzora
je pratiti dnevnike zapisa (engl. logove) za vrijeme penetracijskog testiranja ili skeniranja
alatima poput ZAP-a ili Burp Studija. Takve akcije trebale bi uzrokovati upozorenja i sve

v

akcije koje poduzimaju ,napadaci” tad bi trebale biti zapisane u logovima.
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3 Zakljucak

Digitalno doba dovelo je do sve vece potrebe za web aplikacijama - korisnici su navikli
svakodnevne obaveze obavljati koriStenjem interneta. Kako bi se uspio pratiti tempo brze
izrade aplikacija, moderne aplikacije viSe se ne izraduju u jednoj monolitnoj cjelini, ve¢ se
nastoje modulirati na manje komponente koje suraduju u obavljaju nekog posla.

Pritom se za komunikaciju tih komponenti u internetskim i mobilnim aplikacijama koriste
HTTP REST API-ji. Takvi API-ji jednostavni su za razumijevanje i koriStenje te su Siroko
prihvaéeni medu programerima, ali zbog modularne arhitekture i prijenosa mreZom sa
sobom donose i odredene sigurnosne rizike.

Vecina ranjivosti koja se javlja u API-jima podudara se s ranjivostima uobicajenih web
stranica uz manje iznimke koje su prokomentirane kroz dokument.

Kroz svako pojedino poglavlje navedene su mjere zastite od pojedinih ranjivosti i napada,
ali prvi korak osiguravanja API-ja/aplikacija i pisanja sigurnih API-ja/aplikacija svakako
je razumijevanje koje su to Ceste ranjivosti, zasto su tako Ceste i kako se iskoristavaju u
napadima. Tek tad moguce je na ispravan nacin izbjeci ranjivosti i uspostaviti u€inkovite
mjere zastite.

[ uz najveci moguci oprez, nije se uvijek moguce zastititi od napada - napadac ima mnogo
vremena i vektora napada, dok programeri imaju mnogo drugog posla i moraju Stititi
sustav na svim frontama. Zbog toga je bitno voditi ra¢una o redovnoj izradi pricuvnih
kopija te biljeZenju dogadaja unutar sustava u dnevnike pomocu kojih se moze shvatiti Sto
se dogodilo i popraviti pogresku koja je dovela do napada, kao i imati plan reakcije na
incident.
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