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Ovaj dokument izradio je Laboratorij za sustave i signale Zavoda za elektronicke sustave
i obradbu informacija Fakulteta elektrotehnike i racunarstva Sveucilista u Zagrebu.

Ovaj dokument vlasnistvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se svatko
smije njime koristiti i na njega se pozivati, ali isklju¢ivo u izvornom obliku, bez izmjena,
uz obvezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim
navodima povreda je autorskih prava CARNET-a, a sve navedeno u skladu je sa zakonskim
odredbama Republike Hrvatske.
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1 Uvod

Kako bi se osigurala dostupnost i sigurnost bilo kojeg sloZenijeg IT sustava, potrebno je
taj sustav kontinuirano nadzirati. Za kvalitetan nadzor IT sustava, potrebno je prikupljati
dnevnike (engl. logs) koji se generiraju na razini uredaja i pojedinih aplikacija te razne
druge metrike poput postotka koristenosti radne memorije nekog posluZitelja i broja
HTTP zahtjeva po sekundi koji pristize na odredenu web aplikaciju. Takvi podaci su
neophodni pri otklanjanju problema u radu te su takoder iznimno bitni u kontekstu
sigurnosti. Pomo¢u takvih podataka, administratori primjerice mogu nadzirati tko
pristupa kojem sustavu, kako to utjeCe na sustav i dogada li se neSto neocekivano.

Danas svaki uredaj, operacijski sustav i aplikacija generiraju dnevnike i druge podatke za
nadzor te kod velikih IT sustava, analiza tih podataka moZe biti izrazito zahtjevna.
Uobicajeno je da mali broj administratora odrzava stotine posluZitelja raznih vrsta te da
oni redovito moraju otkrivati uzrok nekog problema koji se nalazi u jednoj od brojnih
komponenti tog sustava. lako je moguce otkriti uzrok problema citanjem jednog po jednog
zapisa dnevnika, taj proces je izrazito dugotrajan te je na taj nacin tesko vidjeti Siru sliku.

Tvrtka Splunk pruza rjeSenje za ovaj problem softverom Splunk Free, koji sluzi za
centraliziranu pohranu zapisa, njihovu pretragu, analizu i vizualizaciju. Splunk kao tvrtka
nudi jo$ brojna druga rjesenja, no fokus ovog dokumenta je softver Splunk Free.

Bitno je odmah napomenuti da je tehnicki Splunk Free zapravo isti softver kao i Splunk
Enterprise, samo s drugom licencom i ograni¢enim funkcionalnostima. Zato, kod pretrage
dokumentacije, dokumentacija za Splunk Enterprise ujedno je i dokumentacija za Splunk
Free.

Splunk Enterprise se moZe besplatno preuzeti i koristiti bez licence 60 dana, a nakon isteka
probnog perioda, potrebno je ili kupiti licencu ili aktivirati besplatnu licencu, ¢cime Splunk
Enterprise postaje Splunk Free. Alternativno, moguce je preuzeti Splunk Enterprise i
odmah promijeniti licencu u Splunk Free.

U usporedbi sa Splunk Enterprise licencom, Splunk Free ima odredena ogranicenja, od
kojih su najvaZznija sljedeca:

e moguce je prikupljati (indeksirati) samo do 500MB podataka dnevno;

e alarmi (slanje poruka administratorima nakon odredenog dogadaja) nisu
dostupni;

e nema funkcionalnosti za korisnike/uloge s razli¢itim dozvolama (moguce je
Koristiti isklju¢ivo administratorsko sucelje);

¢ nije moguca distribuirana implementacija Splunka, tj. dostupan je samo tzv. single-
instance deployment, implementacija Splunka na jednom posluzitelju;

e Splunk nete moci prosljedivati podatke drugim aplikacijama.
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Postoje dva nacina na koje Splunk Free moZze prikupljati podatke od uredaja i aplikacija.
Splunk Free moze:

e samostalno prikupljati podatke od razli¢itih sustava (primjerice putem protokola
poput SNMP-a) ili

e se na sustav Cije zapise prikupljamo moZe instalirati pomoc¢ni alat, tzv. Splunk
forwarder, koji ¢e lokalno prikupljati podatke i slati ih na centralni posluzitelj gdje
je instaliran Splunk Free.

Splunk Free, glavna centralna komponenta koji sluZi za prikupljanje i analizu podataka,
dostupan je za operacijske sustave Windows, macOS i Linux. Splunk forwarder, ¢ija je
svrha prikupljanje i prosljedivanje podataka Splunku Free, moguce je instalirati na veliki
broj razlicitih operacijskih sustava, ukljuc¢ujué¢i Windows, macOS, Linux, Solaris i FreeBSD.
Splunk Forwarder instaliran na jednom operacijskom sustavu (npr. Linux) moZe bez
problema slati podatke Splunku Free koji je instaliran na drugom operacijskom sustavu
(npr. Windows).

Ovaj dokument ¢e opisati:

e osnovni postupak instalacije i konfiguracije Splunka Free na jednom posluZitelju te
Splunk Forwardera na drugom posluZitelju,

e osnovno pretrazivanje, analizu i vizualizaciju prikupljenih podataka.
Splunk Free i Splunk forwarder bit Ce instalirani na posluZitelje s operacijskim sustavom

Windows Server 2019, no instalacija, konfiguracija i koristenje su ve¢inom isti neovisno
o platformi.
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2 Instalacija alata Splunk Free
Ovo poglavlje je podijeljeno na dva dijela:
e instalacija alata Splunk Free i
e instalacija alata Splunk Universal Forwarder

Alat Splunk Free bit Ce instaliran na jedno racunalo, a alat Splunk Universal Forwarder na
drugo racunalo, na istoj mreZi.

2.1 Instalacija alata Splunk Free

Splunk Enterprise sustav se u sloZenijim okolinama moze razdvojiti na viSe elemenata, kao
Sto su indexer i search head. Kod takvih implementacija, svaki element sustava (svaka
Splunk instanca) se specijalizira za obavljanje jednog zadataka, tako da primjerice jedna
instanca obavlja samo pretragu i analizu (search head), dok druga obavlja samo primanje
podataka i pohranu (indexer).

Kao S$to je napomenuto u uvodu, za razliku od Splunka Enterprise, nije moguce
distribuirano implementirati Splunk Free. Drugim rijeCima, Splunk Free je moguce
instalirati samo na jednom posluzitelju koji ¢e tada obavljati i pohranu i analizu podataka
(tzv. single-instance deployment).

Sluzbeni preporuceni minimalni zahtjevi na racunalo za single-instance deployment su:

e x86 64 procesorska arhitektura;

e 12 fizickih CPU jezgri, odnosno 24 virtualne CPU jezgre s taktom od 2GHz ili viSe;
e 12 GBRAM-3;

¢ 1 Gb/s mreZno sucelje.

Jo$ jedan bitan faktor je podatkovni prostor, no to prvenstveno ovisi o Kkolicini
prikupljenih zapisa te o trajanju cuvanja pohranjenih podataka.

Ovi sluzbeni zahtjevi namijenjeni su produkcijskim okruZenjima, no Splunk Free moze
funkcionirati i s manje resursa. Za svrhu ovog dokumenta te za svrhu ucenja Splunka Free,
dovoljno je racunalo s dvije CPU jezgre, 4 GB RAM-a i 40 GB podatkovnog prostora.

Prije pocetka instalacije, treba se besplatno registrirati na sluzbenim Splunk web
stranicama. Nakon registracije treba preuzeti instalacijsku datoteku za Splunk Enterprise
(to je ujedno i instalacijska datoteka za Splunk Free). Kako ¢emo instalirati Splunk na
Windows posluZzitelj, odabiremo MSI datoteku.
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GET STARTED

Choose Your Download

Splunk Enterprise 8.1.2

Index 500 MB/Day. Sign up and download now. After 60 days you can convert to a perpetual free license or purchase a Splunk Enterprise
license to continue using the expanded functionality designed for enterprise-scale deployments.

Choose Your Installation Package

22 Windows ‘ Linux & MacOs

Windows Server 2016,2019

Release Notes | System Requirements | Older Releases | All Other Downloads

Slika 1 - Izbornik Splunk Enterprise verzija na sluzbenim Splunk stranicama

Za vrijeme pisanja ovog dokumenta, najnovija Splunk Enterprise odnosno Splunk Free
verzija bila je 8.1.2. Postupak instalacije za buduce verzije moZe varirati, no nacelno
razlike ne bi smjele biti znacajne.

Nakon preuzimanja, instalacijsku datoteku treba pokrenuti. Instalacijski alat e pitati gdje
na posluzitelju treba instalirati Splunk Enterprise i pod kojim korisni¢kim racunom, no za
svrhu osnovne instalacije to nije potrebno mijenjati. Jedino je bitno odabrati gornji
potvrdni okvir (engl. checkbox) s kojim potvrdujemo da se slaZzemo s uvjetima koriStenja,
te kliknuti Next.
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l%l Splunk Enterprise Installer

splunk>enterprise

Cancel

Check this box to accept the License Agreement

Default Installation Options
- Install Splunk Enterprise in C:\Program Files\Splunk
- Run Splunk Enterprise as Local System account

- Create Start Menu Shortcut

Customize Options

View License Agreement

Next

Slika 2 - Prvi korak instalacije

U idu¢em koraku (prikazanom na slici 3) potrebno je definirati administratorski
korisnicki racun kojim se kasnije pristupa sucelju Splunk-a nakon zavrsetka instalacije.

j%l Splunk Enterprise Setup

splunk>enterprise

Username:

I

Password:

Cancel

Conﬁrm password:

Back

Create credentials for the administrator account. The password must contain, at a minimum,
8 printable ASCII characters.

Next

Slika 3 - Unos imena i lozinke administratorskog korisnickog ra¢una
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Idu¢i korak instalacije samo pita Zelimo li precicu za pokretanje Splunka. Dovoljno je
zapoceti instalaciju klikom na Install.

J’g Splunk Enterprise Setup — X

splunk>enterprise

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Create Start Menu Shortcut

Slika 4 - Zavrs$ni izbornik prije pocetka instalacije

Nakon zavrsSetka instalacije, automatski ¢e se otvoriti lokalni web preglednik koji ¢e
otvoriti adresu Splunk sucelja. U sluaju da se to nije dogodilo, web sucelju se moze
pristupiti s ra¢unala na kojem smo odradili instalaciju na URL-u: http://127.0.0.1:8000/
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Login | Splunk

< c @ © D 1270041

splunk>enterprise

Slika 5 - Obrazac za prijavu u Splunk web sucelje

Treba unijeti podatke za administratorski korisni¢ki racun koje smo naveli tijekom
instalacije. Nakon uspjeSne prijave, otvara se korisnicko sucelje.
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New to Splunk? Take a Add or forward data to Splunk Apps and add-ons extend the Comy
tour to help you on your Enterprise. Afterwards, you may capabilities of Splunk Splut
way. extract fields Enterprise

Slika 6 - Splunk korisnicko sucelje

Pocetna konfiguracija vatrozida (engl. firewall) na operacijskom sustavu Windows Server
2019 zabranjuje udaljen pristupi na TCP prikljucak (engl. port) 8000 na kojemu Splunk
web sucelje oCekuje veze. Za udaljeni pristup Splunk web sucelju potrebno je konfigurirati
vatrozid tako da dopusta spajanje na taj prikljucak. Iz sigurnosnih razloga, poZeljno je
preko vatrozida dopustiti pristup Splunk web sucelju iskljuivo s I[P adresa
administratora.

Takoder, u konfiguraciji vatrozida je potrebno omoguciti i komunikaciju Splunk Forwader
agenata s centralnim Splunk Free posluziteljem. Ta komunikacija se podrazumijevano
(engl. default) ostvaruje preko TCP prikljucka 9997. U ovom primjeru je na posluZzitelju
gdje je Splunk Free instaliran u vatrozidu dopusteno spajanje i na taj prikljucak.

Sada je kroz instalaciju Splunka zapravo aktiviran probni period (engl. trial) Splunk
Enterprise licence. Nakon isteka probnog perioda, Splunk ¢e se automatski prebaciti na
Splunk Free licencu Cime Ce se ograniciti funkcionalnosti nabrojane u uvodu ovog
dokumenta.

Moguce je i prije isteka probnog perioda prebaciti se na Splunk Free licencu. To
ostvarujemo putem Splunkovog web sucelja. Potrebno je prijaviti se s administratorskim
korisni¢kim racunom, te odabrati Settings — Licensing. Na sucelju prikazanom na slici 7,
potrebno je odabrati Change license group.
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Licensing

This server Is acting as a standalone license server

Trial license group

s from the Trial license group

Alerts

Current

©
Permanent

. No licensing viotatior

Local server information
Indexer name

License expiration

Licensed daily volume
Volume used today 0 MB (0% of quota)
Warning count

Debug Information

Slika 7 - Konfiguracija licenci na Splunk sucelju

Na sucelju prikazanom na slici 8, potrebno je odabrati Free license te kliknuti Save.

Change license group

Change license group

Slika 8 - Izbornik promjene licenci na Splunk sucelju

Za promjenu licence potrebno je ponovo pokrenuti Splunk servis. Iduci prozor nas pita
Zelimo li to uciniti odmah. Za ponovno pokretanje odmah treba odabrati Restart Now.
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Change license group

Licensing » Change lcense group

&9 Restart Required

The licensing group has been set to Free llcense. You must restart Splunk in order for changes to take effect

Slika 9 - Prozor ponovnog pokretanja Splunk servisa nakon promjene licence

Nakon ponovnog pokretanja i prijave, ako u sucelju ponovo odaberemo Settings —
Licensing, trebalo bi sada pisati da je konfigurirana licenca Free license group, $to
potvrduje uspjesno prebacivanje na besplatnu licencu, odnosno na Splunk Free.

Licensing

This server Is acting as a standalone license server -

Free license group

Alerts

Current

Permanent

Local server information

Indexer name

License expiration

Licensed daily volume

Volume used today
Warning count

Debug Information

Slika 10 - Potvrda uspjesnog prebacivanja Splunk Enterprise u Splunk Free
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2.2 Instalacija alata Splunk universal forwarder

U uvodu je ve¢ spomenuto kako Splunk forwarder sluzi za prosljedivanje podataka
centralnom Splunk Free servisu. Zapravo postoje tri vrste forwardera: universal, heavy i
light forwarder. Heavy i light inacice forwardera su zapravo puni Splunk Enterprise servisi
s odredenim funkcionalnostima isklju¢enim. Splunk Universal Forwader je program
namijenjen iskljuc¢ivo prosljedivanju podataka, te se preporucuje korisStenje Universal
Forwardera, osim ako nisu potrebne napredne funkcionalnosti cijelog Splunk servisa.

Prije instalacije bilo kojeg Splunk forwadera na uredaj s kojega Zelimo prikupljati podatke,
treba odluciti je li nam uopce potreban forwader. 1ako je uobicajena preporuka da se
koristi forwader, ponekada to nije potrebno. Primjerice, ako samo trebamo prikupljati
osnovne podatke s nekog mreznog uredaja, onda moZe biti dovoljno konfigurirati
prikupljanje podataka putem SNMP-a ili udaljeno slanje syslog dnevnika na centralni
Splunk posluZitelj. No u vecini uobicajenih slucajeva - prikupljanje dnevnika Windows i
Linux posluzitelja, prikupljanje dnevnika aplikacija, prikupljanje metrika poput postotka
koriStenosti RAM-a ili broja HTTP zahtjeva po sekundi - preporucuje se koristenje
forwardera.

Takoder, koriStenje forwadera ima dodatne prednosti. Splunk Universal Forwarder prati
koje zapise je uspjeSno proslijedio. U slucaju da se prekine komunikacija izmedu
forwardera i centralnog Splunk servisa, forwarder ¢e zapamtiti koji zapisi nisu uspjesno
poslani, te ¢e ih proslijediti nakon ponovne uspostave komunikacije. S ovim na¢inom rada
zapisi se puno teze mogu izgubiti. Splunk Universal Forwarder takoder moZe pokretati
razne skripte ili programe, te moZe njihove izlazne informacije prosljedivati kao zapise ili
metrike.

U ovom ¢e poglavlju biti opisana instalacija Splunk Universal Forwardera na posluZitelj s
operacijskim sustavom Windows Server 2019. Taj posluZitelj je odvojen od posluZzitelja na
kojega je upravo instaliran Splunk Free, ali se nalazi na istoj mreZi. Prvi posluzitelj (Splunk
Free) je centralno mjesto prikupljanja i analize podataka, dok je drugi posluzitelj (Splunk
forwarder) predmet nadzora.

Kao Sto je objasSnjeno u uvodu, Splunk Universal Forwarder moZe se instalirati i na
racunala s drugim operacijskim sustava, ukljucuju¢i Windows, macOS, Linux, Solaris i
FreeBSD. Proces konfiguracije Universal Forwadera je u nacelu isti (iste je parametre
potrebno konfigurirati), no za Windows je dostupna instalacija i konfiguracija kroz
graficko sucelje, dok je na drugim operacijskim sustavima u pravilu ekvivalentan
postupak potrebno napraviti kroz sucelje naredbene linije (engl. command line interface,
CLI) i konfiguracijsku datoteku. Za Splunk pocetnike laksSe je prvo instalirati forwarder na
Windows racunala koja trebaju biti pod nadzorom, pa onda kada proces instalacije i
konfiguracije forwadera bude nacelno jasan, isto napraviti i na racunalima s drugim
operacijskim sustavima.

Za instalaciju Splunk Universal Forwardera potrebno je najprije preuzeti instalacijsku
datoteku. Moguce je pristupiti stranicama za preuzimanje forwardera putem istog
korisnickog ra¢una kojega smo koristili u prijaSnjim koracima. S obzirom na to da u ovom
primjeru koristimo operacijski sustav Windows Server 2019, odabiremo odgovarajucu
MSI instalacijsku datoteku.
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GET STARTED

Choose Your Download

Splunk Universal Forwarder 8.1.2

Universal Forwarders provide reliable, secure data collection from remote sources and forward that data into Splunk software for indexing
and consolidation. They can scale to tens of thousands of remote systems, collecting terabytes of data.

Choose Your Installation Package

" Windows ‘ Linux M solaris ‘ Mac 0S @ Aix
64-bit Windows 10 msi 705 M8 Download Now &,

Windows Server 2016,2019

m Windows 10 .msi 50.04 MB Download Now &

Release Notes | Older Releases | All Other Downloads

Slika 11 - Izbornik Splunk Universal Forwarder verzija na sluzbenim Splunk stranicama

Nakon preuzimanja MSI datoteke, potrebno ju je samo pokrenuti. Na slici 12 prikazan je
prvi izbornik nakon pokretanja instalacije. Ovdje je potrebno u gornjem potvrdnom
okviru prihvatiti uvjete koristenja, te niZze odabrati on-premises tip instalacije.

Zatim treba odabrati Customize Options (a ne Next) kako bismo kroz graficko sucelje
odmah konfigurirali parametre forwadera.
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ﬂ UniversalForwarder Setup —

splunk>universal forwarder

[M]Check this box to accept the License Agreement: View License Agreement

Default Installation Options
- Install UniversalForwarder in C:\Program Files\SplunkUniversalForwarder

- Run UniversalForwarder as Local System account

Use this UniversalForwarder with:
(® An on-premises Splunk Enterprise instance

(O A splunk Cloud instance

Cancel Customize Options Next

Slika 12 - Pocetni prozor Splunk Universal Forwarder instalacije

Idudi korak instalacije pita gdje treba instalirati Forwarder. Dovoljno je unijeti putanju (ili
ostaviti zadanu putanju) pa odabrati Next.

J’E,’ UniversalForwarder Setup - X

splunk>universal forwarder

Install UniversalForwarder to:

C:\Program Files\SplunkUniversalForwarder\

Change...

Cancel Back Next

Slika 13 - Odabir instalacijske putanje

Verzija 1.00 CERT.hr-PUBDOC-2021-8-404 stranica 15[/ 48



C=RT.hr

Na prozoru prikazanom na slici 14 instalacija pita Zelimo li koristiti vlastite SSL certifikate.
Za visu razinu sigurnosti bilo bi bolje konfigurirati vlastite certifikate, no za jednostavniju
instalaciju, moguce je sva prikazana polja ostaviti prazna, pa odabrati Next.

splunk>universal forwarder

If the following information is not provided, forwarded Splunk data will still be encrypted with
the default Splunk certificate

SSL certificate (file containing public and private key parts)

l

Certificate Password

Browse...

Password: [

Confirm password: [

SSL root CA (the file containing the Root CA certificate to validate the server certificate)

|

Browse...

Cancel Back Next

Slika 14 - konfiguracija SSL certifikata

U idu¢em koraku biramo korisnicki racun pod kojim ¢e se Forwarder instalirati. U
sloZenijim okruZenjima, npr. u mreZzama gdje se koristi Active Directory, ima smisla
odabrati domenski Korisnic¢ki ra¢un koji ima sva potrebna prava, no u jednostavnijim

okruZenjima kao u ovom primjeru dovoljno je odabrati korisni¢ki racun Local System i
pritisnuti Next.
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splunk>universal forwai

The user you install UniversalForwarder as determines what data it has access to.

Install UniversalForwarder as:

(® Local System

Installs UniversalForwarder using local system account. UniversalForwarder can access
all data on or forwarded to this machine.

(O Domain Account

Installs UniversalForwarder with domain account you provide. This lets you collect logs
and metrics from remote machines as well as local and forwarded data. You can set the
account in the next dialog, as a local administrator or a reduced privilege user.

O virtual Account

Installs UniversalForwarder using a virtual account. UniversalForwarder can access all
data on or forwarded to this machine.

Cancel Back Next

Slika 15 - Odabir korisni¢kog racuna pod kojim ¢e se instalirati Forwarder

Na prozoru prikazanom na slici 16 instalacija pita koje Windows dnevnike i metrike treba
prosljedivati. U ovom primjeru odabrani su svi Windows dnevnici (engl. Windows Event
Logs) i sve ponudene metrike performansi (CPU, RAM, disk, mreZa). Sve postavke
forwardera mogu se promijeniti i nakon zavrSetka instalacije, no lakse ih je konfigurirati
odmabh tijekom instalacije kroz graficko sucelje. Nakon $to su odabrani podaci za nadzor i
prosljedivanje, treba pritisnuti Next.
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Splunk::- universal forwarder

Windows Event Logs Performance Monitor
Application Logs CPU Load
Security Log Memory
System Log Disk Space
Forwarded Events Log Network Stats
Setup Log
Active Directory Monitoring
[CJEnable AD monitoring
Path to monitor
| File... Directory...
Cancel Back Next

Slika 16 - Odabir podataka koje ¢e Forwarder prosljedivati

U idu¢em koraku potrebno je unijeti korisnicko ime i lozinku koji ¢e se koristiti za
eventualno naknadno administriranje Splunk Forwardera.
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42 UniversalForwarder Setup

splunk>universal forwarder

8 printable ASCII characters.

Username:

Create credentials for the administrator account. The password must contain, at a minimum,

Iadmin

Password:

Confirm password:

[eovesesed

Cancel Back

Slika 17 - Unos imena i lozinke korisnickog racuna za administriranje Splunk Forwardera

U idu¢em koraku, prikazanom na slici 18, forwarder instalacija pita gdje se nalazi
Deployment server. To je napredni nacin rada Splunka putem kojeg se lako moze
administrirati veliki broj Forwardera. Za osnovnu instalaciju forwardera dovoljno je

ostaviti sva polja prazna i pritisnuti Next.
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#& UniversalForwarder Setup = X

splunk> universal forwarder

If you intend to use a Splunk deployment server to configure this UniversalForwarder, please
specify the host or IP, and port (default port is 8089). This is an optional step. However,
UniversalForwarder needs either a deployment server or receiving indexer in order to do
anything.

Deployment Server

Hostname or IP
( f

Enter the hostname or IP of your deployment server, default is 8089
e.g. ds.splunk.com

Cancel Back

Slika 18 - Unos IP adrese Splunk Deployment instance

Kako ne koristimo Deployment Server, potrebno je forwarderu reci gdje Ce prosljedivati
zapise. Na koraku prikazanom na slici 19 potrebno je unijeti IP adresu glavne Splunk Free
instance koju smo instalirali u prijasnjim koracima. U nasem je slucaju to IP adresa
192.168.5.5. Zadani prikljucak (engl. default port) ne treba mijenjati, pa to polje ostavljamo
prazno.
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_ﬁ‘ UniversalForwarder Setup — X

Splunk::» universal forwarder

If you intend to use a Splunk receiving indexer to configure this UniversalForwarder, please
specify the host or IP, and port (default port is 9997). This is an optional step. However,
UniversalForwarder needs either a deployment server or receiving indexer in order to do
anything.

Receiving Indexer

Hostname or IP

[192.168.5.5 o

Enter the hostname or IP of your receiving indexer, default is 9997
e.g. ds.splunk.com

Cancel Back Next

Slika 19 - Unos IP adrese centralne Splunk Free instance

Na zadnjem koraku je potrebno samo pritisnuti Install.

f;’ UniversalForwarder Setup — X

splunk>universal forwarder

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Cancel Back Install

Slika 20 - Zavrsni korak prije pocetka Splunk Universal Forwarder instalacije
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Nakon $to se Splunk Universal Forwarder instalira, potrebno je na Splunk Free korisnickom
sucelju omoguciti primanje zapisa. To se ostvaruje otvaranjem Settings — Forwarding and
receiving. Na izborniku prikazanom na slici 21, potrebno je desno na polju Configure
receiving odabrati + Add new. Otvoriti ¢e se novi prozor.

Forwarding and receiving

Forward data

Set up forwarding between two of more Spunk Instances

Receive data

stance to recelve data forwarded from other Instances

Slika 21 - Konfiguracija dohvata zapisa na Splunk Free instanci

Kako smo Forwardera konfigurirali da Salje zapise na zadani TCP priklju¢ak 9997,
potrebno ga je ovdje navesti te pritisnuti Save.

Configure recelving

Slika 22 - Dodavanje TCP priklju¢ka za primanje udaljenih zapisa na Splunk Free instanci

Sada bi bilo dobro provjeriti stanje aktivnih forwardera, tj. koji sve forwarderi $alju
podatke na Splunk Free. Kako bismo to provjerili, na Splunk Free sucelju, na vrhu ekrana
treba odabrati Apps, pa Search & reporting. Otvoriti ¢e se glavni prozor pretrage zapisa.
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splunk>enter - Activity =

Search Analytic Datasets Report Alerts Da s > Search & Reporting

Search

» Search History &

How to Search Analyze Your Data with Table Views New!

data without using SPL m
ace to select data. Then,

sis In Analytics

the search features, or want to learn more, or see your avallable

owing resources.

e (2 ab

your Table Views with the Datase

Tabile Views, or

Slika 23 - Glavni prozor pretrage na Splunk Free sucelju

Na prozoru prikazanom na slici 23 vidimo glavno polje pretrage zapisa. U Splunk Free bazi
podataka se nalaze i podaci o spojenim forwarderima, pa je kroz sucelje za pretragu
moguce vidjeti je li novo instalirani forwarder aktivan. Kako bismo to vidjeli, u Search
polje treba unijeti sljededi upit za pretragu:

index= internal source=*metrics.log group=tcpin connections
| eval sourceHost=if (isnull (hostname), sourceHost,hostname)
| rename connectionType as connectType

| eval connectType=case (fwdType=="uf","univ fwder", fwdType=="1lwf", "lightwt
fwder", fwdType=="full", "heavy fwder", connectType=="cooked" or
connectType=="cookedSSL", "Splunk fwder", connectType=="raw" or
connectType=="rawSSL", "legacy fwder")

| eval version=if (isnull (version),"pre 4.2",version)
| rename version as Ver

| fields connectType sourcelp sourceHost destPort kb tcp eps tcp Kprocessed
tcp KBps splunk server Ver| eval Indexer= splunk server

| eval Hour=relative time( time,"@h")

| stats avg(tcp KBps) sum(tcp eps) sum(tcp Kprocessed) sum(kb) by Hour connectType
sourcelp sourceHost destPort Indexer Ver

| fieldformat Hour=strftime (Hour,"%$x %H")

Za sada je cilj samo otkriti koji su forwarderi spojeni, nije potrebno razumjeti ovaj sloZeni
upit (sljedece poglavlje objaSnjava kako formirati upite). U ovom sluc¢aju nas samo
zanimaju izlazne vrijednosti ovog upita, koje su prikazane na slici 24.
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splunk

Search Analytics Datasets Reports Alerts Dashboard Search & Reporting

New Search

oup=tcpin_connections

22 events (2/6/21 6:00:00.000 PM to 2/7/21 6:23:58.000 PM) No Event Sar ng v b > & i ? Smant M

Statistics (1)

/ sourcelp / P d 7/ 7 avgltcp_KBps) ~ / P
Hour = / connectType = : sourceHost ¢ destPort ¢ Indexer = 7 Ver < s sumftcp._eps) ¢ sumitcp_Kprocessed) = sum(kb) ¢

Slika 24 - Prikaz upita vezanog za Splunk Forwardere

Na slici 24 vidimo da je na$ upit vratio jedan rezultat. PronaSao je na$ aktivni Splunk
Universal Forwarder instaliran.

na IP adresi 192.168.5.4 na posluzitelju imena WIN-M7QD2HRRTTV, verzije 8.1.2. To
potvrduje da je instalacija Splunk Universal Forwardera uspjeSno zavrsila.

Jos je korisno provjeriti prosljeduje li forwarder uspjesno zapise. To je lako provijeriti na
istoj stranici u Splunk sucelju, gdje u polje pretrage umjesto prikazanog upita treba upisati
samo ,*” (znak zvjezdice, bez navodnika). Taj upit trazi od Splunka da prikaze sve zapise
koje ima.

Na slici 25 prikazani su rezultati upita. Vidimo da su dostupni razni zapisi prikupljeni s
posluzitelja imena WIN-M7QD2ZHRRTTYV, $to je trenutno jedini instalirani forwarder cije
smo informacije vidjeli na slici 24.

Ovime je potvrdeno da su Splunk Free i udaljeni Splunk Universal Forwarder uspjesno
instalirani te da prikupljanje zapisa radi.
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New Search

Events (1,055)

Format Timeline v

SELECTED FIELDS

1,055 events (2/7/21 90

i Time

> 821

9:59:38.000 PM

> 2821

9:59:37.000 PM

> 82

9:59:37.000 PM

A7TQD2HRRTTV rce = WinEventLog:System

Q100

t = WIN-M7QD2HRRTTV source = Perfmon.CPU Load

WinEventLog-Syster
WinEventLog:Syst

Perfmon:CPU Load

>J Search & Reporting

Verzija 1.00

Slika 25 - Prikaz Splunk upita koji prikazuje sve zapise
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3 Osnovno koristenje alata Splunk Free

Svrha ovog poglavlja je demonstrirati osnove pretraZivanja, analize i vizualizacije
prikupljenih podataka u alatu Splunk Free. Prethodno instalirani forwarder ve¢ Salje
dnevnike i metrike s Windows sustava na kojeg je instaliran, no to je i dalje relativno mala
koli¢ina podataka sa samo jednog raCunala koja ne odgovara razmjeru podataka iz
stvarnih IT sustava.

Kako bi ovo poglavlje kvalitetnije demonstriralo funkcionalnosti alata Splunk Free, prvo
¢emo u bazu podataka ucitati dodatne podatke koje ¢emo zatim pretrazivati, analizirati i
vizualizirati. Sluzbene Splunk stranice nude prethodno generirane zapise prigodne za
ucenje koje ¢emo koristiti u ovom poglavlju.

Najprije je potrebno preuzeti potrebne datoteke putem web preglednika: tutorialdata.zip
i Prices.csv.zip. Te dvije datoteke su u ZIP formatu, nije ih jo$ potrebno raspakirati.
Datoteka tutorialdata.zip treba ostati u ZIP formatu, a datoteku Prices.csv.zip ¢emo
koristiti u kasnijem primjeru.

Idudi je korak ucitati datoteku tutorialdata.zip u Splunk Free. Na pocetnoj stranici Splunk
sucelja (dostupnoj pritiskom na Splunk Enterprise logo) treba odabrati Add Data.

Explore Splunk

v

Add Data Splunk Apps [2 Splunk Docs (2

dd or forward data to Splunk Apps and ad

Slika 26 - Splunk Free pocetna stranica

Otvorit ¢e se prozor prikazan na slici 27. Kako Zelimo unijeti zapise iz datoteke, treba
odabrati Upload.
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What data do you want to send to the Splunk platform?

Follow guides for onboarding popular data sources

Operating Security
System

0 ¢ Jc 2 data r a e 3 data sources
Or get data in with the following methods
[ | ‘ ‘
‘ | - e
Upload Monitor Forward
files from my computer files and ports on this Splunk platform Instance data from a Splunk forwarder

Slika 27 - Izbornik za dodavanje podataka

Na prozoru prikazanom na slici 28, potrebno je odabrati Select File te odabrati datoteku

tutorialdata.zip. Nakon odabira, na vrhu prozora treba odabrati Next.
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Add Data

Select Source

e file, but it can stil

Selected Flle: tutorialdata.zip

Drop your data file here

Slika 28 - Prozor za unos datoteka

Slika 29 prikazuje idu¢i korak, odnosno konfiguraciju podataka koje unosimo. Kako se u
ZIP datoteci nalazi nekoliko datoteka s podacima s vise razlicitih racunala, potrebno je
Splunku objasniti kako na temelju putanje razlikovati koji podaci dolaze s kojeg racunala.

Ovdje pod Host treba odabrati Regular Expression on path, te u polju ispod upisati
A\(*)\/” (bez navodnika). Na taj se nacin u ZIP datoteci koju ucitavamo za svaku
sadrZzanu datoteku izdvaja dio putanje koji oznacCava racunalo s kojega dolaze podaci.
Nakon $to je to uneseno, pri vrhu ekrana treba odabrati Review. Prikazat Ce se saZetak
naseg izbora gdje treba samo odabrati Submit.

Verzija 1.00
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Add Data *—o < Back
Input Settings
Optionally set additional input parameters for this data input as follows

Source type

Automatic

Slika 29 - Konfiguracija podataka za unos

Slika 30 prikazuje prozor koji korisniku potvrduje uspjesan unos datoteke.

£ o =
Add Data » » ot
v/ File has been uploaded successfully.
Configure your inputs by going to Settings > Data ut
Sea: o 2
D Apy 2lpy do N ata £,
Vis zey 2

Slika 30 - Prikaz uspjes$nog unosa staticke datoteke
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Nakon Sto smo uspjeSno unijeli zapise, sljedeci korak je njihova pretraga. Vazna Splunk
funkcionalnost koju treba razumjeti prije pretrage je indeksiranje polja (eng. field). Svaki
zapis kojega Splunk primi moZe se podijeliti u niz polja, gdje svako polje ima ime i
vrijednost. KoriStenjem tih polja moZemo znatno brze i lakse filtrirati Zeljene zapise.

PrikaZimo to u primjeru - pogledajmo jedan zapis od nasSeg forwardera (prikazan i na slici
31):

02/14/2021 02:52:30 PM

LogName=System

EventCode=7036

EventType=4

ComputerName=WIN-M7QD2HRRTTV
SourceName=Microsoft-Windows-Service Control Manager
Type=Information

RecordNumber=8216

Keywords=Classic

TaskCategory=None

OpCode=The operation completed successfully.

Message=The Software Protection service entered the running state.

Vidimo da ovaj zapis ima niz polja s imenima i vrijednostima. Kod poznatih tipova zapisa,
Splunk ¢e automatski detektirati i izdvojiti polja. Ovaj se proces zove field extraction. Kod
manje poznatih formata zapisa moguce je i definirati vlastita pravila za izdvajanje polja.
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i Event
v 02/14/2021 02:52:30 PM
LogName=System
EventCode=7036
EventType=4
ComputerName=WIN-M7QD2HRRTTV
Show all 12 lines
Event Actions ¥
Type Y Fleld Value Actlons
Selected v host~ WIN-M7QD2HRRTTV v
v| source v WinEventLog:System v
V| sourcetype v WinEventLog:System W/
Event ComputerName ¥ WIN-M7QD2HRRTTV v
EventCode v 7036 v
EventType v 4 v
Keywords ¥ Classic v
LogName ~ System v
Message ¥ The Software Protection service entered the running state. v
OpCode * The operation completed successfully v
RecordNumber v 8216 v
SourceName ¥ Microsoft-Windows-Service Control Manager v
TaskCategory v None v
Type v Information v
Time _time ~ 2021-02-14T714:52:30.000+01:00
Default index v main v
linecount ~ 12 v
punct v [|_i_====-=--__=====___ = . v
splunk_server v WIN-55SDT2HTBO8 v

Slika 31 - Prikaz ekstrahiranih polja jednog zapisa

Kako je Splunk uspjesno izdvojio sva polja zapisa, ta se polja onda mogu koristiti za
pretragu i analizu. Splunk je takoder i dodao neka polja koja se ne nalaze u originalnom
zapisu poput host i source.

U prethodnom smo poglavlju za provjeru unijeli upit ,*“ koji vraca sve zapise koje je
Splunk primio. Ovako $irok upit nije prikladan za analizu zapisa - bilo bi bolje dodati joS
neke kriterije za pretragu. Primjerice, moguce je pretraziti zapise po racunalu koje je
poslalo zapis. U ovom primjeru, racunalo na koje je instaliran Splunk Forwarder zove se
WIN-M7QD2HRRTTYV, pa u polje pretrage na Splunk korisnickom sucelju treba upisati:

host="WIN-M7QD2HRRTTV"
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Rezultati tog upita prikazani su na slici 32. U prikazu rezultata pretrage, lijevo se nalazi
natpis Selected fields. Tamo je vidljivo koja je polja Splunk prepoznao u rezultatima upita
te koliko razli¢itih jedinstvenih vrijednosti imaju. Primjerice, moZe se vidjeti da je polje
host u rezultatima upita imalo samo jednu jedinstvenu vrijednost, Sto je i logi¢no jer je
upit traZio samo zapise s jednog racunala. S druge strane, polje sourcetype ima vise
vrijednosti, jer su s tog racunala prikupljeni zapisi iz viSe razliCitih vrsta izvora.

> Search & Reporting

New Search SaveAsv  Create Tabie View
host="WIN-MIQD2HRRTTV"| I L5t 24 hoirs n
7 46,913 events (2/13/21 3:00:00.000 PM to 2/14/21 3:56:05.000 PM)  No Event Sampiing v Job v > & 4 ¥ SmartMode~

Events (46,913)

Format Timeline v — Zoom Out 1 hour per column

W v 7 Format 20 Per Page v “. 3 4 S 6 8 Next >
< Hide Fleld = All Fleld i Event

SELECTED FIELDS

ype 7

IN-MTQDZHRRTTV

INTERESTING FIELDS
> 02/14/2021 15:55:56.547 +0100
collection="Available Me
object*Memory

ter="Available Bytes®
e=0
| 6 lines

Slika 32 - Prikaz upita koji vraca sve zapise s odredenog posluzitelja

Pritiskom na polje sourcetype prikazat ¢e se informacije o broju zapisa te vrste (kao Sto je
prikazano na slici 33).
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sourcetype X
7 Values, 100% of events Selected | ves No
Reports

Top values Top values by time Rare values

Events with this field

Values Count %
Perfmon:Network Interface 17,502 38.252% -
Perfmon:CPU Load 16,110 35.21% -
Perfmon:Available Memory 8,751 19.126% .
WinEventLog:System 3,236 7.073% )
WinEventLog:Security 101 0.221%
Perfmon:Free Disk Space 50 9.109%
WinEventlLog:Application 4 0.009%

Slika 33 - Prikaz svih vrijednosti ,sourcetype” polja u rezultatima Splunk upita

MoZemo dodatno suziti na$ upit da prikaZe zapise s odredenog rac¢unala, no samo sa
zadanim tipom. Unesimo sljedeci upit:

host="WIN-M7QD2HRRTTV" sourcetype="WinEventLog:Security"

Ovim smo upitom dodatno suzili pretragu na zapise sigurnosnih dnevnika (engl. security
logs) s odredenog posluzitelja.

Ako trazimo specificnu vrstu dogadaja, moZemo dodatno suziti upit:

host="WIN-M7QD2HRRTTV" sourcetype="WinEventLog:Security" EventCode="5379"

Ovim upitom traZimo sigurnosne dnevnike s odredenog racunala s kodom vrste dogadaja
»5379“
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splunk

Search Dataset Report D oard: [_s. Search & Reporting
]

New Search Save As v

host="WIN-M7QD2HRRTTV"

85 events (2/13/21 4:00:00.000 PM to 2/14/21 4:42:38.000 PM)
Events (85)

Format Timeline v

tw / Format 0 Per Page ¥

je Fleld = AllF i Time Event

> 2421

4:28:41.000 PM

= = WinEventLog:Securlty

> 22na21
4:28:41.000 PM

t = WIN-M7QD2HRRTTV WinEventLog:Security rcetype = WinEventLog:Security

Slika 34 - Prikaz specifi¢nog upita

Bitno je napomenuti da se svakom upitu moze dodijeliti i vremenski raspon. Svi nasi
dosadasnji upiti bili su fiksirani na zadnjih 24 sata, s ¢ime smo iz rezultata uklonili sve
zapise starije od jednog dana.

Vremenski raspon upita moze se lako mijenjati tipkom koja je desno od polja pretrage, a
u kojoj piSe trenutno odabrani vremenski raspon (npr. Last 24 hours).

]:S} Search & Reporting

New Search Save As v
host="WIN-M7QD2HRRTTV" sourcetype="WinEventLog:Security" EventCode="5379" T3t 24 hothe ¥
85 events (2/13/21 4:00:00.000 PM to 2/14/21 4:42:38.000 PM) No Event Sampling v

Events (85)

> 2141
4:28:41.000 PM

Slika 35 - Prikaz izbora vremenskog raspona upita
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Splunk nudi ve¢ gotove izbornike za promjenu vremenskog raspona, no korisno je znati
da se raspon moZe definirati od i do odredenog vremenskog perioda.

To je korisno izabrati ako pretraZujemo zapise za dogadaj za koji znamo da se dogodio
primjerice ,prosli Cetvrtak ili petak”.

splunk Apps ottings =  Activity Help =

Search Analytics Dataset Report Alert Dashboards > Search & Reporting

New Search Save As ¥ Create Table View 05
host="WIN-H7QD2ZHRRTTV" sourcetype="WinEventLog:Security” EventCode="5379" Last 24 hours = n

/ 85 events (2/13/21 4:00:00.000 PM to 2/14/21 4:42:38.000 PM) No Event Sampling * 3 Presets
Events (85) > Relativa

> Re
Format Timeling * Zoom Out

~ Date Rar

— - 0213/2021 and | 021472021
- /F 20 Per Page »
Appl
< Hide Flelds = Al i Time Event
> e F > Date & Time Range

SELECTED FIELDS

4:28:41.000 PM

a host 1

EventCode=537%

Slika 36 - Prikaz odabira specificnog vremenskog raspona upita

Na pocetku ovog poglavlja smo u Splunk dodali zapise iz datoteke tutorialdata.zip.
Pogledajmo Sto se nalazi u tim zapisima.

Kako smo zapise za demonstraciju unijeli ru¢no kroz datoteku, mozemo kroz Splunk upit
zatraziti samo te zapise. U polje pretrage upiSite sljedece i za vremenski raspon odaberite
All time:

source="tutorialdata.zip:*"

splunk

Search & Reporting

New Search SaveAsv  Create Table View
source~"tutorialdata.zip:+" A n
109,864 events (before 2/14/215:20:55000 PM)  No Event Sampling v job v » & 4 ' SmartModev
Events (109,864) Patterr
Fosat.Timelo'» = 200m Owt 1 day per colum
s | | | e | s
—_—
Hey. o Format 20 Per Page ~ ‘7 2 3 4 5 6 7 8 Next >
< Hide Flelc — F i Time Event

> 21321
6:24:02,000 PM

4:02] VendorID=5036 Code"8
SELECTED FIELDS

tutorlaldata.2ip: vendor_sales.

a host

> 21321 [13/Feb/2021:18
6:23:46.000 PM

46] VendorID=7026 Code=C

t = vendor_sales  source = tutorialdata.zip: vendor_sales/vendor_sales

INTERESTING FIELDS > 21321

23:31] VendoriD=1

6:23:31.000 PM € = tutorialdata.zip:.\vendor_sak

> 213221 [13/Feb/2021:18:22:59] VendorID=1243 Code~F

6:22:59000PM 40t = vendor_sales  source = tutorialdata.zip:.\ve vendor_sales/vendor_sales

> 2232 [13/Feb/2021:18
5:22:48.000 PM

8] VendoriD=1239

de=K A

host = vendor_sales e = tutorlaldata.zip;.\ve! vendor_sales/vendor_sales

Slika 37 - Prikaz upita za pretragu zapisa iz ZIP datoteke
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Bitno je napomenuti da ¢e datumi i vremena zapisa sadrZanih u datoteci tutorialdata.zip
ovisiti o vremenu kada smo tu datoteku preuzeli. Na Splunkovoj web stranici se sadrZaj
datoteke tutorialdata.zip svakodnevno mijenja tako da sadrzani zapisi poCinju na datum
tjedan dana prije preuzimanja datoteke. To je napravljeno kako bi ucenje pretrazivanja
pomocu tih podataka bilo lakSe, tj. kako bi se mogla koristiti pretraga zapisa iz zadnjih 24
sata ili zadnjih tjedan dana.

Zapisi iz datoteke tutorialdata.zip su zapravo zapisi posluZitelja fiktivne tvrtke
Buttercupgames.

Ako pogledamo koja je polja Splunk izdvojio iz ovih zapisa, vidimo da jedno polje ima ime
categoryId. Splunk je automatski prepoznao to polje kao parametar u zapisima URL-ova.
Suzimo nas upit da prikaZe samo zapise s odredenom kategorijom:

source="tutorialdata.zip:*" categoryId=SPORTS

Bitno je napomenuti da se pretrage mogu provoditi i na poljima koja nisu izdvojena, tj. na
dijelovima drugih polja. Ako primjer Splunk ne prepozna polje category1d (unutar polja
URL-a), i dalje moZemo traZiti zapise s odredenom kategorijom pomocu upita:

source="tutorialdata.zip:*" "categoryid=sports"

Razliku izmedu zadnja dva upita je u tome Sto u je donjem upitu drugi dio obuhvacen u
navodnike. S tim upitom Splunku kaZzemo da ne traZi odredeno polje po vrijednosti, ve¢ da
nam prikaZe zapis ako se traZeni izraz nalazi bilo gdje u zapisu, primjerice kao dio nekog
polja (dio URL-a u ovom slucaju).

Unesimo sljedeca dva upita:

categoryId=SPORTS

source="tutorialdata.zip:*" categoryId=SPORTS

Vidimo da ta dva upita daju jednake rezultate. Razlog tome je $to polje categoryid ne
postoji ni u jednom drugom tipu zapisa koji se trenutno nalaze na Splunku, te smo samo s
tim upitom automatski iz rezultata uklonili sve zapise koji su pristigli primjerice s nasSeg
forwardera instaliranog na Windows posluzitelju.

Kako su ovi fiktivni zapisi jednim dijelom dnevnici web posluZitelja, vidimo da Splunk vec
ima izdvojeno polje vrijednosti statusnog koda HTTP odgovora posluZzitelja. Ako Zelimo
popisati sve zapise gdje je posluZzitelj odgovorio statusnim kodom 200 (koji oznacava
uspjeSan odgovor), upisujemo sljedeci upit:

status=200

Ako Zelimo da upit vrati sve zapise gdje HTTP statusni kod nije bio 200, upisujemo
sljedece:

status!=200

U zapisima se takoder nalazi polje action, joS jedan parametar kojega je Splunk prepoznao
iz URL-a, a koji opisuje koju je radnju korisnik obavljao na web stranicama tvrtke.
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Jedna takva radnja je kupnja, pa pregledajmo sve zapise gdje su korisnici uspjesSno kupili
odredeni artikl.

status=200 action=purchase

Suprotno tome, pogledajmo zapise gdje su korisnici pokusali kupiti nesto, no gdje kupnja
nije uspjela:

status!=200 action=purchase

Bitno je spomenuti kako Splunk implicitno dodaje logicki operator ano izmedu dijelova
upita. Gornji upiti Splunku kaZzu da prikaZe sve zapise koji imaju obje spomenute
vrijednosti. Isti upit se moZe formulirati na sljedeci nacin:

status=200 AND action=purchase

Drugim rijeCima, ako u upit ne napiSemo anp, Splunk ¢e ga automatski dodati. Splunk
podrzava i ostale logicke operatore, no njih je potrebno izri¢ito navesti u upitu. Ako Zelimo
upit koji vraca sve kupnje ili radnje dodavanja artikla u koSaricu, moZemo pokusati upisati
sljedeci upit:

action=addtocart action=purchase

Vidimo da gornji upit ne vraca nikakve rezultate. Razlog tome je $to u nasim podacima
svaki zapis ima samo jednu akciju (action), a ne viSe njih. Gornjim upitom smo od pretrage
traZzili zapise koji sadrze i jedno i drugo, a takvih zapisa nema. Promijenimo upit u
sljedece:

action=addtocart OR action=purchase

U rezultatima sada vidimo zapise koji sadrZavaju jednu ili drugu akciju. Dodatno
proSirimo upit da nam vrati sve uspjesSno odradene akcije kupnje ili dodavanje artikla u
koSaricu:

status=200 AND (action=addtocart OR action=purchase)

U gornjem upitu vidimo primjer grupiranja pomocu zagrada. Upitom traZimo sve zapise
kupnje ili dodavanja u koSaricu koji su bili uspjesni (HTTP statusni kod 200).

MoZemo i znak ,*“ (zvjezdica) koristiti umjesto vrijednosti polja. U niZem upitu
pretraZujemo sve akcije koje je korisnik na odredenoj IP adresi pokuSao napraviti:

clientip=182.236.164.11 AND action=*

Ovim upitom traZimo sve zapise koje je generirao korisnik na IP adresi 182.236.164.11,
bez obzira na to kakvu je akciju pokuSao napraviti. Ovime ne vidimo svu komunikaciju
koju je korisnik imao s web posluZziteljima, ve¢ vidimo samo one zapise za koje znamo da
je korisnik pokuSao odraditi neku akciju (bez obzira na to koja je to akcija bila), jer ti zapisi
imaju parametar action u URL-u.

Do sada smo demonstrirali kako se zapisi pretraZuju, no bitno je demonstrirati i kako
analizirati te vizualizirati rezultate pretrage. Splunk pretraga ima funkcionalnost
operatora za spajanje, tzv. pipe operator slican istoimenom operatoru u Unix ljuskama
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(engl. shell). Putem ovog operatora, izlazne informacije jedne pretrage postaju ulazne
informacije druge pretrage ili funkcije. PrikaZimo to na sljede¢em primjeru.

Ako Zelimo prikazati sve uspjeSne kupnje, te vizualizirati koji su artikli bili kupovani,
moZemo koristiti Splunkovu funkciju top. U polje pretrage unesite sljedece:

action=purchase AND status=200

| top itemId

2 Search & Reporting

Statistics (10)

itemid = 7 count = percent =

Slika 38 - Tabli¢ni prikaz kupljenih artikla

Vidimo da je Splunk pretrazio sve zapise uspjesne kupnje, te nam je pomocu top funkcije
prikazao kojih 10 artikala su najc¢esce bili kupovani. Funkcija je automatski prebrojila
kupnje po artiklu i prikazala ih u tablici.

Primijetimo na slici 38 da na$ upit nije vezan za odredeno vremensko razdoblje, dakle
rezultati koje vidimo su generirani na temelju svih zapisa koje Splunk ima. Ako Zelimo istu
tablicu no samo za odredeni vremenski period, potrebno je suziti vremenski raspon
pretrage na Zeljeno vrijeme, na isti nacin kao i za bilo koju pretragu (pomoc¢u izbornika
desno od polja pretrage).

Ako Zelimo sli¢an upit, no nevezan za odredene artikle vec¢ za kategorije, u polje pretrage
upisujemo sljedece:

action=purchase AND status=200

| top categoryId

Upit prikazan na slici 39 prikazuje sortirani broj kupnji po kategoriji.
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> Search & Reporting

New Search

1 action=purchase /\0 status=200 All time = n

2 | top categoryld

+ 5,224 events (before 2/14/21 6:48:45.000 PM)  No Event Sampling ~ - & * Sma -
Pattern Statistics (7) Visualizatior
100 PerPage >  # Format Preview »
4 count = /4 percent =

RCADE 493
46

SHOOTE 45
- .

Slika 39 - Tabli¢ni prikaz kupnji po kategoriji

Ako ne Zelimo tablicu ve¢ vizualni prikaz, na sucelju ispod polja upita treba odabrati
Visualization. Prikazat Ce se iste informacije, no vizualizirane grafom.

> Search & Reporting

New Search Sl Create Table view T Glose

1 action=purchase status=200 All time n
2 | top categoryld

/5,224 events (before 2/14/21 6:48:45.000 PM]  No Event Sampling = Job * s & 4 ®5 o
Events Patterns Statistics (7) Visuallzation

al Column ¢ ,
100
2
o
STRATEGY ARCADE TEE ACCESSORIES SIMULATION SHOOTER SPORTS
categoryld

Slika 40 - Vizualni prikaz kupnji po kategoriji

Vrsta vizualizacije se lako mijenja. Ove informacije je bolje predstaviti u kruZnom grafu
(engl. pie chart). Pritiskom na Column Chart, te odabirom Pie Chart promijenit Ce se tip

vizualizacije.
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> Search & Reporting

New Search

1 action=purchase status=200
2 | top categoryld

~ 5,224 events (before 2/14/21 6:48:45.000 PM)  No Event Sampling ~ a
Visualization
€ Pie Chart T
SPORTS
SHOOTER
STR
SIMULATION

ACCESSORIES

Slika 41 - Vizualni prikaz kupnji po kategoriji u obliku kruznog grafa

Ovu pretragu i njen graf moZemo spremiti za lako ponovno izvrSavanje kasnije. Pri vrhu

prozora odaberite Save As, te Dashboard Panel.

U izborniku prikazanom na slici 42, unesite ime, pri dnu odaberite Pie Chart te pritisnite

Save.
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Save As Dashboard Panel X

Dashboard New Existing
Dashboard Title Kupnje po kategorili
Dashboard ID ’ kupnje_po_kategorili

The dashboard ID can only contain letters, numbers, dashes,

and underscores. Do not start the dashboard ID with a period

Dashboard Description optional
Dashboard Permissions Private Shared in App

Panel Title Kupnje po kategorili
Panel Powered By °  Q Inline Search
Drilldown > No action

Panel Content B Statistics € Pie Chart

Slika 42 - Izbornik pohrane pretrage i njene vizualizacije

Pretraga i njena vizualizacija sada su spremljeni te se lako mogu ponovno izvrsSiti
navigacijom na Dashboards te odabirom imena unesenog tijekom spremanja.
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P.;-Q Search & Reporting

Kupnje po kategoriji

Kupnje po kategorij

Slika 43 - Prikaz spremljenog kruznog grafa

U idu¢em ¢emo primjeru prikazati Splunk funkcionalnost zvanu field lookups. Ova
funkcionalnost nam omogucuje zamjenu raznih vrijednosti s nekim drugim vrijednostima
koje su praktic¢nije za analizu. Primjerice, ako na$ upit ili graf prikazuje Sifru odredenog
artikla, bilo bi jasnije umjesto Sifre prikazati puno ime artikla.

Za to ¢e nam biti potrebna druga preuzeta datoteka naziva Prices.csv.zip. Raspakirajte ovu
ZIP datoteku i na Splunk korisnickom sucelju otvorite Settings — Lookups.

Lookups

Create and ¢©

Slika 44 - Prikaz konfiguracijskog izbornika lookup datoteka na Splunk korisnickom sucelju

Desno na polju Lookup table files odaberite Add new. Na izborniku prikazanom na slici 45,
odaberite raspakiranu datoteku prices.cvs te unesite isto ime u polje Destination filename.
Nakon toga, pritisnite Save.
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Add new

Lookups » Lookup table files » Add new

Browse.. prices.csv

Slika 45 - Prikaz izbornika dodavanja lookup datoteke na Splunk korisnickom sucelju

Nakon Sto se datoteka pohrani, otvoriti ¢e se prozor gdje se prikazuju sve datoteke tog
tipa.

splunk

Lookup table files New Lookup Table Flle

Lookups » Lookup table files

Successtully saved "prices.csv” In search.

Showing 1-5 of 5 items

App
Path # Owner App ¥ Sharing ¥ Status # Actions
CAProgram Files\Splunkietc\appsisearchuookups\geo_attr_c Mo owner search Enable
CAProgram Files\Splunk\etc\apps\searchookups\geo_attr_u: 25.C5V No owner search Enabled
C:\Program Flles\Splunk\etc\apps\searchiookups\geo_countries.kmz No owner search Enabled Maove
CAProgram Files\Splunk\etc\apps\search\lookups\geo_us_states kmz No owner search Enabled Move | Delete
CiProgram Files\Splunkletciusersiadminisearchilookups'prices.csv admin search Private | Permissions Enabled Move | Delete

Slika 46 - Prikaz svih pohranjenih lookup datoteka

JoS je potrebno omoguciti pristup ovoj datoteci iz svih dijelova Splunka. Nasa datoteka je
na slici prikazana zadnja u nizu. Na njenom redu je potrebno odabrati Permissions.
Otvoriti e se novi prozor. Na prozoru prikazanom na slici 47, odaberite All Apps te
pritisnite Save.
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Permissions

Object should appear In

Cancel

Slika 47 - Prikaz sucelja za izmjenu dozvola lookup datoteke

Nakon toga, potrebno je definirati lookup funkcionalnost. Trenutno Splunk ima nasu
datoteku, no potrebno mu je reéi kako i kada ju treba koristiti.

Na Splunk korisnickom sucelju, ponovo otvorite Settings — Lookups, no ovaj put desno na
polju Lookup definitions odaberite Add new.

Za ime definicije unesite prices te niZe na Lookup file polju odaberite naSu datoteku
prices.csy. Pritisnite Save. Nasa definicija je sada pohranjena i moZe se koristiti.

Add new

Cancel

Slika 48 - Prikaz dodavanje nove lookup definicije

Pretpostavimo da imamo zadatak saznati koji korisnik je kupio najviSe artikala i kojih. U
sljede¢em primjeru ¢emo prikazati kako to otkriti. Koristiti éemo ve¢ spomenutu lookup
funkcionalnost zajedno sa subsearch funkcionalnosti.

Subsearch je funkcionalnost gdje rezultate jedne pretrage moZemo staviti kao argument
neke druge pretrage, slicno prethodno spomenutom pipe operatoru.
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Prvo je potrebno definirati upit kojim ¢emo otkriti koji je korisnik napravio najvise
uspjesnih kupnji. U glavno polje pretrage upisujemo sljedeci upit:

status=200 action=purchase | top limit=1 clientip

S/‘“‘. Search & Reporting

New Search Save As -
status=200 action=pu

< 5,224 events (before 2/1

clientip * s, count =~ percent ¢

Slika 49 - Prikaz upita gdje trazimo korisnika s najviSe uspje$nih kupnji

Upitje vrlo slican onima koje smo ve¢ koristili. Primijetimo argument 1imi t=1 funkcije top.
Pomocu njega smo funkciji top rekli da prikaZe samo jednu vrijednost korisnika (IP
adrese) s najve¢im brojem kupnji umjesto najvisih 10. Takoder vidimo da je upit vratio
viSe stupaca u tablici, no mi Zelimo samo IP adresu, pa na kraj gornjeg upita dodajemo
naredbu table samo s argumentom clientip:

status=200 action=purchase | top limit=1 clientip

| table clientip

Search & Reporting

New Search Save As »

status=200 action=purchase | tog =1 clientip All time

2 | table clientip

5,224 events (before 2/14/21 8:42:58.000 PM| No Event Sampling * Jobw - -~ i ¥ Smart Mode *

clientip * .

Slika 50 - Prikaz upita gdje trazimo samo IP adresu korisnika s najviSe uspjesnih kupnji

Iduce je potrebno otkriti Sto je sve taj korisnik kupovao. Bez koriStenja subsearch
funkcionalnosti, to moZemo otkriti sljede¢im upitom:

status=200 action=purchase 87.194.216.51

U ovom je trenutku gornji upit dovoljan, no moZda se uskoro pojavi neki drugi korisnik
koji kupi viSe proizvoda. Bolje bi bilo koristiti subsearch funkcionalnost koja ¢e izlaz prvog
upita ovog primjera staviti kao argument drugog upita. UpiSite sljedece:

status=200 action=purchase

[search status=200 action=purchase | top limit=1 clientip | table clientip]

Uglatim zagradama smo rezultat jednog upita ugradili kao argument drugog upita. Vidimo
da su rezultati zadnja dva upita trenutno isti, no samo ¢e upit koji koristi subsearch biti
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ispravan i ubuduce ako se promijeni korisnik koji je kupio najviSe proizvoda. Takoder,
sada kada smo zapisali upit pomocu subsearch funkcionalnosti, moZzemo mijenjati i
vremenski period pretrage.

Sada je potrebno analizirati koje je artikle taj korisnik kupovao. Za to ¢emo Koristiti
funkciju stats, koja se moZe koristiti za izracun statistika. UpiSite sljedeci upit:

status=200 action=purchase

[search status=200 action=purchase | top limit=1 clientip | table clientip]

| stats count AS "Total Purchased", dc (productId) AS "Total Products",
values (productId) AS "Product Name" BY clientip

splunk=enterpr Message Setting Help ~
Search Analytics Datasets Reports Alerts D rds E Search & Reporting
New Search SHUBLES

status=200 action=purchase [search status=200 action=purchase | tor =1 clientip | table clientip] | stats count "Total Purchased”, dc(productId)

"Total Products”, values(productId) "Product Name" clientip
134 events (before 214/21 9:01:01.000 PM No Event Sampling = Job * . ] x * Smart Mode *
Statistics (1)

clientip = s Total Purchased =~ Total Products =~ Product Name = &

Slika 51 - Prikaz upita gdje trazimo sve kupljene artikle od klijenta s najve¢im brojem kupnji

Nas$ subsearch je pronasao najboljeg kupca, glavna pretraga je filtrirala samo njegove
kupnje, te nam je stats funkcija prikazala sveukupni broj kupnji (pomocu funkcije count),
broj razlicitih proizvoda (pomocu funkcije dc, engl. distinct count, za brojanje jedinstvenih
vrijednosti) i Sifre kupljenih artikla. Kljutnom rije¢i as stupci izlazne tablice su
preimenovani.

Malo je nezgodno $to su u zapisima spomenute samo Sifre artikla, a ne njihova imena.
Kako bismo zamijenili ove Sifre s pravim imenima artikla, koristiti ¢emo prethodno
ucitanu lookup datoteku. Na kraj gornjeg upita, pozovimo funkciju lookup:

status=200 action=purchase

[search status=200 action=purchase | top limit=1 clientip | table clientip] | stats
count AS "Total Purchased", dc(productId) AS "Total Products", values(productId) AS
"Product Name" BY clientip

| lookup prices productId AS "Product Name" OUTPUT product name AS "Product Name"

Na slici 52 vidimo da smo funkcijom lookup zamijenili Sifre artikla s pravim imenima,
onako kako je to definirano u datoteci prices.csv.
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earch & Reporting

New Search

status=200 action=purchase [sear status=200 acti =1 clientip | table clientip] tat nt *Total Purchased®, dc(proc
“Total Products®, values(productlid) entip | look prices productld "Product Name* product_name *Product Name"
134 events {before 2/14/21 9.07:18.000 PM)  No Event Sampling v R > B A ¢ Smart Mode ¥

Statistics (1)

clientlp ¢ Vg Total Purchased ¢ / Total Products = / Product Name ¢

Slika 52 - Primjer lookup upita s kojim mijenjamo dio izlaznih vrijednosti u druge vrijednosti

Ako Zelimo prikazati isti upit no ostaviti kodove artikla, potrebno je malo izmijeniti upit:

status=200 action=purchase

[search status=200 action=purchase | top limit=1 clientip | table clientip] | stats
count AS "Total Purchased", dc(productId) AS "Total Products", values (productId) AS
"Product Code" BY clientip

| lookup prices productId AS "Product Code" OUTPUT product name AS "Product Name"

Na slici 53 vidimo iste rezultate, samo Sto je ovaj put lookup funkcija dodala ime artikla u
tablicu.

Search & Reporting

New Search Save s >
status=200 action=purchase [search status=20@ action=purchase | top limit=] clientip | table clientip] | stats count "Total Purchased®, dc(productld)
*Total Products®, values(productld) "Product Code*® clientip | lookup prices productld "Product Code® product_name "Product Name®
134 events (before 2/14/21 9:11:02.000 PM)  No Event Sampling v v » & 4 ? Smart Mode ¥
Statistics (1)
clientip = / Total Purchased = / Total Products & / Product Code = 7 Product Name *

Slika 53 - Primjer lookup upita kojim dodajemo informacije o $ifri proizvoda izlaznoj tablici

Detaljni opisi svih funkcija pretraga i primjeri njihove primjene mogu se pronaci u
sluzbenoj Splunk dokumentaciji.
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4 Zakljucak

Splunk Free je mocan alat za centralno prikupljanje, pretragu, analizu i vizualizaciju zapisa
poput dnevnika (engl. logs) i raznih metrika.

Splunk podrzava i brojne dodatke (tzv. Splunk Apps) koji mu proSiruju moguénosti.
Primjerice, postoje dodatci koji:

e pruZaju bolju integraciju s Cisco mreZnom opremom;
e automatski kreiraju nadzorne ploce (engl. dashboard) za razlicite scenarije;
e mogu poslati notifikaciju na Slack ili Microsoft Teams.

Sve aplikacije i dodatke moguce je pronadi na sluzbenim Splunk stranicama.

U ovom je dokumentu opisano kako instalirati Splunk Enterprise, kako ga prebaciti na
Splunk Free licencu, kako instalirati Splunk Universal Forwarder te kako koristiti osnovne
funkcionalnosti Splunka Free. Splunk Free pruza brojne funkcionalnosti, no u
produkcijskom okruZenju, neka ogranic¢enja Splunka Free mogu biti ozbiljan nedostatak.

Primjerice, za manja okruZenja, ogranicenje od 500MB prikupljenih podataka dnevno te
nedostatak alarma/notifikacija mozda nije problem. No kada to okruZenje naraste, gotovo
je sigurno da ¢e koliina podataka premasiti to ogranicenje te da ¢e alarmi postati
nezaobilazna funkcionalnost. U toj Ce situaciji biti potrebno prije¢i na Splunk Enterprise
licencu koja nije besplatna, ve¢ ima nekoliko razlicitih modela pla¢anja (ovisno o koli¢ini
unesenih podataka, broju jezgri i slicno).

Alternativno, postoje i drugi sustavi koji pruzaju funkcionalnosti slicne Splunku Free i
Enterprise. Jedna od najpopularnijih alternativa je tzv. ELK stack, kombinacija tri paketa
slobodnog softvera (engl. free and open source software): Elasticsearch, Logstash i Kibana.
[ Splunk i ELK stack su relativno veliki, sloZeni sustavi, tako da im se funkcionalnosti ne
preklapaju u potpunosti, no nacelno, oba sustava sluZe za rjeSavanje istog problema
(centralizirano prikupljanje, pretraga, analiza i vizualizacija podataka).

Uz ELK stack, popularni su i Graylog (koji je specijaliziran za centralno prikupljanje i
analizu dnevnika) te Prometheus zajedno s Grafanom (koji su specijalizirani za
prikupljanje i analizu metrika poput postotka koristenosti CPU-a ili broja HTTP zahtjeva
po sekundi). Kao i ELK stack, Graylog, Prometheus i Grafana takoder imaju slobodnu
licencu (engl. free and open source software).
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