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Ovaj dokument izradio je Laboratorij za sustave i signale Zavoda za elektronicke sustave
i obradbu informacija Fakulteta elektrotehnike i raCunarstva SveuciliSta u Zagrebu.

Ovaj dokument vlasnistvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se svatko
smije njime koristiti i na njega se pozivati, ali iskljucivo u izvornom obliku, bez izmjena,
uz obvezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim
navodima povreda je autorskih prava CARNET-a, a sve navedeno u skladu je sa zakonskim
odredbama Republike Hrvatske.
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1 Uvod

Security hardening je pojam koji oznacava ,ojaCavanje sigurnosti“ viSe no $to je sustav
uobicajeno (u poc¢etnom stanju nakon instalacije softvera) siguran. Ojacavanje sigurnosti,
kao Sto sam naziv kaze, dodatno je povecanje sigurnosti sustava koristenjem dodatnih
alata, sigurnim Kkonfiguriranjem postavki posluzitelja i instaliranog softvera te
definiranjem i pra¢enjem sigurnosnih politika.

lako se proizvodaci posluZziteljskog softvera nastoje brinuti da njihov softver bude Sto je
moguce sigurniji, uvijek postoje nepredvidene pogreske i zato je uvijek potrebno poduzeti
dodatne korake za osiguravanje sustava - tako eventualne ranjivosti nekog softvera nece
biti dovoljne da se kompromitira cijeli posluZzitelj. Ovakav pristup ojac¢avanja sigurnosti
naziva se ,defense in depth“ i pruza, kao Sto mu i sam naziv kaZe, dubinsku, tj. viSeslojnu
obranu.

OjacCavanje sigurnosti posluZitelja vaZan je, potreban i klju¢an korak prije priklju¢ivanja
posluzitelja na mrezu i omogucéavanja pristupanju korisnicima, pogotovo kad je rije¢ o
produkcijskom posluZitelju.

Sigurnosno ojacan posluZitelj znatno Ce teZe biti uspjeti napasti nego posluZitelj u cije
ojacavanje nije uloZen nikakav dodatni trud osim podrazumijevane (engl. default)
konfiguracije.

Svaki uspjesni napad na posluzitelj stvara velik problem za organizaciju koju opsluzuje i
njeno poslovanje, a posljedice napada mogu biti uznemirujuce, ozbiljne pa i teske.
Napadac moze:

e Podatke na racunalu Sifrirati ucjenjivackim softverom (engl. ransomware) i za
njihovo desifriranje, traziti otkupninu (engl. ransom);

e ukrasti povjerljive podatke i time naStetiti tvrtki ili znatno ugroziti njenu
reputaciju;

e napadati posjetitelje aplikacije koja je pohranjena na posluZitelju;

e sprijeciti pristup posluzitelju (DoS ili DDoS napadima);

e preuzeti kontrolu nad posluZiteljem.
Sve te posljedice iziskuju mnogo novca, truda i stresa kako bi ih se ispravilo, i zato je bolje
sprijeciti nego lijeciti - sigurnosno ojacavanje trebalo bi biti uobicajena praksa svakog

sistemskog administratora ili programera koji postavlja i odrZava posluZitelj.

U ovom dokumentu navest ¢emo i prokomentirati neke od najceS¢ih pogreSaka u
konfiguraciji Linux posluzitelja na koje ukazuju penetracijska testiranja i sigurnosne
provjere ranjivosti. Takoder, prokomentirat ¢emo na koje je nacCine moguce
zloupotrijebiti sustav ako se ne primjenjuje sigurnosno ojacavanje i kako treba izgledati
ispravna konfiguracija.
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U daljnjem kontekstu dokumenta podijelit ¢emo Linux distribucije na dvije skupine koje
se razlikuju po nac¢inu upravljanja programskim paketima i sukladno tome se neka pravila
i alati moraju druk¢ije konfigurirati:

e DEB-based skupina
Pod DEB-based distribucije spadaju npr. Debian, Ubuntu, Linux Mint...

e RPM-based skupina
Pod RPM-based spadaju npr. CentOS, Red Hat Enterprise, openSUSE, Fedora...

Statistika koju provodi W3Techs pokazala je da se u 2021. godini na web posluZiteljskim
racunalima viSe koristio Linux nego Windows.

Linux 39.3%
Windows 22.1%

W3Techs.com, 20 October 2021
Percentages of websites using various operating systems

Slika 1 Na posluZiteljskim ra¢unalima prevladava Linux [1]

Takoder, prema prikupljenim podacima, najkoristenija distribucija operacijskog sustava
Linux na web posluziteljima je Ubuntu kojoj ¢emo upravo iz tog razloga i pridati najvise
paznje u nastavku dokumenta:

Ubuntu 34.4%
Debian 15.4%

CentOS 10.1%

Red Hat [10.9%

Gentoo [0.6%

Fedora |0.2%

SuSE | 0.1%
Raspbian |less than 0.1%
Scientific Linux |less than 0.1%
Turbolinux |less than 0.1%
Mageia |less than 0.1%
Mandriva |less than 0.1%
Trisquel |less than 0.1%
PCLinux0S |less than 0.1%

Asianux |less than 0.1%

Unknown F 38.2%
W3Techs.com, 19 QOctober 2021

Percentages of websites using various subcategories of Linux

Slika 2 Najkoristenija distribucija Linuxa na web posluZiteljskim ra¢unalima je Ubuntu [2]
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Najznacajniji rizici na Linux posluZiteljima postoje zbog:

neazuriranog i nepotrebnog softvera,

nesigurnog upravljanja dozvolama i korisni¢kim ra¢unima,

nesigurnih lozinki korisnika s visokim privilegijama,

nepotrebno otvorenih prikljucaka (engl. ports) i pokrenutih usluga (engl. services),
nesigurne konfiguracije operacijskog sustava i posluziteljskog softvera,

nesigurno postavljenog vatrozida (engl. firewall) i

pohranjivanja osjetljivih podataka na posluzitelju.

U nastavku dokumenta prokomentirat ¢emo svaku od navedenih loSih praksi i iznijeti
preporuku kako ju ispraviti.
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2 Sigurnosno ojacavanje Linux posluzitelja

Smjernica za sigurnosno ojacavanje ima puno, ali u nastavku ovog dokumenta fokusirat
¢emo se na najceS¢e pogreske uocene tijekom penetracijskog testiranja i sigurnosnih
provjera aplikacija. Navedene pogreske je najc¢eS¢e jednostavno ispraviti, a znacajno ¢e
doprinijeti sigurnosti posluzitelja.

2.1 Ispravna instalacija i aZuriranje softvera na posluzitelju

Za sigurnost sustava iznimno je bitno ispravno odabrati, instalirati i zatim redovito
azurirati sav softver koji je instaliran na posluZiteljsko racunalo.

2.1.1 Sto instalirati?

Na posluziteljskom racunalu treba biti instaliran minimum softvera koji je potreban za
njegov rad. Nakon Sto se instalira operacijski sustav, instaliraju se programi i usluge
neizostavne za rad poput posluZiteljskog softvera, baze podataka, itd.

Na Linux posluzitelje iz sigurnosnih, ali i funkcionalnih razloga (manja potro$nja resursa),
ne instaliramo nepotrebni softver, Sto ukljucuje i graficko sucelje (engl. Desktop
Environment), osim ako nam je uistinu potrebno za funkcionalnost aplikacije koju
posluZitelj izvodi. Sukladno tome, na posluZitelj se ne instalira ni softver poput npr.
LibreOfficea, Kklijenta za Citanje e-poste, i sl. jer posluziteljsko ra¢unalo nije namijenjeno
radnjama za koje se inace koristi osobno racunalo. Iznimka su web preglednici koji se
mogu instalirati i koristiti iskljucivo za otklanjanje pogresaka (engl. debug), a nikako za
npr. ¢itanje novinskih portala, posjecivanje drustvenih mreza, itd. Takoder, treba paziti da
se instalirani web preglednik redovito aZurira jer koriStenje neaZuriranog web
preglednika predstavlja veliki sigurnosni rizik, o emu se viSe pisalo u dokumentima
Nacionalnog CERT-a Exploit Kitovi i Sigurnosni rizici JavaScript kdéda prilikom
pregledavanja weba.

Radnje kao Sto su pretraZivanje weba, Citanje e-poSte i otvaranje PDF datoteka na
posluZzitelju predstavljaju znacajan i nepotreban sigurnosni rizik, a instalacija usluga i
programa koji se ne koriste samo je potencijalni dodatni sigurnosni rizik kojeg je bolje
eliminirati ve¢ u pocCetku.

2.1.2 Otkud instalirati

Prilikom instalacije softvera preporucljivo je koristiti sluzbeni sredi$nji repozitorij
koristene Linux distribucije. Softver za upravljanje paketima (engl. Packet Manager)
poput YUM-a, apt/apt-get i sl. spaja se na sluZbeni repozitorij i s njega preuzima softver,
njegova azuriranja i sigurnosne zakrpe. Drugim rijeCima, ako u naredbenu konzolu
upiSemo npr.:

$ sudo apt-get install apache?

instalirat ¢emo posluziteljski softver Apache upravo iz sluzbenog repozitorija koriStene
Linux distribucije (u ovom slu¢aju Debian 11) jer se softver za upravljanje paketima apt-
get spojio na njega i preuzeo navedeni softver.
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Instalacija iz sluzbenog repozitorija preporucljiva je iz vise razloga:

e za softver koji se nalazi u srediSnjem repozitoriju smo najsigurniji da je rijec¢ o
ispravnom legitimnom softveru;

¢ srediSnji se repozitorij redovito odrzava i pazi se da ne dode do nekompatibilnosti
razlic¢itog softvera namijenjenog istoj distribuciji i

e softver za upravljanje paketima moze lako pronadi i primijeniti aZuriranja.

No ¢ak i kod instalacije softvera iz sluZzbenog repozitorija, treba se upoznati s politikom
podrske softverskih paketa koju pruza odredena Linux distribucija. Ni jedna Linux
distribucija (ili drugi operacijski sustav) se ne obvezuje da ¢e u nedogled pruzati podrSku
za odredenu inacicu operacijskog sustava, tako da softverski paketi, i cak cijeli operacijski
sustav, imaju navedene datume (engl. end-of-life) kada viSe nece dobivati nikakav oblik
podrske, ukljuCujuéi sigurnosne zakrpe (engl. security patches). Uobicajeno je da
odredena inacica (engl. version) Linux distribucije (npr. Debian 11, Ubuntu 20.04, Red Hat
Enterprise Linux 8 ...) ima podrsku nekoliko godina, nakon ¢ega korisnici moraju aZurirati
cijeli operacijski sustav na novi inacicu ako Zele nastaviti primati podrsku.

Takoder, postoje i razlike u politici podrske na razini individualnih paketa. Primjerice,
iako tvrtka Canonical (proizvodac distribucije Ubuntu) nacelno pruZa pet godina sluZbene
podrske za Ubuntu inacicu 20.04, to ne znaci da svaki individualni softverski paket dobiva
jednaku razinu podrske. Primjerice, Canonical ¢e za neke pakete iz Ubuntu repozitorija
pruziti sluzbenu podrsku, ukljucujuéi sigurnosne zakrpe i ispravke gresaka (engl. bug fix)
svih pet godina podrske operacijskog sustava, dok neki drugi paketi iz Ubuntu repozitorija
uopce nece imati nikakvu garanciju sluzZbene podrske.

Drugim rijecima, moguce je naredbom apt iz sluzbenih repozitorija distribucije Ubuntu
instalirati softverske pakete koji nece primati sigurnosne zakrpe ili ¢e dostupnost
sigurnosnih zakrpi ovisiti o zajednici Ubuntu korisnika/volontera. KoriStenje naredbe
apt nadistribuciji Ubuntu zapravo obuhvaca Cetiri repozitorija: main, universe, restricted,
multiverse. Uzmimo za primjer repozitorije main i universe:

e main - temeljni paketi operacijskog sustava Ubuntu koji primaju punu podrsku
tvrtke Canonical, ukljucujué¢i sigurnosne zakrpe i ispravke greSaka. Primjerice,
Ubuntu 20.04 prima podrsku do travnja 2025. godine i to ukljucuje sve pakete iz
repozitorija main.

e universe - sastoji se od paketa koji nisu klju¢ni za koristenje Ubuntua, ali su
popularni i moguce je da ¢e ih korisnik htjeti instalirati, npr. Wireshark. lako nam
je taj softver dostupan za preuzimanje, ne moZemo ocekivati da ¢e se u repozitorij
dodavati sigurnosne zakrpe i aZurirane inacice, jer ta podrska ovisi o zajednici
korisnika/volontera, a ne o tvrtki Canonical. Drugim rije¢ima, ¢ak i da naredbom
apt update ne otkrijemo nikakva dostupna aZuriranja, to ne znaci da je
instalirani softver siguran i da ima sve sigurnosne zakrpe, ve¢ samo da nema
dostupnih aZuriranja u sluzbenom repozitoriju (jer njihova podrska ovisi o
zajednici volontera). Softver iz ovog repozitorija koristimo na vlastitu
odgovornost.
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Uzmimo za primjer posluziteljski softver Apache i alat za uredivanje slika Gimp. Sljede¢om
naredbom moZemo provjeriti kojem repozitoriju pripada softver Apache.

$ apt show apache2
Kao $to vidimo na slici Error! Reference source not found. pod ,Section“, Apache
pripada repozitoriju main (jer nije naveden zasebni naziv repozitorija) i pripada

kategoriji web.

~ Sapt show apache?

Package: apache?

Version: 2.4.41-4ubuntu3.’?
Priority: optional
Section: web

Origin: Ubuntu

Slika 3 Posluziteljski softver Apache nalazi se u main repozitoriju

Ako pokrenemo istu naredbu za uredivac slika Gimp, vidimo da on pripada repozitoriju
universe (i kategoriji graphics):

~ Sapt show gimp

Package: gimp

Version: 2.10.18-1

Priority: optional

Section: |universe/graphics

Origin: Ubuntu

Slika 4 Uredivac slika Gimp nalazi se u universe repozitoriju

Kako bismo provjerili azuriranja Gimpa koja su dodana u repozitorij koristimo sljede¢u
naredbu:

$ apt-get changelog gimp

Nakon upisivanja naredbe, iako se radi o Ubuntu inacici 20.04 koja je trenutno i dalje
sluZzbeno podrzana, vidimo [Slika 5] da je zadnje dodano aZuriranje iz oZujka 2020.
godine, tj. ovaj softverski paket nije dobio nikakvo aZuriranje otprilike godinu i pol.
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Slika 5 Posljednja azurirana inacica Gimpa dodana je u universe repozitorij 2020. godine

Dakle, ako Zelimo biti sigurni da imamo podrs$ku za neki softver na distribuciji Ubuntu,
obavezno ga treba instalirati iz repozitorija main. Ako nam treba neki softver koji nije
dostupan u repozitoriju main, morat ¢emo riskirati s instalacijom iz drugog nepodrzanog
repozitorija, ili se, preporuceno, snaci na drugi nacin (npr. koristiti sluZzbeni repozitorij
proizvodaca softvera, docker image s potrebnim softverom, snap/flatpak paket, itd.).

Kako bismo saznali stanje podrske softverskih paketa na distribuciji Ubuntu, moZemo
koristiti naredbu:

$ ubuntu-security-status

which:
ith LTS until )
s until 4/2030

Enable Extended Sec ce SM Apps) to get 0 security

updates (so far) and enable

Slika 6 Na sustavu je instalirano 1619 paketa koji primaju podrsku do travnja 2025.
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Naredba ubuntu-security-status ima dodatne opcije:

e -—-thirdparty - vraca informacije o paketima koji nisu instalirani iz srediSnjeg
repozitorija, ve¢ od trece strane (engl. third party)
e --unavailable -vracainformacije o paketima koji viSe nisu dostupni

Sljede¢om naredbom moZemo vidjeti prethodno navedene dodatne opcije:
$ ubuntu-security-status —--help

~ Subuntu-security-status --help

usage: ubuntu-security-status [-h] [-—-thirdparty] [-—unavailable]

Return information about security support for packages

optional arguments:
—-h, ——help show this help message
——thirdparty
——unavailable

~_ S

Slika 7 Dodatne opcije naredbe ubuntu-security-status

Zaklju¢no, moramo biti svjesni otkud instaliramo programe i kako ¢emo ih u buducnosti
moc¢i aZurirati.

Ponekad se javlja potreba za instalacijom softvera koji se ne nalazi u srediSnjem
repozitoriju. U tom slucaju softver se mora preuzeti s neke druge lokacije. Tada se treba
drzati sljedec¢ih smjernica:

e Iza preuzetog softvera trebala bi stajati tvrtka ili zajednica koja brine o sigurnosti
i odrzavanju svog proizvoda. Rizi¢no je preuzeti i koristiti program kojeg smo
pronasli na GitHub repozitoriju pojedinca koji je razvio program kojeg ne odrzava
ili ga ne odrzava redovito, ve¢ kako mu slobodno vrijeme dopusti.

e Ako se ipak koristi softver ili program od pojedinca koji je napustio njegovo
odrzavanje ili ga ne odrZava redovito, potrebno je preuzeti i obvezu odrZavanja
programa i ispravljanja pogreSaka koje predstavljaju ranjivost za posluzitelj na
koji je softver instaliran.

2.1.3 ZaSto redovito aZurirati?
Proizvodaci softvera za posluZiteljska racunala nastoje ga detaljno testirati i paZljivo
programirati kako bi bio Sto sigurniji. No, unato¢ tome, nijedan softver nije savrSen, vec¢

sadrZi i neke pogreske u kodu ili konfiguraciji kojih proizvodac postane svjestan tek nakon
Sto objavi softver, a korisnici su ga ve¢ preuzeli, instalirali i koriste ga.

Takve pogreske proizvodac¢ moZe:

e otkriti sam analizom postojeceg kdda,
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e moZe mu ih prijaviti korisnik (npr. sistem administrator koji je zaposlenik tvrtke
koja koristi proizvodacCev softver na svojim posluZiteljima i koji je uocio
potencijalnu ranjivost),

e mogu mu ih prijaviti sigurnosni stru¢njaci koji se bave traZenjem ranjivosti,

e u najgorem slucaju, moZe ih postati svjestan nakon $to napadac preko pogresSaka
u kodu ili konfiguraciji softvera neovlaSteno preuzme kontrolu nad
posluziteljskim racunalom, uzrokuje nedostupnost posluzitelja uskrac¢ivanjem
usluge (engl. Denial of Service, DoS), pristupi osjetljivim podacima, Sifrira
posluziteljsko rac¢unalo itd.

Pogreske koje se mogu zloupotrijebiti za napad na racunalo predstavljaju ranjivosti i ako
ih napadac otkrije prije no Sto ih proizvodac softvera ispravi ili korisnici ne instaliraju
sigurnosnu zakrpu, postoji moguénost da preko njih napadne posluzitel;.

Velik broj ranjivosti je javno poznat i, ako ve¢ ne postoji zakrpa, proizvodaci rade na
njihovom ispravljanju. Javno poznate ranjivosti ¢esto su dokumentirane i informacije o
njima mogu se pronaci na CVE stranici. Tamo svaka ranjivost ima svoj identifikator, opis,
posljedicu te naziv i inacice softvera na kojima je ranjivost prisutna.

Sigurnosni strucnjaci i/ili hakeri pokuSavaju razviti programski kéd koji ¢e uspjesno
iskoristiti ranjivost, zbog demonstracije (engl. Proof of Concept) ili s ciljem zlouporabe.
Takav programski kéd naziva se exploit i jednom kad se razvije, Cesto se objavi u GitHub
repozitoriju, na ExploitDB stranici itd. odakle ga svatko zainteresiran moZe preuzeti.

U kontekstu iskoriStavanja ranjivosti klijentskog softvera (web preglednika, PDF ¢itaca i
sl.), viSe javno dostupnih exploita moZe se skupiti u kolekciju koja se naziva Exploit kit.
Exploit kit ima popis raznih softvera i njihovih inacica, ranjivosti koje postoje na tim
inaCicama i spreman exploit za iskoriStavanje ranjivosti ako pronadu ranjivu inaCicu
softvera na racunalu korisnika. Exploit kitovi detaljno su opisani u dokumentu
Nacionalnog CERT-a Exploit Kitovi.

Postoje sli¢ni gotovi alati koji automatizirano obavljaju cijeli proces skeniranja (racunalni
crvi, vulnerability scanneri...) i napada na racunalo i zato za pronalazak i iskoriStavanje
ranjivosti nije potrebno nikakvo stru¢no znanje.

Cim se neko posluziteljsko ra¢unalo spoji na mrezu i postane dostupno preko interneta,
vrlo brzo ¢e poceti skeniranje i pokusaji spajanja na njega. Razni botovi neprestano
skeniraju cijelu mreZzu i pokuSavaju pronaci neki javni posluzitelj koji nije dobro
sigurnosno konfiguriran i kojeg mogu napasti. Ako tijekom skeniranja otkriju da
posluzitelj koristi neazuran softver, alat moZe iskoristiti spreman exploit koji se odnosi na
odredenu ranjivost softvera i napasti ga. Cak i ako trenutno ne postoji razvijen exploit za
odredenu javno dostupnu ranjivost, sama ¢injenica da se javno zna o kojoj je ranjivosti
rije¢ dovoljan je sigurnosni rizik jer je pitanje vremena kad ¢e biti razvijen exploit za nju.

Cesto se sustav uspje$no napadne upravo iskori$tavajuéi ranjivost neazurnog softvera za
koji je postojala sigurnosna zakrpa, ali nije instalirana na vrijeme. Jedan takav scenarij
dogodio se 2019. godine [3]:
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e 2019. godine je pronadena ranjivost Apache HTTPD posluZiteljskog softvera koja
se mogla iskoristiti za eskalaciju privilegija s nisko privilegiranog korisnika na
administratorskog (root) korisnika. Ta je ranjivost zabiljeZena pod oznakom CVE-
2019-0211.

e Detaljan opis navedene ranjivosti moZe se pronaci na poveznici, ali ukratko je rije¢
o pogresci u kddu koja omogucava eskalaciju privilegija na HTTP posluZitelju
instaliranom na Unix sustavima. Korisnici s niskim privilegijama napadom na
navedenu ranjivost stjecali su pravo pisanja i izvrSavanja s administratorskim
(root) ovlastima.

e Programeri koji razvijaju i odrZavaju Apache brzo su reagirali, ispravili pogresku i
izdali novu inacicu softvera sa sigurnosnom zakrpom - Apache HTTPD 2.4.39.

e Administratori koji su redovito azurirali posluZiteljski softver Apache brzo su
instalirali ispravljenu inacicu i tako sprijecili eventualne napade na svoje sustave.

e Ako administratori nisu instalirali inacicu sa sigurnosnom zakrpom, njihovi su
sustavi i dalje bili izloZeni napadima (i neki od njih su uspjesno napadnuti) sve do
trenutka dok nisu aZurirali Apache.

Kako bi se minimizirao rizik od napada i sprijecili ovakvi scenariji, neizostavno je redovito
pratiti objavljivanje aZuriranja i sigurnosnih zakrpa (engl. security patches) i ¢im prije ih
instalirati. Kako bi pravovremeno bio informiran o svim dostupnim azuriranjima i
sigurnosnim zakrpama, korisnik se moZe pretplatiti na takozvanu mailing listu
distribucije koju koristi i primiti poruku e-poStom svaki put kad se objavi aZuriranje ili
sigurnosna zakrpa za navedenu Linux distribuciju. Neki primjeri mailing lista na koje se
korisnici mogu predbiljeZiti (engl. subscribe) i biti u toku s novim objavama i sigurnosnim
azuriranjima za razlicite distribucije su:

e za distribuciju Debian postoji Debian Security Announcements

e za distribuciju Ubuntu postoji Ubuntu Security Announcements

e za distribuciju RedHat postoji Red Hat Security announcements

2.1.4 Kako redovito aZurirati?
Sav softver koji je instaliran iz srediSnjeg repozitorija moguce je aZurirati softverom za
upravljanje paketima (npr. YUM, apt/apt-get...), ovisno o distribuciji koju koristimo. Za
DEB-based distribucije moZemo koristiti sljede¢e naredbe:

1) $ sudo apt update - azurira listu dostupnih aZuriranja za instalirani softver

2) $ sudo apt upgrade - instalira dostupna aZuriranja za instalirani softver

Ako je softver preuzet od trece strane, treba kod te trece strane redovito provjeravati jesu
li objavljene sigurnosne zakrpe i primjenjivati ih.

Preporuceno je izbjeci da covjek ru¢no provjerava stranice s kojih je preuzeo softver, ve¢
prebaciti odgovornost na softver za upravljanje paketima. Kako bi se to omogucilo,
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repozitorij iz kojeg smo preuzeli softver moze se dodati kao jo$ jedan izvor (kao glavni
izvor podrazumijeva se izvor srediSnji repozitorij) za preuzimanje i aZuriranje softverskih
paketa. Npr. repozitorij u kojem se nalazi softver Docker na DEB-based distribucijama
moZemo dodati kao dodatni izvor za preuzimanje i aZuriranje sljede¢om naredbom:

$ sudo add-apt-repository \
"deb [arch=amd64] https://download.docker.com/linux/debian \
$ (lsb release -cs) \
stable"

Prilikom idu¢eg unosa naredbe:

$ sudo apt update

pretraZit ¢e se dostupna aZuriranja i za softver Docker, iako se on ne nalazi u sluzbenom
repozitoriju distribucije, ve¢ u repozitoriju tvrtke Docker.

Prethodno navedeni nacini spadaju u ru¢no aZuriranje softvera. No, kao i izdavanje
sigurnosnih zakrpa, i aZuriranje softvera je proces koji se neprestano ponavlja, a ¢ovjek
moZe zaboraviti provjeriti postoje li dostupne sigurnosne zakrpe i pravovremeno ih
primijeniti. Zato je poZeljno konfigurirati sustav tako da obavijesti korisnika o dostupnim
sigurnosnim zakrpama ili ¢ak automatski obavlja aZuriranje.

Postoji visSe nacina za automatsko azuriranje softverskih paketa ovisno o vrsti Linux
distribucije, a u nastavku ¢e se demonstrirati konfiguracija alata Unattended Upgrades
namijenjenog DEB-based distribucijama.

Neki od paketa koje moZemo Kkoristiti za RPM-based distribucije su yum-cron ili dnf-
automatic paket koji se konfiguriraju na slican nacin. Svakako, trebali bismo, za
distribuciju koju koristimo, provjeriti koji se softver za automatsko azuriranje moZe
koristiti.

Kao Sto i sam naziv ,aZuriranje bez nadzora“ kaze, Unattended Upgrades omogucava
automatsko preuzimanje i instalaciju aZuriranja i sigurnosnih zakrpa softvera
instaliranog na (posluZiteljsko) racunalo bez intervencije administratora racunala.

Unattended Upgrades instalira se naredbom:

$ sudo apt install unattended-upgrades

Prilikom koriStenja sustava Unattended Upgrades, korisno je nadzirati promjene u
srediSnjem repozitoriju u odnosu na inacice softvera koje su ve¢ instalirane na racunalo.

Iako se neke promjene mogu iSCitavati iz datoteka /var/log/dpkg.log i dnevnickih
zapisa (eng. logs) u mapi /var/log/unattended-upgrades/, jednostavan i
automatiziran nacin za pratiti detalje promjena je pomocu alata apt-listchanges kojeg se
preporuca instalirati zajedno s Unattended Upgradesom:

S sudo apt install apt-listchanges
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Apt-listchanges usporeduje i korisniku prikazuje promjene koje su se dogodile u novoj
inacici paketa u odnosu na instalirane inacice paketa. Apt-listchanges moZe se
konfigurirati i na nacin da korisniku poSalje poruku e-poSte svaki put kad naide na
promjene, tj. novije inacice softvera. ViSe o konfiguraciji apt-listchanges moguce je pronaci
na poveznici.

Kako bismo mogli konfigurirati Unattended Upgrades, prvo moramo provjeriti je li
omoguceno automatsko aZuriranje naredbom:

$ cat /etc/apt/apt.conf.d/20auto-upgrades

~ Scat /etc/apt/apt.conf.d/20auto-upgrades

APT::Periodic: :Update—-Package-Lists "1";
APT::Periodic: :Unattended-Upgrade "1";

Slika 8 Sadrzaj datoteke /etc/apt/apt.conf.d/20auto-upgrades

Ako je pored polja APT: : Periodic: :Update-Package-Lists i
APT::Periodic: :Unattended-Upgrade vrijednost,1“ to znaci da je omoguceno
automatsko preuzimanje i azuriranje softverskih paketa.

Ako datoteka /etc/apt/apt.conf.d/20auto-upgrades ne postoji, moze se
stvoriti ponovnom konfiguracijom alata Unattended Upgrades naredbom:

S sudo dpkg-reconfigure --priority=low unattended-upgrades

nakon koje ¢e nam se na ekranu pokazati sadrzaj sa slike 9.

| Configuring unattended-upgrades |
fpplying updates on a freguent basis is an important part of keeping systems secure. By
default, updates need to be applied manually using package management tools. Alternatively,
you can choose to have this system automatically download and install important updates.

futomatically download and install stable updates?

with new

Slika 9 Stvaranje i sadrzaj datoteke 20auto-upgrades
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/etc/apt/apt.conf.d/50unattended-upgrades je Kkonfiguracijska datoteka
Unattended Upgradesa. Ako pogledamo sadrZaj te datoteke, vidimo da se sastoji od:

a. lIzvora s kojih je dozvoljeno automatski aZurirati.
Ako se brinemo da se neSto na sustavu ne pokvari, moZemo odabrati i da se
automatski instaliraju i aZuriraju samo sigurnosne zakrpe.

Slika 10 Izvori s kojih je dozvoljeno automatski preuzimati aZuriranja i sigurnosne zakrpe

b. Paketi koje je zabranjeno automatski aZurirati.

U ovom slucaju je dopuSteno automatski azurirati sve pakete jer su primjeri
zakomentirani oznakom,,//“ No, u komentarima je objasnjeno kako treba navesti
paket kojeg ne Zelimo automatski aZurirati koristeci Python regularne izraze: ako
naziv ili dio naziva paketa stavimo izmedu navodnih znakova (,,“), to ¢e se odnositi
na sve pakete Ciji naziv pocinje s navedenim izrazom. No, ako nakon naziva ili
dijela naziva paketa stavimo oznaku ,$“, to ¢e se odnositi isklju¢ivo na paket s
to¢no navedenim nazivom.

>ython regular expr 5, matching p: to exclude from upc
Unattended-Upgrade: :Package—-Blacklist {
The following matches all packages st vith linux-

U L mgsr=" ¢

m—amd64, xen-utils—-4.1,

Slika 11 Paketi koji su na crnoj listi, tj. ne Zelimo ih automatski azurirati
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c. Dodatne opcije
Dodatnim opcijama automatsko aZuriranje Unattended Upgradesom moZe se
konfigurirati na viSe nacina:

e azuriranja ili sigurnosne zakrpe se niti preuzimaju niti instaliraju, ali se
korisniku $alje poruka e-poSte o dostupnim aZuriranjima i sigurnosnim
zakrpama;

¢ nakon aZuriranja operacijski se sustav ponovno pokrece, odmah ili u odredeno
vrijeme (npr. u 2:00 ujutro);

e automatsko aZuriranje dogodit ¢e se samo ako je racunalo spojeno na struju
(relevantno za prijenosna racunala);

¢ nakon aZuriranja Ce se automatski ukloniti sve (sad nepotrebne) ovisnosti
(engl. dependencies).

Prilikom instalacije Unattended Upgradesa korisniku se sugerira preuzimanje i alata
needrestart koji ¢e detektirati i ponovno pokrenuti procese koji su zahvaceni azuriranjem.

~ Ssudo apt install unattended-upgrades
Reading package lists... Done
Building dependency tree
Reading state information... Done
Suggested packages:
bsd-mailx default-mta | mail-transport—-agent needrestart
The following NEW packages will be installed:

unattended—-upgrades

0 upgraded, 1 newly installed, 0 to remove and 1 not upgraded.

Need to get 48,7 kB of archives.

After this operation, 451 kB of additional disk space will be
Get:1 http://hr.archive.ubuntu.com/ubuntu focal-updates/main a
des all 2.3ubuntu0.1 [48,7 kB]

Slika 12 Prilikom instalacije Unattended Upgradesa predlaZe se instalacija needrestarta

Ponovno pokretanje (engl. restart) vrlo je bitno kako bi se uistinu pocela koristiti nova
inacica softvera, a ne stara koja se nalazi u radnoj memoriji. Npr. nakon $to aZuriramo
posluZiteljski softver Apache, moramo ga ponovno pokrenuti (engl. restart) kako bi se
uistinu primijenila nova inacica, inace ¢e se i dalje koristiti stara koja je ve¢ ucitana u
radnu memoriju.

Isto vrijedi i za azuriranje jezgre (engl. kernel) operacijskog sustava, nakon aZuriranja
mora se obavezno ponovno pokrenuti (engl. reboot).

Problem je $to nije uvijek jednostavno odrediti koje procese treba ponovno pokrenuti -
ako aZuriramo libc knjiznicu (engl. library), postoji mnogo procesa koji je koriste i sve ih
treba ponovno pokrenuti. Alat needrestart olakSava taj proces na nacin da nakon svakog
azuriranja izvjeStava administratora o tome koje je procese potrebno ponovno pokrenuti,
ili po potrebi ¢ak i automatski ponovno pokrece sve Sto je potrebno. Ako Zelimo izbjeci
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ponovno pokretanje kako ne bi doslo do problema na sustavu, moZemo konfigurirati
needrestart da nam na adresu e-poste posalje sve Sto treba ponovno pokrenuti, i zatim
rucno provjeriti o cemu je rijec.

No ponekad, primjerice kada je aZurirana jezgra ili neki temeljni servis operacijskog
sustava, potrebno je ponovno pokrenuti i cijelo racunalo, Sto se moze konfigurirati u
Unattended Upgradesu.

Upute kako postaviti Unattended Upgrades, korak po korak, dostupne su na poveznici.

Ako Zelimo izbje¢i da sustav bilo Sto sam automatski radi, moZemo se predbiljeziti na
takozvane ,mailing liste“ Linux distribucije koje koristimo, kao Sto je prethodno
navedeno. Jednom kad se predbiljezimo, na adresu e-poste stizat ¢e nam poruke sa svim
informacijama o sigurnosnim zakrpama za odabranu distribuciju, pa je na temelju njih
moguce reagirati i ru¢no aZurirati pakete.

2.2 Administracija korisnika

Linux posluZitelj istovremeno koristi vise vrsta korisnika s razli¢itim ulogama i razinama
ovlasti. Uobic¢ajeno su to:

e Korisnici s administratorskim privilegijama koji imaju najveéu razinu ovlasti i
potpunu kontrolu nad posluZiteljem,

e Kkorisnici s visokom razinom privilegija, npr. programeri, administratori baze
podataka itd.,

e Kkorisnici s niskom razinom privilegija, npr. korisnik aplikacije.
Administracija korisnika okvirno se moZe podijeliti u dvije kategorije:

e upravljanje dozvolama na nacin da svaki korisnik ima upravo onoliko dozvola
koliko mu treba;

e osiguravanje sigurnosti korisnickih ra¢una, pogotovo administratorskih.
2.2.1 Upravljanje dozvolama

Linux operacijske sustave moze istovremeno Koristiti viSe korisnika. Kod visekorisnicke
okoline vrlo je bitno osigurati da si ti korisnici medusobno ne stvaraju probleme, tj. da
pojedini korisnik ne moZe pristupiti podacima koje drugi korisnik ne Zeli da su svima
nijedan korisnik ne bi smio mo¢i ugroziti sustav, ve¢ je za njega odgovoran i na njega moze
utjecati samo korisnik s administratorskim privilegijama.

Upravljanje dozvolama upravo je mehanizam zaStite kontrole pristupa datotekama i
direktorijima. Svaki korisnik treba imati upravo onoliko dozvola koliko mu je stvarno
potrebno za rad, pri cemu posebice treba voditi racuna o sljede¢im smjernicama:

¢ ne smiju svi mo¢i pokretati ili zaustavljati posluZziteljski softver;
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¢ ne smiju svi mo¢i mijenjati konfiguracijske datoteke ili programski kod pohranjen
na posluzitelju;

¢ ne smiju svi mo¢i brisati postojece datoteke ili stvarati nove;
¢ ne smiju svi moci pregledavati programski kod ili neke osjetljive datoteke;

e ako se uspije kompromitirati jedan servis, to ne bi smjelo utjecati na ostatak
operacijskog sustava;

e ako se uspije kompromitirati ra¢un nisko privilegiranog korisnika, to ne bi smjelo
utjecati na ostale korisnicke racune ili posluZitel;.

Kako bi se gore navedene smjernice zadovoljile, potrebno je ispravno postaviti dozvole
(engl. permissions).

2.2.1.1 Korisnici i grupe

Uobicajeno je da korisnicki racuni postoje za ljude koji koriste posluzitelj. Takoder,
korisnicki racuni se stvaraju i za neke servise koji su pokrenuti na posluZzitelju. Operacijski
sustav prepoznaje svaki Korisni¢ki racun po njegovom jedinstvenom Kkorisnickom
identifikacijskom broju (engl. User ID = UID).

Informacije o korisnicima pohranjuju se u datoteci /etc/passwd. Svaka linija te
datoteke sadrZi informaciju o jednom korisnickom imenu, jedinstvenom korisnickom
identifikacijskom broju, identifikacijskom broju grupe kojoj korisnik pripada, lokaciji
korisnikovog home direktorija, itd.

systemd-timesync:x:102:104:systemd Time Synchronization,,,:/run/systemd:/usr/sbin/nologin
messagebus:x:103:106: : /nonexistent: /usr/sbin/nologin
syslog:x:104:110::/home/syslog: /usr/sbin/nologin
apt:x:105:65534::/nonexistent:/usr/sbin/nologin
ts5:x:106:111:TPM software stack,,,:/var/lib/tpm:/bin/false
uuidd:x:107:114::/run/uuidd: /usr/sbin/nologin
tcpdump:x:108:115::/nonexistent:/usr/sbin/nologin
avahi-autoipd:x:109:116:Avahi autoip daemon,,,:/var/lib/avahi-autoipd:/usr/sbin/nologin
usbmux:x:110:46:usbmux daemon,,,:/var/lib/usbmux:/usr/sbin/nologin
rtkit:x:111:117:RealtimeKit,,,:/proc:/usr/sbin/nologin
dnsmasq:x:112:65534:dnsmasq, ,, :/var/lib/misc:/usr/sbin/nologin
cups-pk-helper:x:113:120:user for cups-pk-helper service,,,:/home/cups-pk-helper:/usr/sbin/nologin
speech-dispatcher:x:114:29:Speech Dispatcher,,,:/run/speech-dispatcher:/bin/false
avahi:x:115:121:Avahi mDNS daemon,,,:/var/run/avahi-daemon:/usr/sbin/nologin
kernoops:x:116:65534:Kernel Oops Tracking Daemon,,,:/:/usr/sbin/nologin
saned:x:117:123::/var/lib/saned: /usr/sbin/nologin
nm-openvpn:x:118:124:NetworkManager OpenVPN,,,:/var/lib/openvpn/chroot:/usr/sbin/nologin
hplip:x:119:7:HPLIP system user,,,:/run/hplip:/bin/false
whoopsie:x:120:125: : /nonexistent:/bin/false
colord:x:121:126:colord colour management daemon,,,:/var/lib/colord:/usr/sbin/nologin
geoclue:x:122:127::/var/lib/geoclue: /usr/sbin/nologin
pulse:x:123:128:PulseAudio daemon,,,:/var/run/pulse:/usr/sbin/nologin
gnome-initial-setup:x:124:65534::/run/gnome-initial-setup/:/bin/false
gdm:x:125:130:Gnome Display Manager:/var/lib/gdm3:/bin/false
sssd:x:126:131:555D system user,,,:/var/lib/sss:/usr/sbin/nologin
user:x:1000:1000:user, ,,:/home/user:/bin/bash
systemd-coredump:x:999:999:systemd Core Dumper:/:/usr/sbin/nologin
vboxadd:x:998:1::/var/run/vboxadd:/bin/false

:x:1001:1001: : /home/user2:/bin/sh

:1002:1002: : /home/user3:/bin/sh

:X:1003:1003: : /home/john: /bin/sh
ftp:x:127:134: ftp daemon,,,:/srv/Ttp:/usr/sbin/nologin
Debian-exim:x:128: : 1 :/usr/sbi 1

Slika 13 SadrzZaj datoteke /etc/passwd
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Korisnike organiziramo u skupine - grupe. Npr. svi korisnici sustava koji pripadaju odjelu
racunovodstva mogli bi biti ¢lanovi grupe naziva ,racunovodstvo“. Takvo grupiranje
korisnika olakSava upravljanje dozvolama jer se definirana pravila mogu primijeniti na
sve korisnike grupe. Npr. ako postoji datoteka s privatnim informacijama zaposlenika
potrebnih za isplatu place, nju bi smjeli vidjeti samo korisnici sustava koji rade u
racunovodstvu (i pripadaju grupi korisnika ,racunovodstvo®). Ako dodijelimo pravo na
Citanje toj grupi, svi njeni korisnici naslijedit ¢e pravo i mo¢i cCitati datoteku, dok ostali
korisnici operacijskog sustava nece (i ne bi ni smjeli). Ako se u odjelu racunovodstva
zaposli novi zaposlenik i operacijski sustav dobije novog korisnika, njega jednostavno
dodamo u grupu ,racunovodstvo” i automatski nasljeduje sva prava koja su definirana na
razini grupe.

Takav pristup organiziranja korisnika u grupe i dodjeljivanja prava na razini grupe brzi je
i jednostavniji no $to bi bio sluc¢aj kod dodjeljivanja dozvola pojedina¢nim korisnicima. Jo$§

je vaZnije da je tako bolji pregled nad ovlastima i njihovo odrZavanje.

Informacije o svim postoje¢im grupama pohranjene su u datoteci /etc/group. Svaki
redak ove datoteke pohranjuje informacije o nazivu jedne grupe, identifikacijskom broju
grupe (GID), te korisni¢kim imenima svih korisnika koji pripadaju grupi.

Ako Zelimo provijeriti kojim sve grupama pripadamo, unosimo naredbu:
S groups

Za provjeru kojim sve grupama pripada neki drugi korisnik (onaj koji nije trenutno
prijavljen), naredbi pridruzujemo i korisnicko ime, npr.:

S groups user?2

Slika 14 Provjera kojoj grupi pripadaju korisnici user (trenutno prijavljen) i user2

Kao Sto je prikazano na slici 14, korisnik user2 trenutno pripada samo istoimenoj grupi
user2 koja mu je podrazumijevano dodijeljena u trenutku stvaranja korisnika.

Novu grupu moZemo stvoriti naredbom:
$ sudo groupadd <new group name>
npr. $ sudo groupadd new group

Tada korisnika user2 moZemo pridruZiti novoj grupi naredbom:

$ sudo usermod —-a -G <group name> user?2

Korisnik user2 sad pripada grupama user2 (podrazumijevana grupa) i novostvorenoj
grupi new_group, kao Sto je vidljivo na slici 15:
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user@debian:™F sudo usermod -a -G NEW_group Users

user@debian:™F groups user?
Users? @ USerZ new_group

Slika 15 Grupe kojima pripada korisnik user2

Samo Kkorisnici s administratorskim privilegijama smiju dodavati nove grupe i korisnike.
Ako bi korisnik user2 (koji nije administrator) pokusao dodati novu grupu, ne bi uspio -
dobio bi obavijest prikazanu na slici 16 koja obavjeStava korisnika da se ne nalazi u
datoteci sudoers (u kojoj se nalaze ¢lanovi grupe sudo, tj. ¢lanovi s administratorskim
privilegijama).

userfddebian: /% sudo groupadd user?_group

[zudo] password for userz:
user? iz not in the sudoers file. This incident will be reported.

Slika 16 Korisnici bez administratorskih privilegija ne mogu dodavati nove grupe

Posebna vrsta korisnika je root, tj. superkorisnik (engl. superuser). Ovaj korisnicki racun
ima najvece privilegije i potpuni, neograniceni pristup svim naredbama i datotekama.

Ako smo prijavljeni kao korisnik root, u naredbenom retku prije naredbe ¢emo obicno
vidjeti ,#“ umjesto ,$“ (iako root i to po volji moZe mijenjati).

Najbolje je nikada se ne prijavljivati na racunalo kao root korisnik. Prisjetimo se, procesi
imaju istu razinu dopustenja kao i korisnik koji ih je pokrenuo. Ne Zelimo da se procesi
pokrecu s root ovlastima jer na taj naCin mogu nastetiti operacijskom sustavu!

Korisnike kojima su potrebne administratorske privilegije dodajemo u grupu sudo - na
taj ¢e nacin, dodavanjem naredbe sudo ispred neke naredbe (i lozinke na upit sustava),
korisnik mod¢i koristiti administratorske privilegije. Takoder, na ovaj nain moZemo
pratiti aktivnosti svakog pojedinog korisnika s administratorskim privilegijama i
detektirati ¢iji je raCun kompromitiran ili tko obavlja zlonamjerne aktivnosti jer sad svaki
korisnik koristi vlastiti korisnicki racun i znamo o kome je rijec. I inace, treba uciniti svaki
napor da ni u kojoj situaciji i ni za koju potrebu dva fizicka korisnika Kkoriste isti
korisnicki racun. Svatko uvijek mora koristiti samo i iskljucivo svoj korisnicki racun.
Jedino je tako moguce s pouzdanosc¢u pratiti tko Sto radi u sustavu i postic¢i odgovarajucu
razinu sigurnosti.

2.2.1.2 Dopustenja

Dopustenja, tj. dozvole (engl. permissions) su prava koje korisnik ima na operacije s
odredenom datotekom unutar datotenog sustava. Svaki pokrenuti proces imat ¢e ista
prava kao i korisnik koji ga je pokrenuo?.

! postoje i neki procesi koji nece naslijediti prava korisnika koji ga je pokrenuo, ve¢ ¢e naslijediti prava korisnika
odnosno grupe koja je vlasnik datoteke (koristenjem zastavica setuid i setgid); primjerice, naredba sudo moze
obi¢nom korisniku dati administratorska prava upravo zbog zastavice setuid, no to je napredna tema
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Razlikujemo tri osnovne vrste dopusStenja koje korisnik moZe imati nad svakom
datotekom:

e (Citanje (engl. read) - pregledavanje sadrzaja datoteke

e pisanje (engl. write) - prepisivanje, brisanje ili dodavanje novih podataka u
datoteku

e izvrSavanje (engl. execute) - izvrSavanje koda koji je pohranjen u datoteci

Ista ta dopuStenja primjenjuju se i na mapama, tj. direktorijima (engl. directory), ali je
znacenje drukdije:

e (itanje (engl. read) - izlistavanje sadrzaja direktorija

e pisanje (engl. write) - stvaranje, brisanje ili preimenovanje datoteka i
(pod)direktorija

e izvrSavanje (engl. execute) — dopusten ulazak u direktorij (npr. naredbom cd ili
dvostrukim klikom na mapu ako je instalirano graficko sucelje) i pristup
postoje¢im datotekama i direktorijima unutar njega (ako dozvole te
datoteke/direktorija dopustaju odgovarajuci pristup)

Za svaku datoteku i direktorij, moguée je dodijeliti tri skupa dozvola za
Citanje/pisanje/izvrSavanje - jedan skup dozvola za vlasnika, jedan za grupu i jedan za
sve ostale.

Koja sve dopusStenja postoje za odredenu datoteku ili direktorij moZemo provjeriti
unosom naredbe:

$ 1s -1 <ime datoteke>

Prikazat ¢e nam se ispis kao na slici 17:

# 1s -1 file

=rw—r-—r—— 1 root root @ Nov 19 23:49 file
-r-

= Readable
Writeable
Executable

Denied

1
Owner (rw-)

Slika 17 Prikaz dopusStenja nad datotekom [4]

Za vjezbu i razumijevanje, provjerimo dopustenja nad nekim karakteristi¢cnim
datotekama na Linux sustavu:
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Jser@deblian: ™% 1s -1 setcspassud

ru-r--r-- 1 root root 1686 Apr 2 17:30 Jetc/passwod
Slika 18 Dopustenja nad datotekom /etc/passwd

Kao Sto vidimo na slici 18, dopuStenja za datoteku /etc/passwd s informacijama o
korisnicima sustava su:

e vlasnik datoteke (root) smije citati i pisati u datoteku (rw-)

e grupa korisnika kojoj je dodijeljeno pravo (istoimena grupa root u kojoj se nalazi
samo korisnik root) smije citati datoteku (r--)

e svi ostali korisnici smiju ¢itati datoteku (r--)

$ls -1 /bin/cp

-rwxr-xr-x 1 root root 153976 ruj 5 2019

Slika 19 Dopustenja nad datotekom /bin/cp

Dopustenja za datoteku u kojoj je pohranjen programski kod za izvrSavanje naredbe cp
koja kopira datoteke i direktorije:

e vlasnik datoteke (root) smije Citati, pisati i izvrSavati datoteku, tj. naredbu cp
(rwx)

e grupa korisnika kojoj je dodijeljeno pravo (root) smije citati i izvrSavati datoteku,
tj. naredbu cp (r-x)

e svi ostali korisnici mogu ¢itati i izvrSavati datoteku, tj. naredbu cp (r-x)

[ za kraj, pogledajmo dopustenja za neke od direktorija i datoteka koje se nalaze unutar
korijenskog (root) direktorija:

root root

3 root root

root root 3
root root . Hpe 15 10019
root root 4096 Mar 31 15:10

Slika 20 Dio rezultata izvrSavanja naredbe ,1s -1 /“

Primijetimo da na prvom mjestu retka s dopuStenjima viSe nemamo ,-“ koji je oznacavao
uobicajenu datoteku. Sad se susrecemo s oznakama:

e 1“Sto oznacava simbolicku poveznicu (engl. symlink)

e ,d“Sto oznacava direktorij/mapu (engl. directory/folder)
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Kao Sto vidimo, direktorij bin je zapravo simboli¢ka poveznica na direktorij usr/bin.
Zato, unatoc tome Sto naizgled ima dozvole koje dopusStaju sve, za njega zapravo efektivno
vrijede iste dozvole kao i za direktorij na kojega pokazuje (usr/bin). Za direktorije
boot, dev, etc, i home koji nisu simbolicke poveznice vrijedi:

e vlasnik (root) smije izlistavati sadrZaj direktorija, pristupati datotekama i
direktorijima unutar njega (pod uvjetom da dozvole na toj datoteci/direktoriju to
dopustaju) te stvarati, preimenovati i brisati datoteke i direktorije (rwx)

e grupa kojoj je dodijeljeno pravo (root) smije izlistavati sadrzaj direktorija te
pristupati datotekama i direktorijima unutar njega (r-x)

e svi ostali smiju izlistavati sadrZaj direktorija te pristupati datotekama i
direktorijima unutar njega (r-x)

Osnovna dopustenja za svaku datoteku se pohranjuju pomocu 9 bitova: 3 za svaku
kategoriju korisnika (vlasnik, grupa s dodijeljenim pravom, ostali korisnici).

Za izmjenu dopustenja koristi se naredba chmod, Sto je kratica za ,change mode”. Za
demonstraciju, stvorimo i novu datoteku demo.txt:

-ru-r--r-- 1 User user 0 Hpr-15 11:10 demo.txt

Slika 21 Stvaranje i pregled dopustenja za datoteku demo.txt
U ovom slucaju, podrazumijevano (engl. by default) dodijeljena dopusStenja su redom:
¢ vlasnik (user) smije Citati i pisati u datoteku (rw-)
e grupa s dodijeljenim pravima (user) smije Citati datoteku (r--)
e svi ostali korisnici smiju cCitati datoteku (r--)

Podrazumijevano (engl. default) dodijeljena dopustenja odredena su postavkom zvanom
umask (file mode creation mask) i moguce ih je mijenjati istoimenom naredbom umask.

Bitovi koji pohranjuju informacije o dopustenjima su u tom slucaju postavljeni na: 110 |
100 | 100, pri ¢emu 1 oznacava da je neka radnja dopustena, a 0 da nije. Kada bismo ovaj
svaki od ta tri binarna zapisa pretvorili u oktalni, dobili bismo 6 | 4 | 4.

Upravo takav zapis moZemo koristiti za specificiranje dopustenja naredbom chmod.

Ako Zelimo svima dati dopuStenje za sve radnje, moramo postaviti bitove na 111 | 111 |
111, tj. unijeti naredbu:

S chmod 777 demo.txt

Ako Zelimo svima dati dopustenje za Citanje i izvrSavanje, a vlasniku datoteke i za pisanje,
moramo postaviti bitove na nacin: 111 | 101 | 101, tj. unijeti naredbu
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S chmod 755 demo.txt

2.2.1.3 Access Control List

Ponekad ¢emo, kad izvrSimo naredbu:
S 1s -1

na kraju popisa dopustenja vidjeti i znak ,+“ kao na slici 22:

meghome:~5 1s -1 script.sh

“rwxrwxr—-x+ 1 me me ® Oct 28 21:31 script.sh

Slika 22 Rezultat izvrSavanja naredbe Is -1 za datoteku script.sh [4]

Taj ,+“ govori nam da je datoteci pridruzen i ACL, tj. lista za kontrolu pristupa (engl. Access
Control List). Koristenjem ACL-a vlasnik datoteke moze fleksibilnije dodjeljivati
dopustenja ostalim korisnicima dvjema osnovnim naredbama [5]:

e setfacl - postavljanje ACL-a za odredenu datoteku

e getfacl - pregledavanje ACL-a koja se odnosi na odredenu datoteku.

Na slici 23 prikazan je sadrzaj ACL-a koja se odnosi na datoteku script.sh.

meghome:~S$ getfacl -1 script.sh
# file:!: script.sh

r OWNer: me

f Eroup: me

USEer::rwx
group:ir-x

other::ir—-x

Slika 23 Sadrzaj ACL-a za datoteku script.sh [5]

Kako bismo mogli stvoriti ACL, prvo moramo pregledati postavke i omoguciti koriStenje
ACL-a na datote¢nom sustavu.

Ako bismo htjeli korisniku john dodijeliti prava za citanje, pisanje i izvrSavanje, unijeli

bismo naredbu kao na slici 24. Pritom zastavica -m oznacava izmjenu liste, a koriStenjem
zastavice -x bismo mogli obrisati postoje¢a dopusStenja iz ACL-a.
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meghome:~5 setfacl -m u:johnirwx script.sh

meghome:~5 getfacl script.sh

# file: script.sh

# owner: me

# group: me
user: irwx
user:john:rwx
Eroup: :rwx
maski : rwx

other::ir—x

Slika 24 Dodjeljivanje prava korisniku john [5]

Dodijeliti prava cijeloj grupi (u ovom slucaju accounts), a ne pojedinacnom Kkorisniku,
moZemo sljede¢om naredbom koja specificira da je rije¢ o grupi, navodi njen naziv i
dopustenja koja ce joj se dodijeliti:

$ setfacl -m g:accounts:rwx script.sh

me@home:~5 setfacl
meghome:~5 getfacl
# file! script.sh
# owner: me

t group: me
user::rwx
user:john:rwx
Zroup::rwx
group:accounts:rwx
mask: @ rwx

other:ir—x

-m graccounts:rwx script.sh

script.sh

Slika 25 Dodjeljivanje prava grupi accounts [5]

Postojec¢a dopuStenja mogu se ukloniti postavljanjem zastavice ,x“ i navodenjem koje se
dopustenje Zeli ukloniti. Npr. naredba unesena na slici 26 uklonit ¢e sva dopustenja za

korisnika john:

meghome:~5 setfacl —-x u:john script.sh

Slika 26 Oduzimanje svih prava korisniku john [5]

Kao i korisniku, dopustenja se mogu ukinuti i grupama:

Verzija 1.00

meghome:~5 setfacl -x g:accounts script.sh

Slika 27 Oduzimanje svih prava grupi accounts [5]
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2.2.1.4 Servisi

Pregledom datoteke /etc/passwd (s podacima o svim korisnicima) vidljivo je da velik
dio korisnika u stvari nisu ljudski korisnici, ve¢ razni servisi, poput npr. FTP-a.

systemd-timesync:x:102:104:systemd Time Synchronization,,,:/run/systemd:/usr/sbin/nologin
messagebus:x:103:106: : /nonexistent:/usr/sbin/nologin
syslog:x:104:110: : /home/syslog: /usr/sbin/nologin

_apt:x:105:65534:: /nonexistent:/usr/sbin/nologin

tss:x:106:111:TPM software stack,,,:/var/lib/tpm:/bin/false
uuidd:x:107:114::/run/uuidd: /fusr/sbin/nologin
tcpdump:x:108:115::/nonexistent:/usr/sbin/nologin

avahi-autoipd:x:109:116:Avahi autoip daemon,,,:/var/lib/avahi-autoipd:/usr/sbin/nologin
usbmux:x:110:46:usbmux daemon,,,:/var/lib/usbmux:/usr/sbin/nologin
rtkit:x:111:117:RealtimeKit,,,:/proc:/usr/sbin/nologin
dnsmasq:x:112:65534:dnsmasq, ,, :/var/lib/misc:/usr/sbin/nologin
cups-pk-helper:x:113:120:user for cups-pk-helper service,,,:/home/cups-pk-helper:/usr/sbin/nologin
speech-dispatcher:x:114:29:Speech Dispatcher,,,:/run/speech-dispatcher:/bin/false
avahi:x:115:121:Avahi mDNS daemon,,,:/var/run/avahi-daemon:/usr/sbin/nologin
kernoops:x:116:65534:Kernel Oops Tracking Daemon,,,:/:/usr/sbin/nologin
saned:x:117:123::/var/lib/saned: /usr/sbin/nologin

nm-openvpn:x:118:124:NetworkManager OpenVPN,,,:/var/lib/openvpn/chroot:/usr/sbin/nologin
hplip:x:119:7:HPLIP system user,,,:/run/hplip:/bin/false
whoopsie:x:120:125::/nonexistent:/bin/false

colord:x:121:126:colord colour management daemon,,,:/var/lib/colord:/usr/sbin/nologin
geoclue: 2:127::/var/lib/geoclue: /usr/sbin/nologin

pulse:x:123

gnome-initial-setup:x:124:65534::/run/gnome-initial-setup/:/bin/false
gdm:x:125:130:Gnome Display Manager:/var/lib/gdm3:/bin/false

sssd:x:126:131:5S5SSD system user,,,:/var/lib/sss:/usr/sbin/nologin
user:x:1000:1000:user, ,, :/home/user:/bin/bash

systemd-coredump:x:999:999:systemd Core Dumper:/:/usr/sbin/nologin
vboxadd:x:998:1::/var/run/vboxadd:/bin/false

user2:x:1001:1001: : /home/user2:/bin/sh

user3:x:1002:1002: : /home/user3:/bin/sh

john:x:1003:1003: : /home/john: /bin/sh

ftp:x:127:134:ftp daemon,,,:/srv/ftp:/ n/nologin

Debian-exim:x:128: i 1 : sbin/nologin

Slika 28 SadrZaj datoteke /etc/passwd

Ljudske korisnike od servisa obi¢no moZemo razlikovati po UID-u: uobicajena je praksa
da servisi imaju dodijeljen identifikacijski broj manji od 1000, a ljudski korisnici ve¢i.

[spravna sigurnosna praksa je da svaki servis treba biti pokrenut kao zasebni korisnik koji
ima dodijeljen minimum nuznih prava potrebnih za rad.

Npr. ako smo pratili sluZzbene upute za instalaciju posluZiteljskog softvera Apache,
primijetili smo da moZemo stvoriti novog korisnika (npr. www-data) i dodijeliti mu samo
dopustenja za Citanje i izvrSavanje datoteka web stranice (npr. HTML i PHP datoteke).

Takvo odjeljivanje servisa sigurnosni je mehanizam koji osigurava da, ako ve¢ netko
uspije napasti i preuzeti kontrolu nad posluziteljskim softverom, neée uspjeti preuzeti
kontrolu nad cijelim racunalom jer ni sam posluZiteljski softver nema root ovlasti ili
pristup direktorijima ostalih servisa ili korisnika (osim ako su mu potrebni za ispravan
rad). Kad bi Apache procesi bili pokrenuti s pravima korisnika root, Steta koju bi napadac
mogao napraviti bila bi daleko veca jer ako bi korisnik uspio napasti Apache, mogao bi
izvoditi radnje na posluzitelju s root ovlastima.

Bitna napomena: samo root smije imati UID=0 jer to oznacava da ima sva dopustenja na
sustavu!

Ako nakon unosa naredbe:
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$ awk -F: '($3 == "0") {print}' /etc/passwd

vidimo jos$ kojeg korisnika osim

root:x:0:0:root:/root:/bin/bash

moramo ga ili obrisati ili biti sigurni da je korisnik autoriziran za takvu razinu ovlasti.
2.2.2 Sigurnost korisnickih racuna

Sigurnost korisnickih ra¢una odnosi se na sigurnost autentifikacije. Neki primjeri
nesigurne autentifikacije su:

e jednostavne lozinke koje napadac lako ,probije®;

¢ neefikasan sustav ponovnog postavljanja lozinke poput odgovaranja na pitanja ,U
kojem sam gradu roden“ itd. na koja i napadaci mogu pogoditi odgovor (u slucaju
ponovnog postavljanja lozinke, korisnik mora odgovoriti na neka pitanja kako bi
potvrdio svoj identitet i mogao ponovno postaviti lozinku);

e neogranicen broj pokuSaja prijave koja omogucava napadacu da isprobava
kombinacije dok ne pogodi ispravnu lozinku (engl. brute-force attack)

lako je administrator sustava naj¢es¢e upoznat sa sigurnosnim praksama i pretpostavka
je da ¢e inicijalna lozinka koju dodijeli korisniku biti snaZna, problem nastaje kad korisnik
sam mijenja svoju lozinku. Korisnik moZe odabrati neku jednostavnu i predvidljivu
lozinku poput ,password, ,123456" ,zagreb”, itd.

Takve lozinke bi napadi uzastopnim pogadanjem (engl. brute-force) i rjecnici koji se
koriste za dictionary attack uspjesno probili u svega nekoliko sekundi. Vise o takvim
napadima moZe se procitati u dokumentu Nacionalnog CERT-a.

Ako uzmemo u obzir da se korisnici mogu udaljeno prijavljivati na posluZitelj
(protokolima SSH ili RDP), jasno je zaSto nesigurne lozinke korisnika (pogotovo onih s
visokim privilegijama) znacajno ugroZavaju sigurnost posluzitelja. Kad napadac uspije
visoko privilegiranom korisniku preuzeti rac¢un, moZe napraviti sve $to moZe i taj korisnik
na sustavu, Sto znaci da je stekao neovlasten pristup i kontrolu nad posluziteljem.

Nazalost, ¢ak i kad su korisnici svjesni sigurnosnog rizika koji donose nesigurne lozinke,
pokuSavaju postaviti lozinke koje im je jednostavno zapamtiti. U nastavku poglavlja opisat
¢emo postavljanje politike sigurnih lozinki (engl. Secure Password Policy), odnosno koje
sve osnovne korake moZemo poduzeti da korisnika ,zaStitimo od njega samoga“, tj.
sprijeCimo ga da postavi nesigurnu lozinku.

Neke uobicajene sigurnosne smjernice su:
1) Zahtijevati minimalnu duljinu lozinke
2) Zahtijevati kompleksnost lozinke

3) Natjerati korisnika da periodicki mijenja lozinku
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4) Zabraniti ponovno postavljanje ve¢ koristenih lozinki

5) Ograniciti koliko puta korisnik moZe unijeti pogreSnu lozinku, nakon ¢ega ¢e mu
se zakljucati racun

6) Provjeriti sigurnost postojecih lozinki pokuSajima napada, tj. crackanjem, upravo
onako kako bi to napravio i napadac

2.2.2.1 Postavljanje minimalne duljine lozinke

Sigurna lozinka trebala bi imati minimalno 10 znakova, i to pod uvjetom da nije rije¢ o
jednostavnoj ili predvidljivoj lozinki.

Na DEB-based distribucijama konfiguracijske datoteke vezane uz lozinke i autentifikaciju
nalaze se unutar mape /etc/pam.d/.

Kako bi se postavila minimalna dopustena duljina lozinke, potrebno je, s
administratorskim privilegijama, otvoriti datoteku /etc/pam.d/common-passwordi
pronaci redak koji je oznacen na slici 29:

GNU nano 2.2.6 File: /etc/pam.d/common-password

#*EA

ETE T

' option replaces the old "0B

TR TR R

for other options.

Slika 29 SadrzZaj datoteke /etc/pam.d/common-password [6]

U oznaceni redak dodajemo parametar ,minlen=8“ gdje, u ovom primjeru, broj 8
predstavlja minimalnu duljinu lozinke.
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GNU nano 2.2.6

File: /etc/pam.d/common-password

# the default is Unix c t. Prior rele s used the option "

' option replaces the old "OBSCURE CHECKS ENAB

m unix manpage for other options.

here are the per-pac

modules
password [success=2 default= pam unix.so obscure shaSil2 minlen=8f |
p word k re] pam winbind.so use authitBlesbmjfinsdep

Slika 30 Dodavanje upute da lozinka mora imati najmanje osam znakova [6]

Ako bi sad korisnik user2 pokusao promijeniti svoju lozinku i unijeti neku koja se sastoji

od samo Sest znakova, ne bi uspio i sustav bi ga obavijestio da mu je lozinka prekratka,
kao Sto je prikazano na slici 31.

Slika 31 Korisnik ne moZe postaviti lozinku kraé¢u od osam znakova

Na RPM-based distribucijama minimalnu dopustenu duljinu lozinke moze se provjeriti
naredbom:

$ sudo grep ""minlen" /etc/security/pwquality.conf
a promijeniti se moZe naredbom:

$ sudo authconfig --passminlen=8 --update
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2.2.2.2 Postavljanje traZzene kompleksnosti lozinke

Postaviti traZzenu kompleksnost lozinke znaci definirati od koliko se razlicitih vrsta
znakova, (velikih slova, malih slova, specijalnih znakova) treba sastojati lozinka.

Na DEB-based sustavima za to je potrebno instalirati knjiZznicu 1ibpam-pwquality,
koja, provjerava kvalitetu lozinke:

S sudo apt-get install libpam-pwquality

Zatim s administratorskim ovlastima otvorimo datoteku /etc/pam.d/common-
password u uredivacu teksta.

GNU nano 2.2.6 File: /etc/pam.d/common-password

3 3 I W I W

£

nation of pam unix

the old SCURE CHECKS ENAB' option in

TR

her options.

TRETE T

Slika 32 Datoteka /etcp/pam.d/common-password [6]

Kako bi sustav znao koju kategoriju/klasu znakova traZiti od korisnika prilikom
postavljanja lozinke, dajemo mu neki/e od sljede¢ih parametara::

e ucredit - velika slova (engl. uppercase)
e dcredit - malaslova (engl. lowercase)

e ocredit - specijalni znakovi (engl. other letters) i
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e minclass - broj razli¢itih klasa znakova od kojih se sastoji lozinka

Ako bismo postavili parametar ucredit=-1 (kao $to je pokazano na slici 32), dali bismo
uputu da se u lozinki mora nalaziti najmanje jedno veliko slovo.

Na RPM-based sustavima isto ¢emo posti¢i izvrSavanjem nekih od sljede¢ih naredbi s
administratorskim privilegijama:

# authconfig --enablereglower —update //obavezno malo slovo

# authconfig --enablerequpper —update //obavezno veliko slovo

# authconfig --enablereqgdigit —update //obaveznaznamenka

# authconfig --enableregother —update //obavezan specijalan znak

Napomena: na starijim RPM-based sustavima (6.x) potrebno je izmijeniti datoteku
/etc/pam.d/system—auth tako da u liniju koda

password requisite pam cracklib.so try first pass retry=3 type=
minlen=8

dodamo parametre

dcredit=-1 ucredit=-1 lcredit=-1 ocredit=-1.

2.2.2.3 Natjerati korisnika da periodicki mijenja lozinku

[ako ovo nije moderna preporucena praksa (jer korisnici postavljaju gotovo identi¢ne
lozinke kojima samo npr. inkrementalno mijenjaju brojcani sufiks Sto rezultira lozinkama
poput: Zagreb01, Zagreb02...), postoje situacije kad moramo pratiti ovu regulativu.

Kako bismo natjerali korisnika da periodicki mijenja lozinku, moramo mu ograniciti
period valjanosti trenutne lozinke.

Taj period definira se u datoteci /etc/login.defs uredivanjem parametara
PASS MAX DAYS, PASS MIN DAYS i PASS WARN AGE kao Sto je prikazano na slici
33:
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GNU nano 2.2.6 File: /etc/login.defs
sed as group permissions, e. g. 022 will be

ese values with "0" to get octal, "Ox" to get he

0177

s for automatic uid selection in useradd

1000
60000

100
999

1000
60000

100

Slika 33 Uredivanje parametara datoteke /etc/login.defs

Na primjeru pokazanom na slici 33, korisnici sustava morat ¢e promijeniti lozinku svakih
100 danaiobavijest o promjeni lozinke ¢e im se poceti pojavljivati tjedan dana prije isteka
valjanosti trenutne lozinke.

No, potrebno je napomenuti da ¢e se ove postavke primijeniti samo na novostvorene
korisnike (one koje administrator doda naredbom adduser).

Kako bismo ih primijenili i na ve¢ postojece korisnike sustava, unosimo sljede¢u naredbu:

$ sudo chage -M <days> <username>

pri ¢emu je <days> broj dana valjanosti lozinke, a <username> korisnicko ime
korisnika na kojeg Zelimo primijeniti ovo pravilo. Ako korisnik ne promijeni lozinku,
zakljucat ¢e mu se racun.

Kad su korisnici prisiljeni redovito mijenjati lozinke, ¢esto se snadu na nacin da osmisle
sigurnu lozinku koju ¢e sustav prihvatiti, a zatim inkrementiraju (povecavaju za jedan)
broj koji se nalazi na kraju lozinke. MoZemo im zabraniti takve kombinacije ili kombinacije
koje su previse slicne prethodnim lozinkama koristeci pam_cracklib biblioteku.

Verzija 1.00 CERT.hr-PUBDOC-2021-12-405 stranica 32|/ 48



C=RT.hr

Vise detalja o dodatnim mogu¢nostima ogranicavanja lozinke koju ¢e korisnik postaviti
moZe se pronaci na sluzbenoj stranici. Upute za konfiguraciju i koriStenje pam_cracklib
biblioteke na DEB-based i RPM-based distribucijama mogu se pronaci na blogu.

2.2.2.4 Zabrana ponovnog postavljanja ve¢ Koristenih lozinki

Nije rijetkost da korisnici izmjenjuju dvije ili tri lozinke koje im je lako zapamtiti. Ako te
lozinke koriste i na drugim mjestima (npr. za prijavu na razne web stranice), to predstavlja
sigurnosni rizik. Siliti korisnika da redovito mijenja lozinke nema smisla ako ne sprije¢imo
da te lozinke ne mogu biti uvijek iste.

Korisnika moZemo sprijeciti da ponovi prethodnu ili nekoliko prethodnih lozinki.

Ako Zelimo sprijeciti korisnika da ponovi prethodnu ili nekoliko prethodnih lozinki, za
DEB-based sustave, to moZemo Kkonfigurirati u datoteci /etc/pam.d/common-
password dodavanjem parametra remember=X, gdje je X broj prethodnih lozinki koje
se ne smiju ponoviti. Ako npr. napiSemo remember=3, nova lozinka koju korisnik
postavlja nece moci biti ista kao prethodne tri.

File Actions Edit View Help

retry=3 ucredit=-1

default=ignore obscure use_authtok try_first_pass yescrypt minlen=8 remember=3

Slika 34 Dodan parametar koji odreduje koliko lozinki se pamti

Za RPM-based sustave moZemo urediti datoteku /etc/pam.d/system-auth tako da
dodamo remember=3 na kraj linije:

password sufficient pam _unix.so shab12 shadow nullok
try first pass use authtok remember=3

2.2.2.5 Ograniciti broj unosa pogresne lozinke

Kako bismo sprijecili brute-force napade uzastopnim pogadanjem lozinke, nakon
odredenog broja neuspjeSnih pokuSaja prijava na racunalo ili putem SSH protokola,
potrebno je zakljucati korisnicki racun na neko vrijeme.

Na taj ¢e nacin potencijalni brute-force napad biti znacajno usporen jer ¢e napadac morati
¢ekati definirano vrijeme da se racun otkljuca.

Za DEB-based sustave izmjenjujemo datoteku /etc/pam.d/common-auth na nacin da
dodamo sljedecu liniju koda:
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auth required pem tally2.so onerr=fail deny=3 unlock time=600 audit

Slika 35 Linija koda za zakljuéavanje korisnickog ra¢una nakon tri neuspjela pokusaja prijave [7]
Objasnjenje parametara:

e onerr:uslucaju pogreske (primjerice ako se ne moze otvoriti datoteka u koju se
zapisuje broj pokusaja prijave), proglasi radnju neuspjeSnom

e deny=X: nakon X neuspjesSna pokusaja prijave, zakljucaj korisnicki racun

e unlock time=X:racun Ce biti zakljucan X sekundi. U slucaju sa slike 35, racun
¢e biti zaklju¢an 600 sekundi, tj. 10 minuta

e audit:zapiSi zapise o pokuSajima prijavama u datoteku dnevnika

Ako Zelimo da se navedena pravila primijene i na root korisnika, dodajemo i parametre
even deny rootiroot unlock time:

pam tallyZ.so onerr=fail deny=3 unlock time=600 audit even deny root root unlock time=&00

Slika 36 Dodavanje parametara za zakljucavanje i root korisnickog rac¢una [7]

U primjeru sa slike 36 ¢e root racun biti zakljucan nakon tri neuspjesna pokusaja prijave
i bit ¢e zakljucan 600 sekundi, odnosno 10 minuta.

Nakon izmjena, bitno je ponovno pokrenuti servis ssh kako bi se primijenila nova pravila:
S sudo systemctl restart sshd

Za RPM-based distribucije dodajemo sljedec¢e tri linije koda to¢no navedenim
redoslijedom u datoteke /etc/pam.d/password-auth i /etc/pam.d/system-
auth izatim ponovno pokrenemo ssh servis:

required pam faillock.so preauth silent audit deny=3 unlock time=600

[default=die] pam faillock.sc authfail audit deny=3 unlock time=600

required pam faillock.so

Slika 37 Linije koda koje treba dodati u /etc/pam.d/password-auth & /etc/pam.d/system-
auth [7]

Objasnjenje parametara je identi¢no kao i za DEB-based sustave.

Kako bi se navedena pravila primijenila i na root korisnika, dodajemo i parametar
even deny root kao Sto je prikazano na slici 38:
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auth required illock.so preauth silent audit even deny root deny=3 unlock time=&00

guth [default=die] | faillock.so authfail audit ewven deny root deny=3 unlock time=&00

Slika 38 Dodavanje parametra za zaklju¢avanje root korisnickog racuna [7]
2.2.2.6 Provjera sigurnosti lozinki

Jedan od cestih napada kojima se pokuSava preoteti korisnicki racun je pogadanje lozinke
takozvanim dictionary attackom. Dictionary attack, tj. napad rjecnikom je isprobavanje
razlic¢itih lozinki popisanih u rje¢niku (kojeg moZemo sami sastaviti ili preuzeti s weba) u
nadi da je korisnik za svoju lozinku odabrao neku od njih.

MoZemo konfigurirati pwquality da, kad korisnik postavlja (novu) lozinku, provjeri nalazi
li se lozinka u nekom zadanom rjecniku.

Kao zadani rjecnik je korisno koristiti neki poput top X lozinki npr. s Probable Wordlists
repozitorija.

Pwquality takoder ima podrsku i za provjeru je li korisnicko ime dio nove lozinke i
zabranu takve lozinke. To je iznimno korisno jer napadaci, kad sastavljaju vlastite rje¢nike
vrlo Cesto isprobavaju razli¢ite kombinacije s korisni¢ckim imenima.

Kako bi napadacu bilo Sto teZe pogoditi lozinku koristeci dictionary attack, korisno je
slijediti sljedec¢a pravila:

¢ lozinke se moraju sastojati od 10 ili viSe znakova,

¢ lozinke moraju koristiti znakove iz viSe (najbolje svih) razlic¢itih skupova znakova
(mala slova, velika slova, brojevi, simboli),

e lozinke se ne smiju primarno sastojati od neke rijeci iz rjecnika, imena ili
prezimena korisnika (ili varijacije), korisnickog imena, rije¢i vezane uz
aplikaciju/posluZitelj/servis i slicno,

¢ lozinke trebaju biti jedinstvene (ne smije se Kkoristiti ista lozinka na viSe mjesta),

e Jlozinka ne smije biti neka od opcenito Cesto koristenih lozinka; to je primjerice
moguce provjeriti pomocu "Pwned Passwords" servisa

Primjerice, lozinka "Zagreb456 ! " nije sigurna unatoc tome Sto ima 10 znakova te sadrZi
znakove iz Cetiri razliCite skupine.

Napadacu je lako pogoditi takvu lozinku jer se primarno sastoji od jedne rijeCi uz neke
transformacije (prvo slovo veliko, dodan broj i specijalni znak).

Jedan nacin za smiSljanje sigurne lozinke koju je moguce lako zapamtiti je koriStenje
reCenica ili fraza (eng. passphrase).

Primjerice, moguce je smisliti reCenicu "Jako ¢esto koristim Internet."”teju
malo izmijeniti, npr. "jako CEST099 koristim? Internet"itako dobiti prilicno
sigurnu lozinku koju ujedno nije teSko zapamtiti.
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Jo$ jednom je vazno napomenuti - ¢ak i izrazito sloZene lozinke mogu biti nesigurne ako
se koriste na viSe mjesta.

Kako bi si korisnik olakSao koriStenje jedinstvenih i sigurnih lozinki, moZe koristiti tzv.
upravitelje lozinkama (eng. password managers). ViSe informacija o upraviteljima
lozinkama dostupno je u dokumentu Nacionalnog CERT-a KeePass.

Za dodatnu sigurnost (primjerice za posebno osjetljive servise), korisno je implementirati
viSefaktorsku autentifikaciju (eng. multi-factor authentication).

2.3 IzloZenost osjetljivih podataka

Osjetljivi se podaci ne bi trebali pohranjivati na posluziteljima osim ako to nije nuzno jer,
ako uspije pristupiti ili kompromitirati posluZitelj, napada¢ bi uspio pristupiti i tim
podacima, saznati povjerljive informacije i dodatno ih zloupotrijebiti za daljnju
kompromitaciju.

Kad je rijec o povjerljivim podacima, to mogu biti privatne informacije o zaposlenicima ili
klijentima, tekstualne datoteke s popisom Kkorisnickih imena i lozinki, i sli¢no.

No, bespotrebna izloZenost osjetljivih podataka javlja se i u:
1) Bash history

Sve naredbe koje smo upisali u naredbenu konzolu spremaju se u tzv. bash history.
Ako smo nekom prilikom upisali lozinku u konzolu, ona ostaje zabiljeZena u bash
historyju kao $to je prikazano na slici 39 i onaj tko ima pristup bash historyju je
moZe iSCitati.

n ||| d

1
;1
5
&

]

= =
T

Slika 39 Lozinka je zabiljeZena u bash historyju

Kako bismo sprijecili iS¢itavanje osjetljivih informacije iz bash historyja, moZemo
obrisati postojeci zapis ili sprijeciti da se zapisi zabiljeZe.

U slucaju brisanja postojeceg zapisa, potrebno je unijeti naredbu:
$ history -d <broj retka>

Na slici 40 prikazan je sadrZaj bash historyja nakon brisanja zapisa s lozinkom
koji se na prethodnoj slici nalazio u 7. retku.
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ory -d 7
F history
Clear
1=
P
cd Desktops
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Slika 40 Lozinka je obrisana iz bash historyja

MoZemo konfigurirati za koje naredbe ne Zelimo da se spreme u bash history
pomocu varijable okoline HISTIGNORE. Uobicajeno su to kratke naredbe poput 1s,
exit, history i sl injihovo spremanje se sprjetava zbog urednosti i jer ih je
lako upisati pa nemamo potrebu lako ih dohvatiti up i down tipkama.

Npr. ako bismo postavili HISTIGNORE na sljedeci nacin:

S export HISTIGNORE=“history"“
izvrsavanje naredbe history ne bi se spremilo u bash history.

Na isti nac¢in moZemo sprijeciti spremanje naredbi s osjetljivim informacijama.
Takoder, ako se ispred odredene naredbe doda odredeni znak (Cesto je
konfigurirano da je taj znak razmak, odnosno space), to je uputa da se naredba ne
treba spremiti u bash history. Na slici 41 prikazano je kako se naredba kojoj ne
prethodi razmak sprema u bash history, a naredba kojoj prethodi razmak ne
sprema.

“% pud

ep
nema razmaka!"

ie razmak !

Slika 41 Naredba kojoj prethodi razmak nije zabiljeZena u bash historyju
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2) SSH privatni kljuc

Samo javni SSH Kljuc treba biti pohranjen na posluzitelju (kako bi se korisnik
mogao prijaviti). Nema potrebe i nije preporucljivo na posluzitelj pohraniti i
privatni kljuc. Privatni klju¢ treba biti tajan, tj. poznat samo vlasniku koji je za njega
odgovoran i treba ga dobro Cuvati od ostalih. Unato¢ tome, dogada se da korisnici
zabunom kopiraju i privatni klju¢ na posluzitelj, ili da SSH klju¢ generiraju na
posluzitelju, pa im od tog postupka generiranja privatni klju¢ ostane na
posluZitelju. Ako se isti SSH kljuc¢ koristi za pristup ve¢em broju posluzitelja (Sto je
pogresno, ali ¢esto praksa korisnika), onda napadac koji kompromitira jedan
posluzitelj (i tako dode do privatnog klju¢a) moZe ostvariti pristup i drugim
posluziteljima.

2.4 UKlanjanje nepotrebnih usluga i zatvaranje nepotrebno otvorenih
prikljucaka

Preporuka za sigurnu konfiguraciju posluZitelja je uvijek zatvoriti sve nepotrebno
otvorene prikljucke i ukloniti nepotrebne usluge, tj. servise (engl. services) i pozadinske
procese (engl. daemons).

Na vec¢inu Linux distribucija ve¢ su instalirani neki mreZni servisi koji slusaju i primaju
dolazne konekcije s interneta. Neke od tih mreznih servisa nas$ posluZzitelj moZda ne treba,

i zato ih moramo detektirati, ukloniti i zatvoriti prikljucke na kojima slusaju.

Npr. moZda smo, kako bismo nesto testirali na posluZitelju, instalirati ftp servis, ali sad
nam viSe ne treba. Ne postoji razlog zaSto bi servis i dalje trebao biti pokrenut na
posluZitelju jer nicemu ne sluZi, a predstavlja nam dodatni sigurnosni rizik.

Na taj nacin smanjit cemo tzv. povrSinu napada (engl. attack surface) na koju nas napadac
moZe pokuSati napasti i minimizirati ¢emo rizik od iskoriStavanja ranjivosti koje se mogu
pojaviti u tim programima.

Provjeriti sve pokrenute servise mozemo naredbom:

S systemctl --type=service --state=running

Ako na popisu vidimo neki servis kojeg ne koristimo (uzmimo za primjer Apache),
moZzemo ga zaustaviti naredbom:

$ systemctl stop apache?2
provjeriti da je isklju¢en naredbom:
S systemctl status apache?2

i zatim onemoguciti (sprijeciti njegovo automatsko pokretanje prilikom pokretanja
raCunala) naredbom:

S systemctl disable apache?
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Ako je servis onemoguéen prethodnom naredbom (systemctl disable
<ime servisa>), nakon ponovnog pokretanja racunala on se nece automatski
pokrenuti, ve¢ ga je potrebno rucno pokrenuti. Ako nije onemogucen, onda Ce se svaki put
automatski pokrenuti ponovnim pokretanjem racunala ¢ak i ako je bio prethodno
zaustavljen (naredbom system stop <ime servisa>). Osim iskljucivanja servisa,
moZemo i potpuno obrisati instaliran softverski paket za servis. Naredba za brisanje ovisi
o softveru za upravljanje paketima na distribuciji, ali npr. za Ubuntu bismo unijeli
naredbu:

$ sudo apt purge <package name>
Isto pravilo vrijedi i za prikljucke (engl. ports). Iako ne koristimo neki prikljucak, ako ga
ostavimo otvorenog, potencijalni napada¢ ga moZe otkriti alatima za skeniranje poput

nmapa i postoji mogucnost da preko njih napadne posluZitelj.

Zato je bitno detektirati sve otvorene prikljucke, razmisliti koji od njih nam nisu potrebni,
i zatim ih zatvoriti.

Popisati sve otvorene prikljucke moZemo unosom sljede¢e naredbe s administratorskim
privilegijama:

$ sudo netstat -tulp
[sto je moguce napraviti novom naredbom ss (socket statistics):

$ sudo ss -tulp

Ako na popisu otvorenih priklju¢aka vidimo neki kojeg ne koristimo ili smo ga nekad
koristili, ali sad nam viSe ne treba, moZemo ga zatvoriti na dva nacina:

e ugasiti servis koji koristi taj prikljuak npr. naredbom (obic¢no se radi o servisu koji
ceka veze/pakete na nekom prikljucku):

o $ sudo systemctl stop <ime servisa>

e Firewallom blokirati pristup tom prikljucku npr., ako se koristi, naredbom ufw:

o $ sudo ufw deny <port>

U sljedecem poglavlju detaljnije ¢emo opisati vatrozid (engl. firewall) i kako ga moZemo
Koristiti.

2.5 Vatrozid (engl. firewall)

Vatrozidom mozemo definirati tko (koja IP adresa) se smije spojiti na Sto (IP adresu,
prikljucak).

U definiranju pravila vatrozida moZemo biti vrlo specifi¢ni oko prometa i spajanja koje
dopusStamo i koje odbijamo. Sigurnim postavljenjem vatrozida moZe se sprijeciti
neovlasten upad u sustav i skeniranje otvorenih priklju¢aka na nasem posluzitelju alatima
poput nmapa.
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Postoje dvije vrste vatrozida: nezavisni uredaj koji se spaja tipi¢no izmedu lokalne mreZze
i javnog Interneta i sav promet ide kroz njega ako on to dozvoli, te vatrozid instaliran na
posluZitelju koji Stiti (samo) aplikacije na tom racunalu. Ovdje govorimo o vatrozidu koji
je na samom Linux racunalu, ne o posebnom uredaju ili softveru na usmjerivacu (engl.
router) mreze.

Najsigurnije je dopustiti samo nuZan promet, a sve ostale I[P pakete odbiti.

lako se novije Linux distribucije prebacuju na koriStenje softverskog paketa nftables za
postavljanje i upravljanje vatrozidom, trenutno je i dalje na vecini posluzitelja moguce
koristiti softverski paket iptables koji je dugo vrijeme bio glavni softverski paket za
upravljanje vatrozidom na Linux distribucijama i podrazumijevano (engl. by default) je
instaliran na njih.

Iptables kontrolira dolazni i odlazni mreZni promet. Za svaki paket provjerava sadrzaj i
ako paket zadovoljava definirani uvjet, propusta ga dalje, a ako ne zadovoljava, odbacuje.

Npr. ako smo definirali da dopustamo spajanje na IP adresu posluZitelja, na prikljucak 80
samo racunalima iz privatne mreze, nitko s javne mreZe nece se moci spojiti na nas
posluzitelj.

Pravila se primjenjuju po definiranom redoslijedu: od vrha prema dolje. Ako paket kojeg
iptables pregledava zadovolji neki od prvih uvjeta, daljnji se uvjeti nece pregledati, i zato
je bitno ispravno postaviti redoslijed pravila.

Ako bismo htjeli konfigurirati da na$ posluZitelj prima dolazne konekcije samo na
prikljucku 80, a sve ostale pakete odbaci, napisali bismo sljedece pravilo:

iptables -A INPUT -p tcp -m tcp —--dport 80 -m state --state
NEW, ESTABLISHED -3j ACCEPT

iptables -A INPUT -j DROP
Nakon postavljanja parametara vatrozida, moramo ga obavezno ponovno pokrenuti.

Kao S$to vidimo, iptables nije trivijalan za koriStenje jer moramo unositi mnogo
parametara i pravila mogu biti jako duga. Iz tog razloga su se razvila dva softverska paketa
koja olakSavaju koristenje iptablesa:

e FirewallD - sustav viSe razine za postavljanje vatrozida koji u pozadini koristi
iptables, koristen na RPM-based Linux distribucijama

e UFW - aplikacija za jednostavnu konfiguraciju pravila vatrozida koji u pozadini
koristi iptables, namijenjena DEB-based Linux distribucijama

Necemo ulaziti u detalje sintakse za postavljanje pravila jer se sve informacije mogu
pronaci pretrazivanjem weba, ali uputit ¢emo Ccitatelja na neka pitanja koja si mora
postaviti prilikom konfiguracije vatrozida:

e Smije li posluZzitelju pristupiti itko s javne mreZe ili moZemo pristup ograniciti
samo na privatnu mrezu?
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Smiju li korisnici iz svih dijelova svijeta pristupiti nasem posluzitelju ili ipak
ocekujemo spajanje samo iz odredene drzave i moZemo ograniciti raspon IP
adresa?

Na kojim priklju¢cima ocekujemo dolazne konekcije? Na onima na kojima ne
ocekujemo, ne smijemo ni dozvoliti spajanje.

2.6 Ostalo

2.6.1 SSH

SSH (engl. Secure Shell) protokol koristi se za udaljeno spajanje na posluzitelj i potrebno
ga je posebno dodatno zastititi kako bi se sprijecCilo da se i napadac uspjeSno udaljeno
spoji. Neke smjernice su:

Redovito azuriranje softvera

Kao $to smo vec¢ nekoliko puta spomenuli, jako je bitno redovito aZurirati softver,
a to ukljucuje i OpenSSH softverski paket koji se obi¢no koristi kao
implementacija servisa SSH.

Onemogucavanje prijave root korisnickim racunom

SSH usluga je na vecini Linux distribucija podrazumijevano konfigurirana tako da
osluskuje na prikljucku 22 i na nekima dopusta prijavu root Korisni¢kim racunom.
Podrazumijevano je onemogucena prijava lozinkom za root korisnika, on se moze
prijaviti samo putem javnog kljuca (engl. public key).

Prijava lozinkom se moZe omoguciti za root korisnika i kako bismo sprijecili da se
napadac spoji na prikljuak 22, unese korisnicko ime ,root“ i zatim napadne
uzastopnim pogadanjem (engl. brute-force) nas posluzitelj dok ne pogodi lozinku,
administrator se ne smije prijavljivati root korisni¢kim racunom, ve¢ korisnickim
racunom sa sudo privilegijama. Na taj nac¢in napadac¢ mora pogoditi i korisnic¢ko
ime i lozinku, a ne samo lozinku superkorisnika.

Kako bismo onemoguciti ssh prijavu root korisniku, u konfiguracijskoj datoteci
/etc/ssh/sshd _config pod odjeljkom Authentication trebamo pronaci liniju
koda (ako ne postoji, trebamo ju dodati, ili ako je dio komentara, trebamo maknuti
znak ,#“):

PermitRootLogin prohibit-password
1 izmijeniti je u
PermitRootLogin no

Alternativno, moZemo dopustiti prijavu root korisnickim ra¢unom samo s
odredenih IP adresa navodenjem I[P adrese u liniju AllowUsers u konfiguracijskoj
datoteci:

AllowUsers root@192.168.1.110
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Na ovaj ¢e se nacin dopustiti spajanje s root korisnickim racunom samo rac¢unalu
na [P adresi 192.168.1.110.

e Korisnici kojima je dopusteno spajanje na racunalo SSH protokolom
U konfiguracijsku datoteku /etc/ssh/sshd config dodajemo (ako vec¢ ne
postoji) liniju:

AllowUsers korisnikl korisnik2 korisnik3

koja odreduje da se samo korisnici s korisnickim imenom korisnik1, korisnik?2 i
korisnik3 smiju spojiti SSH protokolom na racunalo. Svim ostalim korisnicima
spajanje Ce biti zabranjeno.

Kao i za root korisnika, i za ostale korisnike moZemo navesti s koje IP adrese im
dopustamo spajanje.

Takoder, moramo onemoguciti spajanje korisnickim racunima koji nemaju
lozinku, tj. imaju praznu lozinku. Za to je potrebno izmijeniti datoteku
konfiguracijsku datoteku /etc/ssh/sshd confignanacinda postavimo liniju
koda:

PermitEmptyPasswords no
e SSH Kljucevi

Podrazumijevano se Korisnici SSH protokolom na racunalo prijavljuju korisni¢kim
imenom i lozinkom - $to je u redu samo ako smo sigurni da imaju snazne lozinke.
No Cesto se dogodi da nisu sve lozinke snazZne, pa je zato dobra sigurnosna praksa
onemoguciti prijavljivanje korisnickim imenom i lozinkom i postaviti prijavljivanje
kljucevima.

Prijavljivanje kljuCevima istovremeno osigurava dodatnu sigurnost, ali i ubrzava
spajanje na posluzitelj.

Kako bismo mogli koristiti prijavljivanje klju¢evima, moramo generirati privatni i
javni klju¢ za Sifriranje naredbom:

$ ssh-keygen

Preporuceno je postaviti i lozinku (engl. password) za datoteku kljuca, kako se
klju¢em ne bi mogao koristiti onaj tko ga nekako uspije saznati, ve¢ bi morao znati
i lozinku.

Kad utvrdimo da se uspjeSno mozemo spojiti koristeci kljuceve, onemogucujemo
prijavu korisnickim imenom i lozinkom sljede¢om linijom koda u konfiguracijskoj
datoteci:

PasswordAuthentication no
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Ogranicavanje broja pokusaja prijave

Kao Sto smo ve¢ spomenuli u poglavlju o administraciji korisnika, korisnik se ne
smije beskonacno puta moc¢i pokusati prijaviti jer to napadacu olakSava napade
uzastopnim pogadanjem. U konfiguracijskoj datoteci definiramo koliko se puta
korisnik smije pokusati prijaviti prije no Sto mu zaklju¢amo racun i onemoguc¢imo
daljnje pokusSaje prijave:

MaxAuthTries 3

Promjena prikljucka na kojem SSH usluga osluskuje i prima konekcije

[ako se sigurnosni strucnjaci razilaze u misljenju oko ove sigurnosne prakse, opisat
¢emo i ovaj koncept.

lako je ovaj korak nepotreban ako smo iskljucili prijavu korisnickim imenom i
lozinkom i poduzeli ostale sigurnosne mjere, ¢esto se spominje kao jedan od
osnovnih savjeta za zaStitu posluzitelja na kojem se nalazi SSH usluga.

SSH podrazumijevano prima konekcije na prikljucku 22. PosluZitelji se toga
pridrZzavaju zbog konvencije i jer se klijentski programi spajaju na njega. Ako
bismo zamijenili taj prikljucak, morali bismo to eksplicitno re¢i svakome tko se
pokuSava spojiti SSH protokolom na na$ posluZitelj. Jednostavno skeniranje
posluZitelja alatom poput nmapa odmah bi otkrilo na kojem prikljucku usluga SSH
sluSa i napadac bi mogao jednostavno preusmjeriti napade na taj prikljucak.

lako se Cini beskorisno promijeniti prikljucak, izazvati zbunjenost svih koji se
spajaju na racunalo, a zauzvrat usporiti napad nekoliko sekundi ili minuta koliko
je nmapu potrebno da otkrije novi prikljucak, ova tehnika ipak ima i jednu znacajnu
prednost - sprijecit ¢e automatizirane i neiskusne pokusaje napada kojih zapravo
ima najviSe na internetu.

Razni botovi skeniraju cijelu mrezu i pokuSavaju izvesti pripremljene
automatizirane napade. Ako uspiju, odlicno, a ako ne, idu dalje na sljedeci
posluzitelj. Takvim botovima se ne isplati potroSiti vrijeme na skeniranje
posluZitelja i traZenja gdje sluSa SSH, ve¢ preskoCe taj posluZitelj i napadaju
sljedeci.

U konfiguracijskoj datoteci pronalazimo liniju koda na kojoj je definiran prikljucak:

Port 22
i izmijenimo ga u neki drugi, npr. 2222.

Napominjemo, ako smo onemogucili prijavu root korisni¢ckim racunom, ogranicili
broj pokuSaja spajanja na posluzitelj, naveli eksplicitno koji se korisnici smiju
spojiti i s kojih IP adresa i onemogucili prijavu korisnickim imenom i lozinkom,
posluZitelj je ve¢ dovoljno siguran i navedeni botovi ga takoder nece napasti ve¢
preskociti.
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UspjeSne napade na posluzitelj moZemo sprijeciti pregledavanjem datoteka dnevnika,
promatranjem pokusava li se netko previse puta spojiti isprobavajuci razne vjerodajnice,
i zatim blokirati IP adresu s koje zlonamjerni promet dolazi.

Kako to ne bismo radili rucno ili pisali skripte, dostupni su nam razni alati koji automatski
pregledavaju datoteke dnevnika i sprjecavaju napade na posluzitelj blokiranjem IP adresa
s kojih dolaze zahtjevi. Neki od takvih alata su SSHGuard, Fail2ban ili DenyHosts.

2.6.2 Fail2ban

Nazalost, nije moguce unaprijed znati otkud ¢e dolaziti zlonamjeran promet i unaprijed
ga blokirati vatrozidom.

Iz tog razloga razvili su se sustavi zaStite temeljeni na automatskoj detekciji i izolaciji
odredenih napada na sustav.

Jedan od takvih sustava je i FailZban - softverski dodatak vatrozidu koji automatizirano
Cita datoteke dnevnika na posluZitelju (engl. logs) i pri uo¢avanju odredenih nepravilnosti
ili sumnjivih aktivnosti reagira sukladno konfiguraciji (npr. prilagodi pravila vatrozida
tako da blokira odredenu IP adresu) ili obavjestava sistemskog administratora koji zatim
poduzima daljnje korake.

lako Fail2Ban nije jedini sustav zastite temeljen na ovom principu, popularan je iz razloga
Sto je vrlo jednostavan za koristenje.

Fail2Ban moze gotovo u potpunosti eliminirati neke jednostavne napade koji se oslanjaju
na uzastopno spajanje i slanje poruka mreZnim servisima. Neki primjeri takvih napada su
DoS napadi na aplikacijskoj razini ili napadi uzastopnim pogadanjem (engl. brute-force).
Fail2ban c¢e primijetiti velik broj zahtjeva s odredene IP adrese i zatim dodati pravilo u
vatrozid kojim zabranjuje daljnje spajanje toj adresi na posluzitelj i slanje zahtjeva, pri
¢emu je napadac sprijeCen u izvrSavanju napada.

Fail2Ban moze oteZati i vremenski usporiti i sofisticiranije napade ozbiljnijih napadaca
¢ime pomaZe sigurnosnim strucnjacima i sistemskim administratorima da dobiju na
vremenu i obrane se od raznih pokusaja napada.

Detalji o koriStenju i konfiguraciji alata Fail2ban mogu se procitati u dokumentu
Nacionalnog CERT-a.

2.6.3 Host intrusion detection

Host intrusion detection sustavi nadziru posluZiteljsko racunalo, sve aktivnosti koje se
dogadaju na njemu i stanje svih resursa (procesor, memorija, /0, mreza...) kako bi
detektirali neuobicajene ili zlonamjerne aktivnosti.

Host intrusion detection sustavi mogu:

e nadzirati aktivnosti korisnika i sustava,

e procjenjivati integritet datoteka vaZznih za rad sustava,
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e prepoznati poznate uzorke napadackih aktivnosti tijekom rada sustava
e identificirati neuobicajene i zZlonamjerne aktivnosti,

e sami ispraviti pogreske u konfiguraciji sustava ili brzo reagirati na napad dok on
traje.

Pritom se koriste dvjema osnovnim tehnikama:

e Tehnike utemeljene na prepoznavanju uzoraka nepozeljnog ponaSanja (engl.
Misuse Detection)

Slican pristup koriste i antivirusni alati - imaju bazu s uzorcima nepozeljnih
ponaSanja, i kad detektiraju takvo ponaSanje na racunalu, smatraju ga
zlonamjernim.

e Tehnike utemeljene na proucavanju nepravilnosti i odstupanja od uobicajenog
rada sustava i ponasanja korisnika (engl. Anomaly Detection)

Sustav ,uc¢i“ kako se korisnici uobi¢ajeno ponasaju za racunalom, i ako naidu na
odstupanja, smatraju ponasanje zlonamjernim.

Za razliku od vatrozida koji Stiti racunalo od ,vanjskog svijeta“, HID sustavi Stite racunalo
i od potencijalnih unutarnjih zlonamjernih korisnika, npr. napadaca koji su ostvarili
ograniceni pristup sustavu ili od zaposlenika.

Jedan primjer ovakvog sustava je Tripwire. Tripwire je alat za provjeru integriteta koji
upozorava sistemske administratore ili druge osobe zaduZene za sigurnost sustava na
izmjene u sistemskim datotekama. Izmjene u sistemskim datotekama mogu biti posljedica
napadacevih aktivnosti ili aktivnosti zlonamjernog softvera.

Jedan primjer naprednijeg HID sustava je OSSEC (engl. Open Source HIDS SECurity) -
besplatan softver otvorenog koda koji analizira datoteke dnevnika, analizira integritet
datoteka, nadzire aktivnosti na racunalu, detektira zlonamjerni softver (engl. malware) i
reagira na odredenu prijetnju.
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3 Zakljucak

Sigurno konfiguriran posluZzitelj nuzan je preduvjet za prikljucivanje posluzitelja na
mreZu i omogucavanja pristupanju korisnicima iz viSe razloga:

e zaStita poslovanja;
e zastita korisnika koji se spajaju na posluzitelj;
e zaStita posjetitelja aplikacije.

Tehnika dodatnog osiguravanja posluzitelja koriStenjem dodatnih alata, sigurnim
konfiguriranjem postavki posluZitelja i instaliranog softvera te definiranjem i pracenjem
sigurnosnih politika naziva se security hardening, $to u prijevodu znaci sigurnosno
ojacavanje.

Sigurnosno ojacavanje zahtijeva malo truda, a uklonit ¢e rizik od ve¢ine automatiziranih
napada koji se na webu neprestano pokuSavaju izvesti. Sigurnosno ojacan posluzitelj
znatno je teZe uspjeSno napasti nego posluZitelj s podrazumijevanom (engl. by default)
zaStitom i konfiguracijom.

U ovom dokumentu prikazane su najceS¢e osnovne pogreSke s kojima smo se imali
iskustva susresti prilikom viSegodiSnjeg penetracijskog testiranja i sigurnosnih provjera
Linux posluZitelja:

¢ instalacija nepotrebnog softvera, neaZuriranje ili zakasnjelo aZuriranje softvera,

e dodjeljivanje previse dopustenja koja rezultiraju time da Kkorisnik/servis moze
kompromitirati ostale korisnike ili servise, a ¢ak i operacijski sustav racunala,

e dopustanje postavljanja nesigurnih lozinki koje napadac¢ moZe crackati i prijaviti
se na posluZitelj s ukradenim korisnickim vjerodajnicama,

e pokrenute nepotrebne i nekoriStene usluge i otvoreni nekoristeni prikljucci,
e nesigurno konfiguriran vatrozid,

e izloZenost osjetljivih podataka,

Za svaki od navedenih propusta objasnjene su ispravne sigurnosne prakse koje bi se
trebale primijeniti.

Na raspolaganju su nam i razliciti alati koji nam mogu olaksati zaStitu posluzitelja i
alarmirati nas kad se dogada nesSto sumnjivo te ponekada i zaustaviti napad - FailZban,
Host Intrusion Detection sustavi poput Tripwirea i sl., a bitno je za spomenuti i napredne
Mandatory Access Control sustave poput SELinuxa i AppArmora. Takvi sustavi strogo
provjeravaju tko smije ¢emu pristupiti i nitko osim administratora ne moze mijenjati
pravila. Na taj nacin, uz ispravno postavljena pravila, kompromitacija jednog servisa ili
korisnika nece rezultirati kompromitacijom ostalih procesa na posluZitelju.
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Naravno, bitan element sigurnosne politike je i stalna spremnost da ¢e posluZitelj biti
uspjesno napadnut - u tom slucaju treba mo¢i ¢im prije detektirati napad, oporaviti se od

napada i ponovno podignuti sustav, pri ¢emu su neizostavne pricuvne kopije (engl.
backups).
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