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Ovaj dokument izradio je Laboratorij za sustave i signale Zavoda za elektronicke sustave
i obradbu informacija Fakulteta elektrotehnike i racunarstva Sveucilista u Zagrebu.

Ovaj dokument vlasnistvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se svatko
smije njime koristiti i na njega se pozivati, ali iskljucivo u izvornom obliku, bez izmjena,
uz obvezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim
navodima povreda je autorskih prava CARNET-a, a sve navedeno u skladu je sa zakonskim
odredbama Republike Hrvatske.
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1 Uvod

DNS (engl. Domain name System) je sustav koji prevodi ljudima razumljive i lako pamtljive
nazive domena (npr. www.cert.hr) u brojcane IP adrese koje raCunala trebaju za mreznu
komunikaciju (npr. 161.53.114.143).

Taj se proces naziva DNS prevodenje (engl. DNS resolution) i ilustriran je na slici 1:

— Korijenski DNS
= L
Korisnik ! posluzitelj

h.root-servers.net

DNS posluzitelj
| zaduZen za hr

hr-ns-1.carnet.hr

DNS posluzitelj
zaduzen za
r cert.hr

nsl.cert.hr

Slika 1 DNS prevodenje

Osim Sto su domene ljudima lakSe pamtljive, koriStenje domena smanjuje i ovisnost o
nepromjenjivosti IP adresa (npr. ako dode do promjene IP adrese, jednostavno se aZurira
DNS zapis s novom IP adresom o ¢emu Korisnici ne moraju biti obavijesteni).

Pri prevodenju, racunalo prvo provjerava svoju DNS priru¢nu memoriju (engl. DNS
cache), ako nema zapis Salje upit svojem prevoditelju (engl. resolver). Korisnici ve¢inom
koriste prevoditelj svog pruZatelja internetskih usluga, ali postoje brojni drugi posluzitelji
kao npr. Google Public DNS (IP adrese: 8.8.8.818.8.4.4) ili Cloudfare DNS (IP adrese: 1.1.1.1
i1.0.0.1).

Prevoditelj pokusSava odgovoriti na zahtjev koristeci svoju priru¢nu memoriju, a u slucaju
da ne pronalazi odgovor pokusava ga naci kod odgovaraju¢ih DNS posluZitelja, prateci
hijerarhiju prostora domenskih imena. Primjer postupka prevodenja domene
www.cert.hr prikazan je detaljno u nastavku:
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(1) U¢itavam popis vrdnih posluzZitelja:

-> a.root-servers.net (198.41.0.4)

-> b.root-servers.net (192.228.79.201)
-> c.root-servers.net (192.33.4.12)

-> d.root-servers.net (128.8.10.90)

-> e.root-servers.net (192.203.230.10)
-> f.root-servers.net (192.5.5.241)

-> g.root-servers.net (192.112.36.4)
-> h.root-servers.net (128.63.2.53)

-> i.root-servers.net (192.36.148.17)
-> j.root-servers.net (192.58.128.30)
-> k.root-servers.net (193.0.14.129)
-> l.root-servers.net (199.7.83.42)

-> m.root-servers.net (202.12.27.33)

(2) Saljem upit na "h.root-servers.net" (nasumidno odabran
medu ponudenim posluziteljima)

Primljen odgovor - DNS posluzitelji za "hr" su:
-> pch.carnet.hr (204.61.216.90)
-> hr-ns-l.carnet.hr (161.53.160.100)

(3) Saljem upit na "hr-ns-1l.carnet.hr" (nasumidno odabran medu
ponudenim posluziteljima)

Primljen odgovor - DNS posluZzitelji za "cert.hr" su:
-> nsZ2.cert.hr (161.53.114.135)
-> nsl.cert.hr (161.53.114.134)

(4) Saljem upit na "nsl.cert.hr" (nasumi&no odabran medu
ponudenim posluziteljima)

Primljen odgovor:
-> Odgovor: Zapis tipa A za www.cert.hr = 161.53.114.143

DNS poruke $alju se u otvorenom, neSifriranom obliku i kao takve ih mogu prisluskivati
svi koji imaju pristup mreZznom prometu korisnika, primjerice pruzatelji internetskih
usluga (engl. Internet Service Providers, ISP) te ponekad i drugi korisnici spojeni na istu
lokalnu mrezu.
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Informacije iz DNS poruka otkrivaju koje web stranice korisnici posjecuju (ali ne i
precizne aktivnosti koje korisnici na web stranicama obavljaju), te i op¢enito koje sve
ostale usluge na internetu Kkoriste (npr. usluge e-poste, pozadinski servisi mobilnih
aplikacija, videokonferencijski alati i sl.). Cinjenica da je DNS promet nezasti¢en moze
dovesti do znacajnih ugroza privatnosti, npr. u svibnju 2020. godine procurilo je viSe od
tri milijarde snimljenih DNS upita korisnika jednog tajlandskog pruZatelja internetskih
usluga [1].

Kao Sto primjerice postoje nacini za zastitu HTTP prometa i poruka e-poSte, s viemenom
je postalo jasno da je vazno zastititi i privatnost DNS prometa, te su s tim ciljem osmisljeni
i implementirani razni protokoli koji ¢e biti opisani u nastavku ovog dokumenta.

Kako ne bi bilo zabune, prije detaljnijeg objaSnjavanja problema i rjeSenja za privatnost
DNS-a, potrebno je razjasniti razliku izmedu privatnosti DNS prometa (teme ovog
dokumenta) i autenti¢nosti DNS odgovora. Privatnost DNS prometa se odnosi na problem
prisluskivanja DNS prometa koji nije Sifriran, ¢ime se ugroZava privatnost korisnika.
Autenti¢nost DNS odgovora odnosi se na zastitu od laZiranja DNS odgovora kojima bi se
korisnika moglo preusmjeriti na drugu web stranicu ili internetsku uslugu od one koju je
htio posjetiti.

Za razliku od HTTP prometa kod kojega HTTPS rjeSava i problem privatnosti i problem
autenticnosti, zbog distribuirane arhitekture DNS-a nije prakti¢no osigurati i privatnost i
autenticnost DNS poruka jednim rjeSenjem. Kod DNS-a, korisnici komuniciraju s DNS
prevoditeljima, koji su zapravo posrednici te ni sami ne znaju odgovor na DNS upit, a tek
krajnji DNS posluzitelji, koji nemaju izravan doticaj s korisnicima, mogu dati autentican
DNS odgovor. Zato, zastita (kriptiranje) komunikacije s DNS prevoditeljima ne jamci
autenticnost DNS odgovora. RjeSenje problema autenti¢nosti DNS odgovora je DNS
prosirenje zvano DNSSEC. Detaljnije informacije o problemu i rjeSenju za autenti¢nost
DNS odgovora dostupne su u dokumentu Nacionalnog CERT-a: ,DNSSEC".
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2 Privatnost DNS prometa

Kada je rije¢ o rjeSenju za privatnost mreZznog prometa, prva pomisao je ¢esto HTTPS -
protokol za Sifriranje i zastitu HTTP prometa. HTTPS je rijeSio probleme privatne i sigurne
komunikacije koju dotadaSnji protokol HTTP nije podrZavao. Uvodenjem i primjenom
HTTPS-a zahtjevi koje korisnik Salje i odgovori koje dobiva od posluZitelja su Sifrirani i
mrezni promatrac ih visSe ne moZe prisluskivati.

Svijest o privatnosti korisni¢kih podataka prilikom koriStenja interneta postala je sve veca
te su se osim HTTPS-a razvile i sigurne verzije ostalih protokola, npr. Cesto koriStene
mobilne aplikacije za razmjenu poruka (WhatsApp, Telegram, Signal...) imaju mogucnost
slanja Sifriranih poruka.

No, iz aktivnosti osiguravanja privatnosti mrezZnog prometa, dugo je bio isklju¢en DNS
protokol, dijelom zbog tehnickih izazova i dijelom zbog manjka svijesti. Za razliku od
neprestanog upozoravanja korisnika da moraju paziti da pristupaju web stranicama
putem HTTPS-a (kao Sto je prikazano na slici 2, i sami web preglednici upozoravaju
korisnika kada se ne koristi HTTPS), privatnost DNS-a dugo je bila u sporednom planu.

< C | A Notsecure |Jexample.com 1r e

Example Domain

This domain is For use in illustrative examples in documents. You may use this
domain in literature without prior coordination or asking For permission.

More information...

Slika 2 Web preglednik oteZava posjecivanje stranice koja ne osigurava privatnost [2]

Ako korisnik primjerice posjeti web stranicu Facebooka (koja koristi siguran HTTPS
protokol i Sifrira svu komunikaciju), nitko ne¢e mo¢i vidjeti HTTP zahtjeve koje korisnik
Salje i odgovore koje dobiva, tj. nitko ne¢e mo¢i vidjeti aktivnosti koje korisnik obavlja na
Facebooku, profile koje posjecuje ni poruke koje Salje.
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Ali, informacija da je korisnik posjetio Facebook stranicu poznata je prvenstveno zbog
DNS upita kojim komunikacija zapocinje, a koji nije Sifriran i vidljiv je:

e DNS prevoditeljima,

e pruZatelju internetskih usluga (engl. Internet Service Provider, ISP),

e usmjerivac¢ima (engl. routers) na koje DNS zahtjev nailazi na putu do odrediSta i
e svakom tko prisluskuje mrezu.

Kako bi se ocuvala korisnikova privatnost, informacije o tome koje je stranice korisnik
posjecivao trebale bi ostati tajne, tj. trebao bi ih imati samo DNS prevoditelj (engl.
resolver) kojemu vjerujemo da ne zloupotrebljava podatke o domenskim imenima koje
smo posijetili.

Za sve ostale nabrojane sudionike komunikacije (osim DNS prevoditelja) ne postoji
opravdan razlog da vide sadrzaj DNS upita. DNS prevoditelj u konac¢nici mora vidjeti
zahtjev jer ne moZe odgovoriti na pitanje ako ne zna koje je pitanje. Ako korisnika brinu i
namjere DNS prevoditelja, moguce je sakriti identitet od njega (primjerice slanjem DNS
zahtjeva preko mreZe anonimnosti Tor) kako ne bi mogao povezati DNS upite s
korisnikom.

Klijent (korisnik) Salje uobicajeni neSifrirani DNS upit putem UDP protokola i prikljucka
(engl. port) 53. Podrzano je slanje DNS zahtjeva i preko TCP protokola, ali ono se iznimno
koristi samo za vece poruke. DNS upit sastoji se od viSe polja, ali za privatnost su najbitniji
QNAME (puni naziv domene kojoj korisnik Zeli pristupiti) i IP adresa korisnika preko
kojih se moZe povezati koji je korisnik pregledavao koje web stranice, odnosno na koje
usluge na internetu se spajao. Primjer snimljenog nezasticenog DNS upita, s istaknutom
IP adresom Korisnika (u ovom primjeru privatnom IP adresom) te nazivom traZene
domene, moZe se vidjeti na slici 3.

AE @ @EREBE QC >V H= = 0o wE

v | Expression... +
No. Time Source Destination Protocol Length Info
<L 213:21:31,796704053 8.8.4.4 192.168.1.115 DNS 96 Standard query response..

» Frame 1: 80 bytes on wire (640 bits), 86 bytes captured (640 bits) on interface ©
» Linux cooked capture
» Internet Protocol Version 4, Src: Dst: 8.8.4.4
» User Datagram Protocol, Src Port: 52286, Dst Port: 53
v Domain Name System (query)
Transaction ID: Oxfe30
» Flags: ©x8128 Standard query
Questions: 1
Answer RRs: @
Authority RRs: ©
Additional RRs: 1
¥ Queries
|» cert.hr: type A, class IN |
» Additional records
[Response In: 2]

Slika 3 Nezasti¢en DNS upit
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Dok se iz DNS prometa ne mogu prepoznati precizne aktivnosti na posjecenoj stranici ili
internetskoj usluzi, moZe se opc¢enito zakljuciti koji se programi koriste i koje se stranice
posjecuju. Pristup tim podacima nije zanimljiv samo pruzateljima internetskih usluga te
marketinskim tvrtkama koje se bave profiliranjem korisnika i ciljanim oglaSavanjem, ve¢
i zZlonamjernim pojedincima, u procesu pripreme za napad.

Prisluskivanje DNS prometa moZemo podijeliti na dva slucaja:

e prisluskivanje izmedu klijenta i prevoditelja
U ovom se slucaju zna tocna IP adresa korisnika koji je poslao DNS upit.

e prisluskivanje izmedu prevoditelja i DNS-posluzitelja
U ovom se slucaju zna samo da skup korisnika, npr. korisnici odredenog pruzatelja
internetskih usluga, Salju DNS zahtjeve.

Postoji i moguénost da sam prevoditelj ne posStuje privatnost svojih korisnika, ve¢ da
nekako zloupotrebljava podatke o DNS upitima svojih korisnika. Naravno, prevoditelj se
moZe promijeniti, ali teSko je znati zasluZuje li neki drugi prevoditelj nase povjerenje. Kao
Sto je i prethodno spomenuto, ako korisnik ne vjeruje DNS prevoditelju, onda moZe na
neki nacin (npr. pomo¢u mreze anonimnosti Tor) sakriti svoj identitet prilikom slanja
DNS upita.

QNAME minimizacija, DNS over TLS, DNS over HTTPS i DNSCrypt neka su od tehnickih
rjeSenja koja ogranicavaju curenje podataka ili u potpunosti Sifriraju DNS promet te tako
osiguravaju vecu privatnost DNS prometa. Navedena rjeSenja bit ¢e opisana u nastavku
ovog dokumenta.
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2.1 QNAME minimizacija

QNAME minimizacija opisana je u standardu RFC 7816 kao jedna tehnika poboljSanja
privatnosti u DNS protokolu [3]. Bitno je naglasiti da QNAME minimizacija ne rjeSava
problem privatnosti DNS protokola u potpunosti, ve¢ samo djelomi¢no ublazava
posljedice.

QNAME minimizacija oslanja se na Cinjenicu da je privatnost manje ugroZena ako
prenosimo manje podataka. QNAME minimizacija postiZe poboljSanje u privatnosti DNS
protokola tako da smanjuje koliCinu podataka koju DNS prevoditelj Salje DNS
posluziteljima.

Umijesto da se Salje potpuno ime svakom DNS posluZitelju, Salje mu se samo dio imena koji

odgovara hijerarhijskoj poziciji DNS posluzitelja. Primjer QNAME minimizacije prikazan
je na slici 4.

DNS hijerarhija

h.root-servers.net

2 r.cert.hr

DNS posluzitel] < > pch.carnet.hr

3. www.cert.hr nsl.cert.hr

Slika 4 Primjer Q-NAME minimizacije

Glavna prednost QNAME minimizacije je potpuna kompatibilnost s postoje¢im DNS
protokolom te se zbog toga moZe vrlo lagano implementirati u postojecu infrastrukturu.
Isto tako, buduci da se implementira na razini DNS prevoditelja, korisnici ne moraju nista
konfigurirati.

Mana QNAME minimizacije je Cinjenica da promet i dalje ostaje neSifriran te je
prisluskivanje i dalje moguce. Komunikacija izmedu korisnika i prevoditelja se ne mijenja
te kao takva nema nikakva poboljSanja u smislu privatnosti, a komunikacija izmedu
prevoditelja i posluZitelja ima ograni¢ena poboljsanja.
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2.2 DNSover TLS

DNS preko TLS-a (engl. DNS over Transport Layer Security ili DNS over TLS, skr. DoT, RFC
7858) je protokol koji za prijenos DNS upita koristi sigurni transportni sloj (kao i npr.
HTTPS) te na taj nacin Sifrira i sprjecava prisluskivanje DNS prometa [4].

Osiguravanje privatnosti sigurnim transportnim slojem vec je videno i na nekim drugim
protokolima:

e HTTP (tcp/80) — HTTPS (tcp/443)

e SMTP (tcp/25) — SMTPS (tcp/465)

e [MAP (tcp/143) — IMAPS (tcp/993)

e te uovom slucaju: DNS (tcp/53 ili udp/53) — DoT (tcp/853)

Umjesto uobicajenog protokola UDP i prikljucka 53 koje koristi DNS, DoT koristi protokol
TCP i prikljucak 853. Kako bi se mogao koristiti DoT (a i ostali sigurni DNS protokoli), i
klijent i prevoditelj ga moraju podrzavati.

U postavkama racunala spojenog na mrezu uobicajeno je konfigurirano koriStenje
automatski postavljenog DNS prevoditelja (putem protokola DHCP), kao $to je prikazano
na slici 5.

I~
1 & > Control Panel > Network and Internet > Network Connections
(s S IRt Risgnose this connection Rename this connection View status of this connection C
‘ . s’ s i bost-on Internet Protocol Version 4 (TCP/IPv4) Properties X
Retwotkon [N Liost.of General | Alternate Configuration

Connect usin:
9 You can get IP settings assigned automatically if your network supports

3 Intel(R) Dual Band Wireless-AC 3165 this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

Configure...
@ Obtain an IP address automatically

(O Use the following IP address:

This connection uses the following items:

™ B8Q0S Packet Scheduler A
V] g Intemet Protocol Version 4 (TCP/IPv4)

. Microsoft Network Adapter Muttiplexor Protocol

4. Microsoft LLDP Protocol Driver

4 Intemet Protocol Version 6 (TCP/IPv6)

4. Link-Layer Topology Discovery Responder |
.. Link-Layer Topology Discovery Mapper /O Driver v (@ Obtain DNS server address automatically

] O

A RIRIRK

(O Use the following DNS server addresses:

nstal Uninsta

Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

Validate settings upon exit AdVaﬂCed...

OK Cancel

Slika 5 Podrazumijevane (engl. default) postavke rac¢unala

To najc¢es¢e dovodi do toga da korisnik koristi DNS prevoditelj od svog pruZatelja
internetskih usluga.
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Umjesto automatske dodjele DNS prevoditelja, korisnici mogu i ru¢no konfigurirati
koriStenje to¢no odredenog DNS prevoditelja. Trenutno su popularni alternativni DNS
prevoditelji od tvrtki Google (adrese 8.8.8.8 i 8.8.4.4), Cloudflare (adrese 1.1.1.11 1.0.0.1),
OpenDNS/Cisco (adrese 208.67.222.222 i1 208.67.220.220) itd. Napredni korisnici Cesto
rucno konfiguriraju neki od takvih DNS prevoditelja, Sto znaci da ¢e njihovo racunalo
uvijek poslati svoj DNS zahtjev tim prevoditeljima, a ne prevoditeljima njihovog pruZatelja
internetskih usluga.

DoT je prvenstveno namijenjen koriStenju izmedu korisnickog racunala i DNS
prevoditelja, gdje je opasnost za privatnost DNS prometa najveca. Preduvjet za koriStenje
DoT-a je odabir DNS prevoditelja koji podrZava taj protokol. Mnogi javni DNS prevoditelji
podrZzavaju DoT, uklju¢ujuc¢i Google DNS i Cloudflare DNS.

Kod razmjene DNS poruka putem DoT-a, veza se uspostavlja preko poznatog prikljucka
(engl. well-known port) 853, klijent i prevoditelj stvaraju TLS sjednicu (engl. TLS session)
te tako osiguravaju kanal i razmjenjuju poruke.

Na slici 6 prikazana je snimka DoT prometa. Iz sadrZzaja mreZnog prometa se ne moZze
iSCitati DNS upit kojeg klijent Salje, moguce je samo otkriti tko komunicira (korisnik i DNS
prevoditelj) te da je koriSteni protokol DoT (zbog koristenja prikljucka 853).

BA® @ REQAC > I e=<= ERENGR:S

[M]Apply a display filter ... <Ctrl/> =3 -] Expression... = +

No. Time Source Destination Protocol Length Info =

3 0.218201981 192.168.0.104 185.49.141.37 TCP 66 54530 — domain-s(853) [ACK] Seq=1 Ack=1 Win=293
4 0.218361789 192.168.0.10604 185.49.141.37 TLSv1 430 client Hello

5 0.438263979 185.49.141.37 192.168.0.104 TLSv1.2 1474 Server Hello

6 0.438323387 192.168.0.10604 185.49.141.37 TCP 66 54530 — domain-s(853) [ACK] Seq=365 Ack=1409 Wil
7 ©.438369444 185.49.141.37 192.168.0.104 TLSv1.2 1728 Certificate, Server Key Exchange, Server Hello [
8 0.438388546 192.168.0.104 185.49.141.37 TCP 66 54530 — domain-s(853) [ACK] Seq=365 Ack=3071 Wii
9 0.439566832 192.168.0.104 185.49.141.37 TLSv1.2 192 Client Key Exchange, Change Cipher Spec, Encrypi
10 8.657234568 185.49.141.37 192.168.0.104 TLSv1.2 308 New Session Ticket, Change Cipher Spec, Encrypte
11 ©.657604143 192.168.0.104 185.49.141.37 TLSv1.2 225 Application Data

12 ©.903579111 185.49.141.37 192.168.0.104 TLSv1.2 97 Application Data

13 ©.946859890 192.168.0.1064 185.49.141.37 TCP 66 54530 —~ domain-s(853) [ACK] Seq=658 Ack=3344 Wii
14 1.163332054 185.49.141.37 192.168.0.104 TLSv1.2 169 Application Data

15 1.163386001 192.168.0.104 185.49.141.37 TCP 66 54530 —~ domain-s(853) [ACK] Seq=658 Ack=3447 WiI

.679309069 .168.0. .100.185. 66 56608 - domain-s(853) [ACK] Seq=1 Ack=1 Win=293
.679460850 .168.0. .100.185. 455 Client Hello

.685923278 192. .B. .100.185. 66 35738 — domain-s(853) [ACK] Seq=1

‘ Ack=1 Win=293]_

4 mma eoemamase ana scnonoans S e e e [ = :

» Frame 62: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface © -

» Ethernet II, Src: AsustekC_2c:85:50 (bB@:6e:bf:2c:85:508), Dst: TendaTec_41:ec:aB8 (c8:3a:35:41:ec:a8)

» Internet Protocol Version 4, Src: bionic.local (192.168.0.104), Dst: 145.100.185.15 (145.100.185.15)

» Transmission Control Protocel, Src Port: 56608 (56608), Dst Port: domain-s (853), Sea: 790, Len: ©
c8 3a 35 41 ec aB b0 6e bf 2c 85 50 08 G0 45 @@ .:5A...n ., .P..E.

bA

© 7  enp5s0: <live capture in progress> Packets: 67 - Displayed: 67 (100.0%) Profile: Default

Slika 6 DoT promet usnimljen alatom Wireshark

[ako je promet Sifriran, ¢injenica da se promet prema poznatom prikljucku (u ovom
slucaju 853) moZe jednostavno blokirati vatrozidom (engl. firewall) omogucuje
odredenim institucijama ili drzavnim reZimima da lako sprijece korisStenje ovog protokola
kako bi natjerali korisnike da koriste uobicajeni, neSifrirani DNS protokol.
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JoS neki nedostaci u usporedbi s obi¢nim DNS-om su ¢injenica da stvaranje i odrZzavanje
TLS sjednica zahtjeva dodatne resurse, pogotovo sa strane prevoditelja koji istovremeno
komuniciraju s velikim brojem klijenata, te Cinjenica da softverska podrska za DoT sa
strane klijenata nije ugradena u operacijski sustav Microsoft Windows ni u starije verzije
drugih operacijskih sustava.

Potpora za DoT ugradena je u operacijski sustav Android (od verzije 9, prikazano na slici
7), u Linux distribucije kroz paket systemd-resolved (od verzije 239) te u operacijske
sustave i0S (od verzije 14) i macOS (od verzije Big Sur).

Na operacijskom sustavu Microsoft Windows se za sada mora Kkoristiti odvojena
implementacija koje se mora ruc¢no instalirati. Jedna od najpoznatijih implementacija je
Stubby koja podrzava Windows, Linux i macOS.

Private DNS
O off

@ Automatic

O Private DNS provider hostname

Enter hostname of DNS provider

Learn more about Private DNS features

Cancel Save

Slika 7 Konfiguracijsko sucelje za DoT (pod nazivom Private DNS) na operacijskom sustavu
Android 9 (izvor)
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2.3 DNS over HTTPS

DNS preko HTTPS-a (engl. DNS over HTTPS, skr. DoH, RFC 8484), isto kao DoT, u
potpunosti Sifrira DNS promet i tako osigurava privatnost [5].

DoH je slican DoT-u, ali umjesto uspostavljanja izravne TLS veze koristi HTTPS protokol
(koji interno koristi TLS). Jedna od glavnih razlika izmedu ova dva proSirenja DNS
protokola je Sto DoT koristi jedinstven poznati prikljucak (853) dok DoH Koristi
prikljucak 443, isto kao i protokol HTTPS. Za DoH, koriStenje istog prikljucka kao i
protokol HTTPS dovodi do boljeg uklapanja DNS prometa u sveprisutni HTTPS promet.
Drugim rijeCima, DoH promet je teZe uociti i blokirati jer nalikuje na uobicajeni HTTPS
promet, Sto je dobra vijest za korisnike koji ne Zele da se njihov DNS promet nadzire ili
blokira.

Na slici 8 prikazan je pojednostavljeni primjer slanja upita i primanja odgovora
protokolom DoH.

DNS Client Resolver

TLS

HTTP
POST /dns-query
Content-Type: application/dns-message

DNS
Query: twitter.com

TLS

HTTP
200 OK
Content-Type: application/dns-message

DNS
Answer: twitter.com is 104.244.42 1

Slika 8 DoH slanje DNS zahtjeva i primanje odgovora [6]

MreZna snimka DNS upita i odgovora preko DoH-a prikazana je na slici 9. Kao i kod DoT-
a, iz mreznog prometa ne mozemo zakljuciti za koju je domenu korisnik poslao upit. Uz
to, jedini razlog zaSto moZemo naslutiti da je to DNS upit je zato Sto je moguce prepoznati
daje IP adresa s kojom korisnik komunicira javno poznata IP adresa DoH prevoditelja (u
ovom slucaju, to je IP adresa prevoditelja mozilla.cloudflare-dns.com). Kada bi se koristio
DoH prevoditelj koji na istoj domeni ima i web stranicu, bilo bi izrazito tesko iz mreznog
prometa uopce zakljuciti da se radi o DNS upitu i odgovoru.
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*wip3s0 x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am:® a6 QéE-»e €S = i
N |ip.addr == 104.16.249.249 & v|
Me. Source Protecol Length Info
14 192.168.5.18 TCP 54 53038 -~ 443 [ACK] Seg=1 Ack=1 Win=64256 Len=8
15 192.168.5.18 TLSv1.3 571 Client Hello
16 184.16.249.249 TCP 54 443 . 53838 [ACK] Seq=1 Ack=518 Win=67584 Len=e
17 184.16.249.249 TLSw1.3 1474 Server Hello, Change Cipher Spec
18 192.168.5.18 TCP 54 53030 - 443 [ACK] Seg=518 Ack=1421 Win=63184 Len=08
16.249.249 .3 1367 Application Data
28 192.168.5.18 TCP 54 53830 - 443 [ACK] Seq=518 Ack=2734 Win=63104 Len=0
21 192.168.5.18 TLSv1.3 118 Change Cipher Spec, Application Data
22 152.168.5.18 TLEv1.3 224 Application Data
23 192.168.5.18 TLSw1.3 318 Application Data, Application Data
24 184.16.249.249 TCP 54 443 .. 53030 [ACK] Seq=2734 Ack=582 Win=67584 Len=0
25 184.16.249,249 TLSv1.3 582 Application Data, Application Data
26 192.168.5.18 TCP 54 53030 - 443 [ACK] Seq=1808 Ack=3262 Win=63616 Len=0
27 194.16.249.249 TCP 54 443 . 53830 [ACK] Seq=3262 Ack=752 Win=88608 Len=0
28 104.16.249.249 TLSv1.3 85 Application Data
79 197 1RR & 1R P R4 RAAZA _ 443 [ark] Sen=1AAR Ark=379% Win=R3IR1R | An=A =

+ Frame 19: 1367 bytes on wire (18936 bits), 1367 bytes captured (18936 bits) on interface wlp3se, id @
Ethernet II, Src: Iskratel 66:94:6c (64:6e:ea:66:94:6c), Dst: IntelCor_B7:ad:79 (00:28:TB:B7:a4:79)
Internet Protocol Version 4, Src: 184.16.249.249, Dst: 192.168.5.18

Transmission Control Protocol, Src Port: 443, Dst Port: 53838, Seq: 1421, Ack: 518, Len: 1313
bytes): #17(1287)  #49(1313}]

]
v

Transport Layer Security
= TLSv1.3 Record Layer: Application Data Protocol: http-over-tls
Opaque Type: Application Data (23) - . .
version: TLS 1.2 (8x6303) Sifrirani promet
Length: 2595
Encrypted Application Data: lcSedcbffaBb3993b2atdf374d2cicebdbled2aldBeSifbb

Frame (136/ bytes) | Keassembled | L (LbUU DyTes)
O 7 wireshark_wlp3s0_20200721175019_cELQ@Yh.pcapng Packets: 498 - Displayed: 55 (11.0%) - Dropped: 0 (0.0%)  Profile: Default

Slika 9 Snimljeni DoH promet

Mana protokola DoH su dodatno utroseni resursi koji proizlaze ne samo iz stvaranja i
odrZavanja TLS sjednica, nego i zbog HTTP zaglavlja koji se prenose.

Kao i u slucaju DoT-a, da bi se DoH mogao koristiti, i DNS prevoditelj i klijent ga moraju
podrzavati. Slicno kao i za DoT, mnogi javni DNS prevoditelji imaju podrSku za DoH,
ukljucujuc¢i Google DNS, Cloudflare DNS i OpenDNS.

Sa strane Kklijenta, na razini operacijskih sustava, podrska za DoH ugradena je u iOS (od
verzije 14) i macOS (od verzije Big Sur), a podrska u operacijskom sustavu Microsoft
Windows je trenutno u razvoju za Windows 10, tj. trenutno je dostupna u testnoj verziji
(Windows Insider Preview, prikazano na slici 10). Windows 11 podrzava DoH. Na ostalim
operacijskim sustavima (Android i Linux distribucije) potrebno je instalirati zaseban
softver za koriStenje DoH-a, primjerice dnscrypt-proxy koji podrzava viSe razlic¢itih
protokola, ukljucujuci i DoH.

Implementacija i podrska za koriStenje DoH-a danas je dostupna i u svim najceSce
koristenim web preglednicima (Firefox, Google Chrome, Microsoft Edge). Web preglednici
ne samo da su poceli podrzavati implementaciju DoH-a, ve¢ su ih neki od njih (Firefox i
Google Chrome) poceli i podrazumijevano koristiti u odredenim slucajevima. Primjerice,
Firefox automatski koristi DoH (pomocéu posebnog Cloudflare DNS prevoditelja) za
korisnike u SAD-u, dok Google Chrome automatski koristi DoH ako ga trenutno
konfigurirani DNS prevoditelj podrzava.

KoriStenje DoH-a na razini web preglednika znaci da ¢e biti zaSticen samo DNS promet

kojega je inicirao web preglednik, no prednost je lakoc¢a koristenja, tj. trenutno je najlaksi
nacin za koriStenje DoH-a upravo koriStenje kroz web preglednik. Slike 11 i 12 prikazuju
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konfiguracijsko sucelje DoH-a u postavkama web preglednika Google Chrome i Mozilla
Firefox.

Wi-Fi

IP settings Edit DNS settings

P assigt t [ Manual v

IPv4
@ o

DNS settings
o Preferred DNS

R | " |1.1‘1.1 I

Preferred DNS encryption

I Encrypted only (DNS over HTTPS) v I

Alternate DNS
Properties ‘ 9.9.9.9 |

Unencrypted only
Encrypted only (DNS over HTTPS)

Encrypted preferred, unencrypted allowed

IPv6
@ off

Save Cancel

Slika 10 Konfiguracija DoH-a u testnoj (Insider Preview) verziji Windowsa (izvor)
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Lhrome periodically checks your passwords agalnst lIS1s that have been published online.

When doing this, your passwords and usernames are encrypted, so they can't be read by
anyone, including Google.

No protection (not recommended)
O Does not protect you against dangerous websites, downloads, and extensions. You'll still get Safe
Browsing protection, where available, in other Google services, like Gmail and Search.

Advanced

Use secure DNS

Determines how to connect to websites over a secure connection l

(®  with your current service provider
Secure DNS may not be available all the time

O with Custom -

Enter custom provider
Manage certificates
Manage HTTPS/SSL certificates and settings

Google Advanced Protection Program

Safeguards the personal Google Accounts of anyone at risk of targeted attacks

Slika 11 Konfiguracija DoH-a u postavkama web preglednika Google Chrome (izvor)
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Connection Settings

No proxy
Auto-detect proxy settings for this network
®  Use system proxy settings
Manual proxy configuration
HTTP Proxy
Also use this proxy for FTP and HTTPS
HTTPS Proxy

FTP Proxy

SOCKS Host
SOCKSv4 @ SOCKSv5

Automatic proxy configuration URL

No proxy for

Port

Port

Port

Port

0

Reload

Example: .mozilla.org, .net.nz, 192.168.1.0/24
Connections to localhost, 127.0.0.1, and ::1 are never proxied.

Do not prompt for authentication if password is saved
Proxy DNS when using SOCKS v5

/| Enable DNS over HTTPS

Use Providefle LI HETCR (0 EIETT]

| NextDNS

Use the default URL for resolving DNS over HTTPS
Help Custom

4

Slika 12 Konfiguracija DoH-a u postavkama web preglednika Mozilla Firefox (izvor)
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2.4 DNSCrypt

DNSCrypt je joS jedan protokol koji Sifrira komunikaciju izmedu DNS klijenta i DNS
prevoditelja te na taj nacin sprjecava prisluskivanje DNS zahtjeva i odgovora [7]. Protokol
DNSCrypt moze koristiti UDP ili TCP protokol te koristi prikljucak 443 (isti kao HTTPS i
DoH). Takoder, DNSCrypt podrzava i nacin rada sli¢an radu mreZe anonimnosti Tor za
anonimno slanje DNS upita i primanje DNS odgovora [8].

Kao Sto i web stranica projekta DNSCrypt navodi, u usporedbi DNSCrypta s rjeSenjima
poput DoT-a i DoH-a [9], sva navedena rjeSenja (DNSCrypt, DoT, DoH i neka druga manje
koriStena rjeSenja) u praksi nude sli¢nu zastitu, pa je korisnicima zato kompatibilnost s
postoje¢im alatima i infrastrukturom jedan od glavnih kriterija odabira. Za razliku od
DoT-a i DoH-a, DNSCrypt nije standardiziran na razini IETF-a, tj. nema svoj RFC standard.
Podrska za DNSCrypt nije ugradena ni u jedan Cesto koriSteni operacijski sustav ili web
preglednik, tako da je za koriStenje DNSCrypta trenutno potrebno instalirati zaseban
softver na svim Cesto koriStenim platformama.

Najpopularnija implementacija DNSCrypt klijenta je dnscrypt-proxy, ona je dostupna za
instalaciju i koriStenje na svim najc¢esce koriStenim operacijskim sustavima. Uz podrSku
za protokol DNSCrypt, dnscrypt-proxy podrzava i protokol DoH te podrzava KoriStenje
Tor-a, SOCKS posrednika ili DNSCryptovog sustava anonimiziranih DNS upita i odgovora
(Anonymized DNS) za anonimnost pri KoriStenju DNS protokola. Za operacijski sustav
Microsoft Windows, dostupan je i alat Simple DNSCrypt koji, kroz graficko sucelje,
omogucava jednostavnu konfiguraciju alata dnscrypt-proxy (prikazano na slici 13).

English ~

| Using IPvd Server + | DNSCrypt

Using IPvb Server +' | DNS-over-HTTPS
| Only servers with DNSSEC support
v | Only servers without logging

Only servers without filter

Remaove the installed Windows service

DMNSCrypt Service I

Slika 13 Konfiguracija DNSCrypta ili DoH-a na operacijskom sustavu Windows pomocu alata
Simple DNSCrypt (izvor)
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3 Zakljucak

Skoro svako koriStenje weba (i interneta opcenito) zapocCinje DNS upitom. Zahvaljujuci
DNS-u, ljudi ne moraju pamtiti IP adrese, ve¢ se DNS protokolom automatski pronalazi IP
adresa povezana s domenskim imenom.

[ako raste svijest oko problema privatnosti mrezne komunikacije, tek su se nedavno
pojavila prakti¢na, gotova rjeSenja za zaStitu privatnosti DNS prometa, prvenstveno
temeljena na protokolima DNS over HTTPS (DoH), DNS over TLS (DoT) i DNSCrypt.

DoT, DoH i DNSCrypt nude sli¢nu razinu zaStite, te je koristenje bilo kojega od ta tri
protokola znacajno unaprjedenje privatnosti u usporedbi s koriStenjem obicnog,
nesifriranog DNS-a. Osim privatnosti i sigurnosti, jedan od glavnih faktora koji ¢e utjecati
na korisStenje navedenih protokola je njihova podrska na strani klijenta, tj. korisnika.

DoH je podrZan u cesto koriStenim web preglednicima, te je u nekim slucajevima i
podrazumijevano (engl. default) ukljucen. Dostupan je i u operacijskim sustavima iOS i
macOS, a sad je dostupan i za Windows 11. Korisnici koji na jednostavan nacin Zele
isprobati neki od protokola za privatnost DNS prometa mogu lako ukljuciti DoH u svom
web pregledniku i tako zastititi veliki dio svog DNS prometa.

Za korisnike koji Zele oti¢i korak dalje i zaStititi sav svoj DNS promet, potrebno je:

1. Konfigurirati koristenje jednog od opisanih protokola za privatnost DNS prometa
na svojem kuénom usmjerivacu (engl. router) kako bi se zaStitio DNS promet svih
uredaja koji su stalno spojeni na ku¢nu mreZu (stolna ra¢unala, pametni televizori
isl).

Napredni kuéni usmjerivaci, primjerice oni temeljeni na Linux distribuciji
OpenWRT, imaju podrsku za sve od opisanih protokola za DNS privatnost.
UKkljucivanje protokola za DNS privatnost na razini ku¢nog usmjerivaca znaci da ¢e
svi uredaji na ku¢noj mreZi koji koriste automatske (DHCP) postavke efektivno biti
zaSticeni.

2. Konfigurirati koriStenje jednog od opisanih protokola za privatnost DNS prometa
na svim uredajima koji se koriste i izvan ku¢ne mreZe (pametni telefoni, prijenosna
racunala i sl.), kako bi oni bili zasti¢eni i kada se ne nalaze u kuc¢anstvu.

Pod pretpostavkom da se Kkoristi relativno nova verzija operacijskog sustava,
trenutno je lako ukljuciti DoT ili DoH na pametnim telefonima (Android i iOS) te
na racunalima s operacijskim sustavom macOS i Linux. Ubuduce c¢e biti lako kroz
postavke ukljuciti DoH i na razini operacijskog sustava Windows (dostupno za
Windows 11), no do tada je na te uredaje potrebno instalirati zaseban softver (npr.
Simple DNSCrypt) za koriStenje nekog od protokola za privatnost DNS prometa.
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U sljedecoj tablici se nalazi trenutni pregled (s kraja 2021. godine) podrske za protokole

privatnosti DNS prometa na cCesto KkoriStenim operacijskim sustavima i web
preglednicima:
DoT DoH DNSCrypt
Microsoft | potrebno je rucno dostupno za Windows | potrebno je ru¢no
Windows | instalirati zaseban 11; instalirati zaseban
softver za podrsku, softver za podrsku,
npr. Stubby dostupno u testnoj npr. Simple DNSCrypt
verziji (Windows
Insider Preview);
u suprotnom, potrebno
je rucno instalirati
zaseban softver za
podrsku, npr. Simple
DNSCrypt
macOS | dostupno od verzije dostupno od verzije potrebno je rucno
Big Sur Big Sur instalirati zaseban
softver za podrsku,
npr. dnscrypt-proxy
Linux | podrzano kroz potrebno je ru¢no potrebno je ru¢no
systemd-resolved od instalirati zaseban instalirati zaseban
verzije 239 softver za podrsku, softver za podrsku,
npr. dnscrypt-proxy npr. dnscrypt-proxy
Android | podrzano od verzije 9 | potrebno je ru¢no potrebno je ru¢no
(Pie) instalirati zaseban instalirati zaseban
softver za podrsku, softver za podrsku,
npr. Nebulo npr. InviZible Pro
ioS podrzano od verzije 14 | podrzano od verzije 14 | potrebno je rucno
instalirati zaseban
softver za podrsku,
npr. DNSCloak
Google podrZano od verzije 78
Chrome
Mozilla podrZano od verzije 62
Firefox

Uz privatnost prometa, jos jedan problem DNS-a je autenti¢nost DNS odgovora. Rjesenje
tog problema, DNSSEC, kompatibilno je s DoT-om, DoH-om i DNSCryptom, tako da oprezni
korisnici mogu koristiti DNSSEC zajedno s jednim od protokola za privatnost DNS
prometa. Za korisnike koji ne Zele samostalno konfigurirati DNSSEC, samo koriStenje
DoT-a, DoH-a ili DNSCrypta ve¢ daje jednu razinu garancije da su primljeni DNS odgovori
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autenticni, pod pretpostavkom da koristeni DNS prevoditelj koristi DNSSEC (tj.
provjerava potpise) i da korisnik vjeruje da prevoditelj ne mijenja DNS odgovore.
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