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Virtualni identitet

e virtualan (srednjovj. lat. virtualis: mogu¢, ostvariv)
* koji je nastao, koji djeluje uz pomoc racunala; racunalan, internetski

* identitet (njem. Identitdt < kasnolat. identitas)
* skup znacajki koje neku osobu cine onom koja jest ili onim Sto jest

e virtualni/internetski/digitalni identitet Me on social media Me in real life
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* drustvene mreze (FB.com/lvanHorvat)
video igre (yvek99)

forumi (u/Horwat)

aplikacije, IM (@horvatius)

e-posta (ivan.horvat@mail.com)
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Digitalni trag

* SVjesno, hamjerno ponasanje

* jedinstven skup digitalnih aktivnosti, akcija, doprinosa, objava te komunikacije
putem interneta i digitalnih uredaja
» fotografija, video, zvuk
* objava
 prica (story, reel, snap)
* poruke
e komentari
» kolaciéi (eng. cookies)
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Vrijednost podataka

,Data is a precious thing and will last longer than the systems themselves.”
- Tim Berners-Lee (WWW)

,Data is the new oil.”
- Clive Humby (data scientist)

,Data is the most valuable asset in the world.”
- Brittany Kaiser (Cambridge Analytica)
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Korist podataka

 Kome mogu biti zanimljivi moji podaci?

* hakeri, poslodavci, marketinske kuée, online trgovci, svi oni kojima je vazno poznavati nase
navike i ponasanja = bilo tko moze imati korist

* Marketing:
* reklame
* targetiranje
* Tamna strana interneta
e prodaja
 financijska korist
* iskoristavanje u daljnjem napadu

* iznude




Vrste prijevara na internetu C=RT.hr

* phishing = pokusaj navodenja pojedinca na odavanje povjerljivih podataka ili
pokretanje zlonamjerog programa, putem e-poste
* SMS (smishing), poziv (vishing)

* whaling = cilja zrtvu na visokoj poziciji

* spearphishing = cilja tocno odredenu zrtvu o kojoj unaprijed istrazi informacije

 catfishing = napadac stvara lazni virtualni identitet, ulazi u komunikaciju ili odnos
sa zrtvom, u svrhu dobivanja novca, poklona ili pozornosti

* catphishing = u svrhu dobivanja povjerljivih podataka




Vrste prijevara na internetu C=RT.hr

e scam = pokusaj navodenja pojedinca na djelovanje u korist prevaranta
* npr. ,nigerijski princ”
* iznuda = pokusaj navodenja pojedinca na placanje iznude, najcesce laznim
informacijama i zastrasSivanjem
* npr. sextortion
* poslovna prijevara = napad kod kojeg napadac laznim predstavljanjem pokusava
steci ili stekne financijsku korist od ciljanog poslovnog korisnika
* npr.,,CEO fraud“ ili ,,BEC - Business Email Compromise” prijevare $
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Kako prepoznati prijevare na internetu?

* Posiljatel;

. Salje: E-dnevnik Potvrde <e.dnevnik.potvrde@gmail.com=
b Za g | aV|J a Poslano: 13. sijefnja 2022. 20:34
Prima:
. Predmet: E-dnevnik Potvrde

e Jezik

. . Postovani profesori,
® Pr| matelj Radi osvjeziavanja sustava i azuriranja doslo je do gubljenja podataka.

o Molimo vas da sto prije potvrdite vas CARNET mail OVDIJE.
* Privitak Hvalal T
* Poveznica http://e-dnevnik-potvrde.cl.biz/
°

Potpis



http://e-dnevnik-potvrde.c1.biz/

chalermpol@unic.co.th ¥y ‘?Reply‘ @F‘leply‘ List v  ~* Forward ¢ Archive ﬂ.lunl-: @Delete

[—]
Vas je uredaj zarazen i razbijen iz zatvora. Svi su vasi podaci kopirani na tudi posluzitelj. Hitno procitajte upute 26.8.2 c e RT. h r
iznutra.

Me <incident@cert.hr=

Rijesimo to ovako: prebacite mi 1580 Euro (£) (u protuvrijednosti bitcoina po tecaju u
trenutku prijenosa), a cim primim prijenos, odmah cu ukloniti svu tu prljavstinu.

Makon +toga zaboravit cemo jedno na drugo. Moj bitcoin novcanik =za placanje:
bc1 qB}-'IJ?WE-fS] 93}‘[9 7d3vdem7awawabc CleE?BEtg <Mdm-administratori= mdm-administratori-bounces@carnethr <shuji_murai@y2terminal.com=> 11

Fwd: horvat.ivan@skole.hr 27,

Horvat Ivan <horvat ivan @skole.nr>vr

Hello,
Return-Path: <redirect-bouncesf@skole.hr>

Received: from mx2.skole.hr (mx2-backend.skole.hr [193.198.233.96])
by imap.skole.hr (Cyrus v2.4.16-Debian-2.4.16-4+deb7u2+cnint1)
(version=TLSv1/SSLv3 cipher=DHE-RSA-AES256-SHA bits=256/256 ve
Thu, 27 Jan 2622 14:27:36 +0160

X-Sieve: CMU Sieve 2.4

Received: from mail.y2terminal.com |(y2ter‘mina1.c0m [54.249.1.161” arch pass - 7757

Please confirm

INFO 2701.zip

Mdm-administratori
mdm-administratori-bounces@carnet.hr

https://www.cert.hr/kakoizvucizaglavlje/

> @J 1 attachment: INFO 2701.zip
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Zastita virtualnog identiteta

* odrzavanje kiberneticke higijene
* provjera postavki sigurnosti i privatnosti

* Citanje prije prihvacanja




Kiberneticka higijena

 set pravila; sigurnosne
prakse; smjernice;
prakticni postupci

BGE

LOZINKA

Upotrebljavati slozene
lozinke koje se ne dijele s
drugima te ih redovito
mijenjati i njima upravijati.

HARDVER
Nadogradivati svu opremu
te je po potrebi zamijeniti.

SOFTVER
Sve programe i aplikacije
redovito nadogradivati.

INSTALACIJE
Ispravno izvoditi sve
nove instalacije, uz
dokumentiranje procesa.

PRISTUP
Definirati korisnicki
pristup sustavu.

€2

] ilfm!

SIGURNOSNA KOPIJA
Sigurnosne kopije koje se
¢uvaju odvojeno od
sustava kljuéne suza
minimiziranje stete u
sluéaju gubitka podataka.

C=RT.hr
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Postavke sigurnosti i privatnosti...

e ...ili tko ima pristup mom virtualnom identitetu?

Who Can See What You Share

We'll walk through the options to make sure your settings are right
for you.

How to keep your account secure

You're all set. No security actions are recommended at this time.

) Profile information o Your password is OK
! Posts and Stories I Two-factor authentication is on

Blocking B Login alerts are on

Continue Continue
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Prihvacate li....

e ...prodaju svojih podataka?

* Pravila o privatnosti (engl. Privacy policy)
* Uvjeti koristenja (engl. Terms of service)

» Kolaciéi (engl. Cookies)

¥
.
s
3
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Prijava
* Ako primijetite pokusaj prijevare ili sumnjive aktivnosti kod vaseg virtualnog

identiteta posaljite prijavu nadleznima:

e Sumnjiva aktivnhost na drustvenoj mrezi -> Abuse sluzba/Centar za pomo¢

e Racunalno-sigurnosni incident -> Nacionalni CERT (incident@cert.hr)

» Kiberneticki zlo¢in -> Policija (policija@mup.hr)



mailto:incident@cert.hr
mailto:policija@mup.hr

Moje ime je APIS, agent
program internetske sigurnosti.
Imam sposobnost prepoznati
kljuéne rijeéi i osjetiti da je
netko u opasnosti. Moja zadaca
je sigurnost djece na internetu.

Sada sam zabrinuta. Dva
mjeseca smo prijatelji na
internetu. Sada me tra¥io da
mu posaljem svoju sliku. Ako
mu ne po;alpem hoée li i dalje
biti moj prijatelj ili ée se
naljutiti. Sto da radim?

Ovo je moja kontrolna soba u kojoj sve
pratim i vidim. Kad se pojavi kljuéna rije¢,
moji pomoénici, moja ratunala, odmah me

usmjere na IP adresu na kojoj sam potreban.

Moji pomoénici su takoder tu kad netko
naide na neki zlonamjerni program ili virus.

Moram toj djeci
objasniti o sigurnosti
na internetu dok nisu
nastradala,

Krenimo! Brzo!

Cl. CEN

i to ne jedan nego
dva. | to u istoj
kugéit!

Bok. Ja sam APIS. Vidjela sam da imate neke
probleme. Ovdje sam da vam pomognem i
objasnim o sigurnosti na internetu. Prvo Sto éu
vam re¢i da nikada ne 3aljete svoje podatke i
slike nikome, a posebno ne nekome koga ste
upoznali na internetu. Nikome ne dajte brojeve
kartica vasih roditelja. Internet je veliko mjesto
gdje ima mnogo ljudi i lako je sakriti svoj
identitet. Mnogi ljudi su zlonamjerni.

Sto to pise u ovoj poruci: Mogu ti
prodati kod za igricu koji ti
omoguéuje bezbroj Zivota za 35 kn za
tvoju igricu. Mora$ mi samo poslati
broj kartice jednog od tvojih roditelja
da naplatim. Hmmm... mogao bih.
Mislim da mama ne bi ni primijetila da
ima 35 kn manje na ra¢unu.

Ukoliko dobijete neprimjerene poruke, kao vas
dvoje, odmah obavijestite nekoga koga
poznajete i kome vjerujete. Internet sadrZi i
mnoge korisne sadrZaje i programe, ali postoje i
programi kojima je cilj kompromitirati raunala i
osobne podatke. Zato nikad nemojte otvarati
sumnjivi e-mail ili linkove koje dobijete putem
poruka na drustvenim mrezama. Koristite
antivirusne programe, oni vas Stite.

Ako vas netko vrijeda
putem interneta,
nemojte obrisati poruke
ili slike nego ih pokazite
osobi od povjerenje.
Niste vi krivi ako vas
netko zlostavija. Nikad
nemojte iéi na sastanak
s osobom koju ste
upoznali na internetu,
jer ne znate tko se krije
iza profila. Nadam se da

Dvoje djece nauéilo je neito
novo. Nadam se da steivi, aja
sada nastavljam sa svojim
zadatkom. Ostanite sigurni na
internetu. Do sljedeéeg puta.

0SNOVNA SKOLA "PROF. BLAZ MADER"|MENTORICA: MARIJANA CORIC
TIM APIS: YAN DA SILVA VEDRIS

5.A
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05 "BRACA SELJAN" KARLOVAC|MENTORICA: ANDREJA IVKA FICURIN|TIM HEROJ (8.B):
SARA BEBIC, TONKA MARINKOVIC, LANA GRUBISA, NIKA SKARJAK, DAVID MAGLIC
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05 I. 6. KOVACICA VRBOVSKO|MENTORICA: JELKA SEGAN|TIM DIGI-GORANKE (5.RAZRED)
MARIJA SAMSA,EMA TROHA,KJARA DJAK,LORENA BOZIC,LEA MAMULA




NE ZNAM

OSNOVNA SKOLA "BRACA SELJAN" KARLOVAC|MENTORICA: KAROLINA BQRAK|TIM SMARTPRODUKCIJA(6.B):
LYON LESAR BANDA, MELANI MARKOVIC, LUKA BEG, ENA MISKULIN, ANTONIO RUBCIC



CYBER HACKER

JEIE y
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CyberHacker*
Lijep je osje€aj kad moZes
internet uciniti sigurnijim
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OSNOVNA SKOLA DR. FRANJO TUDMAN|MENTORICA: BRIGITA MIHAJLOVIﬂTIH TIM ZA PET
(8. RAZRED): LUCIJA BANDOV, LARA KEDMENEC, DORJA BARTOLIC, ISKRA ZVECEVAC, LARA
STELER



05 I. G. KOVACICA VRBOVSKO|MENTORICA: JELKA SEGAN|TIM PABLOSI (8.RAZRED)
SARA KOLARIC,S0FIJA SAMSA,HANA VUJNOVIC,SARA MAMULA,DAVID POLJAK
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internetsku stranicu, obvezno
provierite je li sigurna ili nije. |
Ako Vam se takvo 420 dogoedi,
odmah to prijavite policiji na

| broj 192 ili na njihovu
internetsiu stranicu Red
Button. Takoder modete

nazvati Centar 2a sigurniji
internet na broj 0800
606 6062

05 "GUSTAV. KRKLEC" MARUSEVEC|MENTORICA: KRISTINA STRLEK|TIM TIM1 DRUSKOVEC(8.D)
ANA GASPARIC,ANA MARTINCEVIC,IVAN CINGESAR,DAMJAN MARTINCEVIC,RENATO HUM
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0SNOVNA SKOLA "GRIGOR VITEZ™ SVETI IVAN iABNOIMENTORIQA: IVA BO§NJAK|TIM WANDAS
SARA DOLACKI(7.B), DOROTEA MAKSIC(7.B), IZABELA STEFKOVIC(8.C), KLARA
KORPAR(8.C), ANA ANJOS(8.C)




Noa Tomarisic?
Zasto zeli znati u
koju Skolu idem?
Tko je to?! Bas da

vidim...
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Novi ¢lan poznatog nogometnog i

kluba Ratnici. Vrlo talentirani '
mladi¢ imenom Dominic Samari¢

Petra Topic
Karlo Maricic¢
Lana Barisic¢
Marin Tadié

lzvori:
https://avatarmaker.com/
http://clipart-library.com/
https://pixabay.com/
https://www.remove.bg/

. * 0% Viadimir Nazor,
J

OSNOVNA_SKOLA VLADIMIR NAZOR CEPIN|MENTORICA: LIDIJA SARAVANJA|TIM NAZORCI:
ANA BARISIC(7.A), KARLO MARICIC(7.A), PETRA TOPIC(7.A), LARA TOPIC(7.A), MARIN

TADIC (6.B)
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Cyber heroji u 4. d i njihove mo¢i pomocu
kojih brane internet Paziti e na

internetu iz dana u
dan treba. Pisati

poruke nepoznatim
ne treba.

8 2 2022

Ja sam Super Spider
Man. Moje moéi su da

Ja sam Jamer u i =1 ] Ja sam super

Kovaé i imam \e = X = R herojica i spaSavam

moé da knoz mogu se teleportirati =3B o svijet interneta od

svoju masku donjih..Ondaih " - Y82 = 108ih ljudi.

vidim hakere i uhitim i zovem policiju : SRE=1

ostale zlikovce N broj 192 da dodu

koji nam internet \ tSRE ;

¢&ine nesigurnim § Budite oprezni jer

i . internet moze biti i
¢ opasan i nemojte

svasta istraZivati.

S 2. 2022,

Hvala na pazniji!

05 "GUSTAV KRKLEC" MARUSEVEC|MENTORICA: KRISTINA STRLEK|TIM TIMé DRUSKOVEC
(4.D)LEONILA,LOVRO, TIJANA,PETAR,LUCIJA
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0§ CVIJETNO BRIJESCE|MENTORICA: MIRELA_RUDEC|TIM CYBERNETA TEAM (4.A I 5.B):
ROKO BILIC, LUKA GALIC, MIHAEL KRASTEK, MARIJA KRASTEK, ANTUN KRASTEK



www.carnet.hr

WWwWw.naivci.hr

www.cert.hr

Kontakt:
ncert@cert.hr

Kontakt za prijavu incidenta:

incident@cert.hr

CARNET
CERT.hr
Odjel za Nacionalni CERT
Josipa Marohnicéa 5
10000 Zagreb
Hrvatska

Telefon: 01-666-1-650
Telefax: 01-666-1-767

C=RT.hr
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