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Virtualni identitet

• virtualan (srednjovj. lat. virtualis: moguć, ostvariv)
• koji je nastao, koji djeluje uz pomoć računala; računalan, internetski

• identitet (njem. Identität < kasnolat. identitas)
• skup značajki koje neku osobu čine onom koja jest ili onim što jest

• virtualni/internetski/digitalni identitet
• društvene mreže (FB.com/IvanHorvat) 

• video igre (yvek99)

• forumi (u/Horwat)

• aplikacije, IM (@horvatius)

• e-pošta (ivan.horvat@mail.com)



Digitalni trag

• svjesno, namjerno ponašanje

• jedinstven skup digitalnih aktivnosti, akcija, doprinosa, objava te komunikacije 
putem interneta i digitalnih uređaja

• fotografija, video, zvuk

• objava

• priča (story, reel, snap)

• poruke

• komentari

• kolačići (eng. cookies)



Vrijednost podataka

„Data is a precious thing and will last longer than the systems themselves.”
- Tim Berners-Lee (WWW)

„Data is the new oil.”
- Clive Humby (data scientist)

„Data is the most valuable asset in the world.”
- Brittany Kaiser (Cambridge Analytica)



Korist podataka

• Kome mogu biti zanimljivi moji podaci?
• hakeri, poslodavci, marketinške kuće, online trgovci, svi oni kojima je važno poznavati naše 

navike i ponašanja = bilo tko može imati korist

• Marketing:
• reklame

• targetiranje

• Tamna strana interneta
• prodaja 

• financijska korist

• iskorištavanje u daljnjem napadu

• iznude



Vrste prijevara na internetu

• phishing = pokušaj navođenja pojedinca na odavanje povjerljivih podataka ili 
pokretanje zlonamjerog programa, putem e-pošte
• SMS (smishing), poziv (vishing)

• whaling = cilja žrtvu na visokoj poziciji 

• spearphishing = cilja točno određenu žrtvu o kojoj unaprijed istraži informacije

• catfishing = napadač stvara lažni virtualni identitet, ulazi u komunikaciju ili odnos 
sa žrtvom, u svrhu dobivanja novca, poklona ili pozornosti
• catphishing = u svrhu dobivanja povjerljivih podataka



Vrste prijevara na internetu

• scam = pokušaj navođenja pojedinca na djelovanje u korist prevaranta
• npr. „nigerijski princ“

• iznuda = pokušaj navođenja pojedinca na plaćanje iznude, najčešće lažnim 
informacijama i zastrašivanjem
• npr. sextortion

• poslovna prijevara = napad kod kojeg napadač lažnim predstavljanjem pokušava 
steći ili stekne financijsku korist od ciljanog poslovnog korisnika 
• npr. „CEO fraud“ ili „BEC - Business Email Compromise“ prijevare



Kako prepoznati prijevare na internetu?

• Pošiljatelj

• Zaglavlja

• Jezik

• Primatelj

• Privitak

• Poveznica

• Potpis

http://e-dnevnik-potvrde.c1.biz/

http://e-dnevnik-potvrde.c1.biz/


https://www.cert.hr/kakoizvucizaglavlje/

https://www.cert.hr/kakoizvucizaglavlje/


Zaštita virtualnog identiteta

• održavanje kibernetičke higijene

• provjera postavki sigurnosti i privatnosti

• čitanje prije prihvaćanja



• set pravila; sigurnosne 
prakse; smjernice; 
praktični postupci

Kibernetička higijena



Postavke sigurnosti i privatnosti...

• ...ili tko ima pristup mom virtualnom identitetu?



Prihvaćate li....

• ...prodaju svojih podataka?

• Pravila o privatnosti (engl. Privacy policy)

• Uvjeti korištenja (engl. Terms of service)

• Kolačići (engl. Cookies)



Prijava

• Ako primijetite pokušaj prijevare ili sumnjive aktivnosti kod vašeg virtualnog 
identiteta pošaljite prijavu nadležnima:

• Sumnjiva aktivnost na društvenoj mreži -> Abuse služba/Centar za pomoć

• Računalno-sigurnosni incident -> Nacionalni CERT (incident@cert.hr)

• Kibernetički zločin -> Policija (policija@mup.hr)

mailto:incident@cert.hr
mailto:policija@mup.hr
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