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Vrste računalno-sigurnosnih ugroza

• Phishing

• Poslovna prijevara

• Ransomware

• Iznuda

• Scam

• Spam



Phishing prijevare

• Pokušaj navođenja pojedinca na odavanje povjerljivih podataka ili pokretanje 
zlonamjernog programa, putem e-pošte
• sms (smishing)

• poziv (vishing)

• Whaling = cilja osobu na rukovodećoj poziciji (npr. ravnatelja)

• Spearphishing = cilja točno određenu žrtvu o kojoj unaprijed istraži informacije 
(npr. ravnatelja, tajnicu)

• Catphishing = napadač stvara lažni identitet, ulazi u komunikaciju sa žrtvom, u 
svrhu dobivanja povjerljivih informacija







Poslovna prijevara

• napadač lažnim predstavljanjem pokušava steći ili stekne financijsku korist od 
ciljanog poslovnog korisnika (npr. računovodstvo, kadrovska i sl.)

• BEC (eng. business email compromise) prijevara
• Napadač ulazi u komunikaciju između dva djelatnika

• Predstavlja se kao osoba na rukovodećoj poziciji ili dobavljač

• Traži hitno plaćanje računa

• Preusmjerava račun u svoju korist





CEO prijevara

• Napadač lažira polje pošiljatelja da izgleda kao da je e-pošta poslana s legitimne 
adrese ili kompromitira stvarni korisnički račun e-pošte
• Cilja kadrovsku ili računovodstvo

• Predstavlja se kao osoba na rukovodećoj poziciji (CEO, ravnatelj)

• Traži prijenos novca ili povjerljive informacije

• Traži hitnu reakciju



Ransomware

• vrsta zlonamjernog programa kojem je cilj šifriranje računalnog sustava ili 
datoteka žrtve i traženje otkupnine
• Traži hitnu reakciju (vremenski rok za plaćanje otkupnine)

• Prenosi se elektroničkom poštom, putem web stranica ili fizičkog uređaja

• Za poznate vrste ransomwarea postoje ključevi za dešifriranje

• https://www.nomoreransom.org/crypto-sheriff.php?lang=cro

https://www.nomoreransom.org/crypto-sheriff.php?lang=cro




Iznuda

• pokušaj navođenja pojedinca na plaćanje iznude, najčešće lažnim informacijama i 
zastrašivanjem
• npr. sextortion



Scam

• pokušaj vještog navođenja potencijalne žrtve na djelovanje u korist prevaranta
• npr. nigerijski princ / romantična prijevara / brza zarada / humanitarna akcija



Spam

• neželjena elektronička poruka reklamnog sadržaja



Prepoznavanje

• Pošiljatelj

• Primatelj

• Privitak

• Poveznica

• Potpis

• Zaglavlja

• Jezik

• Hitnost 

http://bit.ly/PrSifSan111
http://promjena-sifre.sumnjiva-domena.xyz

http://bit.ly/PrSifSan111
http://promjena-sifre.sumnjiva-domena.xyz/






Što štitimo?

• Primarni cilj kibernetičke sigurnosti je sigurnost i zaštita informacija, uređaja i 
opreme tvrtke, ustanove, institucije, obitelji i pojedinca

• U novije vrijeme možemo reći (od 2016. godine i definirano) da štitimo ljudske 
živote jer kibernetičko ratovanje predstavlja 5 dimenziju ratovanja



Kibernetička higijena – LOZINKE/I07|nŁ€/LooooZiiiiNK€

1. Tko koristi više od jedne lozinke?

2. Imaju li vaše lozinke više od 12 znakova?

3. Imaju li vaše lozinke različite znakove – slova velika i mala, brojeve i specijalne 
znakove?

4. Tko mijenja lozinku više od jednom godišnje?

5. Koristite li upravitelj lozinkama?



Situacija u RH

• Special Eurobarometer 499 – Cyber Security 

What Europeans think? (10-2019 / 01/2020 – 1.016 ispitanika)

• U proteklih 12 mjeseci 48% ispitanika nije promijenilo niti jednu lozinku

• Najčešće se mijenjaju lozinke za društvene mreže – 24%, potom za e-poštu 21%

• 60% ispitanika nije ili je nedovoljno informirano o rizicima kibernetičkog kriminala



Usporedimo

VEĆA ZABRINUTOST
•Online prevare kod kupovine robe
•Online materijali koji promiču rasnu 
mržnju ili vjerski ekstremizam
•Slučajni pronalazak online 
materijala 
o seksualnom zlostavljanju djece

MANJA ZABRINUTOST
•Prevare na bankovnim karticama i 
online bankarstvu
•Krađa identiteta
•Zaraza uređaja malverom
•Hakiranje računa na DM ili e-pošte

PROMJENA
•Najviše - Instalacija antivirusnog 
programa
•Najmanje – korištenje različitih 
lozinki za različite online servise i 
složenije lozinke



Promjene ponašanja kao rezultat zabrinutosti? 



Rezultati - broj i vrsta incidenata od početka 2022.
Kategorija incidenta Broj

Phishing 242
Scam 133
Phishing URL 102
Pogađanje zaporki 77
Malware URL 54
Web Defacement 44
Spam URL 41
Sustav zaražen zlonamjernim kodom 36
Iznuda 31
Pokušaj iskorištavanja ranjivosti 27
Poslovna prijevara 17
Spam 15
DoS - Volumetrički napad 14
Korisnički račun 6
C&C 3
Skeniranje 3
DoS - Napad na aplikacijskom sloju 2
Ostalo 2
Zlonamjerno web sjedište 3
Hoax 1
Prijevare 1
Zlonamjerno rudarenje kriptovalute (eng. Cryptojacking) 1



Zaštita

• Kibernetička higijena

• Edukacija i pažnja

• Adblocker (uBlock)

• Onemogućiti automatsko preuzimanje datoteka u pregledniku i mail klijentu

• Onemogućiti medijski sadržaj e-pošte

• Uvijek koristiti drugi kanal komunikacije za provjeru sumnjivih poruka

• Paziti na sigurnost web stranice kojoj pristupate i upisujete osjetljive podatke 
(https://, lokot)

https:///


Zaštita vlastitog identiteta - kibernetička higijena

• Korisnički podaci (korisnička imena i lozinke) štite od neovlaštenog pristupa i 
osiguravaju pristup samo ovlaštenim osobama

• Uključivanje dvofaktorske autentifikacije

• Upravljanje lozinkama

• Provjera sigurnosti korisničkih računa putem servisa 
https://haveibeenpwned.com/

• Oprezno korištenje e-pošte i interneta

• Posjećivanje sigurnih web sjedišta

• Povjerljivost e-poruka

• Digitalni trag

https://haveibeenpwned.com/


Zaštita na radnom mjestu

• Upoznati se s pravilima ponašanja pri korištenju uređaja i mreže škole / ustanove

• Podesiti sigurnosne postavke na svim uređajima i servisima

• Zaključavati računalo prije napuštanja radnog mjesta

• Politika čistog stola

• Nošenje i korištenje vlastite kartice (fizička sigurnost)

• Koristiti složene i raznolike lozinke (min. 12 znakova, različitog tipa)

• Gdje god je moguće uključiti dvofaktorsku autentifikaciju

• Informacije o poslovanju dijeliti samo ovlaštenim osobama

• Ne komunicirati s nepoznatim, sumnjivim ili neprovjerenim e-adresama

• Ne posjećivati sumnjive stranice i učitavati neprovjerene sadržaje

• Svjesno djelovati kao dio cjeline u kojoj svojim ponašanjem doprinosite općoj sigurnosti



Zaštita na radu od kuće
• Ista, ako ne i veća razina sigurnosti

1. Zaposlenik

• Promislite kada dobijete sumnjivu poruku:

• Hitnost, pritisak, strah, kriza

• Zaobilaženje sigurnosnih procedura

• Imitacija kolega, prijatelja, obitelji

2. Mreža - VPN! VPN! VPN!

• Promjena tvorničke lozinke (admin) na mrežnom uređaju

• Pristup samo osobama kojima vjerujete

• Snažna lozinka za WiFi

3. Lozinke 

• raznolikost, fraze, upravitelji lozinkama, 2FA

4. Nadogradnje i zakrpe - uređaji, aplikacije, sustav, antivirusni programi

5. Uređaji - neovlašten pristup (djeca, gosti, ostali)





















Korisne poveznice

• Upute za instalaciju password managera "KeePass"
• pod privitci: https://www.cert.hr/keepass/

• KeePass možete preuzeti preko:
• https://keepass.info/download.html

• Postoje i verzije za mobitele na toj stranici, ali čekajte službenu potvrdu prije instalacije

• Upute za korištenje https://haveibeenpwned.com/ , preko kojeg možete otkriti 
jesu li vam podaci iscurili u nekoj kampanji:
• https://meduza.carnet.hr/index.php/media/watch/19392

• Upute za skidanje zaglavlja iz e-mail poruka nalaze se na:
• https://www.cert.hr/kakoizvucizaglavlje/

• Provjera sigurnosti web sjedišta: https://www.circl.lu/urlabuse/

https://keepass.info/download.html
https://haveibeenpwned.com/
https://meduza.carnet.hr/index.php/media/watch/19392
https://www.cert.hr/kakoizvucizaglavlje/
https://www.circl.lu/urlabuse/


Pobijedite svoju naivnost na:
https://naivci.hr/#Aktivnosti 



https://www.facebook.com/zicjura54
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www.carnet.hr

www.cert.hr

Kontakt:
ncert@cert.hr

Kontakt za prijavu incidenta:
incident@cert.hr

CARNET
CERT.hr

Odjel za Nacionalni CERT
Josipa Marohnića 5

10000 Zagreb
Hrvatska

Telefon: 01-666-1-650
Telefax: 01-666-1-767

www.naivci.hr

http://www.carnet.hr/
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