Sto znadi biti kiberneti¢ki siguran?
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Kiberneticka sigurnost

,Sustav organizacijskih i tehnickih aktivnosti i mjera
kojima se postize autenticnost, povjerljivost, cjelovitost
i dostupnost podataka, kao i mreznih i informacijskih
sustava u kibernetickom prostoru.”

- Zakon o kibernetickoj sigurnosti operatora kljucnih usluga i davatelja
digitalnih usluga




Kiberneticki prostor l

,Virtualni prostor unutar kojeg se odvija komunikacija
izmedu mreznih i informacijskih sustava te obuhvaca sve
mrezne i informacijske sustave neovisno o tome jesu li |
povezani na internet.”

- Zakon o kibernetickoj sigurnosti operatora kljucnih usluga i davatelja
digitalnih usluga




Kiberneticki kriminal

,Cinjenje kaznenih djela protiv ra¢unalnih sustava,
programa i podataka, pocinjena unutar kibernetickog
prostora uporabom informacijskih i komunikacijskih
tehnologija.”

- Nacionalna strategija kiberneticke sigurnosti




Podatak

,RazliCite skupine elektronickih zapisa koji imaju
vrijednost za korisnike koji s
njima postupaju.”

- Zakon o kibernetickoj sigurnosti operatora kljucnih usluga i davatelja
digitalnih usluga

Osjetljivi podaci

,Skupine podataka koje se koriste samo za sluzbene
potrebe ili skupine
podataka koje su zasticene odgovarajucim propisima, a
pri tome nemaju svojstvo tajnosti (npr. oznaceni
neklasificirani podaci ili osobni podaci).”

- Nacionalna strategija kiberneticke sigurnosti




Digitalni trag p—

y,Jedinstven skup digitalnih aktivnosti, akcija, doprinosa te komunikacije putem —
interneta i digitalnih uredaja kojoj se moze uci u trag.”

https://www.cert.hr/DIGTrag-InfoG




Osnovna nacela informacijske sigurnosti —
CIA l
Confidentiality Integrity Availability l

(Povjerljivost) (Cjelovitost) (Dostupnost)
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Povjerljivost —

Otkrivanje informacija i podataka iskljucCivo autoriziranim osobama. l




Cjelovitost ——

Informacija ima vrijednost samo onda kada je toCna |

Zastita informacija od namjerne ili slu¢ajne neovlastene izmjene. —_—




Dostupnost p—

Raspolozivost trazene informacije ovlastenim korisnicima u danom trenutku.

ACCESS
DENIED! =




Hakiranje

Malo o povijesti hakiranja

- Alan Turing i Enigma

- Phone Phreaking (zvizdanje u slusalicu)




Akteri u kibernetickoj sigurnosti

HAKER

HAKERSKE SKUPINE
- organizirani kriminal,

- najcesce motivirane novcanom dobiti

DRZAVNO POTPOMOGNUTE SKUPINE

- dobro financirane skupine koristene za slozene i precizne napade.

!

- Motivirane politickim, ekonomskim, tehnoloskim i vojnim ciljevima.




Akteri u kibernetickoj sigurnosti —

VRSTE HAKERA '

S’

White hat Grey hat Black hat




Akteri u kibernetickoj sigurnosti —

VRSTE HAKERA '

S’

White hat Grey hat Black hat

- Hakeri samoubojice

- Script kiddies o
- Cyber teroristi I

- Haktivisti




Sto hakeri zele?




Sto je sve osobni podatak?

MATICNI PODATCI

* Ime

* Prezime

+ Srednje ime

* Inicijali (svi)

+ QIB

+ JMBG

+ Adresa (osobna)

* Datum rodenja

* Ime majke/oca

+ Djevojacko ime majke

+ Zapisi o Skolovanju

+ Zapisi 0 kaZnjavanju

* Interni broj/oznaka zaposlenika
+ Zapisi o internoj evaluaciji

+ Elektronicke adrese

+ Telefonski brojevi

+ Faks brojevi

+ |dentifikatori na socijalnim mrezama
+ Podaci o djeci

OSOBENI DOKUMENTI

* Preslika osobnih dokumenata (iskaznica, putovnica,
vozacka dozvola itd.)

* Broj osobne iskaznice

+ Broj putovnice

* Broj vozacke dozvole

FINANCIJSKI PODATCI

* Placa

+ Urednost placanja raCuna

* |znos racuna

* Dugovanje

* Broj bankovnog racuna (IBAN)

+ Trajni nalog/lzravno terecenje/SEPA izravni terecenje
+ Racun (engl. billing account)

* Porezni broj

* Broj kreditnin/debitnih kartica

POSEBNE KATEGORIJE OSOBNIH
PODATAKA

+ Rasno ili etnicko podnjetlo

+ Politicko misljenje

* Vjersko ili filozofsko uvjerenje

+ Clanstvo u sindikatu

+  (Genetski | biometnjski podaci

* Podaci o zdraviju

* Podaci o spolnom Zivotu ili seksualnoj orijentaciji

PROMETNI PODATCI

+ Telefonski pozivi (ispis telekomunikacijskog prometa)
+ Sadrzaj telefonskih poziva

+ Sadrzaj poruka elektronicke poste

* Sadr/aj tekstualnih poruka

AUDIO VIDEO SNIMKE

+ Snimke telefonskih razgovora
*  5Snimke nadzornih kamera

+ Fotografija osobe (samo lice)

PODATCI O KORISTENJU KOJI NISU
PROMETNI

+ Podaci o navikama
* Podaci o kretanju
+ Razliciti logovi o koristenju aplikacija/usluga

PODATCI O USLUGAMA | PROIZVODIMA

* Usluge/proizvode koje fizicka osoba koristi
* Tarife koje fizicka osoba koristi
+  Serijski broj uredaja (racunalo, telefon...)

« IMEI

+ IMSI

* Broj registarskih oznaka vozila, broj asije. ..
+ |P adresa

+ KorisniCka imena i lozinke
+ PIN/PUK brojevi
*  Broj OMM (obracunsko mjerno mjesto) za struju/plin



Kako se zastititi?




Kiberneti¢ka higijena

- set pravila
- sigurnosne prakse
- smjernice
- prakticni postupci
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LOZINKA

Upotrebljavati slozene
lozinke koje se ne dijele s
drugima te ih redovito
mijenjati i njima upravljati.

HARDVER
Madogradivati svu opremu
te je po potrebi zamijeniti.
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SOFTVER
Sve programe i aplikacije
redovito nadogradivati.

INSTALACIJE
Ispravno izvoditi sve
nove instalacije, uz
dokumentiranje procesa.

PRISTUP
Definirati korisnicki
pristup sustavu.

—=
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SIGURNOSNA KOPIJA
Sigurnosne kopije koje se
¢uvaju odvojeno od
sustava kljuéne su za
minimiziranje Stete u
sluéaju gubitka podataka.




Dobra lozinka

Q Nikada ne koristite niz znamenakag

Najmanje 12 znakova .
N ——— i/ili slova

1 2 3 4 A B C

@ Malo pomije3ajte: mala i velika Nikada ne koristite osobne
/ slova, znamenke i posebni informacije poput rodendana,
znakovi imena svog ljubimca ili naziv
ulice %
Ne koristite iste lozinke za razli¢ite sustave, *\'\ i ';, - )
L AN E Ne koristite rijecCi koje mozete

pogotovo ne za privatne i poslovne racune T _ o
pronaci u bilo kojem rjecniku
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Tehnika
stvaranja
lozinke

- Primjer -
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Tri puta tjedno viezbam u Gymu
od 19 do 20 sati!

Lozinka:
3*W_Gym_19-20h!

3*W_Gym_19-20h!

Very Strong

15 characters containing: Lower case Upper case Mumbers Symbols

Time to crack your password:

54 billion years

Review: Fantastic, using that password makes you as secure as Fort Knox.
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Upravitel;i
za lozinke

Prednosti:
Jedna lozinka za sve druge lozinke.
Automatsko stvaranje snazne lozinke.

Mozete imati razlicCite lozinke za svaki racun,
a ne morate ih pamtiti.

Nedostaci:
Jedna lozinka za sve druge lozinke.
Dobra lozinka nas ne stiti u potpunosti.

Potrebno je njihovo postavljanje.
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Dvofaktorska
(2FA) i visestruka
autentifikacija
(MFA)!

Korisnicko ime i Iozmka
L e —
Kod poslan na vas
mobilni telefon

office365.skole.hr,

l] Office 365 O Office365 Edukacija FAQ Snimke Webinara @skole.hr

Korisnici koji su prethodno aktivirali svoje raune putem ove stranice mogu direktno do svojih racuna putem stranice portal.office.com.

Odvedi me na Office365

MFA (Multi-factor Authentication): isklju€eno

Multi-faktorska autentikacija (MFA) sluzi za prijavu na servise kojima se ne pristupa kroz internet preglednik (MS Office aplikacija, MS Outlook
mobilna aplikacija i sl.). U tom slucaju lozinka od AAI@EduHr racuna (ime.prezime@skole.hr) kojeg je korisnik dobio od administratora imenika u
Skoli ne vrijedi vec je za pristup istima potrebno kreirati zasebnu lozinku pomocu MFA. Dok je ukljuc¢ena MFA, prijava se vrii dodatnom
sigurnosnom verifikacijom, telefonski ili putem SMS-a.

Ukljugi MFA



Spajanje na Wi-Fi

- Ku¢nom Wi-Fi-u promijeniti pocetnu lozinku.
- Ako je moguce izbjegavati spajanje na javni Wi-Fi.
- Kreiranje mobilne pristupne tocke.
- Ako nema druge opcije nego spojiti se na javni Wi-Fi:
e Oznaciti ga kao javni (,,public”) Wi-Fi i ne dopustati da vas drugi uredaji mogu otkriti na toj
mrezi.
 Na kraju ,,zaboraviti” tu vezu kako se ne bi ponovno automatski spajali.

Hostel

Hostel
//f: : 3 Connect

Do you want to allow your PC to be yecured
discoverable by other PCs and devices on this

o Properties
network’ E] Connect auto

We recommend allowing this on your home Forget

and work networks, but not public ones.
Lonnect

Yes No




Dopustenja aplikacijama
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Pazite koja dopustenja dajete aplikacijama.
Windows dopustenja — dopustenja sustavu.

Dopustenja aplikacijama (lokacija, kamera, mikrofon,
slike, kontakti...).

Dopustenja uredite i na racunalu i na mobitelu.




Sigurno surfanje
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Ima li URL ,,lokot” i, https://”?

Blokiranje skoCnih prozora

Azuriranje preglednika

Preuzimanje datoteka samo iz sigurnih izvora
Cjelokupni izgled stranice

Poseban oprez prilikom online kupovine

O B8 https://www.c

CEE
_—--
Wach Video To Continue!

4

- -
=  CLICK ME! &=
- -

DOWNLOAD!
DOWNLOAD!
DOWNLOAD! *




Surfanje u anonimnom prozoru preglednika?

Ne sprema povijest pretrazivanja, kolacCice, lozinke i
zapis o preuzimanjima lokalno.
Korisno za koristenje javnih racunala (npr. u knjiznici).

Pruzatelj internetske usluge i dalje moze pratiti
promet mrezom, a to cesto mogu i druge ustanove na
Ciju mrezu je uredaj spojen.

Ne stiti od hakera, malwarea i drugih izvora opasnosti.
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Zastita digitalnih podataka




Zasto je
potrebno
zastititi
datoteke na
racunalu?




Informacije
Zastita Microsoft Office Informacije

(01 Polazno
dokumenata D) b
_ IEL Zastita radne knjige
= Otvori E& Odredite koje vrste promjena
Zaktiti radnu karisnici mogu izvriiti u ovoj
knjigu ~ radnaj knjizi,

Datoteke stvorene u Wordu, PowerPointu i Informacie
Excelu moguce je zastititi: Spremi

/ Uvijek otvori samo za Citanje
@I Sprijecite sluajne promjene tako da Citatelje

zatraZite pristanak na uredivanje.

Spremi kao E Sifriraj pomocu lozinke
Za otvaranje ove radne knjige potrebna je
Qﬁ lozink
M e ' : Z C . ozinka. e
- Sifriranjem pomocu lozinke ot e -
&E Zastiti trenutni list pEpaEn
— 1 I 1 Zajednicki Pratite vrste promjena koje korisnici mogu
Og ra n |CaVa nJ e m p rl St u pa koJristi unositi na trenutni list.

- dodavanjem digitalnog potpisa Zastit strukturu radne knge ’
lzvezi % Sprijecite nezeljene promjene strukture radne be
Bry Jene prom)
knjige, npr. dedavanje listova, L
Objavi [Ty Ogranii pristup
(=) Omoguéite kerisnicima pristup onemoguéujuéi »
Zatvari im pritom uredivanje, kopiranje i ispis.
T Dodaj digitalni potpis Eujuci >
Zajamiite integritet radne knjige dodavanjem
nevidljiveg digitalneg potpisa.
Korisnicki radun -
Oznadi kao konacno
|~ Citateljima dajte do znanja da je dokument u

P t £ i
ovraine kanacnom obliku.

informacije
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Crtanje

- A

friranje pomocu lozinke

Dokumentd4 - Wort

Dizajn Raspored Reference Skupna pisma

Informacije

{0} Polazno

D Novo

Zastita dokumenta
= Otvori &

Odredite vrste promjena koje korisnici

Informacije

Uvijek otvori samo za Citanje
(0 Sprijecite slu¢ajne promjene tako da Citatelje

Spremi = g S
zatrazZite pristanak na uredivanje.

Spremi kao I_E_ Sifriraj pomocu lozinke
Q Zastitite ovaj dokument lozinkom

Ispis

[ Ogranicavanje uredivanja
Zajednicki L& Upravljajte vrstama promjena koje mogu
koristi unositi drugi korisnici

[ Ogranici pristup
|zvezi L& Omogucite korisnicima pristup onemoguéujuéi >
im pritom uredivanje, kopiranje i ispis.
Raet ™ Dodaj digitalni potpis
L Zajamcite integritet dokumenta nevidljivim
Zatvori digitalnim potpisom

Oznaci kao konacno

L./ Citateljima dajte do znanja da je dokument u
konacnom obliku.

Sifriranje dokumenta ? X

Sifriranje sadrzaja datoteke

Lozinka:

Oprez lozinku nije mogucde vratiti ako je izgubite ili

zaboravite, Preporucujemo da popis lozinki i naziva

dokumenata na koje se odnose spremite na sigurno
mjesto.

Upamtite da se u lozinkama razlikuju mala i velika

slova.

~_ ¥ T Tt T _n_




Digitalni potpis

Automatsko spremanje (@ ) m Dokumentd - Wor

Datoteka

Polazno Umetanje Crtanje Dizajn

Calibri (tijelo)  ~| 11 '.AA i @ |I’]fOrmaC

LILI Polazno

D Novo

Raspored Reference Skupna pis

= Otvori

Dodatne informacije o potpisivanju

Podaci o potpisanom naprednom potpisu:
Uloga/titula potpisnika:

Mjesto potpisivanja:
Adresa:

Adresa (2):
Postanski broj:
Grad:
Drzava/regija:

Zupanija/opcina:

U redu QOdustani

Informacije

: Spremi

- Ispis

[ Ogranici pristup

lzvezi (& Omogucite korisnicima pristup onemogucujuéi >

Pretvori

Uvijek otvori samo 1
(0 Sprijecite slu¢ajne promjene

Q Zastitite ovaj dokument lozin

[ Ogranicavanje uredivanja
Zajednicki L& Upravljajte vrstama promjena koj
koristi unositi drugi korisnici

[ Dodaj digitalni potpis
L Zajamcite integritet dokumenta nevidljivim
Zatvori digitalnim potpisom

Potpisivanje kao:

2b805b16-ac0c-4691-af83-e7efc0375b76
zatraZite pristanak na urediva lzdao: MS-Organization-Access

Spremi kao Sifriraj pomocu lozinke

is nece biti vidljiv

Detalji...

Potpis

Promjena...

Odustani
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Oznaci kao konacno
L./ Citateljima dajte do znanja da je dokument u
konacnom obliku.




Zastita komprimiranih datoteka (zip)

™ [] MName

* @ test.docx
& Move to OneDrive 7
Ha Scan with Microsoft Defender...
I_.‘:"‘ Share

Mapravi arhivu...

sEEE

Dodaj u "Test.rar”
Sazrmi 1 posalji e-mail...

Sazrni u "Testrar” i posalji e-mail

Send to )

Cut

Copy

Create shartcut
Delete

Rename

Properties

B8 Irme arhive i parametri ?

Opdenito  Napredno Moguénosti Datoteke Backup  Vrijeme  Komentar

Pt

| Test.zip - |
Zadani profil Vrsta aZuriranja
| Profil.. | Dodaji zamijeni datoteke v

Format arhive

Jrar (ORAR4 (@ 7P

Mogudnost arhivirania
[ ] obriéi datoteke nakon arhivirania
[ IMapravi 5FX arhivu

Vrsta sazimanja Mapravi solidnu arjg

Postavi povratni
] Dodaj arhivirane
Fakljudaj arhivu

| Mormalne ' |

Velifina riecnika
e 9

Razdvoii na dijelove, velidina

| M|

Unesi lozinku

Uniesi lozinku

Arhiviranje sa lozinkom

Ponovo unesi lozinku za provjeru

[ ]Prikaz lozinke
Fakljudaj nazive datoteka
] ZIP enkripdija

| Organiziraj lozinke. .. |

Odustani




Antivirusni programi

lzvor=https://pixabay.com/illustrations/scan-system-bug-virus-malware-3963099/

Najpopularniji u
2022. godini:

Norton

Bitdefender

Intego

TotalAV

McAfee



ZakljuCavanje
uredaja

Pattern recorded

- Zakljucavajte racunalo i mobilni
telefon kad niste u njihovoj
blizini.

- Koristite neki oblik zastite za
otkljucavanje uredaja.

35




lzrada
. Ako ne zelite izgubiti podatke uvijek je pametno izraditi
Slgu rnosne sigurnosne kopije.

kopije!

Pravilo 3-2-1:
- 3 kopije
,«M\ - 2 pohranjene na istoj lokaciji
&5 6 Sios - 1 pohranjena na drugoj lokaciji

EED

Podaci vrijede vise od uredaja na kojem su
pohranjenil




Windows Update

Azuriranje —— 2 E——
S Oftve ra You're up to date

Last checked: Today, 0:47

View optional updates

- Redovitim azuriranjem sustava
sprecava se iskoristavanje

poznatih ranjivosti.
@ Pause updates for 7 days

Visit Advanced options to change the pause period

- Ukljucite automatsko azuriranje
softvera.

% Change active hours
Currently 8:00 to 17:00

@ View update history

See updates installed on your device

7y Advanced options
Additional update controls and settings
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Zakljucak

Nikad nismo 100% zasticeni

Hakeri mogu iskoristiti svaku informaciju

Bolje sprijeciti nego lijeciti

Rizik se moze umanijiti odrzavanjem kiberneticke higijene
Tehnologija se razvija, a hakeri osmisljavaju nove metode svaki dan
Zato moramo zastititi sebe i svoje podatke

Biti kiberneticki siguran je stalni proces, ucenje i usavrsavanje...




WWW.carnet.hr

www.cert.hr

Kontakt:
ncert@cert.hr

Kontakt za prijavu incidenta:

incident@cert.hr

CARNET
CERT.hr
Odjel za Nacionalni CERT
Josipa Marohnica 5
10000 Zagreb
Hrvatska

Telefon: 01-666-1-650
Telefax: 01-666-1-767

C=RT.hr



http://www.carnet.hr/
http://www.cert.hr/
mailto:ncert@cert.hr
mailto:incident@cert.hr

