
Što radi Nacionalni CERT?

AZOO - Državni stručni skup - 31.8.2023.
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• Aktivnosti – proaktivne mjere i reaktivne mjere

• Obrada incidenata

• Servisi

• Suradnje

• ECSM

• Hacknite

• Naivci



O Nacionalnom CERT-u

• Odjel Hrvatske akademske i istraživačke mreže – CARNET

• Osnovan sukladno Zakonu o informacijskoj sigurnosti (NN 
79/2007)

„Nacionalno tijelo za prevenciju i zaštitu od računalnih ugroza 
sigurnosti javnih informacijskih sustava u Republici Hrvatskoj čiji je 
osnovni zadatak obrada računalno-sigurnosnih incidenata s ciljem 

očuvanja kibernetičke sigurnosti u Republici Hrvatskoj.”



Ustrojstvo Nacionalnog CERT-a

• Ministarstvo znanosti i obrazovanja

• CARNET – ravnatelj: Hrvoje Puljiz

• Odjel za Nacionalni CERT
• pomoćnica ravnatelja: Nataša Glavor

• Službe:
• Služba za obradu incidenata

• Služba za razvoj i održavanje servisa

• Služba za sigurnost usluga

• Služba za podizanje svijesti i savjetovanje o sigurnosnim politikama



Aktivnosti – proaktivne mjere

• Izdavanje sigurnosnih preporuka

• Praćenje računalno-sigurnosnih tehnologija

• Diseminacija informacija iz područja računalne sigurnosti

• Unapređenje svijesti o značaju računalne sigurnosti

• Edukacija i obuka o računalnoj sigurnosti

• Provjera ranjivosti za ustanove članice CARNET-a

• Izdavanje elektroničkih certifikata za ustanove članice CARNET-a

• Sigurnosna testiranja CARNET-ovih usluga i servisa te aplikacija koje 
pristupaju sustavu e-Matica



Aktivnosti – reaktivne mjere

• Izdavanje sigurnosnih upozorenja

• Postupanje s računalno-sigurnosnim incidentima

• Koordinacija rješavanja značajnijih incidenata

• Nacionalni CERT nije nadležan za:
• operativno rješavanje problema i briga o sigurnosti pojedinih sustava

• kažnjavanje problematičnih korisnika

• arbitraža u sporovima

• pokretanje kaznenih prijava



Obrada incidenata

• Nacionalni CERT se bavi incidentom ako se jedna od strana u 
incidentu nalazi u Republici Hrvatskoj (odnosno, ako je u .hr domeni 
ili u hrvatskom IP adresnom prostoru)

• prepoznaj → prijavi → zaustavi

• e-mail: incident@cert.hr 

• prijava mora sadržavati:
• Izvorne log datoteke s vremenskom oznakom i zonom

• Opis incidenta

• Izvornu IP adresu (napadača)

• Odredišnu IP adresu (žrtve)

• Zaglavlja e-mail poruke i/ili URL 



Obrađeni incidenti u 2022. godini



CARNET 
Webmail

• Odaberete poruku koju želite prijaviti
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CARNET Webmail



CARNET Webmail





Servisi Nacionalnog CERT-a

• CERT spamblok - namijenjen korisnicima u Hrvatskoj i omogućava 
im smanjivanje količine neželjene pošte (eng. spam)

• CERT CVE -  servis koji omogućuje pretplatu na slanje i pregled 
informacija o poznatim ranjivostima proizvođača i proizvoda.

• PiXi - Platforma za prikupljanje, analizu i razmjenu podataka o 
računalno-sigurnosnim prijetnjama i incidentima.

U razvoju:
• CERT Patike – servis za provjeru legitimnosti internetskih trgovina.

Više o CERT-ovim servisima pročitajte na www.cert.hr 

http://www.cert.hr/


Nacionalna i međunarodna suradnja

• Suradnja na nacionalnoj razini:
• Zavod za sigurnost informacijskih sustava – ZSIS

• Ured Vijeća za nacionalnu sigurnost – UVNS

• Ministarstvo unutarnjih poslova RH

• Ministarstvo obrane RH

• Međunarodna suradnja i članstva
• CSIRT mreža

• FIRST (Forum of Incident Response and Security Teams) 

• TF-CSIRT (Task Force CSIRT) 

• TI (Trusted Introducer) 

• ENISA

• NATO



Europski mjesec kibernetičke sigurnosti

• European Cyber Security Month (ECSM)

• Agencija Europske unije za kibernetičku sigurnost (ENISA)

• Listopad

• Nacionalni CERT je koordinator aktivnosti na nacionalnoj razini

• Dosadašnje teme: phishing, ransomware, digitalne vještine, 
digitalni trag, siguran rad od kuće.

• Tema 2023: Socijalni inženjering

• Uključite se u obilježavanje ECSM-a!



HACKNITE

• Natjecanje iz područja kibernetičke sigurnosti za srednje škole

• ‘Capture the Flag’ - osvajanje „zastavica” rješavanjem zadataka
• Jeopardy-style CTF natjecanje

• Cilj: na zabavan način proširiti znanje o kibernetičkoj sigurnosti 

Ove godine održavamo 4. po redu HACKNITE

• Najbolji natjecatelji idu na European Cybersecurity Challenge
• 2023. – Norveška

• Za vježbanje zadataka: platforma.hacknite.hr
• Za prijavu se koristi @skole.hr račun



HACKNITE 2022.



ECSC2022



ECSC2022



Veliki hrvatski NAIVCI

• www.naivci.hr 

http://www.naivci.hr/


Portal Nacionalnog CERT-a

• www.cert.hr

• Najnovije informacije iz područja kibernetičke sigurnosti

• Edukativni materijali

• Prezentacije, dokumenti, savjeti, preporuke, servisi

• Facebook: CERT.hr

• Twitter: @HRCERT

#SurfajSigurnije

#SriEdu



www.carnet.hr

www.cert.hr

Kontakt:
ncert@cert.hr

Kontakt za prijavu incidenta:
incident@cert.hr 

CARNET
CERT.hr

Odjel za Nacionalni CERT
Josipa Marohnića 5

10000 Zagreb
Hrvatska

Telefon: 01-666-1-650
Telefax: 01-666-1-767

www.naivci.hr 

http://www.carnet.hr/
http://www.cert.hr/
mailto:ncert@cert.hr
mailto:incident@cert.hr
http://www.naivci.hr/


Hvala vam na
pažnji!
#HumorniPetak
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