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Uvod 

Tijekom 2025. godine Nacionalni CERT je provodio svoje proaktivne i reaktivne mjere, 

ǇǊƻƧŜƪǘŜΣ ƻŘǊȌŀƻ ŜŘǳƪŀŎƛƧǎƪŜ ƛ ŘǊǳƎŜ ŀƪǘƛǾƴƻǎǘƛ ǇƻǎǾŜŏŜƴŜ ǇƻŘƛȊŀƴƧǳ ǎǾƛƧŜǎǘƛ ƻ 

ƪƛōŜǊƴŜǘƛőƪƻƧ ǎƛƎǳǊƴƻǎǘƛΣ ƛƴŦƻǊƳƛǊŀƻ ƪƻǊƛǎƴƛƪŜ ƻ ƪƛōŜǊƴŜǘƛőƪƛƳ ǇǊƛƧŜǘƴƧŀƳŀΣ 

ranjivostima i i ncidentima kroz medijska pojavljivanja i objave upozorenja putem 

ŘǊǳǑǘǾŜƴƛƘ ƳǊŜȌŀ ƛ ǿŜō ǎƧŜŘƛǑǘŀ ǘŜ ƧŜ ǊŜŘƻǾƛǘƻ ǇǊƻǾƧŜǊŀǾŀƻ ǎǳǎǘŀǾŜ ǳ ǎǾƻƧƻƧ 

ƴŀŘƭŜȌƴƻǎǘƛ ǘŜ ƛƴŦƻǊƳƛǊŀƻ ƪƻǊƛǎƴƛƪŜ ƻ ǇǊƻƴŀŚŜƴƛƳ ǊŀƴƧƛǾƻǎǘƛƳŀ ƛ ƳƧŜǊŀƳŀ ƪƻƧŜ ƧŜ 

ǇƻǘǊŜōƴƻ ǇǊƻǾŜǎǘƛ ǳ ǎǾǊƘǳ ƻőǳǾŀƴƧŀ ǎƛƎǳǊƴƻǎǘƛ ƪƛōŜǊƴŜǘƛőƪƻƎ ǇǊƻǎǘƻǊŀ wI ƛ ȊŀǑǘƛǘŜ 

ƎǊŀŚŀƴŀΦ 

{ǘŀǘƛǎǘƛőƪƛ ǇƻŘŀŎƛ ǇƻƪŀȊǳƧǳ ȊƴŀőŀƧŀƴ Ǉƻrast u broju obra Śenih incidenata u 2025. 

godini u odnosu na 2024. godinu . OōǊŀŚŜƴƻ ƧŜ мрмо ƛƴŎƛŘŜƴŀǘŀΣ ǇǊƛ őŜƳǳ ƧŜ vŀȌƴƻ 

naglasiti da se ovaj broj odnosi samo na incident e za koje je Nacionalni CERT 

zaprimio prijavu ili ih otkrio vlastitim aktivnostima.  ±ƻŘŜŏƛ ǘƛǇƻǾƛ ƛƴŎƛŘŜƴŀǘŀ ǎǳΥ 

phishing napad (32  %), ƴŜȌŜƭƧŜƴŜ poruke (19  %), ostale vrste financijski motiviranih 

prijevara (18 %), nŀǇŀŘŀőƪŀ ƛƴŦǊŀǎǘǊǳƪǘǳǊŀ όмн %). 

½ōǊƻƧ ȊŀōƛƭƧŜȌŜƴƛƘ ōƻǘƻǾŀ ǇǊŜƳŀ ǘƛǇǳ όǾǊǎǘƛ ȊƭƻƴŀƳƧŜǊƴƻƎ ǎŀŘǊȌŀƧŀύ ǘƛƧŜƪƻƳ нлнрΦ 

ƎƻŘƛƴŜ ƛȊƴƻǎƛ мнс лфуΣ Ǒǘƻ ƧŜ ǎƳŀƴƧŜƴƧŜ ƻŘ ооΣот % u odnosu na 2024. godinu. 

Nacionalni CERT nastavio je s razvojem PiXi platforme, putem koje je od svibnja 

нлнрΦ ƎƻŘƛƴŜ ƻƳƻƎǳŏŜƴƻ ƛǎǇǳƴƧŀǾŀƴƧŜ ƻōǾŜȊŀ ǇǊƛƧŀǾŜ ƛƴŎƛŘŜƴŀǘŀ ƪŀǘŜƎƻǊƛȊƛǊŀƴƛƳ 

subjektima temeljem ½ŀƪƻƴŀ ƻ ƪƛōŜǊƴŜǘƛőƪƻƧ ǎƛƎǳǊƴƻǎǘƛ (NN 14/24) . 

.ƛƭƧŜȌƛƳƻ ǇƻǾŜŏŀƴƧŜ ƪƻǊƛǑǘŜƴƧŀ ǳǎƭǳƎŀ /9w¢ ƛŦŦȅ ǎǳǎǘŀǾŀΣ ƴŀƳƛƧŜƴƧŜƴƻƎ Ȋŀ ǇǊƻǾƧŜǊǳ 

int ernetskih trgovina. Tijekom 2025. godine provjeren je 37 191 URL. 

bŀŎƛƻƴŀƭƴƛ /9w¢ ǎǳǊŀŚǳƧŜ ǎ ōǊƻƧƴƛƳ ƛƴǎǘƛǘǳŎƛƧŀƳŀ ƛ ƻǊƎŀƴƛȊŀŎƛƧŀƳŀ ƴŀ ƴŀŎƛƻƴŀƭƴƻƧΣ 

ŜǳǊƻǇǎƪƻƧ ƛ ƳŜŚǳƴŀǊƻŘƴƻƧ ǊŀȊƛƴƛ ƪŀƻ Ǒǘƻ ǎǳ ŘǊǳƎƛ /9w¢ ǘƛƳƻǾƛΣ ƛƴǎǘƛǘǳŎƛƧŜ 9¦-a i 

NATO-ŀ ǳ ǎǾǊƘǳ ǇƻǎǘƛȊŀƴƧŀ ȊŀƧŜŘƴƛőƪƛƘ ŎƛƭƧŜǾŀ ǳ ǇƻŘǊǳőƧǳ ƪƛōŜǊƴŜǘƛőƪŜ ǎƛƎǳǊƴƻǎǘƛΦ  

¦ ǎǾǊƘǳ ǊŀȊǾƻƧŀ ƪƻƳǇŜǘŜƴŎƛƧŀΣ ǇƻŘƛȊŀƴƧŀ ǎǇǊŜƳƴƻǎǘƛ ƛ ǎǾƛƧŜǎǘƛ ƻ ƪƛōŜǊƴŜǘƛőƪƻƧ 

ǎƛƎǳǊƴƻǎǘƛ bŀŎƛƻƴŀƭƴƛ /9w¢ ƧŜ ŀƪǘƛǾƴƻ ǎǳŘƧŜƭƻǾŀƻ ǳ b!¢h ǾƧŜȌōƛ α/ȅōŜǊ /ƻŀƭƛǘƛƻƴ 

нлнрά, u kojoj su tŜǎǘƛǊŀƴŜ ǘŜƘƴƛőƪŜΣ ƻǇŜǊŀǘƛǾƴŜ ƛ ǇǊŀǾƴŜ ǇǊƻŎŜŘǳǊŜ kao i spremnost 

na krizno komuniciranje.  

CARNET-ƻǾ bŀŎƛƻƴŀƭƴƛ /9w¢ ŀƪǘƛǾƴƻ ǎǳŘƧŜƭǳƧŜ ǳ ƻōƛƭƧŜȌŀǾŀƴƧǳ 9ǳǊƻǇǎƪƻƎ ƳƧŜǎŜŎŀ 

ƪƛōŜǊƴŜǘƛőƪŜ ǎƛƎǳǊƴƻǎǘƛ ǇǊƻǾŜŘōƻƳ ƴƛȊŀ ŀƪǘƛǾƴƻǎǘƛ ǎ ŎƛƭƧŜƳ ǇƻŘƛȊŀƴƧŀ ǊŀȊƛƴŜ ǎǾƛƧŜǎǘƛ 

ƘǊǾŀǘǎƪƛƘ ƎǊŀŚŀƴŀ ƻ ƪƛōŜǊƴŜǘƛőƪƻƧ ǎƛƎǳǊƴƻǎǘƛΦ tǊƻǾŜŘŜƴƻ ƧŜ ǑŜǎǘƻ ƴŀŎƛƻƴŀƭƴƻ /¢C 

https://narodne-novine.nn.hr/clanci/sluzbeni/2024_02_14_254.html
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ƴŀǘƧŜŎŀƴƧŜ ƛȊ ǇƻŘǊǳőƧŀ ƪƛōŜǊƴŜǘƛőƪŜ ǎƛƎǳǊƴƻǎǘƛ Ȋŀ ǎǊŜŘƴƧƻǑƪƻƭŎŜ IŀŎƪƴƛǘŜ ƛ ŘǊǳƎƻ /¢C 

natjecanje za studente ς Hackultet.  

U 2025. godini Nacionalni CERT je provodio aktivnosti i sudjelovao u projektima: e -

{ǾŜǳőƛƭƛǑǘŀΣ .Ǌŀ!Lƴ ƛ /Ǌƻv/LΦ  

hǊƎŀƴƛȊƛǊŀƴŀ ƧŜ ŘǊǳƎŀ /ƻƴ/9w¢ ƪƻƴŦŜǊŜƴŎƛƧŀ ƪƻƧŀ ƧŜ ƻƪǳǇƛƭŀ ǎǘǊǳőƴƧŀƪŜ ƛȊ ǇƻŘǊǳőƧŀ 

ƪƛōŜǊƴŜǘƛőƪŜ ǎƛƎǳǊƴƻǎǘƛ ƪŀƪƻ ōƛ ǊŀȊƳƛƧŜƴƛƭƛ ȊƴŀƴƧŜ ƻ ǘǊŜƴǳǘƴƻƧ ǎƛǘǳŀŎƛƧƛ uǇƻŘǊǳőƧǳ 

ƪƛōŜǊƴŜǘƛőƪŜ ǎƛƎǳǊƴƻǎǘƛ ǳ IǊǾŀǘǎƪƻƧ ƛ ǎǾƛƧŜǘǳ ǘŜ ǎǘŜƪƭƛ ȊƴŀƴƧŀ ƻ ƪƻǊƛǎƴƛƳ ŀƭŀǘƛƳŀ ƪƻƧƛ ǎŜ 

mogu koristiti u praksi.  

Povodom Dana sigurnijeg interneta, s Centrom za sigurniji internet, HAKOM-om i 

¦ŘǊǳƎƻƳ {ǳǊŀŘƴƛŎƛ ǳ ǳőŜƴƧǳ ƻŘǊȌŀƴŀ ƧŜ ǘŜƳŀǘǎƪŀ ƪƻƴŦŜǊŜƴŎƛƧŀ άtƻǘǊŀƎŀ Ȋŀ ōƻƭƧƛƳ 

ƛƴǘŜǊƴŜǘƻƳέΦ /ƛƭƧ ƪƻƴŦŜǊŜƴŎƛƧŜ ōƛƻ ƧŜ ǳǇǳǘƛǘƛ ǎƴŀȌƴǳ ǇƻǊǳƪǳ ƻ ǾŀȌƴƻǎǘƛ ǇǊŜǾŜƴŎƛƧŜ 

ŜƭŜƪǘǊƻƴƛőƪƻƎ ƴŀǎƛƭƧŀΣ ȊŀǑǘƛǘŜ ƻǎƻōƴƛƘ ǇƻŘŀǘŀƪŀ ŘƧŜŎŜΣ ǎǘǾŀǊŀƴƧŀ ǎƛƎǳǊƴƻƎ Ǿirtualnog 

ƻƪǊǳȌƧŀ ǘŜ ŘƻǎǘǳǇƴƻǎǘƛ ƪǾŀƭƛǘŜǘƴƛƘ ƛƴǘŜǊƴŜǘǎƪƛƘ ǎŀŘǊȌŀƧŀ Ȋŀ ŘƧŜŎǳ ƛ ƳƭŀŘŜΦ 

.ƛƭƧŜȌƛƳƻ ǇƻǊŀǎǘ ǇƻǎƧŜǘŀ ǇƻǊǘŀƭǳ bŀŎƛƻƴŀƭƴƻƎ /9w¢-a (http://www.cert.hr ) sa 192 

502 na 323 417, na kojem je ƻōƧŀǾƭƧŜƴƻ фр ƴƻǾƻǎǘƛ ƛȊ ǇƻŘǊǳőƧŀ ƪƛōŜǊƴŜǘƛőƪŜ ǎƛƎǳǊƴƻǎǘƛΦ 

tƻǾŜŏŀƴ ƧŜ ōǊƻƧ ǇƻǎƧŜǘƛǘŜƭƧŀ ƛ ǇǊŀǘƛǘŜƭƧŀ ƴŀ ŘǊǳǑǘǾŜƴƻƧ ƳǊŜȌƛ CŀŎŜōƻƻƪ Ϫ/9w¢ΦƘǊ ς 

2423 pratitelja.  

U porastu je interes medija za djelovanje Nacionalnog CERT -a koji je sudjelovao u 

ōǊƻƧƴƛƳ ƎƻǎǘƻǾŀƴƧƛƳŀΣ ƛƴǘŜǊǾƧǳƛƳŀ ƛ ƛȊƧŀǾŀƳŀ Ȋŀ őŀǎƻǇƛǎŜ ǘŜ ǘƛǎƪŀƴŜ ƛ ŘƛƎƛǘŀƭƴŜ 

medije. Uz medijsku pojavnost djelatnici Nacionalnog CERT -ŀ ƻŘǊȌŀƭƛ ǎǳ ōǊƻƧƴŜ 

webinare, gostov anja na konferencijama i predavanja s ciljem podizanja svijesti 

graŚŀƴŀ ƻ ƪƛōŜǊƴŜǘƛőƪƻƧ ǎƛƎǳǊƴƻǎǘƛΦ  

bŀŎƛƻƴŀƭƴƛ /9w¢ ƧŜ ǳ нлнрΦ ƎƻŘƛƴƛ ƻǎǘǾŀǊƛƻ ȊƴŀőŀƧƴŜ ǇƻƳŀƪŜ ƴŀ ǇƻŘǊǳőƧǳ ƴŀŎƛƻƴŀƭƴŜ 

ƛ ƳŜŚǳƴŀǊƻŘƴŜ ǎǳǊŀŘƴƧŜΣ ƳŜŘƛƧǎƪŜ ǇǊƛǎǳǘƴƻǎǘƛΣ ŘŀƭƧƴƧŜƎ ǳǎŀǾǊǑŀǾŀƴƧŀ ŘƧŜƭŀǘƴƛƪŀ ǘŜ ƴŀ 

ǇƻŘǊǳőƧǳ ǇƻǾŜŏŀƴƧŀ ǊŀȊƛƴŜ ǎǇǊŜƳƴƻǎǘƛ ƴŀ ƻŘƎƻǾƻǊ ƴŀ ǎǾŜ ǎƭƻȌŜƴƛƧŜ ǎƛƎǳǊƴƻǎƴŜ 

izazove. 

aƛǊƻ 7ǳȊŜƭ 

tƻƳƻŏƴƛƪ ǊŀǾƴŀǘŜƭƧŀ Ȋŀ {ŜƪǘƻǊ ς Nacionalni CERT 

  

http://www.cert.hr/
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1. Mjere Nacionalnog CERT-a 

Usluge Nacionalnog CERT-ŀ ōŜǎǇƭŀǘƴŜ ǎǳ ƛ ŘƻǎǘǳǇƴŜ ǑƛǊƻƧ ƧŀǾƴƻǎǘƛΣ ŀ ŘƧŜƭƻǾŀƴƧŜ ǎŜ 

financira iz sredstava koja osigurava Ministarstvo znanosti, obrazovanja i mladih, a  

dijelom  Europska unija kroz razne EU projekte. 

Tijekom 202 5. godine Nacionalni CERT provodio je proaktivne i reaktivne mjere s 

ciljem smanjenja rizika od pojave ƪƛōŜǊƴŜǘƛőƪƛƘ ƛƴŎƛŘŜƴŀǘŀ ƛ ǎƳŀƴƧŜƴƧŀ ǑǘŜǘŀ ǇǊƛ 

njihovom nastanku.  

1.1. Proaktivne  mjere  

tǊƻŀƪǘƛǾƴƛƳ ƳƧŜǊŀƳŀ bŀŎƛƻƴŀƭƴƛ /9w¢ ŘƧŜƭǳƧŜ ǇǊƛƧŜ ƛƴŎƛŘŜƴŀǘŀ ƛ ŘǊǳƎƛƘ ŘƻƎŀŚŀƧŀ ƪƻƧƛ 

ƳƻƎǳ ǳƎǊƻȊƛǘƛ ǎƛƎǳǊƴƻǎǘ ƛƴŦƻǊƳŀŎƛƧǎƪƛƘ ǎǳǎǘŀǾŀΣ ŀ ǳ ŎƛƭƧǳ ǎǇǊŜőŀǾŀƴƧŀ ƛƭƛ ǳōƭŀȌŀǾŀƴƧŀ 

ƳƻƎǳŏƛƘ ǑǘŜǘŀΦ  

¶ diseminacija  informacija  iz ǇƻŘǊǳőƧŀ ƪƛōŜǊƴŜǘƛőƪŜ sigurnosti  - izdavanje i 

ƻōƧŀǾƭƧƛǾŀƴƧŜ ŘƻƪǳƳŜƴŀǘŀ ƻ ǘŜƳŀƳŀ ƛȊ ǇƻŘǊǳőƧŀ ƪƛōŜǊƴŜǘƛőƪŜ ǎƛƎǳǊƴƻǎǘƛΤ 

¶ ǇǊŀŏŜƴƧŜ tehnologija  iz ǇƻŘǊǳőƧŀ ƪƛōŜǊƴŜǘƛőƪŜ sigurnosti  - izdavanje i 

ƻōƧŀǾƭƧƛǾŀƴƧŜ ǘŜƘƴƛőƪƛƘ ƛƴŦƻǊƳŀŎƛƧŀ ƻ ǎƛƎǳǊƴƻǎƴƛƳ ŀƭŀǘƛƳŀΤ 

¶ ǇǊŀŏŜƴƧŜ ƛ ƻōƧŀǾƭƧƛǾŀƴƧŜ ƴƻǾƻǎǘƛ ǳ ǾŜȊƛ ƪƛōŜǊƴŜǘƛőƪŜ ǎƛƎǳǊƴƻǎǘƛ; 

¶ provjera  ranjivosti  za ustanove  őƭŀƴƛŎŜ CARNET ƳǊŜȌŜ; 

¶ izdavanje  ŜƭŜƪǘǊƻƴƛőƪƛƘ certifikata  za ustanove  őƭŀƴƛŎŜ CARNET-a 

όǇƻǎƭǳȌƛǘŜƭƧǎƪƛƘ ƛ ƪƭƛƧŜƴǘǎƪƛƘύΤ 

¶ sigurnosna  testiranja  CARNET-ovih usluga i servisa te aplikacija  koje 

pristupaju  sustavu  eMatica; 

¶ ǳƴŀǇǊŜŚŜƴƧŜ svijesti  o ȊƴŀőŀƧǳ ƪƛōŜǊƴŜǘƛőƪŜ sigurnosti  - organiziranje i 

ǇǊƻǾŜŘōŀ ŀƪǘƛǾƴƻǎǘƛ ǇƻŘƛȊŀƴƧŀ ǎǾƛƧŜǎǘƛ ƻ ƪƛōŜǊƴŜǘƛőƪƻƧ ǎƛƎǳǊƴƻǎǘƛΤ 

¶ edukacija  i obuka  o ƪƛōŜǊƴŜǘƛőƪƻƧ sigurnosti ; 

¶ ƻŘǊȌŀǾŀƴƧŜ ǇǊŜŘŀǾŀƴƧŀ ƛ ǿŜōƛƴŀǊŀ ƻ ǎƛƎǳǊƴƻǎǘƛ ƴŀ ƛƴǘŜǊƴŜǘǳ; 

¶ sudjelovanje u televizijskim i radijskim emisijama;  

¶ sudjelovanje na predavanjima u sklopu konferencija i radionica.  

  

https://www.cert.hr/baza-znanja/dokumenti/
https://www.cert.hr/novosti/
https://www.cert.hr/provjera_ranjivosti/
https://certifikati.carnet.hr/
https://www.carnet.hr/
https://www.carnet.hr/
https://www.cert.hr/HrNaiva
https://www.cert.hr/baza-znanja/brosure/
https://meduza.carnet.hr/index.php/media/videos?pack=534
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1.2. Reaktivne mjere  

Reaktivnim mjerama odgovara se na incidente u Republici Hrvatskoj te na druge 

ŘƻƎŀŚŀƧŜ ƪƻƧƛ ƳƻƎǳ ǳƎǊƻȊƛǘƛ ƪƛōŜǊƴŜǘƛőƪǳ ǎƛƎǳǊƴƻǎǘ ƧŀǾƴƛƘ ƛƴŦƻǊƳŀŎƛƧǎƪƛƘ ǎǳǎǘŀǾŀ ǳ 

Republici Hrvatskoj.  

¶ postupanje  s ƪƛōŜǊƴŜǘƛőƪim  incidentima  - obrada incidenata (svi korisnici u 

IǊǾŀǘǎƪƻƧΣ ǳƪƭƧǳőǳƧǳŏƛ ƪƻǊƛǎƴƛƪŜ /!wb9¢-a); 

¶ koordinacija  ǊƧŜǑŀǾŀƴƧŀ ȊƴŀőŀƧƴƛƧƛƘ incidenata  - obrada incidenata 

ǎǳƪƭŀŘƴƻ ½ŀƪƻƴǳ ƻ ƪƛōŜǊƴŜǘƛőƪƻƧ ǎƛƎǳǊƴƻǎǘƛΤ 

¶ sigurnosna  upozorenja ; 

¶ ǇǊƛƪǳǇƭƧŀƴƧŜ ǇƻŘŀǘŀƪŀ ƻ ƪƻƳǇǊƻƳƛǘƛǊŀƴƛƳ ǊŀőǳƴŀƭƛƳŀ ƛ ƴƧƛƘƻǾƛƳ ŀƪǘƛǾƴƻǎǘƛƳŀ 

s izvora na internetu te njihova analiza;  

¶ prikupljanje i analiza podataka o napadima dobivenih iz sustava ili senzora;  

¶ !ōǳǎŜ ǎƭǳȌōŀ /!wb9¢ ƳǊŜȌŜΦ 

 

2. Stanje ƪƛōŜǊƴŜǘƛőƪƛƘ incidenata i statistike  

2.1. {ǘŀǘƛǎǘƛƪŀ ƻ ƻōǊŀŚŜƴƛƳ ƛƴŎƛŘŜƴǘƛƳŀ 

U 2025Φ ƎƻŘƛƴƛ ȊŀōƛƭƧŜȌŜƴƻ ƧŜ 1513 ƪƛōŜǊƴŜǘƛőƪƛƘ ƛƴŎƛŘŜƴŀǘŀΣ Ǒǘƻ ƧŜ ȊƴŀőŀƧƴƛ ǇƻǊŀǎǘ u 

odnosu na godinu prije.  ±ƻŘŜŏƛ ǘƛǇƻǾƛ ƛƴŎƛŘŜƴŀǘŀ ǎǳΥ ǇƘƛǎƘƛƴƎ ƴŀǇŀŘΣ ƴŜȌŜƭƧŜƴŜ 

poruke i ostale vrste financijski motiviranih prijevara.  

нлнрΦ ƎƻŘƛƴŜ ŀȌǳǊƛǊŀƴŀ ƧŜ bŀŎƛƻƴŀƭƴŀ ǘŀƪǎƻƴƻƳƛƧŀ ƪƛōŜǊƴŜǘƛőƪƛƘ ƛƴŎƛŘŜƴŀǘŀ te je 

ŘƻǑƭƻ Řƻ ȊƴŀőŀƧƴƛƘ ǇǊƻƳƧŜƴŀ ǳ ƪŀǘŜƎƻǊƛȊŀŎƛƧƛ ƛƴŎƛŘŜƴŀǘŀ. Primjerice incidenti tipa 

ǎŎŀƳ ƛ ǎǇŀƳ ǎǳ Ǉƻǎǘŀƭƛ ƧŜŘƴŀ ƪŀǘŜƎƻǊƛƧŀ αbŜȌŜƭƧŜƴŜ ǇƻǊǳƪŜά ǘŜ ǎǳ ƛƴŎƛŘŜƴǘƛ ǘƛǇŀ 

Phishing, MalverΣ {ǇŀƳ ¦w[ ƛ /ϧ/ ǎŀŘŀ Ǉƻǎǘŀƭƛ ǎǇƻƧŜƴƛ ǳ ƧŜŘƴǳ ƪŀǘŜƎƻǊƛƧǳ αbŀǇŀŘŀőƪŀ 

ƛƴŦǊŀǎǘǊǳƪǘǳǊŀάΦ Razlog promjene su pojednostavljenje taksonomije i dodavanje novih 

vrsta ƛƴŎƛŘŜƴŀǘŀ ǊŀŘƛ ōƻƭƧŜ ƪƭŀǎƛŦƛƪŀŎƛƧŜΦ ¢ŀƪǎƻƴƻƳƛƧŀ ƧŜ αȌƛǾƛά ŘƻƪǳƳŜƴǘ ƛ ƻƴŀ ŏŜ ǎŜ 

ƳƛƧŜƴƧŀǘƛ ƻǾƛǎƴƻ ƻ ǇǊƻƳƧŜƴŀƳŀ ƳŜǘƻŘŀ ƴŀǇŀŘŀőŀΦ 

¦ ƻŘƴƻǎǳ ƴŀ ǇǊƻǑƭǳ ƎƻŘƛƴǳ ȊŀōƛƭƧŜȌŜƴƻ ƧŜ ǇƻǾŜŏŀƴƧŜ ōǊƻƧŀ ǇǊƛƧŀǾŀ Ǌŀőǳƴŀƭƴƻ 

ƪƛōŜǊƴŜǘƛőƪƛƘ incidenata za 35,94  %. tǊŜǘǇƻǎǘŀǾƪŀ ƧŜ Řŀ ƧŜ Řƻ ǇƻǾŜŏŀƴƧŀ ŘƻǑƭƻ ǳǎƭƛƧŜŘ 

ǊŜȊǳƭǘŀǘŀ ƪŀƳǇŀƴƧƛΣ ŜŘǳƪŀŎƛƧŀ ƛ ƻǎǘŀƭƛƘ ŀƪǘƛǾƴƻǎǘƛ ǇƻŘƛȊŀƴƧŀ ǎǾƛƧŜǎǘƛ ƎǊŀŚŀƴŀΣ ǾŜŏŜ 

ƳŜŘƛƧǎƪŜ ƛ ƧŀǾƴŜ ȊŀǳȊŜǘƻǎǘƛ Ȋŀ ǘŜƳŜ ƛȊ ǇƻŘǊǳőƧŀ ƪƛōŜǊƴŜǘƛőƪŜ ǎƛƎǳǊƴƻǎǘƛ ƛ ǇƻǎŜōƴƻ 

ǎƛƎǳǊƴƻǎǘƛ ƛ ȊŀǑǘƛǘŜ ƪǊŀƧƴƧƛƘ ƪƻǊƛǎƴƛƪŀΦ ¢ŀƪƻŚŜǊΣ ǎǘŀƭƴƛ ǘǊŜƴŘ ǇƻǊŀǎǘŀ ōǊƻƧŀ ǇǊƛƧŀǾŀ ƛ 

ƻōǊŀŚŜƴƛƘ ƛƴŎƛŘŜƴŀǘŀ ǊŜȊǳƭǘŀǘ ƧŜ ǾŜŏŜ ƧŀǾƴŜ ǾƛŘƭƧƛǾƻǎǘƛ bŀŎƛƻƴŀƭƴƻƎ /9w¢-a, ali i 

neprestanog usavǊǑŀǾŀƴƧŀ ƴƛȊŀ ŀƭŀǘŀ Ȋŀ ŘŜǘŜƪŎƛƧǳ ƪƻƳǇǊƻƳƛǘŀŎƛƧŀ ƛ ŘƻŘŀǾŀƴƧŜ ƴƻǾƛƘ 

https://www.cert.hr/oincidentu/
https://www.cert.hr/zks-incident
https://www.cert.hr/tag/upozorenje/
https://www.cert.hr/nacionalna-taksonomija-incidenata/
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izvora informacija o prijetnjama i incidentima. Zbog velike ovisnosti o tehnologijama 

ƛ ǎǾŜ ǎƻŦƛǎǘƛŎƛǊŀƴƛƧƛƘ ƳŜǘƻŘŀ ƴŀǇŀŘŀőŀΣ ǳ ƴŀǊŜŘƴƛƳ ƎƻŘƛƴŀƳŀ ǇƻǘŜƴŎƛƧŀƭƴƻ ǎŜ ƳƻȌŜ 

ƻőŜƪƛǾŀǘƛ ǘǊŜƴŘ ƭŀƎŀƴƻƎ ǇƻǾŜŏŀƴƧŀ ǳƪǳǇƴƻƎ ōǊƻƧŀ ƻōǊŀŚŜƴƛƘ ƛƴŎƛŘŜƴŀǘŀΦ 

tƘƛǎƘƛƴƎ ƴŀǇŀŘƛ ƻǎǘŀƧǳ ƪŀƻ ǾƻŘŜŏƛ ǘƛǇ incidenata, u skladu s trendom  prethodnih 

godina. bŀƧǾŜŏǳ ǇǊƻƳƧŜƴǳ ǾƛŘƛƳƻ ǳ αhǎǘŀƭƛƳ ǾǊǎǘŀƳŀ ŦƛƴŀƴŎƛƧǎƪƛ ƳƻǘƛǾƛǊŀƴƛƘ 

ǇǊƛƧŜǾŀǊŀά, gdje ōƛƭƧŜȌƛƳƻ ǇƻǊŀǎǘ ōǊƻƧŀ ƛƴŎƛŘŜƴŀǘŀ ǎa 12 na 277. wƛƧŜő ƧŜ ƻ ƛƴŎƛŘŜƴǘƛƳŀ 

ƪŀƻ Ǒǘƻ ǎǳ ǎŜȄǘƻǊǘƛƻƴ ǇǊƛƧŜǾŀǊŜΣ ƭŀȌƴŜ ƛƴǘŜǊƴŜǘǎƪŜ ǘǊƎƻǾƛƴŜΣ αǿƻǊƪ ŦǊƻƳ ƘƻƳŜέ ƛ 

investicijske prijevare.  bŀǾŜŘŜƴŀ ǎǘŀǘƛǎǘƛƪŀ ƴŀƳ ǳƪŀȊǳƧŜ ƴŀ őƛƴƧŜƴƛŎǳ Řŀ se ƴŀǇŀŘŀőƛ 

ǎǾŜ ǾƛǑŜ ƻƪǊŜŏǳ ƻōƭƛŎƛƳŀ ǇǊƛƧŜǾŀǊŜ ƪƻƧŜ ŏŜ ƛƳ ŘƻƴƛƧŜǘƛ ŦƛƴŀƴŎƛƧǎƪǳ Řƻōƛǘ.  

¦ ƪŀǘŜƎƻǊƛƧƛ ƴŜȌŜƭƧŜƴŜ ǇƻǊǳƪŜ ǘŀƪƻŚŜǊ ǾƛŘƛƳƻ ǾŜƭƛƪ ǇƻǊŀǎǘ ǎa 150 na 283  Ǒǘƻ ƧŜ ǇƻǊŀǎǘ 

za 88,67  %. wŀȊƭƻƎ ǘƻƳŜ ƧŜ ǇƻǾŜŏŀƴ ōǊƻƧ ǇǊƛƧŀǾŀ ǘŀƪǾƛƘ ǾǊǎǘŀ ƛƴŎƛŘŜƴŀǘŀ ƻŘ ǎǘǊŀƴŜ 

ƎǊŀŚŀƴŀ Ǒǘƻ ǇǊƛǇƛǎǳƧŜƳƻ ǾŜŏƻƧ ƧŀǾƴƻƧ ǾƛŘƭƧƛǾƻǎǘƛ bŀŎƛƻƴŀƭƴƻƎ /9w¢-ŀ ƪǊƻȊ ƻŘǊȌŀƴŜ 

ǇǊŜȊŜƴǘŀŎƛƧŜ ǘŜ ƻōƧŀǾŀƳŀ ƴŀ ƳǊŜȌƴƛƳ ƛ ŘǊǳǑǘǾŜƴƛƳ ǎǘǊŀƴƛŎŀƳŀΦ 

Prikaz incidenata po tipu u 2025 . godini  

Phishing napad  478 ƶ 

bŜȌŜƭƧŜƴŜ ǇƻǊǳƪŜ 283  ƶ 

Ostale vrste financijski motiviranih prijevara  277 ƶ 

bŀǇŀŘŀőƪŀ ƛƴŦǊŀǎǘǊǳƪǘǳǊŀ 187 Ƹ 

tƻƎŀŚŀƴƧŜ ǇǊƛǎǘǳǇƴƛƘ ǇƻŘŀǘŀƪŀ 84 Ƹ 

bŜƻǾƭŀǑǘŜƴŀ ƛȊƳƧŜƴŀ ǎŀŘǊȌŀƧŀ 66 ƶ 

Poslovne prijevare 38 ƶ 

YǊŀŚŀ ǇǊƛǎǘǳǇƴƛƘ ǇƻŘŀǘŀƪŀ 23 Ƹ 

Ispad usluge 20 ƶ 

YƻƳǇǊƻƳƛǘƛǊŀƴ ǳǊŜŚŀƧ 16 Ƹ 

¦ǎƪǊŀŏƛǾŀƴƧŜ ǳǎƭǳƎŜ 9 Ƹ 

Ostalo 8 ƶ 

¦ŎƧŜƴƧƛǾŀőƪƛ ƴŀǇŀŘƛ 7 ƶ 

tƻƪǳǑŀƧ ƛǎƪƻǊƛǑǘŀǾŀƴƧŀ ǊŀƴƧƛǾƻǎǘƛ 6 π 

Kompromitiran informacijski sustav  5 ƶ 

YǊŀŚŀ ǇƻŘŀǘŀƪŀ 3 ƶ 

Prikupljanje informacija  3 Ƹ 

UKUPNO 1513  ƶ 

 

tǊŜƳŀ ǘǊŜƴŘǳ ƪǊŜǘŀƴƧŀ ǘƛǇƻǾŀ ƛƴŎƛŘŜƴŀǘŀ ǾƛŘƭƧƛǾƻ ƧŜ Řŀ ƧŜ ǾŜŏƛ Řƛƻ ƪŀǘŜƎƻǊƛƧŀ ǳ rastu , 

kao i sveukupni broj incidenata . 

Bez obzira na ukupan broj incidenata u pojedinoj godini, potrebno je uzeti u obzir 

ǾŜƪǘƻǊŜ ƴŀǇŀŘŀΣ ǘŜƳŀǘƛƪŜ ƪƻƧƛƳŀ ǎŜ ƴŀǇŀŘŀőƛ ōŀǾŜΣ ŎƛƭƧŀƴŜ ǎƪǳǇƛƴŜ ƪƻǊƛǎƴƛƪŀ ƛ ǇǊŀǘƛǘƛ 
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ǘǊŜƴŘƻǾŜ ǳ ŘǊǳƎƛƳ ȊŜƳƭƧŀƳŀΦ {ǾŀƪŜ ƎƻŘƛƴŜ ōƛƭƧŜȌƛ ǎŜ ǎǾŜ ǾƛǑŜ ƴƻǾƛƘ ǘŀƪǘƛƪŀ ƴŀǇŀŘŀőŀ 

ǎǘƻƎŀ ƧŜ ǾŀȌƴƻ ƴŜǇǊŜǎǘŀƴƻ ōƛǘƛ ƴŀ ƻǇǊŜȊǳ ƛ ƪƻǊƛǎƴƛƪŜ ŜŘǳŎƛǊŀǘƛ ƻ ƻǇŀǎƴƻǎǘƛƳŀ ƪƻƧŜ 

dolaze s interneta.  

 

2.2.  Raspodjela incidenata po tipu  

{ƭƧŜŘŜŏƛ ƎǊŀŦƛƪƻƴ ǇǊƛƪŀȊǳƧŜ udjele incidenata po tipu u 202 5Φ ƎƻŘƛƴƛΣ ƪƻƧƛ ǎǳ ȊŀōƛƭƧŜȌŜƴƛ 

u sustavu za obradu incidenata . 

Raspodjela incidenata po tipu u 2025 . godini  

 

tǊƛƧŀǾŜ ƛƴŎƛŘŜƴŀǘŀ ȊŀǇǊƛƳƭƧŜƴŜ ǎǳ ǇǳǘŜƳ ŀŘǊŜǎŜ ŜƭŜƪǘǊƻƴƛőƪŜ ǇƻǑǘŜ za prijavu 

incidenataΣ ƪƻǊƛǑǘŜƴƧŜƳ OSINT metoda  i od vanjskih izvora kroz automatizirane 

softvere za obradu incidenata.  

 

2.3. Trendovi pojav e incidenata u 202 5. godini  

{ƭƧŜŘŜŏƛ ƎǊŀŦƛƪƻƴ ǇǊƛƪŀȊǳƧŜ ōǊƻƧ incidenata ƻōǊŀŚŜƴƛƘ u Nacionalnom CERT -u na 

ƳƧŜǎŜőƴƻƧ ƻǎƴƻǾƛΣ ƪƻƧƛ ǎǳ ȊŀōƛƭƧŜȌŜƴƛ ǳ ǎǳǎǘŀǾǳ Ȋŀ ƻōǊŀŘǳ ƛƴŎƛŘŜƴŀǘŀΦ 
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bŜȌŜƭƧŜƴŜ ǇƻǊǳƪŜ

Ostale vrste financijski motiviranih prijevara

bŀǇŀŘŀőƪŀ ƛƴŦǊŀǎǘǊǳƪǘǳǊŀ

tƻƎŀŚŀƴƧŜ ǇǊƛǎǘǳǇƴƛƘ ǇƻŘŀǘŀƪŀ

bŜƻǾƭŀǑǘŜƴŀ ƛȊƳƧŜƴŀ ǎŀŘǊȌŀƧŀ

Poslovne prijevare

YǊŀŚŀ ǇǊƛǎǘǳǇƴƛƘ ǇƻŘŀǘŀƪŀ

Ispad usluge

YƻƳǇǊƻƳƛǘƛǊŀƴ ǳǊŜŚŀƧ

¦ǎƪǊŀŏƛǾŀƴƧŜ ǳǎƭǳƎŜ

Ostalo

¦ŎƧŜƴƧƛǾŀőƪƛ ƴŀǇŀŘƛ

tƻƪǳǑŀƧ ƛǎƪƻǊƛǑǘŀǾŀƴƧŀ ǊŀƴƧƛǾƻǎǘƛ

Kompromitiran informacijski sustav

YǊŀŚŀ ǇƻŘŀǘŀƪŀ

Prikupljanje informacija

https://en.wikipedia.org/wiki/Open-source_intelligence
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aƧŜǎŜőƴƛ ǇǊƛƪŀȊ ōǊƻƧŀ ƻōǊŀŚŜƴƛƘ incidenata  

 

bŀ ƎǊŀŦƛőƪƻƳ ǇǊƛƪŀȊǳ ǾƛŘƭƧƛǾŀ ǎǳ ŘǾŀ ǎƪƻƪŀ ǳ ōǊƻƧǳ ƛƴŎƛŘŜƴŀǘŀ - u svibnju i rujnu.  

tǊǾƛ ǎƪƻƪ ǳ ǎǾƛōƴƧǳ ƧŜ ȊŀōƛƭƧŜȌŜƴ ȊōƻƎ ǇƻǾŜŏŀƴƻƎ ōǊƻƧŀ ǇƘƛǎƘƛƴƎ ƪŀƳǇŀƴƧŀ, a 

ƴŀƧőŜǑŏŜ ǎǳ ōƛƭŜ ǇǊƛƧŀǾƭƧŜƴŜΥ ǇƘƛǎƘƛƴƎ ƪŀƳǇŀƴƧŜ ƪƻƧŜ ƛƳƛǘƛǊŀƧǳ ƻŘǾƧŜǘƴƛőƪŀ ŘǊǳǑǘǾŀ ǎ 

malicioznim privitkom, phishing kampanje koje imitiraju sustav e -dozvola te 

ǎƳƛǎƘƛƴƎ ƪŀƳǇŀƴƧŜ ƪƻƧŜ ǇǊŜǳȊƛƳŀƧǳ ƪƻƴǘǊƻƭǳ ƴŀŘ ²Ƙŀǘǎ!ǇǇ ǊŀőǳƴƛƳŀ ƪƻǊƛǎƴƛƪŀΦ ½ŀ 

sve navedene kampanje Nacionalni CERT je izdao upozorenja.  

wŀȊƭƻȊƛ ǇƻǾŜŏŀƴƻƎ ōǊƻƧŀ ƛƴŎƛŘŜƴŀǘŀ ǳ ǊǳƧƴǳ ǎǳ ǘŀƪƻŚŜǊ ōƛƭŜ ǇƘƛǎƘƛƴƎ ƪŀƳǇŀƴƧŜΣ ŀ ǳ 

navedenom mjesecu su najaktualnije bile kampanje koje imitiraju HZZO, Ministarstvo 

ǳƴǳǘŀǊƴƧƛƘ ǇƻǎƭƻǾŀ ƛ ƪŀƳǇŀƴƧŜ ƪƻƧŜ ǎǳ ǳǾƧŜǊŀǾŀƭŜ ƎǊŀŚŀƴŜ Řŀ ǎǳ ȊŀǊŀŘƛƭƛ ƴŀ ǘǊƎƻǾŀƴƧǳ 

kriptoǾŀƭǳǘŀƳŀ ƛƳƛǘƛǊŀƧǳŏƛ ŀƎŜƴǘŜ ǘǊƎƻǾŀőƪƛƘ ǇƭŀǘŦƻǊƳƛ ƛƭƛ ŦƛƴŀƴŎƛƧǎƪƛƘ ǳǎǘŀƴƻǾŀΦ 

 

2.4.  Vrste malvera  

U 2025. godini otkriveno  je preko 100  ǳǊŜŚŀƧŀ ȊŀǊŀȌŜƴƛƘ ƳŀƭǾŜǊƻƳ. Zaprimljen o je i 

analizirano 72 prijave malveraΣ Řƻƪ ǎŜ ǳ ƻǎǘŀƭƛƳ ǎƭǳőŀƧŜǾƛƳŀ ǊŀŘƛƭƻ ƻ ƻōŀǾƛƧŜǎǘƛma o 

kompromitaciji iz vanjskog izvora koje su ǇǊƻǎƭƛƧŜŚŜƴe ǾƭŀǎƴƛŎƛƳŀ ȊŀǊŀȌŜƴƛƘ ǎǳǎǘŀǾŀ, 

incident ima kod kojih je ȌǊǘǾŀ ǎŀƳŀ ƻōŀǾila analizu malvera i javila rezultat analize  te 

kompromitiran im ǿŜō ǎƧŜŘƛǑǘima. .ǊƻƧ ȊŀǊŀȌŜƴƛƘ ǳǊŜŚŀƧŀ Ǉƻ ǘƛǇǳ ƳŀƭǾŜǊŀ ǾƛŘƭƧƛǾ ƧŜ u 

1 2 3 4 5 6 7 8 9 10 11 12

Broj incidenata 144 115 124 141 160 149 138 83 148 139 91 81
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ǘŀōƭƛőƴƻm prikazu ispod. ±Ŝŏƛƴŀ ƳŀƭǾŜǊŀ ōƛƭŀ je distribuirana  ǇǳǘŜƳ ŜƭŜƪǘǊƻƴƛőƪŜ 

ǇƻǑǘŜ ƛƭƛ ǇǊŜǳȊƛƳŀƴƧŜƳ ǎǳƳƴƧƛǾƛƘ ƛ ƴŜǇǊƻǾƧŜǊŜƴƛƘ ǎƻŦǘǾŜǊŀΦ  

¢ŀōƭƛőƴƛ ǇǊƛƪŀȊ ƳŀƭǾŜǊŀ 

Obitelj malvera  .ǊƻƧ ȊŀǊŀȌŜƴƛƘ ǳǊŜŚŀƧŀ 

Ostalo 20 

AgentTesla 12 

Remcos 12 

SnakeKeylogger 10 

GuLoader 7 

Formbook  4 

PureLogsStaler  4 

Amadey trojan bot  1 

MassStealer 1 

XWORM 1 

 

Prikaz malvera po tipu  

 

Nacionalni CERT analizirao je 72 malvera,  ƴŀƧőŜǑŏŜ ŘƛǎǘǊƛōǳƛǊŀƴƛƘ ǇǳǘŜƳ 

ŜƭŜƪǘǊƻƴƛőƪŜ ǇƻǑǘŜΦ ±Ŝŏƛƴŀ ƳŀƭǾŜǊŀ ōƛƭŀ ƧŜ άǎǘŜŀƭŜǊέ ǇǊƛ őŜƳǳ ŘƻƳƛƴƛǊŀƧǳ ǾǊǎǘŜ ƳŀƭǾŜǊŀ 

poput AgentTesl a, Remcos malvera, SnakeKeylogger -a. U odnosu na prethodnu 

ƎƻŘƛƴǳΣ ȊŀōƛƭƧŜȌŜƴ ƧŜ Ƴŀƭƛ ǇƻǊŀǎǘ ǳ ƪƻǊƛǑǘŜƴƧǳ Φƛǎƻ ƛ ΦȊƛǇ ŘŀǘƻǘŜƪŀ Ȋŀ ŘƛǎǘǊƛōǳŎƛƧǳ 
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malvera . Prim iƧŜŏŜƴŀ ƧŜ ƛ őŜǎǘŀ ǳǇƻǘǊŜōŀ b{L{ ƛƴǎǘŀƭƭŜǊŀ Ȋŀ ǳǎǇƻǎǘŀǾǳ ǊŀȊƭƛőƛǘƛƘ 

ǎǘŜŀƭŜǊŀΣ ƴŜ ǎŀƳƻ ǳ ƻƪǾƛǊǳ !ƎŜƴǘ¢ŜǎƭŜΣ ǾŜŏ ƛ ǳ ŘǊǳƎƛƳ ƻōƛǘŜƭƧƛƳŀ ƳŀƭǾŜǊŀΦ bŀǇŀŘŀőƛ 

ǎǳ ǳƴǳǘŀǊ ǎǾƻƎ ƳƻŘǳǎ ƻǇŜǊŀƴŘƛ ƴŀƧőŜǑŏŜ ƛƳƛǘƛǊŀƭƛ ǇǊƛǾŀǘƴŜ ǘǾǊǘƪŜ ƛ ŘǊȌŀǾƴŜ ƛƴǎǘƛǘǳŎƛƧŜ 

Ǒǘƻ ǳƪŀȊǳƧŜ ƴŀ ǇǊƛƭŀƎƻŘƭƧƛǾƻǎǘ ƛ ǊŀȊƴƻƭƛƪƻǎǘ ƻŘǊŜŚŜƴƛƘ ƴŀǇŀŘŀőŀ ƛ ƴƧƛƘƻǾƛƘ ǎǘǊŀǘŜƎƛƧŀ 

prema trendovima.  

S obzirom na to  Řŀ ǎŜ ǾŜŏƛƴƻƳ ǑƛǊŜ άǎǘŜŀƭŜǊέ ƳŀƭǾŜǊƛ ƪƻƧƛ ƪǊŀŘǳ ƪƻǊƛǎƴƛőƪŜ ǇƻŘŀǘƪŜ 

ƪŀƻ ƻƴŜ Ȋŀ ǇǊƛƧŀǾŜ ƴŀ ǿŜō ǎǘǊŀƴƛŎŜΣ ǇǊƛƧŀǾǳ ǳ ǎǳǎǘŀǾ ƛ ǎƭƛőƴƻ - ǇǊŜŘƭŀȌŜƳƻ Ƙƛǘƴo 

ǎƪŜƴƛǊŀƴƧŜ Ǌŀőǳƴŀƭŀ ŀƴǘƛǾƛǊǳǎƴƛƳ ǇǊƻƎǊŀƳƻƳ ǘŜ izmjen u ȊŀǇƻǊƪƛ ǳ ǎƭǳőŀƧǳ 

kompromitacije. bŀǾŜŘŜƴƛ ƳŀƭǾŜǊƛ ŎƛƭƧŀƧǳ ȊŀǇŀƳŏŜƴŜ ȊŀǇƻǊƪŜ ǳ ǇǊŜƎƭŜŘƴƛŎƛƳŀ ƻ 

őŜƳǳ ǎƳƻ ƻōƧŀǾƛƭƛ dokument . 

 

2.5. Registrirani botovi u Republici Hrvatskoj  

bŀŎƛƻƴŀƭƴƛ /9w¢ ǇǊƛƳŀƻ ƧŜ ƛ ǎǘŀǘƛǎǘƛőƪƛ ƻōǊŀŚƛǾŀƻ ǇƻŘŀǘƪŜ ƻ botovima  ƴŀ ǊŀőǳƴŀƭƛƳŀ 

ƪǊŀƧƴƧƛƘ ƪƻǊƛǎƴƛƪŀΦ tƻŘŀŎƛ ǎǳ ǇǊƻǎƭƧŜŚƛǾŀƴƛ ƴŀŘƭŜȌƴƛƳ ŘŀǾŀǘŜƭƧƛƳŀ ƛƴǘŜǊƴŜǘǎƪƛƘ ǳǎƭǳƎŀ 

ƛ ǇǊǳȌŀǘŜƭƧƛƳŀ ǳǎƭǳƎŀ ǳŘƻƳƭƧŀǾŀƴƧŀ ƛƴǘŜǊƴŜǘǎƪƛƘ ǎǘǊŀƴƛŎŀ όŜƴƎΦ hosting provider ). U 

odnosu na 202 4. godinu, u 202 5. godini smanjio  ǎŜ ōǊƻƧ ǊŜƎƛǎǘǊƛǊŀƴƛƘ ȊŀǊŀȌŜƴƛƘ 

Ǌŀőǳƴŀƭŀ ǳ IǊǾŀǘǎƪƻƧΦ ½ōǊƻƧ ȊŀōƛƭƧŜȌŜƴƛƘ botova  prema tipu (vrsti zlonamjernog 

ǎŀŘǊȌŀƧŀύ ǘƛƧŜƪƻƳ нлн5. godine iznosi 126  098Σ Ǒǘƻ ƧŜ smanjenje  od 33,37 % u 

odnosu na 202 4. godinu . 

Broj otkrivenih botova ǇǊƛƪŀȊŀƴ ƻǾƛƳ ǎǘŀǘƛǎǘƛőƪƛƳ ǇƻŘŀŎƛƳŀ ǘŜƳŜƭƧƛ ǎŜ ƴŀ ǾŀƴƧǎƪƛƳ 

ƛȊǾƻǊƛƳŀΦ tƻŘŀŎƛ ƴŜ ƻŘǊŀȌŀǾŀƧǳ ǎǘǾŀǊŀƴ ōǊƻƧ ȊŀǊŀȌŜƴƛƘ ƪƻǊƛǎƴƛőƪƛƘ ǊŀőǳƴŀƭŀΣ ƴƻ 

prikazuju trend i daju okvir stvarnog stanja.  

¦ ǘŀōƭƛŎƛ ǳ ƴŀǎǘŀǾƪǳ ǇǊƛƪŀȊŀƴƻ ƧŜ ŘŜǎŜǘ ƴŀƧőŜǑŏŜ ǇǊƛƧŀǾƭƧƛǾŀƴƛƘ botova prema tipu 

όǾǊǎǘƛ ȊƭƻƴŀƳƧŜǊƴƻƎ ǎŀŘǊȌŀƧŀύ ǳ нлн5Φ ƎƻŘƛƴƛΣ ƪƻƧƛ ǎǳ ōƛƭƛ ǇǊƻǎƭƛƧŜŚŜƴƛ ŘŀǾŀǘŜƭƧƛƳŀ 

internetskih usluga.  

5ŜǎŜǘ ƴŀƧőŜǑŏŜ ǇǊƛƧŀǾƭƧƛǾŀƴƛƘ ōƻǘƻǾŀ ǳ wI 

android.badbox2  29432  

android.badbox  20400  

android.vo1d2 14905  

socks5_systemz  12620  

andromeda  12344  

pseudo_manuscrypt  4831  

android.vo1d 4502  

badbox 3816  

https://www.cert.hr/sigurnosni-rizici-pohrane-lozinki-u-preglednike/


 

13 

vipersoftx  3375 

adload 2802  

 

 

.ǊƻƧ ȊŀōƛƭƧŜȌŜƴƛƘ ōƻǘƻǾŀ Ǉƻ ŘŀƴƛƳŀ ǳ 202 5. godini  

 

Prema trendu kretanja poznatih botova ǳ IǊǾŀǘǎƪƻƧ ƳƻȌŜ ǎŜ ȊŀƪƭƧǳőƛǘƛ Řŀ ǎŜ 

ǳƎƭŀǾƴƻƳ ƪǊŜŏǳ ƻƪƻ 758  botova  dnevnoΣ Ǒǘƻ ƧŜ manje  u odnosu na  ǇǊƻǑƭu godinu. 

Srednja vrijednost broja botova po danu za 202 4. godinu iznosila je 1045  Ǒǘƻ ƧŜ 

smanjenje  Ȋŀ ǾƛǑŜ ƻŘ 27 %.  

 

2.6.  {ǘŀǘƛǎǘƛƪŀ ƻ ƻōǊŀŚŜƴƛƳ ƛƴŎƛŘŜƴǘƛƳŀ /!wb9¢ !ōǳǎŜ ǎƭǳȌōŜ 

{ƭǳȌōŀ CARNET Abuse bavi se incidentom ako je izvor incidenta korisnik CARNET 

ƳǊŜȌŜ όǳǎǘŀƴƻǾŀ őƭŀƴƛŎŀ ƛƭƛ ƪƻǊƛǎƴƛƪ AAI@EduHr ŜƭŜƪǘǊƻƴƛőƪƻƎ ƛŘŜƴǘƛǘŜǘŀύΦ ¢ƛƧŜƪƻƳ 

202 5Φ ƎƻŘƛƴŜΣ ǎƭǳȌōŀ /!wb9¢ !ōǳǎŜ ƻōǊŀŘƛƭŀ ƧŜ ǳƪǳǇƴƻ морл ƛƴŎƛŘŜƴŀǘŀΦ .ǊƻƧ 

ƛƴŎƛŘŜƴŀǘŀ ǎŜ ǇƻǾŜŏŀƻ Ȋŀ ƎƻǘƻǾƻ пп ҈ ǳ ƻŘƴƻǎǳ ƴŀ ǇǊƻǑƭƻƎƻŘƛǑƴƧƛƘ фплΦ L ƻǾŜ ƎƻŘƛƴŜ 

ǎŜ ǾŜŏƛƴŀ ƛƴŎƛŘŜƴŀǘŀ όƎƻǘƻǾƻ ру %) odnosi na povredu autorskih prava  (distribucija 

ŘŀǘƻǘŜƪŜ ǇǳǘŜƳ .ƛǘ¢ƻǊǊŜƴǘ ǇǊƻǘƻƪƻƭŀ ƪƻƧŀ ƧŜ ȊŀǑǘƛŏŜƴŀ ŀǳǘƻǊǎƪƛƳ ǇǊŀǾƻƳύΣ ǳƴŀǘƻő 

ǇƻǾŜŏŀƴƧǳ ōǊƻƧŀ ǘŀƪǾƛƘ ƛƴŎƛŘŜƴŀǘŀ ƴƧƛƘƻǾ ǳŘƛƻ ǎŜ ǎƳŀƴƧƛƻ όǳ ǳǎǇƻǊŜŘōƛ ǎŀ тн % u 

2024. godini), pretpostavljamo da je uzrok smanjenju temeljita obrada takvih 
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https://wiki.srce.hr/spaces/AAIUPUTE/pages/196566706/%C5%A0to+je+AAI+EduHr
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ƛƴŎƛŘŜƴŀǘŀ ȊōƻƎ őŜƎŀ ǎŜ ƪƻǊƛǎƴƛŎƛ ǎǳȊŘǊȌŀǾŀƧǳ ƻŘ ǇƻƴŀǾƭƧŀƴƧŀ ƛƴŎƛŘŜƴŀǘŀΦ 5ǊǳƎƛ 

ƴŀƧőŜǑŏƛ ƛƴŎƛŘŜƴǘ ƧŜ ǎƭŀƴƧŜ ƴŜȌŜƭƧŜƴŜ ǇƻǑǘŜΦ ¦ ǎƭǳőŀƧǳ ǎƭŀƴƧŀ ƴŜȌŜƭƧŜƴŜ ǇƻǑǘŜΣ ƪŀƻ ƛ ǳ 

ǾŜŏƛƴƛ ƻǎǘŀƭƛƘ ǎƭǳőŀƧŜǾŀΣ ƪƻǊƛǎƴƛƪŜ ǎŜ ƴŀƧőŜǑŏŜ ǎŀǾƧŜǘǳƧŜ Řŀ ǎƪŜƴƛǊŀƧǳ Ǌŀőǳƴŀƭƻ ƛ ƻőƛǎǘŜ 

Ǝŀ ƻŘ ȊƭƻƴŀƳƧŜǊƴƻƎ ǎŀŘǊȌŀƧŀΦ {ǳǊŀŘƴƧƻƳ ǎ ƻǎǘŀƭƛƳ ǇǊǳȌŀǘŜƭƧƛƳŀ ƛƴǘŜǊƴŜǘǎƪƛƘ ǳǎƭǳƎŀ 

(eng. Internet Service Provider ς ISP) u IǊǾŀǘǎƪƻƧΣ Řƛƻ ƛƴŎƛŘŜƴŀǘŀ ƻōǊŀŚǳƧŜ ǎŜ ƪƻŘ 

davatelja usluge koju pojedini korisnik koristi.  
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3. ½ƴŀőŀƧƴƛ ŘƻƎŀŚŀƧƛ po kvartalima  

1. kvartal  
 

#385 inciden ata 

 

#fakeCaptcha  

#mal ver 

 

 

 

#digital  

skimming  

 

 

 

 

 

 

 

#kompromitacija  

 

 

 

 

 

ІƭŀȌƴŜ 

investicije  

 

 

 

#phishing  

 

 

 

 

 

hōǊŀŚŜƴƻ ƧŜ оур ƪƛōŜǊƴŜǘƛőƪƛƘ ƛƴŎƛŘŜƴŀǘŀ 

 

U prvom kvartalu 2025. godine bile su aktualne phishing 

kampanje kojima se distribuirao Lumma stealer malver. 

YƭƛƪƻƳ ƴŀ ǇƻǾŜȊƴƛŎǳ ǇǊƛƪŀȊŀƭŀ ōƛ ǎŜ ƭŀȌƴŀ /ŀǇǘŎƘŀ ƛ ǳǇǳǘŜ Ȋŀ 

pokretanje malveraΦ /ƛƭƧ ƧŜ ōƛƭŀ ƪǊŀŚŀ ǇƻŘŀǘŀƪŀ ƛȊ 

ǇǊŜƎƭŜŘƴƛƪŀΦ ¢ŀƪƻŚŜǊ ǎǳ ōƛƭŜ ȊŀǇǊƛƳƭƧŜƴŜ ǇǊƛƧŀǾŜ ǇƘƛǎƘƛƴƎ 

ǇƻǊǳƪŀ ƪƻƧŜ ǎǳ ǎŀŘǊȌŀǾŀƭŜ ƳŀƭƛŎƛƻȊƴƛ ǇǊƛǾƛǘŀƪ 

(SnakeKeylogger Stealer, GuLoader, PureLogs, Purecrypter, 

VIPKeylogger). 

 

Detektirane su kompromitirane online trgovine i web 

stranice, na .hr domenama, na kojima je bio postavljen 

ŘƛƎƛǘŀƭƴƛ ǎƪƛƳƳŜǊΣ ƻŘƴƻǎƴƻ ǎǇŀƳ ǎŀŘǊȌŀƧΦ {ƪƛƳƳŜǊ ƴƛƧŜ ōƛƻ 

ispravno konfiguriran pa ƴƛƧŜ ŘƻǑƭƻ Řƻ ƪǊŀŚŜ ōŀƴƪƻǾƴƛƘ ƛƭƛ 

osobnih podataka.  Iz vanjskog izvora zaprimljena je prijava o 

ǇƻǘŜƴŎƛƧŀƭƴƻ ƪƻƳǇǊƻƳƛǘƛǊŀƴƻƳ ǳǊŜŚŀƧǳ ƧŜŘƴƻƎ IǊǾŀǘǎƪƻƎ 

ISP-a. 

 

bŀŎƛƻƴŀƭƴƛ /9w¢ ƧŜ ȊŀǇǊƛƳƛƻ ǇǊƛƧŀǾŜ ǳŎƧŜƴƧƛǾŀőƪƛƘ ƪŀƳǇŀƴƧŀ 

ǇƻǾŜȊŀƴƛƘ ǎ ƧŜŘƴƛƳ ƪǊƛǇǘƻ ƴƻǾőŀƴƛƪƻƳ ƴŀ ƪƻƧŜƳ ƧŜ ōƛƭƻ 

uplata. Nastavljene su scam kampanje koje imitiraju 

ǇƻƭƛŎƛƧǎƪŜ ǎƭǳȌōŜƴƛƪŜ ƪƻƧƛ ǘǊŀȌŜ ƻŘƎƻǾƻǊ ƴŀ ǇǊƛƭƻȌŜƴƛ ǎǳŘǎƪƛ 

ǇƻȊƛǾ ƛƭƛ ǘǳȌōǳΦ ½ŀǇǊƛƳƭƧŜƴŜ ǎǳ ǇǊƛƧŀǾŜ ƭŀȌƴƛƘ ƻƴƭƛƴŜ ǘǊƎƻǾƛƴŀ 

ƎŘƧŜ ǎŜ ƛǎǇƻǊǳőǳƧŜ Ǌƻōŀ ƳŀƴƧŜ ǾǊƛƧŜŘƴƻǎǘƛ ƛƭƛ ǎŜ ǳƻǇŏŜ ƴŜ 

ƛǎǇƻǊǳőǳƧŜΦ 

 

Iz vanjskog izvora zaprimljene su prijave potencijalno 

ƪƻƳǇǊƻƳƛǘƛǊŀƴƛƘ ƪƻǊƛǎƴƛőƪƛƘ Ǌŀőǳƴŀ ŘƧŜƭŀǘƴƛƪŀ ǳƴǳǘŀǊ 

/!wb9¢ ƳǊŜȌŜΦ wŀŘƛ ǎŜ ƻ ǊŀőǳƴƛƳŀ ƧŜŘƴŜ ǾƛǎƻƪƻǑƪƻƭǎƪŜ 

ǳǎǘŀƴƻǾŜΣ ǾƛǑŜ Ǒƪƻƭŀ ƛ ŘǾƛƧǳ ŀƎŜƴŎƛƧŀ ƛȊ ǎǳǎǘŀǾŀ ƻōǊŀȊƻǾŀƴƧŀΦ 

Zaprimljena je prijava o kompromi ǘŀŎƛƧƛ ƪƻǊƛǎƴƛőƪƻƎ Ǌŀőǳƴŀ 

e-ǇƻǑǘŜ ǾƛǎƻƪƻǑƪƻƭǎƪŜ ǳǎǘŀƴƻǾŜ ǎ ƪƻƧŜƎ ǎŜ ǑŀƭƧǳ ǇƘƛǎƘƛƴƎ 

ǇƻǊǳƪŜ ƪƻƧŜ ǎŀŘǊȌŜ ƳŀƭƛŎƛƻȊƴŜ ǇƻǾŜȊƴƛŎŜΦ aŀƭƛŎƛƻȊƴŜ 

ǇƻǾŜȊƴƛŎŜ ǇǊŜǳǎƳƧŜǊŀǾŀƧǳ ȌǊǘǾŜ ƴŀ ǇƘƛǎƘƛƴƎ ǎǘǊŀƴƛŎǳ ƪƻƧŀ 
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#curenje  

podataka  

 

 

 

#ranjivosti  

 

imitira prijavu u AAI@Edu sustav. Phishing stranica ima za 

ŎƛƭƧ ƪǊŀŚǳ ǇǊƛǎǘǳǇƴƛƘ ǇƻŘŀǘŀƪŀΦ  

 

¦ƻőŜƴƛ ǎǳ ǇƻǎǘŀǾƭƧŜƴƛ ȊŀǾŀǊŀǾŀƧǳŏƛ ƻƎƭŀǎƛ ƴŀ ŘǊǳǑǘǾŜƴƛƳ 

ƳǊŜȌŀƳŀ ǳ ƪƻƧƛƳŀ ǎŜ ƛƳƛǘƛǊŀƧǳ ƴƻǾƛƴŀǊǎƪƛ ǇƻǊǘŀƭƛΣ ƎŘƧŜ ǎŜ 

ǇƻȊƛǾŀ ƴŀ ƭŀȌƴŜ ƛƴǾŜǎǘƛŎƛƧŜΦ ¦ ƧŜŘƴƻƳ ǎƭǳőŀƧǳ ǊŀŘƛƭƻ ǎŜ ƻ 

ulaganju u energetsku tvrtku.  

 

Aktualne su phishing kampanje koje ciljaju korisnike online 

ƻƎƭŀǎƴƛƪŀ ƛ ƪǳǊƛǊǎƪƛƘ ǎƭǳȌōƛΦ ¢ŀƪƻŚŜǊ ǎǳ ŀƪǘǳŀƭƴŜ ǇƘƛǎƘƛƴƎ ƛ 

ǎƳƛǎƘƛƴƎ ƪŀƳǇŀƴƧŜ ǳ ƪƻƧƛƳŀ ǎŜ ǘǊŀȌƛ ǳƴƻǎ ǇƻŘŀǘŀƪŀ ƻ ƪŀǊǘƛŎƛ 

ƛƭƛ ƪƻǊƛǎƴƛőƪƻƎ ƛƳŜƴŀ ƛ ƭƻȊƛƴƪŜ ǘŜ aC! ǇƻŘŀǘŀƪŀ Ȋŀ ǇǊƛǎǘǳǇ 

mobilnom, odnosn o digitalnom bankarstvu.  

 

Iz vanjskog izvora zaprimljena je prijava o UDP flood DDoS 

ƴŀǇŀŘǳ ƴŀ ƧŜŘƴǳ ǑƪƻƭǳΦ !ƴǘƛ 55ƻ{ ȊŀǑǘƛǘŀ ƧŜ ƳƛǘƛƎƛǊŀƭŀ 

napad. 

 

½ŀōƛƭƧŜȌŜƴƻ ƧŜ ƴŜƪƻƭƛƪƻ ǇǊƛƧŀǾŀ Ȋŀ ƭŀȌƴǳ ǊŜƪƭŀƳǳ ƴŀ 

ŘǊǳǑǘǾŜƴƻƧ ƳǊŜȌƛ ƪƻƧŀ ǇƻȊƛǾŀ ƴŀ ǳőŜƴƧŜ ǎǘǊŀƴƻƎ ƧŜȊƛƪŀΦ ¿ǊǘǾŜ 

se preusmjeravaju na maliciozne web stranice u kojima se 

ǘǊŀȌƛ ǳƴƻǎ ƪƻƴǘŀƪǘ ǇƻŘŀǘŀƪŀ ƪŀƪƻ ōƛ ƪŀǎƴƛƧŜ ƳƻƎƭƛ ōƛǘƛ 

ƪƻƴǘŀƪǘƛǊŀƴƛ ƻŘ ǎǘǊŀƴŜ ƴŀǇŀŘŀőŀΦ 

 

Poslana je obavijest  korisnicima o potencijalnom curenju 

podataka tvrtke Oracle, a ista je objavljena i na web 

stranicama Nacionalnog CERT -a. 5ŜǘŜƪǘƛǊŀƴŜ ǎǳ ƪǊƛǘƛőƴŜ 

ranjivosti CVE-2024 -55591, CVE-2025 -0282 i CVE -2025 -

0283 na Fortiguard  i Ivanti  sustavima. Poslane su obavijesti 

te su izdana upozorenja. 

 

2. kvartal  

 

#450 incidenata  

 

#phishing  

hōǊŀŚŜƴƻ ƧŜ прл ƪƛōŜǊƴŜǘƛőƪƛƘ incidenata.  

 

Zaprimljene su phishing i smishing poruke koje imitiraju 

ǘǾǊǘƪǳ ƛȊ ŜƴŜǊƎŜǘǎƪƻƎ ǎŜƪǘƻǊŀΦ tƻǊǳƪŜ ǎŀŘǊȌŜ ƳŀƭƛŎƛƻȊƴŜ 

ǇƻǾŜȊƴƛŎŜ ƪƻƧŜ Ȋŀ ŎƛƭƧ ƛƳŀƧǳ ƪǊŀŚǳ ƴƻǾŎŀΣ ƻǎƻōƴƛƘ 

https://www.cert.hr/naoblacilo-se-u-oracle-cloudu/
https://www.cert.hr/kriticna-fortiguard-ranjivost-omogucuje-stvaranje-admin-korisnika-cvss-9-6/
https://www.cert.hr/ivanti-upozorava-na-kriticne-ranjivosti/
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#mal ver 

 

 

 

 

 

 

#javno  

Dostupni  

servisi  

 

 

 

 

ІƭŀȌƴŜ ƻƴƭƛƴŜ 

trgovine  

 

 

 

#IM phishing  

 

 

#kompromitirane 

kartice  

 

#ransomware  

 

 

#DDos 

 

 

 

podataka kao i podataka bankovnih kartica. Izdano je 

upozorenje  Ȋŀ ƎǊŀŚŀƴŜΦ 

 

Zaprimljene su prijave phishing poruka koje imitiraju 

sustav e -Dozvola. tƘƛǎƘƛƴƎ ǇƻǊǳƪŜ ǎŀŘǊȌŜ ƳŀƭƛŎƛƻȊƴƛ 

ǇǊƛǾƛǘŀƪ ƪƻƧƛ Ȋŀ ŎƛƭƧ ƛƳŀ ƪǊŀŚǳ ƭƻȊƛƴƪƛ ǎǇǊŜƳƭƧŜƴƛƘ ǳ 

preglednicima. Poslane su prijave prema izvoru incidenta 

ǘŜ /н ǇƻǎƭǳȌƛǘŜƭƧǳΦ LȊŘŀƴƻ ƧŜ upozorenje  Ȋŀ ƎǊŀŚŀƴŜ. 

 

½ŀōƛƭƧŜȌŜƴŀ ƧŜ ƪŀƳǇŀƴƧŀ ǇƘƛǎƘƛƴƎ ǇƻǊǳƪŀ ƪƻƧŜ ƛƳƛǘƛǊŀƧǳ 

ƻŘǾƧŜǘƴƛőƪŀ ŘǊǳǑǘǾŀΦ bŀǾŜŘŜƴŜ ǇƻǊǳƪŜ ǎŀŘǊȌŜ ƳŀƭƛŎƛƻȊƴǳ 

ǇƻǾŜȊƴƛŎǳ ƪƻƧŀ ǇƻƪǊŜŏŜ ŀǳǘƻƳŀǘǎƪƻ ǇǊŜǳȊƛƳŀƴƧŜ 

malicioznog softvera. Maliciozni softver za cilj ima 

eksfiltraciju podataka. Izdano je upozorenje Ȋŀ ƎǊŀŚŀƴŜΦ 

 

Iz vanjskog izvora zaprimljena je prijava o javno 

dostupnim VNC instancama za koje je poslana obavijest 

ǇǊǳȌŀǘŜƭƧƛƳŀ internet skih usluga. 

 

½ŀǇǊƛƳƭƧŜƴŜ ǎǳ ǇƘƛǎƘƛƴƎ ǇƻǊǳƪŜ ƪƻƧŜ ǎŀŘǊȌŜ ƳŀƭƛŎƛƻȊƴƛ 

privitak (GuLoader, AgentTesla, PureLogs/SNAKE, 

RemCos). ½ŀǇǊƛƳƭƧŜƴŜ ǎǳ ǇǊƛƧŀǾŜ ƭŀȌƴƛƘ ƻƴƭƛƴŜ ǘǊƎƻǾƛƴŀΦ ¦ 

ƴŜƪƻƭƛƪƻ ǎƭǳőŀƧŀ ƴŀǇŀŘŀőƛ ǎǳ ǊŜƪƭŀƳƛǊŀƭƛ ǘǊƎƻǾƛƴŜ ƴŀ 

ŘǊǳǑǘǾŜƴƛƳ ƳǊŜȌŀƳŀΣ ƪƻǊƛǎǘŜŏƛ !L ƎŜƴŜǊƛǊŀƴŜ ŦƻǘƻƎǊŀŦƛƧŜ 

kako bi djelovali uvjerljivo i navodili rasprodaju zbog 

zatvaranja trgovine.  

 

tǊƛƳƛƧŜŏŜƴŀ ƧŜ ǇƘƛǎƘƛƴƎ ƪŀƳǇŀƴƧŀ ƭŀȌƴƛƘ ǇƻǊǳƪŀΣ ƪƻƧŜ ǎǳ 

ǎŜ ǑƛǊƛƭŜ ƳƻōƛƭƴƛƳ ŀǇƭƛƪŀŎƛƧŀƳŀ Ȋŀ ǊŀȊƳƧŜƴǳ ǇƻǊǳƪŀ ǳ 

ǎǘǾŀǊƴƻƳ ǾǊŜƳŜƴǳΣ ǳ ƪƻƧƛƳŀ ǎŜ ƴŀǇŀŘŀő ǇǊŜŘǎǘŀǾƭƧŀƻ ƪŀƻ 

ŘƛƧŜǘŜ ǳ ƴŜǾƻƭƧƛ ƛ ƪǊƻȊ ƪƻƳǳƴƛƪŀŎƛƧǳ ǘǊŀȌƛƻ ǳǇƭŀǘǳ ƴƻǾŎŀ Ȋŀ 

Ǒǘƻ ƧŜ ƛȊŘŀƴƻ upozorenje. 

 

Detektiran je popis potencijalno kompromitiranih 

ōŀƴƪƻǾƴƛƘ ƪŀǊǘƛŎŀ ƎǊŀŚŀƴŀ wI Ȋŀ ƪƻƧƛ ǎǳ ǇƻǎƭŀƴŜ 

obavijesti bankama.  

 

https://www.cert.hr/upozorenje-napadaci-se-i-dalje-predstavljaju-kao-hep-te-prijete-iskljucivanjem-struje/
https://www.cert.hr/upozorenje-sirenje-malvera-oponasanjem-obavijesti-sustava-edozvola/
https://www.cert.hr/upozorenje-napadaci-se-predstavljaju-kao-odvjetnicka-drustva-i-sire-zlonamjerne-datoteke/
https://www.cert.hr/upozorenje-roditelji-su-opet-na-meti-prevaranata/
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#WorkFromHome  

 

 

 

 

 

 

 

 

Prijavljen je ransomware napad na ustanovu iz 

obrazovnog sektora. Radilo se o Lockbit3 ransomwareu 

ƪƻƧƛ ƧŜ ƻƴŜƳƻƎǳŏƛƻ ǇǊƛǎǘǳǇ ƛƴǘŜǊƴŜǘǳ ƛ ǎƭŀƴƧǳ ŜƭŜƪǘǊƻƴƛőƪŜ 

ǇƻǑǘŜΦ tǊǳȌŜƴŀ ƧŜ ǘŜƘƴƛőƪŀ ƛ ǎŀǾƧŜǘƻŘŀǾƴŀ ǇƻƳƻŏΦ {ǳǎǘŀǾ 

ƧŜ ǳǎǇƧŜǑƴƻ ƻǇƻǊŀǾƭƧŜƴ ǇƻŘƛȊŀƴƧŜƳ ƴƻǾŜ ƛƴŦrastrukture.  

 

±ƛǑŜ Lt ŀŘǊŜǎŀ ŦŀƪǳƭǘŜǘŀ ƛ Ǒƪƻƭŀ ǎǳŘƧŜƭƻǾŀƭƻ ƧŜ ǳ 5b{ 55ƻ{ 

ŀƳǇƭƛŦƛƪŀŎƛƧǎƪƛƳ ƴŀǇŀŘƛƳŀ ǳǎƭƛƧŜŘ ǇƻƎǊŜǑƴƻ 

ƪƻƴŦƛƎǳǊƛǊŀƴƛƘ 5b{ ǇƻǎƭǳȌƛǘŜƭƧŀΦ 

 

½ŀǇǊƛƳƭƧŜƴƻ ƧŜ ǾƛǑŜ ǇǊƛƧŀǾŀ ǇƘƛǎƘƛƴƎ ǇƻǊǳƪŀ ƪƻƧŜ ǎŜ ŘƛƧŜƭŜ 

preko aplikacije za instant dopisivanje. Phishing poruka 

poziva na glasanje na natjecanju, a klik na phishing 

poveznicu vodi  na stranicu dizajniranu s ciljem 

ǇǊƛƪǳǇƭƧŀƴƧŀ ǇǊƛǎǘǳǇƴƻƎ ƪƻŘŀ ǇƻƳƻŏǳ ƪƻƧŜƎ ƴŀǇŀŘŀőƛ 

ǳƪǊŀŘǳ ǎŜǎƛƧǳ ŀǇƭƛƪŀŎƛƧŜΦ tƻǘƻƳ ƴŀǇŀŘŀőƛ ƪƻƴǘŀƪǘƛƳŀ ǎ 

ŀǇƭƛƪŀŎƛƧŜ ǑŀƭƧǳ ǇƻǊǳƪŜ ƛ ǘǊŀȌŜ ƛƘ ǳǇƭŀǘǳ ƴƻǾŎŀΦ Izdano je 

upozorenje  Ȋŀ ƎǊŀŚŀƴŜΦ 

 

Iz vanjskog izvora zaprimljena je prijava o DDoS napadima 

ƴŀ ŘǾƛƧŜ ǑƪƻƭŜΦ /!wb9¢ ƧŜ ŘŜǘŜƪǘƛǊŀƻ ƴŀǇŀŘŜ ǘŜ ƛƘ 

ǳǎǇƧŜǑƴƻ ƳƛǘƛƎƛǊŀƻΦ 

 

½ŀōƛƭƧŜȌŜƴŜ ǎǳ ǇǊƛƧŀǾŜ ²ƻǊƪ ŦǊƻƳ IƻƳŜ ŦƛƴŀƴŎƛƧǎƪŜ 

prijevare u kojoj se oglasi za posao distribuiraju 

ŘǊǳǑǘǾŜƴƛƳ ƳǊŜȌŀƳŀ ƪƻǊƛǎǘŜŏƛ ƛƳŜƴŀ ƭŜƎƛǘƛƳƴƛƘ 

ōǊŜƴŘƻǾŀΣ ƴŀƪƻƴ őŜƎŀ ǎŜ ǑŀƭƧǳ ǊŀŘƴƛ ȊŀŘŀŎƛΣ ǳǇƭŀŏǳƧŜ ǎŜ 

ƴƻǾŀŎ ǇǳǘŜƳ ƭŀȌƴŜ ǇƭŀǘŦƻǊƳŜΣ Řƻƪ ǎǳ Ȋŀ ƴŀǎǘŀǾŀƪ ǊŀŘŀ 

ǇƻǘǊŜōƴŜ ǾŜŏŜ ǳǇƭŀǘŜ ƻŘ ǎǘǊŀƴŜ ǊŀŘƴƛƪŀΦ 

 

Zaprimljene su prijave phishing poruka s phishing URL -

ƻƳ ƪƻƧŜ ƛƳƛǘƛǊŀƧǳ ŘƻƳŀŏeg ǇǊǳȌŀǘŜƭƧŀ ǳǎƭǳƎŀ 

udomljavanja s tematikom isteka domene.  

Zaprimljena je prijava Booking prijevare gdje se stranica 

ǇǊŜŘǎǘŀǾƭƧŀ ƪŀƻ ǇƭŀǘŦƻǊƳŀ Ȋŀ ǊŜȊŜǊǾŀŎƛƧǳ ǎƳƧŜǑǘŀƧŀ ǎ 

ŎƛƭƧŜƳ ǇǊƛƧŜǾŀǊŜ ƛ ƪǊŀŚŜ ƴƻǾőŀƴƛƘ ǎǊŜŘǎǘŀǾŀ ƛ ǇƻŘŀǘŀƪŀ 

korisnika . 

https://www.cert.hr/upozorenje-oprezno-s-whatsapp-porukama/
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3. kvartal  

 

#369 incidenta  

 

#phishing  

 

 

 

#investicijska 

ulaganja  

 

 

 

 

 

#CVE 

 

 

#smishing  

 

 

 

 

 

 

#Suradnja  

 

 

 

 

 

 

 

 

 

 

 

hōǊŀŚŜƴo je осф ƪƛōŜǊƴŜǘƛőƪih inciden ata. 

 

½ŀǇǊƛƳƭƧŜƴŜ ǎǳ ǇǊƛƧŀǾŜ ǇǊƛƧŜǾŀǊŜ ǊŀŘŀ ƻŘ ƪǳŏŜ ƎŘƧŜ ǎŜ ȌǊǘǾŜ 

navodi na obavljanje zadataka putem iƴǘŜǊƴŜǘŀ ƴŀ ƭŀȌƴƛƳ 

ǇƭŀǘŦƻǊƳŀƳŀ Ȋŀ ȊŀǇƻǑƭƧŀǾŀƴƧŜ ƪƻƧƛƳŀ ƧŜ ŎƛƭƧ ƪǊŀŚŀ 

ƴƻǾőŀƴƛƘ ǎǊŜŘǎǘŀǾŀΦ 

 

tƻǾŜŏŀƴ ƧŜ ōǊƻƧ ǇǊƛƧŀǾŀ ƴŀ ǘŜƳǳ ƛȊƴŀƧƳƭƧƛǾŀƴƧŀ ǎƳƧŜǑǘŀƧŀΦ 

bŀǇŀŘŀőƛ ǇǳǘŜƳ ƭŀȌƴŜ ǇƭŀǘŦƻǊƳŜ ŘŀƧǳ ǳ ƴŀƧŀƳ ǇƻǎǘƻƧŜŏŜ 

ŀǇŀǊǘƳŀƴŜ ƛ ȌǊǘǾŜ ǎǳ ǇǊŜǾŀǊŜƴŜ ƴŀ ƴŀőƛƴ Řŀ ƳƛǎƭŜ Řŀ ǎǳ 

ǳǎǇƧŜǑƴƻ ǊŜȊŜǊǾƛǊŀƭƛ ƛ Ǉƭŀǘƛƭƛ ǎƳƧŜǑǘŀƧ, dok vlasnik tvrdi da 

ƴŜ ƛȊŘŀƧŜ ǇǳǘŜƳ ƭŀȌƴŜ ǇƭŀǘŦƻǊƳŜΦ 

 

½ŀǇǊƛƳƭƧŜƴŜ ǎǳ ǇǊƛƧŀǾŜ ƎǊŀŚŀƴŀ ƪƻƧƛ ǎǳ ǇǊƛƳƛƭƛ ǇƻȊƛǾŜ ƻŘ 

nepoznatih osoba koje se predstavljaju kao agenti 

ǘǊƎƻǾŀőƪƛƘ ǇƭŀǘŦƻǊƳƛ ƛƭƛ ŦƛƴŀƴŎƛƧǎƪƛƘ ƛƴǎǘƛǘǳŎƛƧŀΦ Prevaranti 

ǘǾǊŘŜ Řŀ ǎǳ ƎǊŀŚŀƴƛ ƻǎǘǾŀǊƛƭƛ ȊŀǊŀŘǳ ǘǊƎƻǾŀƴƧŜƳ 

kriptovalutama τ ƛŀƪƻ ǘƛ ƎǊŀŚŀƴƛ ƴƛƪŀŘŀ ƴƛǎǳ ǳƭŀƎŀƭƛ ǳ ƴƧƛƘΦ 

Objavljeno je upozorenje. 

 

5ŜǘŜƪǘƛǊŀƴŀ ƧŜ ƪǊƛǘƛőƴŀ ǊŀƴƧƛǾƻǎǘ ƴŀ aƛŎǊƻǎƻŦǘ {ƘŀǊŜtƻƛƴǘ 

ǇƻǎƭǳȌƛǘŜƭƧǳ ό/±9-2025 -53770) u ǾƛǑŜ ǳǎǘŀƴƻǾŀ ǇƻŘ 

ƴŀŘƭŜȌƴƻǎǘƛ bŀŎƛƻƴŀƭƴƻƎ /9w¢-ŀΦ LǎƪƻǊƛǑǘŀǾŀƴƧŜ ƻǾŜ 

ǊŀƴƧƛǾƻǎǘƛ όϦ¢ƻƻƭ{ƘŜƭƭϦύ ǇƻǘŜƴŎƛƧŀƭƴƻ ƻƳƻƎǳŏǳƧŜ 

ƴŜŀǳǘŜƴǘƛŦƛŎƛǊŀƴƻƳ ƴŀǇŀŘŀőǳ ǳŘŀƭƧŜƴƻ ƛȊǾǊǑŀǾŀƴƧŜ 

ǇǊƻƛȊǾƻƭƧƴƻƎ ǇǊƻƎǊŀƳǎƪƻƎ ƪƻŘŀ ƛ ǇƻǘǇǳƴƛ ǇǊƛǎǘǳǇ ǎŀŘǊȌŀƧǳ 

SharePointa. 

 

Zaprimljene su prijave postavljenih malicioznih skripti za 

prikupljanje podataka o bankovni m karticama (digital 

skimming) na digitalnim trgovinama na .hr domeni.  

 

U suradnji s ostali m tijelima RH, prijavljene su phishing 

kampanje s phishing URL -ovima kompromitiranih 

ƪƻǊƛǎƴƛőƪƛƘ Ǌŀőǳƴŀ ǘƛƧŜƭŀ ŘǊȌŀǾƴŜ ǳǇǊŀǾŜΦ bŀŎƛƻƴŀƭƴƛ /9w¢ 

ƧŜ Ǉƻǎƭŀƻ ǇǊƛƧŀǾŜ Ȋŀ ƎŀǑŜƴƧŜ ǇƘƛǎƘƛƴƎ ǇƻǾŜȊƴƛŎŀΣ Řƻƪ ǎǳ 

ƛƴŦƻǊƳŀŎƛƧŜ ƻ ƪƻƳǇǊƻƳƛǘŀŎƛƧƛ ƪƻǊƛǎƴƛőƪƛƘ Ǌŀőǳƴŀ 

https://www.cert.hr/upozorenje-prevaranti-zovu-i-uvjeravaju-gradane-da-su-zaradili-na-trgovanju-kripto-valutama/
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#ransomware  

ǇǊƻǎƭƛƧŜŚŜƴŜ /{Lw¢ ǘƛƧŜƭǳ ǇǊƛ bŀŎƛƻƴŀƭƴƻƳ ŎŜƴǘǊǳ Ȋŀ 

ƪƛōŜǊƴŜǘƛőƪǳ ǎƛƎǳǊƴƻǎǘΦ 

 

U suradnji s MUP -om prijavljena je web stranica koja 

imitira stranicu kampanje za podizanje svijesti o 

ƪƛōŜǊƴŜǘƛőƪƻƳ ƪǊƛƳƛƴŀƭǳΣ ƪƻƧƻƧ ƧŜ ŎƛƭƧ ǇǊƛƪǳǇƭƧŀƴƧŜ 

telefonskih brojeva u svrhu daljnje prijevare.  

 

Iz vanjskog izvora zaprimljena je prijava ransomware 

ƴŀǇŀŘŀ ƴŀ ƧŜŘƴƻ ƘǊǾŀǘǎƪƻ Ǿƛǎƻƪƻ ǳőƛƭƛǑǘŜΦ bŀǇŀŘŀő ƴŀǾƻŘƛ 

Řŀ ƧŜ ǳǎǇƧŜǑƴƻ ƻǎǘǾŀǊƛƻ ǇǊƛǎǘǳǇ ǘŜ Řŀ ŏŜ ŜƪǎŦƛƭǘǊƛǊŀǘƛ тл Gb 

ǇƻŘŀǘŀƪŀΦ ±ŜƪǘƻǊ ƴŀǇŀŘŀ ƧŜ ƪƻƳǇǊƻƳƛǘŀŎƛƧŀ Ǌŀőǳƴŀ 

ŘƧŜƭŀǘƴƛŎŜ ƛ ǇƻǎƭǳȌƛǘŜƭƧŀ ƴŀ ƪƻƧŜƳ ǎŜ ƴŀƭŀȊŜ 

administrativne aplikacije i podaci putem otvorenog RDP 

ǇǊƻǘƻƪƻƭŀΦ bŀƪƻƴ ŀƴŀƭƛȊŜ ȊŀƪƭƧǳőŜƴƻ ƧŜ ƪŀƪƻ ƧŜ ǎŀƳƻ Řƛƻ 

ŘŀǘƻǘŜƪŀ ȊŀƪƭƧǳőŀƴ ǘŜ Řŀ ǇƻŘŀŎƛ ƴƛǎǳ ŜƪǎŦƛƭǘǊƛǊani u tom 

obujmu. Sistem  administratoru ustanove su dane 

savjetodavne i mitigacijske upu te kako se napad ne bi 

ponovio. 

 

Zaprimljena je prijava ransomware napada na jedan 

hrvatski znanstveni institut. Nacionalni CERT u suradnji s 

NCSC-ƻƳ ƛ ǾŀƴƧǎƪƛƳ ƛȊǾƻŚŀőƛƳŀ ƛƴǎǘƛǘǳǘŀ ƪƻƻǊŘƛƴƛǊŀ 

ǊƧŜǑŀǾŀƴƧŜ ƛƴŎƛŘŜƴǘŀΦ LƴƛŎƛƧŀƭƴŀ ŀƴŀƭƛȊŀ ǇƻƪŀȊŀƭŀ ƧŜ Řŀ ƧŜ 

ǊŀƴǎƻƳǿŀǊŜ ȊŀƘǾŀǘƛƻ Řƛƻ ƳǊŜȌŜ Ȋŀ ŀŘƳƛnistrativne 

ǇƻǎƭƻǾƴŜ ǇǊƻŎŜǎŜ ǳǇǊŀǾŜΦ .ŀŎƪǳǇ ǇƻǎƭǳȌƛǘŜƭƧ ƴƛƧŜ ōƛƻ 

ȊŀƘǾŀŏŜƴ ƴŀǇŀŘƻƳΣ ƴƻ ƴŀǇŀŘŀő ƧŜ ƻōǊƛǎŀƻ ǎƛƎǳǊƴƻǎƴŜ 

ƪƻǇƛƧŜΦ hŘǊŀŚŜƴŀ ƧŜ ƛȊƻƭŀŎƛƧŀ ƻǎǘŀǘƪŀ ƳǊŜȌŜ ǊŀŘƛ ǇǊŜǾŜƴŎƛƧŜ 

ŘƻŘŀǘƴŜ ǑǘŜǘŜΦ wŀŘƛ ǎŜ ƻ /wLbDκDIh{¢κIǎIŀǊŀŘŀ 

ransomwareu za koji ne postoji dek ǊƛǇŎƛƧǎƪƛ ƪƭƧǳőΦ 

tǊƛƪǳǇƭƧŜƴƛ ǎǳ ŘƴŜǾƴƛőƪƛ ȊŀǇƛǎƛ ǊŀŘƛ ŀƴŀƭƛȊŜ ǘŜ ƛƴǎǘŀƭƛǊŀƴŀ 

ǎƛƎǳǊƴƻǎƴŀ ǊƧŜǑŜƴƧŀΦ tǊŜƳŀ ƴŀǇǊŀǾƭƧŜƴƻƧ ŀƴŀƭƛȊƛ 

pretpostavlja se da se radi o zastarjelom Sharepoint 

ǇƻǎƭǳȌƛǘŜƭƧǳ ƪŀƻ ƛƴƛŎƛƧŀƭƴƻƳ ǾŜƪǘƻǊǳ ƴŀǇŀŘŀΦ 

 

Zaprimljena je prijava maliciozne poruke poslane s 

kompromitiran ih Ǌŀőǳƴŀ ŘƧŜƭŀǘƴƛŎŜ aƛƴƛǎǘŀǊǎǘǾŀ ȊƴŀƴƻǎǘƛΣ 
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ƻōǊŀȊƻǾŀƴƧŀ ƛ ƳƭŀŘƛƘΣ ǑƪƻƭŜ ƛ ƧŜŘƴƻg ǾƛǎƻƪƻƎ ǳőƛƭƛǑǘŀΦ 

tǊƛƧŀǾŜ ǎǳ ǇǊƻǎƭƛƧŜŚŜƴŜ ƴŀŘƭŜȌƴƛƳ ƻǎƻōŀƳŀ ǘŜ ǎǳ ƭƻȊƛƴƪŜ 

Ǌŀőǳƴŀ ǇǊƻƳƛƧŜƴƧŜƴŜΦ 

 

½ŀǇǊƛƳƭƧŜƴŜ ǎǳ ǇǊƛƧŀǾŜ ƭŀȌƴƛƘ ǿŜō ǘǊƎƻǾƛƴŀ ƴŀ ΦŎƻƳΣ 

ΦŎƻƳΦƘǊ ƛƭƛ ΦƘǊ ŘƻƳŜƴŀƳŀΦ [ŀȌƴŜ ǿŜō ǘǊƎƻǾƛƴŜ ƻƎƭŀǑŀǾŀƧǳ 

ǎŜ ǳƎƭŀǾƴƻƳ ǇǳǘŜƳ ŘǊǳǑǘǾŜƴƛƘ ƳǊŜȌŀ ǘŜ ƛƳƛǘƛǊŀƧǳ 

poznate modne ili druge brendove. LŀȌƴe trgovin e nakon 

ƴŀǊǳŘȌōŜ ǑŀƭƧǳ robu manje vrijednosti , robu koja nije 

ƴŀǊǳőŜƴŀ ƛƭƛ ǊŜƪƭŀƳƛǊŀƴŀ ƛƭƛ ƴŜ ǇƻǑŀƭƧǳ Ǌƻōǳ ǳƻǇŏŜ. 

 

Zaprimljene su prijave smishing poruka koje imitiraju 

tƻǊŜȊƴǳ ǳǇǊŀǾǳ ǘŜ ǇǊƛƧŀǾǳ ƴŀ bL!{Φ bŀǇŀŘŀő ƻŘ 

ǇƻǘŜƴŎƛƧŀƭƴŜ ȌǊǘǾŜ ǘǊŀȌƛ ǳƴƻǎ ƻǎƻōƴƛƘ ǇƻŘŀǘŀƪŀ ƛ ǇƻŘŀǘŀƪŀ 

bankovne kartice.  

 

Poslane su obavijesti za potencijalno ranjive servise, radi 

se o SonicWall SSL-VPN ranjivosti. Ranjivost nultog dana 

ƻƳƻƎǳŏǳƧŜ ƴŀǇŀŘŀőǳ ǇǊƛǎǘǳǇ ǎǳǎǘŀǾǳ ǘŜ ǇƻǎǘŀǾƭƧŀƴƧŜ 

ǳŎƧŜƴƧƛǾŀőƪƻƎ ƪƻŘŀΦ 

 

Iz vanjskog izvora zaprimljena je prijava o Citrix ranjivosti 

(CVE-2025 -тттрύ ƪƻƧŀ ǇƻǘŜƴŎƛƧŀƭƴƻ ƴŀǇŀŘŀőǳ ƻƳƻƎǳŏǳƧŜ 

ƛȊǾƻŚŜƴƧŜ 5h{ ƴŀǇŀŘŀ ƛƭƛ ƛȊǾǊǑŀǾŀƴƧŜ ǇǊƻƛȊǾƻƭƧƴƻƎ ƪƻŘŀ 

(RCE). 

!ƪǘǳŀƭƴŀ ƧŜ ǘŀƪƻŚŜǊ ǎƳƛǎƘƛƴƎ ƪŀƳǇŀƴƧŀ ǳ ƪƻƧƻƧ ǎŜ ƛƳƛǘƛǊŀ 

I½½h ǎ ŎƛƭƧŜƳ ƪǊŀŚŜ ƪƻǊƛǎƴƛőƪƛƘ ǇƻŘŀǘŀƪŀ ƛ ǎǊŜŘǎǘŀǾŀΣ Ȋŀ 

koju je izdano upozorenje . 

 

bŀ ƪƻƳǳƴƛƪŀŎƛƧǎƪƻƳ ƪŀƴŀƭǳ /{Lw¢ ƳǊŜȌŜ ǇƻŘƛƧŜƭƧŜƴŀ ƧŜ 

informacija o ranjivosti na Omnissa Workspace ONE UEM 

μ !ƛǊ²ŀǘŎƘ a5a όōƛǾǑƛ ±a²ŀǊŜύ ƻƴ-premise sustavima. 

bŀǾŜŘŜƴŀ ǊŀƴƧƛǾƻǎǘ ǇƻǘŜƴŎƛƧŀƭƴƻƳ ƴŀǇŀŘŀőǳ ƻƳƻƎǳŏǳƧŜ 

őƛǘŀƴƧŜ ǇƻǾƧŜǊƭƧƛǾƛƘ ǇƻŘŀǘŀƪŀ ōŜȊ ŀǳǘŜƴǘƛŦƛƪŀcije. Poslane 

ǎǳ ƻōŀǾƛƧŜǎǘƛ ǾƭŀǎƴƛŎƛƳŀ ǎǳǎǘŀǾŀ ǳ ƴŀŘƭŜȌƴƻǎǘƛ 

Nacionalnog CERT-ŀ ǘŜ ƧŜ ƻōŀǾƛƧŜǑǘŜƴ /{Lw¢ b/{/-a. 

 

https://www.cert.hr/upozorenje-lazne-hzzo-stranice/
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Poslana je obavijest za potencijalnu ranjivost CVE -2025 -

10035 na jednom hrvatskom sustavu. Radi se o ranjivosti 

deserializacije u License Servlet GoAnywhere MFT-a. 

 

tƻǎƭŀƴŜ ǎǳ ƻōŀǾƛƧŜǎǘƛ ƛ ǎŀǾƧŜǘƛ Ȋŀ ƳƛǘƛƎŀŎƛƧǳ Ȋŀ ƪǊƛǘƛőƴǳ 

Cisco Secure Firewall VPN te Adaptive security appliance 

ranjivost (CVE-2025 -20333), izdano je i upozorenje . 

 

MUP je prijavio phishing mail s phishing URL -om koji 

ƛƳƛǘƛǊŀ ǎǳőŜƭƧŜ Ȋŀ ǇǊƛƧŀǾǳ ǳ a¦t ǿŜōƳŀƛƭΣ ǇǊƛ őŜƳǳ ǎǳ 

poslane prijave izvorima incidenta.  

 

Zaprimljena je prijava spearphishinga koji je ciljao 

zamjenika ravnatelja CARNET -a, a radi se o phishing 

emailu koji ǎŀŘǊȌƛ ²ƻǊŘ ŘƻƪǳƳŜƴǘ ǎ vw ƪƻŘƻƳ ƴŀ ǘŜƳǳ 

Ǉƭŀŏŀ ƛ ƛǎǇƭŀǘŜ ōƻƴǳǎŀ. 

 

4. kvartal  

 

#311 incidenata  

 

 

#phishing URL  

 

 

 

#mal ver 

 

 

 

#DDoS napad  

 

 

#Kompromitirani 

ƪƻǊƛǎƴƛőƪƛ Ǌŀőǳƴƛ 

 

hōǊŀŚŜƴƻ ƧŜ омм ƪƛōŜǊƴŜǘƛőƪƛƘ ƛƴŎƛŘŜƴŀǘŀΦ 

 

U cijelom kvarta lu bile su aktivne  smishing i phishing 

ƪŀƳǇŀƴƧŜ ƪƻƧŜ ŎƛƭƧŀƧǳ ƪƻǊƛǎƴƛƪŜ ŘƻǎǘŀǾƴƛƘ ǎƭǳȌōƛΣ ǇƻǑǘŜΣ 

online oglasnika i aplikacija za dopisivanje. Maliciozne 

ǇƻǊǳƪŜ ǎŀŘǊȌŜ ǇƘƛǎƘƛƴƎ ǇƻǾŜȊƴƛŎŜ ƪƻƧŜ Ȋŀ ŎƛƭƧ ƛƳŀƧǳ ƪǊŀŚǳ 

osobnih podataka, kao i podataka bankovnih kartica. 

Osim navede nih, tijekom cijelog perioda redovito su 

zaprim aƴŜ ǇǊƛƧŀǾŜ Ȋŀ ƭŀȌƴŀ ƛƴǾŜǎǘƛŎƛƧǎƪŀ ǳƭŀƎŀƴƧŀ ǳ 

kriptovalute, Work From Home prijevare i stranice koje 

ƴǳŘŜ ǇǊƛƧŜǾŀǊƴŜ ƴƻǾőŀƴŜ ȊŀƧƳƻǾŜ ƪƻƧƛƳŀ ƧŜ ŎƛƭƧ 

ostvarivanje financijske koristi. U navedenom razdoblju 

zapriƳƭƧŜƴŜ ǎǳ ƛ ǇǊƛƧŀǾŜ ǇƘƛǎƘƛƴƎ ǇƻǊǳƪŀ ƪƻƧŜ ǎŀŘǊȌŜ 

maliciozne skripte ili privitke vrste AgentTesla, RemCos, 

SnakeKeylogger. 

 

Ustanova visokog obrazovanja prijavila je DDoS napad na 

ǿŜō ǎǘǊŀƴƛŎǳ ǎŀƳŜ ǳǎǘŀƴƻǾŜΦ !ƴŀƭƛȊƛǊŀƴƛ ǎǳ ŘƴŜǾƴƛőƪƛ 

https://www.cert.hr/cisco-secure-firewall-adaptive-security-appliance-softver-i-secure-firewall-threat-defense-softver-ranjivost-vpn-web-posluzitelja-na-udaljeno-izvrsavanje-koda/
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#Lockify 

ransomware  

 

 

 

#Cisco ranjivost  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

#React2shell  

ȊŀǇƛǎƛ ǘŜ ǎǳ ƴŀ ǘŜƳŜƭƧǳ ƴƧƛƘ ǇǊǳȌŜƴŜ ǎŀǾƧŜǘƻŘŀǾƴŜ ǳǎƭǳƎŜ 

ǳ ǾƛŘǳ ƴŀőƛƴŀ ȊŀǑǘƛǘŜ ƻŘ ōǳŘǳŏƛƘ ƴŀǇŀŘŀΦ 

LȊ ǾŀƴƧǎƪƻƎ ƛȊǾƻǊŀ ǎƳƻ ȊŀǇǊƛƳƛƭƛ ǾƛǑŜ ǇǊƛƧŀǾŀ ƻ 

ƪƻƳǇǊƻƳƛǘƛǊŀƴƛƳ ƪƻǊƛǎƴƛőƪƛƳ ǊŀőǳƴƛƳŀ ŦŀƪǳƭǘŜǘŀΣ ǘŜ ƧŜ 

ȊŀǇǊƛƳƭƧŜƴŀ ǇǊƛƧŀǾŀ ƛ ƻ ƪƻƳǇǊƻƳƛǘŀŎƛƧƛ ƪƻǊƛǎƴƛőƪƻƎ Ǌŀőǳƴŀ 

ƧŜŘƴŜ ǑƪƻƭŜΦ {Ǿƛ ƪƻƳǇǊƻƳƛǘƛǊŀƴƛ Ǌŀőǳƴƛ ǎǳ ǎŜ ƪƻǊƛǎǘƛƭƛ Ȋŀ 

daljnje napade odnosno slanje malicioz nih poruka. 

 

Zaprimljena je prijava ransomware napada na objekt koji 

ƴǳŘƛ ǎƳƧŜǑǘŀƧΣ ŘƻǎǘŀǾƭƧŜƴŜ ǎǳ ŘŀǘƻǘŜƪŜ ƴŀ ŀƴŀƭƛȊǳΦ wŀŘƛƭƻ 

ǎŜ ƻ [ƻŎƪƛŦȅ ǊŀƴǎƻƳǿŀǊŜǳ Ȋŀ ƪƻƧƛ ƴƛƧŜ ƧŀǾƴƻ ƻōƧŀǾƭƧŜƴ ƪƭƧǳő 

Ȋŀ ŘŜƪǊƛǇŎƛƧǳΦ tǊǳȌŜƴŀ ƧŜ ǎŀǾƧŜǘƻŘŀǾƴŀ ǇƻƳƻŏ ǳ ƻōƭƛƪǳ 

mjera mitigacije napada, opo ravka i dodatnih mjera 

ȊŀǑǘƛǘŜΦ 

 

Poslane su obavijesti za ranjivost Cisco Secure Firewall 

VPN te Adaptive security appliance, CVE -2025 -20333, 

CVE-2025 -20363, CVE-2025 -20362.  

Poslane su obavijesti o potencijalno ranjivim Redis 

sustavima. Radi se o CVE -2025 -пфупп ƪǊƛǘƛőƴƻƧ 

ranjivosti.  

 

tƻǎƭŀƴŜ ǎǳ ƻōŀǾƛƧŜǎǘƛ ƻ ǊŀƴƧƛǾƻǎǘƛƳŀ ƛ ƪƛōŜǊƴŜǘƛőƪƻƳ 

incidentu tvrtke F5, te su dostavljene mitigacijske mjere.  

 

Poslane su obavijesti i o WSUS (Windows Server Update 

Service) ranjivosti CVE-2025 -59287, koja potencijalnom 

ƴŀǇŀŘŀőǳ ƻƳƻƎǳŏǳƧŜ ƛȊǾǊǑŀǾŀƴƧŜ ǇǊƻƛȊǾƻƭƧƴƻƎ ƪƻŘŀΦ 

 

½ŀōƛƭƧŜȌŜƴŀ ƧŜ ǇǊƛƧŀǾŀ ǳǎǘŀƴƻǾŜ ǾƛǎƻƪƻƎ ƻōǊŀȊƻǾŀƴƧŀ ƻ 

ƪƻƳǇǊƻƳƛǘŀŎƛƧƛ ǇƻǎƭǳȌƛǘŜƭƧŀ ǳǎƭƛƧŜŘ ƪƻƧŜ ƧŜ ƴŀǇŀŘŀő 

ǳƪƭƻƴƛƻ ƭŜƎƛǘƛƳŀƴ ǎŀŘǊȌŀƧ ǘŜ ƴŀ ƴƧŜƎƻǾƻ ƳƧŜǎǘƻ ǇƻǎǘŀǾƛƻ 

ƳŀƭƛŎƛƻȊƴƛ ǎŀŘǊȌŀƧΦ bŀƪƻƴ Ǒǘƻ ƧŜ ƛƴŎƛŘŜƴǘ ŘŜǘŜƪǘƛǊŀƴΣ 

ǇƻǎƭǳȌƛǘŜƭƧ ƧŜ ǳƎŀǑŜƴ ƪŀƪƻ ōƛ ǎŜ ǇƻŘǳȊŜƭŜ ƳƧŜǊŜ ȊŀǑǘƛǘŜΦ 

!ƴŀƭƛȊƻƳ ŦƻǊŜƴȊƛőƪƛƘ ŀǊǘŜŦŀƪŀǘŀ ƻǘƪǊƛǾŜƴƻ ƧŜ ƪŀƪƻ ƧŜ 

ƴŀǇŀŘŀő ƴŀƧǾƧŜǊƻƧŀǘƴƛƧŜ ƻǎǘǾŀǊƛƻ ǇǊƛǎǘǳǇ ǇǊŜƪƻ ǊŀƴƧƛǾƻƎ 

WordPress dodatka te je postavio backdoor.  
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Zaprimljena je prijava o ransomware napadu na 

ǇƻǎƭǳȌƛǘŜƭƧa ƧŜŘƴŜ ǾƛǎƻƪƻǑƪƻƭǎƪŜ ǳǎǘŀƴƻǾŜΦ wŀŘƛƭƻ ǎŜ ƻ 

ǇƻǎƭǳȌƛǘŜƭƧǳ ƪƻƧƛ ŜǾƛŘŜƴǘƛǊŀ ǳƭŀȊ ƛ ƛȊƭŀȊ ƛȊ ǇǊƻǎǘƻǊƛƧŀΦ hŘƳŀƘ 

ƴŀƪƻƴ ŘŜǘŜƪŎƛƧŜ ƴŀǇŀŘŀ ǇƻǎƭǳȌƛǘŜƭƧ ƧŜ ǳƪƭƻƴƧŜƴ ǎ ƳǊŜȌŜ ǘŜ 

ǎǳ ǇǊƻǾŜŘŜƴŜ ǊŜƛƴǎǘŀƭŀŎƛƧŀ ƛ ǾǊŀŏŀƴƧŜ ǇƻŘŀǘŀƪŀ ƛȊ 

ǎƛƎǳǊƴƻǎƴŜ ƪƻǇƛƧŜΣ őƛƳŜ ǎǳ ƻƴŜƳƻƎǳŏŜƴŜ ŘŜǘaljne 

ŦƻǊŜƴȊƛőƪŜ ǊŀŘƴƧŜΦ bŀƪƻƴ ǾǊŀŏŀƴƧŀ ǇƻŘŀǘŀƪŀ ǇǊƛƳijenjene 

ǎǳ ŘƻŘŀǘƴŜ ȊŀǑǘƛǘƴŜ ƳƧŜǊŜΦ 

 

tƻǎƭŀƴŜ ǎǳ ǇǊƛƧŀǾŜ Ȋŀ ƪǊƛǘƛőƴǳ ǊŀƴƧƛǾƻǎǘ wŜŀŎǘн{ƘŜƭƭ ό/±9-

2025 -55182) u React Server Components (RCS) Flight 

ǇǊƻǘƻƪƻƭǳ ƪƻƧŀ ƻƳƻƎǳŏǳƧŜ ǳŘŀƭƧŜƴƻ ƛȊǾǊǑŀǾŀƴƧŜ ƪƻŘŀ ōŜȊ 

autentifikacije u React i Next.js aplikacijama. Za 

navedenu ranjivost izdano je upozorenje.  

 

tƻǎƭŀƴŜ ǎǳ ǇǊƛƧŀǾŜ Ȋŀ ƪǊƛǘƛőƴǳ ǊŀƴƧƛǾƻǎǘ ²ŀǘŎƘDǳŀǊŘ 

Firewera (CVE-2025 -мптооύ ƪƻƧŀ ƻƳƻƎǳŏǳƧŜ ǳŘŀƭƧŜƴƻƳΣ 

ƴŜŀǳǘŜƴǘƛŦƛŎƛǊŀƴƻƳ ƴŀǇŀŘŀőǳ ƛȊǾǊǑŀǾŀƴƧŜ ǇǊƻƛȊǾƻƭƧƴƻƎ 

koda. 

 

tƻǎƭŀƴŜ ǎǳ ǇǊƛƧŀǾŜ Ȋŀ ƪǊƛǘƛőƴǳ ǊŀƴƧƛǾƻǎǘ ǳ aƻƴƎƻ5. ό/±9-

2025 -мпуптύ ƪƻƧŀ ƻƳƻƎǳŏǳƧŜ ǳŘŀƭƧŜƴƻƳ ƴŀǇŀŘŀőǳ 

őƛǘŀƴƧŜ ƻǎƧŜǘƭƧƛǾƛƘ ǇƻŘŀǘŀƪŀ. 
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4. Usluge CARNET-ovog Nacionalnog CERT-a 

4.1. CERT spamblok  

¦Ȋ ǇƻǎǘƻƧŜŏƛ {ǇŀƳǘǊŀǇ ǎǳǎǘŀǾ ƪƻƧƛ ǳǎǇƧŜǑƴƻ ǇǊƛƪǳǇƭƧŀ ƛ ŀƴŀƭƛȊƛǊŀ ƴŜȌŜƭƧŜƴǳ ǇƻǑǘǳ 

Nacionalni CERT nudio je uslugu CERT SPAMBLOK koja predstavlja sustav DNSBL 

(eng. Domain Name Server Blacklist ) ili RBL sustav (eng. Real Time Blacklist) i bila je 

ŘƻǎǘǳǇƴŀ Ǒƛroj javnosti kao dodatak ( plugin) Ȋŀ ǇƻǎƭǳȌƛǘŜƭƧŜ Ŝ-ǇƻǑǘŜΦ {ǾǊƘŀ CERT 

SPAMBLOK usluge bila ƧŜ ǎƳŀƴƧƛǾŀƴƧŜ ƪƻƭƛőƛƴŜ ƴŜȌŜƭƧŜƴŜ ǇƻǑǘŜ ƪƻƧǳ ǑŀƭƧǳ ǇƻǑƛƭƧŀǘŜƭƧƛ 

iz Hrvatske i regije (tzv. spameriύΣ ŀ ƪƻƧƛ őŜǎǘƻ ƴƛǎǳ ƻōǳƘǾŀŏŜƴƛ ǇƻȊƴŀǘƛƳ ƎƭƻōŀƭƴƛƳ 

listama. CERT SPAMBLOK ƴƛƧŜ ȊŀƳƧŜƴŀ Ȋŀ ǇƻȊƴŀǘŜ ƭƛǎǘŜ ƪŀƻ Ǒǘƻ ǎǳ Spamhaus , 

SpamCop, Sorbs i sl.  

tǊŀŏŜƴƧŜƳ ǇƻƪŀȊŀǘŜƭƧŀ ƪƻǊƛǑǘŜƴƧŀ ǳǎƭǳƎŜ ǾƛŘƭƧƛǾƻ ƧŜ Řŀ ƧŜ ŘƻŘŀǘŀƪ bio postavljen na 

ǇƻǎƭǳȌƛǘŜƭƧƛƳŀ Ŝ-ǇƻǑǘŜ ƛ ƳƧŜǎŜőƴƻ ǎǘŀǾƭƧŀo na crnu listu u prosjeku 73 jedinstven e IP 

adrese i 8 ƧŜŘƛƴǎǘǾŜƴƛƘ ŘƻƳŜƴŀΣ ŀ ōǊƻƧ ƪƻǊƛǎƴƛőƪƛƘ ǳǇƛǘŀ Ȋŀ ǇǊƛǎǘƛƎƭŜ ǇƻǊǳƪŜ 

ŜƭŜƪǘǊƻƴƛőƪŜ ǇƻǑǘŜ ǳ ƳƧŜǎŜőƴƻƳ ǇǊƻǎƧŜƪǳ ƛȊƴƻǎƛo je 1 406  714. 

 

 

 

Napomena: CERT SPAMBLOK usluga ǳƎŀǑŜƴŀ je od 1. ǎƛƧŜőƴƧŀ 2026 . godine. 

 

4.2.  CERT CVE 

CERT CVE ƪƻǊƛǎƴƛŎƛƳŀ ƻƳƻƎǳŏŀǾŀ ǇǊŜǘǇƭŀǘǳ ƛ ǇǊŀŏŜƴƧŜ ƛƴŦƻǊƳŀŎƛƧŀ ƻ ǇƻȊƴŀǘƛƳ 

ǊŀƴƧƛǾƻǎǘƛƳŀ ǳƴǳǘŀǊ ǇǊƻƎǊŀƳǎƪƛƘ ǇŀƪŜǘŀ ƪƻǊƛǑǘŜƴƛƧƛƘ ƻǇŜǊŀǘƛǾƴƛƘ ǎǳǎǘŀǾŀΦ ¦Ȋ ǘƻΣ 

ƪƻǊƛǎƴƛŎƛƳŀ ƻƳƻƎǳŏŀǾŀ ōǊȌŜ ǇǊŜǘǊŀȌƛǾŀƴƧŜ ǇƻȊƴŀǘƛƘ ǊŀƴƧƛǾƻǎǘƛ ǇǊŜƳŀ ǎǇŜŎƛŦƛőƴƛƳ 

ƪǊƛǘŜǊƛƧƛƳŀ ƪŀƻ Ǒǘƻ ǎǳ ǇǊƻƛȊǾƻŚŀőΣ /²9 όŜƴƎΦ Common Weakness Enumeration ) 

oznaka te ID oznaka.  

¦ǎƭǳƎŀ ƧŜ ƴŀƳƛƧŜƴƧŜƴŀ ǎǾƛƳ ƪƻǊƛǎƴƛŎƛƳŀΣ ŀ ǇƻǎŜōƴƻ ƻƴƛƳŀ ƪƻƧƛ ǊŀŘŜ ǳ ǇƻŘǊǳőƧǳ 

ƪƛōŜǊƴŜǘƛőƪŜ ǎƛƎǳǊƴƻǎǘƛ ǘŜ ƛƳ ƧŜ ǇƻǘǊŜōƴŀ ǎŀȌŜǘŀ ƛƴŦƻǊƳŀŎƛƧŀ ƻ ǇƻȊƴŀǘƛƳ ǊŀƴƧƛǾƻǎǘƛƳŀ 

https://www.cert.hr/dnsbl2/
https://cve.cert.hr/
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ǇǊƻƛȊǾƻŚŀőŀ ƛ ǇǊƻƛȊǾƻŘŀ ƪƻƧŜ ǎǳ ǎŀƳƛ ƻŘŀōǊŀƭƛ ǳ ƻōƭƛƪǳ ǇŜǊǎƻƴŀƭƛȊƛǊŀƴŜ ǇƻǊǳƪŜ 

ŜƭŜƪǘǊƻƴƛőƪŜ ǇƻǑǘŜΦ 

LƴŦƻǊƳŀŎƛƧŜ ƻ ǊŀƴƧƛǾƻǎǘƛƳŀ ƳƻƎǳŏŜ ƧŜ ǇƻŘƛƧŜƭƛǘƛ ǇǊŜƳŀ /±{{ όŜƴƎΦ Common 

Vulnerabilities Scoring System ύ ƻŎƧŜƴƛ Ǒǘƻ ƪƻǊƛǎƴƛƪǳ ŘƻǇǳǑǘŀ Řŀ ǎŀŘǊȌŀƧ ǎǾƻƧŜƎ 

ƛȊǾƧŜǑǘŀƧŀ ƪǊƻƧƛ ǎǳƪƭŀŘƴƻ ǎǾƻƧƛƳ ǇǊƛƻǊƛǘŜǘƛƳŀΦ LȊǾƧŜǑǘŀƧ ǳ ƻōƭƛƪǳ ǇƻǊǳƪŜ ŜƭŜƪǘǊƻƴƛőƪŜ 

ǇƻǑǘŜ ǎŀŘǊȌƛ ǇƻǇƛǎ ǇƻȊƴŀǘƛƘ ǊŀƴƧƛǾƻǎǘƛ ǘŜ ǇƻǾŜȊƴƛŎŜ Řƻ ŘŜǘŀƭƧƴƛƧƛƘ ƛƴŦƻǊƳŀŎƛƧŀ ƻ ƛǎǘƛƳŀΣ 

ŀ ǳ ǎƭǳőŀƧǳ ƛȊƳƧŜƴŜ ƛƴŦƻǊƳŀŎƛƧŀ ƻ ǇƻƧŜŘƛƴŀőƴƻƧ ǊŀƴƧƛǾƻǎǘƛ ǳ b±5 όŜƴƎΦ National 

Vulnerability Databaseύ ōŀȊƛΣ ƪƻǊƛǎƴƛƪǳ ǎŜ ƻ ƴƧƛƳŀ ǑŀƭƧŜ ƛƴŦƻǊƳŀŎƛƧŀΦ  

tǊŜƳŀ ǇƻƪŀȊŀǘŜƭƧƛƳŀ ƪƻǊƛǑǘŜƴƧŀ ǳǎƭǳƎŜ ǳ нлнрΦ ƎƻŘƛƴƛ ǳƪǳǇŀƴ ōǊƻƧ ƪƻǊƛǎƴƛƪŀ ǳǎƭǳƎŜ 

ƧŜ ǾƛǑŜ ƻŘ 516 , a ukupan broj posjeta stranici je 41 186 . 

 

 

 

4.3.  PiXi -  Platforma za prikupljanje, analizu i razmjenu podataka o 

ƪƛōŜǊƴŜǘƛőƪƛƳ prijetnjama i incidentima  

{ ŎƛƭƧŜƳ ƧŀőŀƴƧŀ ƴŀŎƛƻƴŀƭƴŜ ƻǘǇƻǊƴƻǎǘƛ ƴŀ ƪƛōŜǊƴŜǘƛőƪŜ ǇǊƛƧŜǘƴƧŜ ƛ ǳǎƪƭŀŚƛǾŀƴƧŀ ǎ 

ŜǳǊƻǇǎƪƛƳ ǊŜƎǳƭŀǘƛǾŀƳŀΣ IǊǾŀǘǎƪŀ ŀƪŀŘŜƳǎƪŀ ƛ ƛǎǘǊŀȌƛǾŀőƪŀ ƳǊŜȌŀ ς CARNET 2024. 

ƧŜ ǊŀȊǾƛƭŀ ǘŜ ǳ нлнрΦ ƪƻƴǘƛƴǳƛǊŀƴƻ ƴŀŘƻƎǊŀŚǳƧŜ tƭŀǘŦƻǊƳǳ tƛ·ƛΣ ƴŀŎƛƻƴŀƭƴǳ ǇƭŀǘŦƻǊƳǳ 

za prikuplj ŀƴƧŜΣ ŀƴŀƭƛȊǳ ƛ ǊŀȊƳƧŜƴǳ ǇƻŘŀǘŀƪŀ ƻ ƪƛōŜǊƴŜǘƛőƪƛƳ ǇǊƛƧŜǘƴƧŀƳŀ ƛ 

incidentima.  

wƛƧŜő ƻ ǇƭŀǘŦƻǊƳƛ ƪƻƧŀ ǳƴŀǇǊƧŜŚǳƧŜ ǊŀȊƳƧŜƴǳ ǇƻŘŀǘŀƪŀ ƻ ƪƛōŜǊƴŜǘƛőƪƛƳ ǇǊƛƧŜǘƴƧŀƳŀ ƛ 

ƛƴŎƛŘŜƴǘƛƳŀ ƴŀ ƴŀŎƛƻƴŀƭƴƻƧ ǊŀȊƛƴƛΣ ǎ ŎƛƭƧŜƳ ǇƻǾŜŏŀƴƧŀ ǊŀȊƛƴŜ ǇǊƛǇǊŀǾƴƻǎǘƛ ƛ 

ǳőƛƴƪƻǾƛǘƻƎ ƻŘƎƻǾƻǊŀ ƴŀ ǎǾŜ ǎƻŦƛǎǘƛŎƛǊŀƴƛƧŜ ƪƛōŜǊƴŜǘƛőƪŜ ƴŀǇŀŘŜ ƛ ǳƎǊƻȊŜΦ 

tƭŀǘŦƻǊƳŀ ƧŜ ƴŀƳƛƧŜƴƧŜƴŀ ƻōǾŜȊƴƛŎƛƳŀ ½ŀƪƻƴŀ ƻ ƪƛōŜǊƴŜǘƛőƪƻƧ ǎƛƎǳǊƴƻǎǘƛΣ ¦ǊŜŘōŜ ƻ 

ŘƛƎƛǘŀƭƴƻƧ ƻǇŜǊŀǘƛǾƴƻƧ ƻǘǇƻǊƴƻǎǘƛ Ȋŀ ŦƛƴŀƴŎƛƧǎƪƛ ǎŜƪǘƻǊ ό5hw! ¦ǊŜŘōŀύΣ ƴŀŘƭŜȌƴƛƳ 

ǘƛƧŜƭƛƳŀ Ȋŀ ǇǊƻǾŜŘōǳ ȊŀƘǘƧŜǾŀ ƪƛōŜǊƴŜǘƛőƪŜ ǎƛƎǳǊƴƻǎǘƛΣ ƴŀŘƭŜȌƴƛƳ ǘƛƧŜƭƛƳŀ Ȋŀ 

provedbu posebnih  ȊŀƪƻƴŀΣ ƴŀŘƭŜȌƴƛƳ /{Lw¢ ǘƛƧŜƭƛƳŀ ƛ ƧŜŘƛƴǎǘǾŜƴƻƧ ƪƻƴǘŀƪǘƴƻƧ ǘƻőƪƛ 

ǘŜ ƛƳ ƻƳƻƎǳŏŀǾŀ ƛǎǇǳƴƧŀǾŀƴƧŜ ȊŀƪƻƴǎƪƛƘ ƻōŀǾŜȊŀ ƛȊǾƧŜǑǘŀǾŀƴƧŀ ƻ ƪƛōŜǊƴŜǘƛőƪƛƳ 

incidentima i prijetnjama. tǊƛǎǘǳǇ tƭŀǘŦƻǊƳƛ tƛ·ƛ ƛƳŀƧǳ ƛǎƪƭƧǳőƛǾƻ ƻǾƭŀǑǘŜƴŜ ƻǎƻōŜ 

koje se prijavljuju putem Naci onalnog identifikacijskog i autentifikacijskog sustava 

όbL!{ύΣ ƪƻǊƛǎǘŜŏƛ ǾƧŜǊƻŘŀƧƴƛŎŜ ǾƛǎƻƪŜ ƛƭƛ ȊƴŀőŀƧƴŜ ǊŀȊƛƴŜ ǎƛƎǳǊƴƻǎǘƛΦ 
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YƻǊƛǑǘŜƴƧŜƳ tƛ·ƛ ǇƭŀǘŦƻǊƳŜ ǳōǊȊŀƴ ƧŜ ƛ ǇƻƧŜŘƴƻǎǘŀǾƭƧŜƴ ǇƻǎǘǳǇŀƪ ǇǊƛƧŀǾŜ ƛƴŎƛŘŜƴŀǘŀ 

Ȋŀ ǎǾŜ ƻōǾŜȊƴƛƪŜ ǊŜƎǳƭŀǘƛǾŜ ƪƻƧŀ ǳǊŜŚǳƧŜ ǇƻŘǊǳőƧŜ ƪƛōŜǊƴŜǘƛőƪŜ ǎƛƎǳǊƴƻǎǘƛ ǘŜ ǎǳ 

ǇƻǎǘŀǾƭƧŜƴƛ ǘŜƳŜƭƧƛ ǳőƛƴƪƻǾƛǘŜ ƛ ƪƻƻǊŘƛƴƛǊŀƴŜ ȊŀǑǘƛǘŜ ƴŀŎƛƻƴŀƭƴƻƎ ƪƛōŜǊƴŜǘƛőƪƻƎ 

prostora. Pla ǘŦƻǊƳŀ ǇǊŜŘǎǘŀǾƭƧŀ ƴŀŎƛƻƴŀƭƴǳ ǘƻőƪǳ ǊŀȊƳƧŜƴŜ ƛƴŦƻǊƳŀŎƛƧŀ ƛ 

ƛȊǾƧŜǑǘŀǾŀƴƧŀ ƻ ƪƛōŜǊƴŜǘƛőƪƛƳ ǇǊƛƧŜǘƴƧŀƳŀΣ ŀ ƴƧŜȊƛƴƻ ǳǾƻŚŜƴƧŜ ƻƳƻƎǳŏŀǾŀ ǎǾƛƳ 

ƻōǾŜȊƴƛŎƛƳŀ ǇǊƻǇƛǎŀ ƪƻƧƛ ǳǊŜŚǳƧǳ ƪƛōŜǊƴŜǘƛőƪǳ ǎƛƎǳǊƴƻǎǘ ǳ IǊǾŀǘǎƪƻƧ Řŀ ǇƻƪǊŜƴǳ 

ǇǊŀǾƻǾǊŜƳŜƴƛ ƛ ǳőƛƴƪƻǾƛǘƛ ƻŘƎƻǾƻǊ ƴŀ ƪƛōŜǊƴŜǘƛőƪŜ ǇǊƛƧŜǘƴƧŜ ƪƻƧe mogu ugroziti 

ǇƻǎƭƻǾŀƴƧŜ ǘŜ ŘǊǳǑǘǾŜƴǳ ƛ ŜƪƻƴƻƳǎƪǳ ǎǘŀōƛƭƴƻǎǘΦ 

 

 

4.4.  CERT iffy 

CERT iffy ƧŜ ŀƭŀǘ ǎ ǇƻƳƻŏǳ ƪƻƧŜƎŀ ƎǊŀŚŀƴƛ ƳƻƎǳ ǎŀƳƛ ǇǊƻǾƧŜǊƛǘƛ ƛƴǘŜǊƴŜǘǎƪǳ ǘǊƎƻǾƛƴǳ 

ƻŘƴƻǎƴƻ ǎŀŘǊȌƛ ƭƛ ƻōƛƭƧŜȌƧŀ ƭŀȌƴƻƎ ǿŜōŀΦ {ǾŜ Ǒǘƻ ƪƻǊƛǎƴƛŎƛ ǘǊŜōŀƧǳ ƴŀǇǊŀǾƛǘƛ ƧŜ ǳǇƛǎŀǘƛ 

ƛƭƛ ƪƻǇƛǊŀǘƛ ¦w[ ǎǳƳƴƧƛǾŜ ƛƴǘŜǊƴŜǘǎƪŜ ǘǊƎƻǾƛƴŜ ƛ ǇǊƛǘƛǎƴǳǘƛ ƎǳƳō Ȋŀ ǇǊƻǾƧŜǊǳΦ ±ŀȌƴƻ ƧŜ 

napomen uti kako su rezultati analize informativnog karaktera te se korisnicima 

ǎŀǾƧŜǘǳƧŜ Řŀ ŘƻŘŀǘƴƻ ǎŀƳƻǎǘŀƭƴƻ ǇǊƻǾƧŜǊŜ ƛƴǘŜǊƴŜǘ ǘǊƎƻǾƛƴŜ ǎ ǇƻƳƻŏǳ ƛƴŘƛƪŀǘƻǊŀ ƪƻƧŜ 

ŏŜ ǇǊƻƴŀŏƛ ƴŀ ǎǘǊŀƴƛŎŀƳŀ ǎŜǊǾƛǎŀΣ ŀ ƻŘƭǳƪǳ ƻ ƪǳǇƻǾƛƴƛ ŘƻƴƻǎŜ ǎŀƳƻǎǘŀƭƴƻΦ U 2025. 

ƎƻŘƛƴƛ ǎŜǊǾƛǎ ƧŜ ƪƻǊƛǎǘƛƭƻ ǾƛǑŜ ƻŘ 22 000  ƪƻǊƛǎƴƛƪŀ Ǒǘƻ ƧŜ ǇƻǾŜŏŀƴƧŜ Ȋŀ ƻǘǇǊƛƭƛƪŜ мл % 

u odnosu na 2024. godinu, a provjeren je 37 191  ¦w[ Ǒǘƻ ǇǊŜŘǎǘŀǾƭƧŀ ǇƻǾŜŏŀƴƧŜ ƻŘ 

őŀƪ уф %. bŀ ǇƻǇƛǎǳ ǘǊƎƻǾƛƴŀ ǎ ƻōƛƭƧŜȌƧƛƳŀ ƭŀȌƴƛƘ ƛƴǘŜǊƴŜǘǎƪƛƘ ǘǊƎƻǾƛƴŀ ƴŀƭŀȊƛ ǎŜ ǾƛǑŜ 

od 44 000  URL-ƻǾŀΣ ƻŘ ƪƻƧƛƘ ƻǘǇǊƛƭƛƪŜ нлрл ŎƛƭƧŀ ƎǊŀŚŀƴŜ wŜǇǳōƭƛƪŜ IǊǾŀǘǎƪŜΦ .ǊƻƧ 

ŀƪǘƛǾƴƛƘ ƭŀȌƴƛƘ ƛƴǘŜǊƴŜǘǎƪƛƘ ǘǊƎƻǾƛƴŀ ǎŜ ƪƻƴǎǘŀƴǘƴƻ ƳƛƧŜƴƧŀ Ǒǘƻ ƻǘŜȌŀǾŀ ǳǘǾǊŚƛǾŀƴƧŜ 

ƴƧƛƘƻǾƻƎ ǘƻőƴƻƎ ōǊƻƧŀΦ 

 

 

https://iffy.cert.hr/
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4.5. Sigurnost CARNET usluga  

Tijekom 202 5Φ ƎƻŘƛƴŜ {ƭǳȌōŀ Ȋŀ ǎƛƎǳǊƴƻǎǘ ǳǎƭǳƎŀ ƛ ƛƴŦǊŀǎǘǊǳƪǘǳǊŜ /!wb9¢-ovog 

Nacionalnog CERT-ŀ ǇǊƻǾƻŘƛƭŀ ƧŜ ǎƭƧŜŘŜŏŜ ŀƪǘƛǾƴƻǎǘƛ ǎ ŎƛƭƧŜƳ ǇƻǾŜŏŀƴƧŀ ǊŀȊƛƴŜ 

sigurnosti CARNET-ovih usluga i infrastrukture.  

¶ ǇǊƛƪǳǇƭƧŀƴƧŜ ƛ ŀƴŀƭƛȊŀ ǎƛƎǳǊƴƻǎƴƛƘ ŘƻƎŀŚŀƧŀ ǳ /!wb9¢ ƳǊŜȌƛΤ 

¶ provjera sigurnosti aplikacija  i usluga CARNET-a; 

¶ ǳǎƭǳƎŀ ƛȊŘŀǾŀƴƧŀ ŜƭŜƪǘǊƻƴƛőƪƛƘ ŎŜǊǘƛŦƛƪŀǘŀ ό¢/{ύΤ 

¶ ǇǊƻǾƻŚŜƴƧŜ ƻŘǊŜŘŀōŀ tǊƻƎǊŀƳŀ ǎƛƎǳǊƴƻǎǘƛΤ 

¶ ǳǾƻŚŜƴƧŜ ƴƻǾƛƘ ǘŜƘƴƻƭƻƎƛƧŀ ǎŀ ǎƛƎǳǊƴƻǎƴƻƎ ŀǎǇŜƪǘŀ ǳ ƛƴŦƻǊƳŀŎƛƧǎƪƛ ǎǳǎǘŀǾ 

CARNET-a; 

¶ redovita provjera ranjivosti (eng. Vulnerability Scanning ύ ǳǎǘŀƴƻǾŀ őƭŀƴƛŎŀ 

/!wb9¢ ƳǊŜȌŜΤ 

¶ analiza stanja sigurnosti CARNET -ovog IP adresnog prostora ovisno o 

ugrozama;  

¶ ŀƴŀƭƛȊŀ ǎǘŀƴƧŀ ǎƛƎǳǊƴƻǎǘƛ /!wb9¢ ǳǎǘŀƴƻǾŜ ǊŀŘƛ ǳƴŀǇǊƧŜŚŜƴƧŀ ǎƛƎǳǊƴƻǎǘƛ. 

U sklopu tih aktivnosti Nacionalni CERT je: 

¶ ǇǊƻǾƻŘƛƻ ǇŜƴŜǘǊŀŎƛƧǎƪŀ ǘŜǎǘƛǊŀƴƧŀ όмфύ ǾŀȌƴƛƘ /!wb9¢-ovih usluga u sklopu 

implementacije Programa sigurnosti u CARNET -ove poslovne procese; 

¶ provjeravao sigurnost usluga razvijenih u CARNET-u ili za CARNET. 

 

4.5.1.  Provjera ranjivosti  

Nacionalni CERT nudi uslugu redovite provjere ranjivosti (eng. Vulnerability 

Scanningύ ǳǎǘŀƴƻǾŀ őƭŀƴƛŎŀ CARNET ƳǊŜȌŜΦ wŜŘƻǾƛǘŀ ǇǊƻǾƧŜǊŀ ǊŀƴƧƛǾƻǎǘƛ ƻōŀǾƭƧŀ ǎŜ 

ǇŜǊƛƻŘƛőƪƛ ǎǾŀƪŀ ǘǊƛ ƳƧŜǎŜŎŀΣ ŀ ƪƻǊƛǎǘƛ ƧŜ пу ǳǎǘŀƴƻǾŀ ƛȊ ǎǳǎǘŀǾŀ ƻōǊŀȊƻǾŀƴƧŀΣ ǾƛǎƻƪƻƎ 

ƻōǊŀȊƻǾŀƴƧŀΣ ƪǳƭǘǳǊŜ ǘŜ ƴŜƪŀ ŘǊȌŀǾƴŀ ǘƛƧŜƭŀ ǳƴǳǘŀǊ CARNET ƳǊŜȌŜΦ ¦ нлнрΦ ƎƻŘƛƴƛ 

provedene su ukupno 144 provjer e ranjivosti.  

{ǘǊǳőƴƧŀŎƛ Nacionalnog CERT -a ǊŜŘƻǾƴŜ ǇǊƻǾƧŜǊŜ ǊŀƴƧƛǾƻǎǘƛ ǇǊƻǾƻŘŜ ƪƻǊƛǑǘŜƴƧŜƳ 

ǎǇŜŎƛƧŀƭƛȊƛǊŀƴƛƘ ŀƭŀǘŀ ƛ ǎŀƳƻ ǎ ƻŘǊŜŚŜƴƛƘ Ǌŀőǳƴŀƭŀ ǎ ƛǎǘƛƳ Lt ŀŘǊŜǎŀƳŀΦ wŜȊǳƭǘŀǘƛ ǘŜ 

ǇǊƻǾƧŜǊŜ ǑŀƭƧǳ ǎŜ ƻŘƎƻǾƻǊƴƛƳ ƻǎƻōŀƳŀ ǳǎǘŀƴƻǾŀ ǳ ƻōƭƛƪǳ ƛȊǾƧŜǑǘŀƧŀ ƪƻƧƛ ǎŀŘǊȌƛ ƭƛǎǘǳ 

ǇǊƻƴŀŚŜƴƛƘ ǎƛƎǳǊƴƻǎƴƛƘ ǇǊƻǇǳǎǘŀ ƛ ǳǇǳǘŜ Ȋŀ ƴƧƛƘƻǾƻ ǊƧŜǑŀǾŀƴƧŜ ƪƻƧŜ ƪƻǊƛǎƴƛŎƛƳŀ 

ƳƻƎǳ ǇƻƳƻŏƛ ǇǊƛ ǳǎǇƧŜǑƴƛƧŜƳ ƻŘǊȌŀǾŀƴƧǳ ƴƧƛƘƻǾƛƘ ƳǊŜȌŀΦ 
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4.5.2.  Trusted Certificate Service ς TCS 

Od travnja 2020. godine u suradnji s organizacijom GÉANT (prije DANTE i TERENA), 

/!wb9¢ ƴǳŘƛ ǳǎƭǳƎǳ ƛȊŘŀǾŀƴƧŀ ŜƭŜƪǘǊƻƴƛőƪƛƘ ŎŜǊǘƛŦƛƪŀǘŀΦ LȊŘŀǾŀǘŜƭƧ ŎŜǊǘƛŦƛƪŀǘŀ ƧŜ 

neprofitna javna tvrtka HARICA s kojom je GÉANT zajednica sklopila ugovor. 

!ƪŀŘŜƳǎƪƻƧ ƛ ƻōǊŀȊƻǾƴƻƧ ȊŀƧŜŘƴƛŎƛ ƧŜ Řŀƴŀ ƳƻƎǳŏƴƻǎǘ ōŜǎǇƭŀǘƴƻƎ ƛȊŘŀǾŀƴƧŀ 

digitalnih certifikata izdanog od validnog CA ( Certificate Authority ). 

Vrste certifikata  ƪƻƧƛ ǎŜ ƳƻƎǳ Řƻōƛǘƛ ƻǾƻƳ ǳǎƭǳƎƻƳ ǎǳ ǇƻǎƭǳȌƛǘŜƭƧǎƪƛ ŎŜǊǘƛŦƛƪŀǘƛΣ 

klijentski S/MIME certifikati, Code Signing certifikati, Document Signing certifikati te 

Grid certifikati za eScience projekte.  ¦ нлнрΦ ƎƻŘƛƴƛ ǎŜ нмо ǳǎǘŀƴƻǾŀ ǎƭǳȌƛƭƻ ƻǾƻƳ 

uslugom.  

  

https://www.geant.org/
https://www.harica.eu/en
https://certifikati.carnet.hr/
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5. Suradnja i djelovanje Nacionalnog CERT -a na 

ƳŜŚǳƴŀǊƻŘƴƻƧ ǊŀȊƛƴƛ 

Pored EU-a i NATO-a, Nacionalni CERT aktivno ǎǳǊŀŚǳƧŜ te je őƭŀƴ ǎƭƧŜŘŜŏƛƘ 

organizacija:  

¶ /{Lw¢ ƳǊŜȌŀ - uspostavljena NIS Direktivom , ŀ őƛƴŜ Ƨǳ /{Lw¢-ƻǾƛ ŘǊȌŀǾŀ 

őƭŀƴƛŎŀ 9¦Σ /9w¢-EU i ENISA te djeluje s ciljem doprinosa razvoju povjerenja 

ƛȊƳŜŚǳ ŘǊȌŀǾŀ őƭŀƴƛŎŀ ƛ ǇǊƻƳƛŎŀƴƧǳ ōǊȊŜ ƛ ǳőƛƴƪƻǾƛǘŜ ƻǇŜǊŀǘƛǾƴŜ ǎǳǊŀŘƴƧŜΦ 

¶ FIRST - (Forum of Incident Response and Security Teams ύ ƳŜŚǳƴŀǊƻŘƴŀ 

konfederacija CSIRT -ƻǾŀ ƪƻƧƛ ǎǳǊŀŚǳƧǳ ƛ ȊŀƧŜŘƴƻ ǊƧŜǑŀǾŀƧǳ ƪƛōŜǊƴŜǘƛőƪŜ 

incidente te promoviraju programe prevencije.  

¶ TF-CSIRT - (Task Force CSIRT ύ ǊŀŘƴŀ ǎƪǳǇƛƴŀ ƪƻƧŀ ǇǊƻƳƛőŜ ǎǳǊŀŘƴƧǳ ƛ 

ƪƻƻǊŘƛƴŀŎƛƧǳ ƛȊƳŜŚǳ /{Lw¢-a u Europi i susjednim regijama, istovremeno 

ǳǎǇƻǎǘŀǾƭƧŀƧǳŏƛ ǾŜȊŜ ǎ ǊŜƭŜǾŀƴǘƴƛƳ ƻǊƎŀƴƛȊŀŎƛƧŀƳŀ ƴŀ ƎƭƻōŀƭƴƻƧ ǊŀȊƛƴƛ ƛ ǳ 

drugim regijama.  

¶ TI - (Trusted Introducer)  program koji predstavlja pouzdanu okosnicu 

ƛƴŦǊŀǎǘǊǳƪǘǳǊƴƛƘ ǳǎƭǳƎŀ ǘƛƳƻǾŀ ƛ ƻŘǊȌŀǾŀ ƭƛǎǘǳ ǇƻȊƴŀǘƛƘΣ ŀƪǊŜŘƛǘƛǊŀƴƛƘ ƛ 

certificiranih timova prema njihovoj pokazanoj i provjerenoj razini zrelosti. 

WŜŘŀƴ ƧŜ ƻŘ ǘǊƛ ŜƭŜƳŜƴǘŀ ƪƻƧƛ őƛƴŜ ƧŜȊƎǊǳ ¢C-CSIRT portfelja uz Sastanke radne 

ǎƪǳǇƛƴŜ ƛ ¢w!b{L¢{Φ /9w¢ΦƘǊ ƧŜ ŀƪǊŜŘƛǘƛǊŀƴƛ őƭŀƴ ƻŘ нлмлΦ ƎƻŘƛƴŜΦ 

 

5.1. ±ƧŜȌōŀ /ȅōŜǊ /ƻŀƭƛǘƛƻƴ нлнр 

IǊǾŀǘǎƪŀ ŀƪŀŘŜƳǎƪŀ ƛ ƛǎǘǊŀȌƛǾŀőƪŀ ƳǊŜȌŀ - CARNET i Nacionalni CERT aktivno su 

sudjelovali u NATO ǾƧŜȌōƛ ȊŀǑǘƛǘŜ b!¢h-ŀ ƛ ƴŀŎƛƻƴŀƭƴƛƘ ǊŀőǳƴŀƭƴƛƘ ǎǳǎǘŀǾŀ ǇƻŘ 

nazivom  ά/ȅōŜǊ /ƻŀƭƛǘƛƻƴ нрέ. /ƛƭƧ ǾƧŜȌōŜ ƧŜ ƻǎƴŀȌƛǘƛ ƪƻƻǊŘƛƴŀŎƛƧǳ ƛ ǎǳǊŀŘƴƧǳ ƛȊƳŜŚǳ 

őƭŀƴƛŎŀ NATO ǎŀǾŜȊŀΣ ǘŜ ǇƻōƻƭƧǑŀǘƛ ƳƻƎǳŏƴƻǎǘƛ ƻŘǾǊŀŏŀƴƧŀΣ ƻōǊŀƴŜ ƛ ǎǳȊōƛƧŀƴƧŀ 

ǇǊƛƧŜǘƴƧƛ ǳ ƛ ƪǊƻȊ ƪƛōŜǊƴŜǘƛőƪƛ ǇǊƻǎǘƻǊΦ bŀŎƛƻƴŀƭƴƛ ŎƛƭƧŜǾƛ ǾƧŜȌōŜ ǳƪƭƧǳőǳƧǳ ǳǾƧŜȌōŀǾŀƴƧŜ ƛ 

ǇƻǘǾǊŚƛǾŀƴƧŜ ǇƻǎǘƻƧŜŏƛƘ ǇǊƻŎŜŘǳǊŀ ǳ ƻǘƪǊƛǾŀƴƧǳ ƛ ǇƻǎǘǳǇŀƴƧǳ ǳ ǎƭǳőŀƧŜǾƛƳŀ 

ƪƛōŜǊƴŜǘƛőƪƛƘ ƛƴŎƛŘŜƴŀǘŀ. 

Cyber Coalition  ƴŀƧǾŜŏŀ ƧŜ NATO ǾƧŜȌōŀ ǳ ǇƻŘǊǳőƧǳ ƪƛōŜǊƴŜǘƛőƪŜ ƻōǊŀƴŜΦ hǊƎŀƴƛȊƛǊŀlo 

ju ƧŜ {ŀǾŜȊƴƛőƪƻ ȊŀǇƻǾƧŜŘƴƛǑǘǾo Ȋŀ ǘǊŀƴǎŦƻǊƳŀŎƛƧŜ ό!/¢ύΣ ŀ ƻŘǊȌŀƭŀ ǎŜ od 28. 

studenoga do 5. prosinca 2025.  

https://www.enisa.europa.eu/
https://www.nato.int/
https://csirtsnetwork.eu/
https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:32016L1148&from=EN
https://www.first.org/
https://tf-csirt.org/
https://www.trusted-introducer.org/index.html
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{ŎŜƴŀǊƛƧƛ ƴŀ ǾƧŜȌōƛ ǎƛƳǳƭƛǊŀƭƛ ǎǳ ǳƎǊƻȊŜ ƛȊ ǎǘǾŀǊƴƻƎ ȌƛǾƻǘŀ ƪŀƻ Ǒǘƻ ǎǳ ƴŀǇŀŘƛ ƴŀ 

energetsku infrastrukturu, promet i vojne ciljeve.  

CARNET i Nacionalni  CERT ǎǳ ǳ ǾƧŜȌōƛ ǎǳŘƧŜƭƻǾŀƭƛ ǳ ŘƛƧŜƭǳ ǎŎŜƴŀǊƛƧŀ ǎǾƻƧƛƘ 

ƴŀŘƭŜȌƴƻǎǘƛΣ ǳ ƻǇŜǊŀǘƛǾƴƻƳ ŘƛƧŜƭǳΣ ǘŜƘƴƛőƪƻƳ ŘƛƧŜƭǳΣ ǇǊŀǾƴƻƳ ǎŎŜƴŀǊƛƧǳ ƛ ƪǊƛȊƴƻƳ 

ƪƻƳǳƴƛŎƛǊŀƴƧǳΦ hǎƛƳ ƻǘƪǊƛǾŀƴƧŀ ƛƴŎƛŘŜƴŀǘŀΣ ǇǊƻǾŜŘōŜ ƻōǊŀƳōŜƴŜ ƪƛōŜǊƴŜǘƛőƪŜ 

ƻǇŜǊŀŎƛƧŜ ƛ ƻǇƻǊŀǾƪŀ ǎǳǎǘŀǾŀΣ őƛƳŜ ǎŜ ōŀǾƛƭŀ ǘŜƘƴƛőƪŀ ƻōǳőƴŀ ǎƪǳǇƛƴŀΣ ƘǊǾŀǘǎƪŀ 

ǇǊƻǾŜŘōŀ ǳƪƭƧǳőƛǾŀƭŀ ƧŜ ǘŀƪƻŚŜǊ ƻǇŜǊŀǘƛǾƴǳ ƛ ǇǊŀǾƴǳ ƻōǳőƴǳ ǎƪǳǇƛƴǳΦ hǇŜǊŀǘƛǾƴŀ 

ǎƪǳǇƛƴŀ ƛƳŀƭŀ ƧŜ ȊŀŘŀŏǳ ƪƻƻǊŘƛƴŀŎƛƧŜ ƛ ƻǎƛƎǳǊŀƴƧŀ ǇǊƻǾŜŘōŜ ǾƻƧƴŜ ƻǇŜǊŀŎƛƧŜ ǳ 

ǳǾƧŜǘƛƳŀ ŘŜƎǊŀŘƛǊŀƴŜ ǎƭƻōƻŘŜ ŘƧŜƭƻǾŀƴƧŀ ǳ ƪƛōŜǊƴŜǘƛőƪƻƳ ǇǊƻǎǘƻǊǳΣ Řƻƪ je pravna 

ǎƪǳǇƛƴŀ ƻǎƛƎǳǊŀǾŀƭŀ ŘƻƴƻǑŜƴƧŜ ƻŘƭǳƪŀ ǳ ǎƪƭŀŘǳ ǎ ƳŜŚǳƴŀǊƻŘƴƛƳ ǇǊŀǾƻƳ ƛ ǇǊŀƪǎƻƳ 

ǘŜ ǇƻŘǳȊƛƳŀƴƧŜ ǇǊŀǾƴƛƘ ƳƧŜǊŀ ǇǊƻǘƛǾ ǇƻőƛƴƛǘŜƭƧŀΦ {ƪǳǇƛƴŀ Ȋŀ ƪǊƛȊƴƻ ƪƻƳǳƴƛŎƛǊŀƴƧŜ 

koordinirala je protok informacija, upravljala medijskom strategijom i osiguravala 

pravƻǾǊŜƳŜƴƻ ƛ ǘƻőƴƻ ƛƴŦƻǊƳƛǊŀƴƧŜ ƧŀǾƴƻǎǘƛ ƛ ǎǳŘƛƻƴƛƪŀΦ 

wŜǇǳōƭƛƪŀ IǊǾŀǘǎƪŀ ǳ ǾƧŜȌōƛ ǎǳŘƧŜƭǳƧŜ ƻŘ нллфΦ ƎƻŘƛƴŜ ƪŀƻ ǇǊƻƳŀǘǊŀőΣ ŀ ƻŘ нлмоΦ ƪŀƻ 

ŀƪǘƛǾƴƛ ǎǳŘƛƻƴƛƪ ǾƧŜȌōŜΦ hŘ нлмрΦ ƎƻŘƛƴŜ ǾƧŜȌōƛ ǎǳ ǎŜ ǇǊƛŘǊǳȌƛƭƛ ƛ ǇǊŜŘǎǘŀǾƴƛŎƛ ƛȊ 

privatnog sektora i akademske zajednice.  

 

 

 

5.2. /{Lw¢ ƳǊŜȌŀ 

aǊŜȌŀ CSIRT-ova (eng. CSIRTs Networkύ ƴŀǎǘŀƭŀ ƧŜ ƴŀ ǘŜƳŜƭƧǳ 5ƛǊŜƪǘƛǾŜ ƻ ƳǊŜȌƴƻƧ ƛ 

informacijskoj sigurnosti (NIS direktiva) iz 2016. godine koju je donijela Europska 

unija. NIS ŘƛǊŜƪǘƛǾŀ ŘƻƴŜǎŜƴŀ ƧŜ ǎ ŎƛƭƧŜƳ ǇƻǎǘƛȊŀƴƧŀ ǾƛǎƻƪŜ ǊŀȊƛƴŜ ǎƛƎǳǊƴƻǎǘƛ ƳǊŜȌŜ ƛ 

ƛƴŦƻǊƳŀŎƛƧǎƪƛƘ ǎǳǎǘŀǾŀ ǳƴǳǘŀǊ 9¦Σ ŘƻǇǊƛƴƻǎŀ ǊŀȊǾƻƧǳ ǇƻǾƧŜǊŜƴƧŀ ƳŜŚǳ ŘǊȌŀǾŀƳŀ 

https://csirtsnetwork.eu/
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őƭŀƴƛŎŀƳŀ ǘŜ ǇǊƻƳƛŎŀƴƧŀ ōǊȊŜ ƛ ǳőƛƴƪƻǾƛǘŜ ƻǇŜǊŀǘƛǾƴŜ ǎǳǊŀŘƴƧŜΦ DƻŘƛǑƴƧŜ ǎŜ ƻŘǊȌŜ ǘǊƛ 

ǎŀǎǘŀƴƪŀ aǊŜȌŜ ƴŀ ƪƻƧƛƳŀ ǎǳŘƧŜƭǳƧǳ ǇǊŜŘǎǘŀǾƴƛŎƛ CERT-ƻǾŀ ȊŜƳŀƭƧŀ őƭŀƴƛŎŀΣ 9bL{!-

e, CERT-EU te Europske Komisije . Na sastancima se predstavljaju rezultati radnih 

ƎǊǳǇŀ ƪƻƧŜ ǎǳ ƻŦƻǊƳƭƧŜƴŜ ǳƴǳǘŀǊ /{Lw¢ ƳǊŜȌŜ ǎ ŎƛƭƧŜƳ ǳƴŀǇǊƧŜŚŜƴƧŀ ǎǳǊŀŘƴƧŜΣ 

ƪƻƳǳƴƛƪŀŎƛƧŜ ƛ ǊŀȊƳƧŜƴŜ ƛƴŦƻǊƳŀŎƛƧŀ ƳŜŚǳ /{Lw¢-ƻǾƛƳŀ 9ǳǊƻǇǎƪŜ ǳƴƛƧŜΣ ǇƻōƻƭƧǑŀƴƧŜ 

operativnih procedura, podizanje razine zrelosti pojedinog CSIRT-a te razmjenu 

znanja i razvoj alata koji se koriste u CSIRT zajednici. Osim ranije spomenutog, na 

ǎŀǎǘŀƴŎƛƳŀ ǎŜ ǊŜŘƻǾƛǘƻ ƛȊǾƧŜǑǘŀǾŀ ƻ ŀƪǘƛǾƴƻǎǘƛƳŀ 9bL{!-e.  
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6. Suradnja i djelovanje Nacionalnog CERT -a na 

nacionalnoj razini  

6.1. Sporazum o poslovnoj suradnji s MUP -om  

U 202 5Φ ƎƻŘƛƴƛ ƴŀǎǘŀǾƭƧŀ ǎŜ ǎǳǊŀŘƴƧŀ ƴŀ ǇǊŜǾŜƴŎƛƧƛ ƛ ǊƧŜǑŀǾŀƴƧǳ ƪƛōŜǊƴŜǘƛőƪƛƘ 

ƛƴŎƛŘŜƴŀǘŀ ƛ ŘǊǳƎƛƘ ƻōƭƛƪŀ ƪƛōŜǊƴŜǘƛőƪƻƎ ƪǊƛƳƛƴŀƭƛǘŜǘŀ ƛȊƳŜŚǳ a¦t-a i CARNET-a 

(Nacionalnog CERT-ŀύΦ {ǇƻǊŀȊǳƳƻƳ ƪƻƧƛ ƧŜ ƻōƴƻǾƭƧŜƴ ƧƻǑ ƪǊŀƧŜƳ нлмтΦ ƎƻŘƛƴŜ 

nastavlja se suradnja s ciljem  ƻőǳǾŀƴƧŀ ǎƛƎǳǊƴƻǎǘƛ ƪƛōŜǊƴŜǘƛőƪƻƎ ǇǊƻǎǘƻǊŀ wŜǇǳōƭƛƪŜ 

IǊǾŀǘǎƪŜΦ { ƻōȊƛǊƻƳ ƴŀ őƛƴƧŜƴƛŎǳ Řŀ ǎǳǾǊŜƳŜƴƛ ƴŀőƛƴ ōƻǊōŜ ǇǊƻǘƛǾ ƪƛōŜǊƴŜǘƛőƪƻƎ 

ƪǊƛƳƛƴŀƭƛǘŜǘŀΣ ƪŀƻ ƻǎƴƻǾƴƛ ǇǊŜŘǳǾƧŜǘ ǳǎǇƧŜǑƴƻǎǘƛΣ ǇƻŘǊŀȊǳƳƛƧŜǾŀ ŘƛƧŜƭƧŜƴƧŜ 

ƛƴŦƻǊƳŀŎƛƧŀ ƛȊƳŜŚǳ ǊŜƭŜǾŀƴǘƴƛƘ ƛƴǎǘƛǘǳŎƛƧŀ ƛ Ǿƛǎƻƪǳ ǊŀȊƛƴǳ ǘŜƘƴƛőƪƛƘ ǇǊŜŘȊƴŀƴƧŀΣ a¦t 

ƛ /!wb9¢ ǎǳƎƭŀǎƴƻ ǎǳ ƻǎƛƎǳǊŀƭƛ ǎǳǊŀŘƴƧǳ ƪŀƪƻ ōƛ ǳǾƛƧŜƪ ōƛƭƛ ǎǇǊŜƳƴƛ ƴŀ ƪƛōŜǊƴŜǘƛőƪŜ 

ƛȊŀȊƻǾŜ ƪƻƧƛƘ ƧŜ ǎǾŀƪƛƳ ŘŀƴƻƳ ǎǾŜ ǾƛǑŜΦ 

 

6.2.  Suradnja s FER-om  

CARNET-ov Nacionalni CERT nastavlja suradnju s Fakultetom elektrotehnike i 

ǊŀőǳƴŀǊǎǘǾŀ {ǾŜǳőƛƭƛǑǘŀ ǳ ½ŀƎǊŜōǳΣ [ŀōƻǊŀǘƻǊƛƧŜƳ Ȋŀ ǎǳǎǘŀǾŜ ƛ ǎƛƎƴŀƭŜ ό[{{ύ ½ŀǾƻŘŀ 

Ȋŀ ŜƭŜƪǘǊƻƴƛőƪŜ ǎǳǎǘŀǾŜ ƛ ƻōǊŀŘǳ ƛƴŦƻǊƳŀŎƛƧŀ C9w-a. Tijekom 2025. godine provedena 

su /¢C ƴŀǘƧŜŎŀƴƧŜ ƛȊ ǇƻŘǊǳőƧŀ ƪƛōŜǊƴŜǘƛőƪŜ ǎƛƎǳǊƴƻǎǘƛ Ȋŀ ǎǊŜŘƴƧŜ ǑƪƻƭŜ ς Hacknite  i 

natjecanje za studente - Hackultet . Za potrebe natjecanja razvijeni su zanimljivi i 

ƛȊŀȊƻǾƴƛ ǎŀŘǊȌŀƧƛ te platforme za njihovu provedbu.  ±ƛǑŜ ƻ ƴŀǘƧŜŎŀƴƧima i 

platform ŀƳŀ ǇǊƻőƛǘŀƧǘŜ u poglavlju 7.  
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6.3.  Suradnja s Hrvatskom udrugom banaka  

Nacionalni CERT  ƧŜ ǎǳŘƧŜƭƻǾŀƻ ƴŀ ƳƧŜǎŜőƴƛƳ ǎŀǎǘŀƴŎƛƳŀ hŘōƻǊŀ Ȋŀ ǎƛƎǳǊƴƻǎǘ 

IǊǾŀǘǎƪŜ ǳŘǊǳƎŜ ōŀƴŀƪŀΦ 5ƧŜƭƻƪǊǳƎ ǊŀŘŀ hŘōƻǊŀ ƧŜ ƻǊƎŀƴƛȊƛǊŀƴƧŜ ȊŀƧŜŘƴƛőƪƛƘ 

ŀƪǘƛǾƴƻǎǘƛ ǊŀŘƛ ǳƴŀǇǊŜŚŜƴƧŀ ƛƴŦƻǊƳŀŎƛƧǎƪŜ ǎƛƎǳǊƴƻǎǘƛΣ ǊŀȊǾƻƧŀ ǎǳǎǘŀǾŀ ǳǇǊŀǾƭƧŀƴƧŀ 

rizicima nastalih zloupotrebom informaci ja i informacijskih kanala te pripremanje i 

davanje inicijative za formiranje pravne i zakonske regulative informacijske 

ǎƛƎǳǊƴƻǎǘƛ ǳ IǊǾŀǘǎƪƻƧΦ aŜŚǳǎŜƪǘƻǊǎƪŀ ǎǳǊŀŘƴƧŀ ǾǊƭƻ ƧŜ ǾŀȌƴŀ ǳ ōƻǊōƛ ǇǊƻǘƛǾ 

ƪƛōŜǊƴŜǘƛőƪƛƘ ƛƴŎƛŘŜƴŀǘŀΦ {ŜƪǘƻǊ ōŀƴƪŀǊǎǘǾŀ jedan je od pet sektora za koj e je 

bŀŎƛƻƴŀƭƴƛ /9w¢ ƴŀŘƭŜȌƴƛ /{Lw¢ ǎǳƪƭŀŘƴƻ ȊŀƪƻƴǳΦ bŀ ǎŀǎǘŀƴŎƛƳŀ ǎŜ ƛȊǾƧŜǑǘŀǾŀ ƻ 

ǘǊŜƴŘƻǾƛƳŀ ƛ ŜǾŜƴǘǳŀƭƴƛƳ ŀƪǘǳŀƭƴƛƳ ǳƎǊƻȊŀƳŀ ǳ ǇƻŘǊǳőƧǳ ƪƛōŜǊƴŜǘƛőƪŜ ǎƛƎǳǊƴƻǎǘƛΣ ŀ 

zainteresirane banke mogu se obratiti  Nacionalnom CERT -u kako bi zaprimale 

ǘƧŜŘƴŜ ƛȊǾƧŜǑǘŀƧŜ ƻ ǊŀƴƧƛǾƛƳ ǎŜǊǾƛǎƛƳŀΦ 

U studenom 2025. godine Nacionalni CERT  sudjelovao je kao partner  u nacionalnoj 

kampanji αBudimo realni ά, koju je pokrenula Hrvatska udruga banaka (HUB) u 

ǎǳǊŀŘƴƧƛ ǎ aƛƴƛǎǘŀǊǎǘǾƻƳ ǳƴǳǘŀǊƴƧƛƘ ǇƻǎƭƻǾŀ όa¦tύΦ YŀƳǇŀƴƧŀ ƧŜ ǇǊƻǾŜŘŜƴŀ ǳƻőƛ 

α/ǊƴƻƎ ǇŜǘƪŀάΣ ǊŀȊŘƻōƭƧŀ ǇƻǾŜŏŀƴƻƎ ōǊƻƧŀ ƛƴǘŜǊƴŜǘǎƪƛƘ ƪǳǇƻǾƛƴŀ ǘŜ ƧŜ ōƛƭŀ ǳǎƳƧŜǊŜƴŀ 

ƴŀ ǎǇǊƧŜőŀǾŀƴƧŜ ƛƴǘŜǊƴŜǘǎƪƛƘ ǇǊƛƧŜǾŀǊŀ ƛ ǇƻŘƛȊŀƴƧŜ ǊŀȊƛƴŜ ƪƛōŜǊƴŜǘƛőƪŜ ǎǾƧŜǎƴƻǎǘƛ 

ƎǊŀŚŀƴŀ ƻ ǎƛƎǳǊƴƻƳ ƪƻǊƛǑǘŜƴƧǳ ŘƛƎƛǘŀƭƴƛƘ ǳǎƭǳƎŀΦ YǊƻȊ ǘŜƭŜǾƛȊƛƧǎƪŜ ǎǇƻǘƻǾŜ ƛ 

edukativnu internetsku stranicu Σ ƪŀƳǇŀƴƧŀ ƧŜ ǇǊǳȌƛƭŀ ƪƻƴƪǊŜǘƴŜ ǎŀǾƧŜǘŜΣ ǇǊƛƳƧŜǊŜ ƛȊ 

ǎǘǾŀǊƴƻƎ ȌƛǾƻǘŀ ƛ ŜŘǳƪŀǘƛǾƴŜ ǾƛŘŜƻ ƳŀǘŜǊƛƧŀƭŜ ǎ ŎƛƭƧŜƳ ƧŀőŀƴƧŀ ǎƛƎǳǊƴƻǎǘƛ ƎǊŀŚŀƴŀ ǳ 

ŘƛƎƛǘŀƭƴƻƳ ƻƪǊǳȌŜƴƧǳΦ 

 

YŀƳǇŀƴƧŀ α.ǳŘƛƳƻ ǊŜŀƭƴƛά 

 

https://budimorealni.hr/
https://www.budimorealni.hr/

























