Kako prepoznati
romantiénu prijevaru?

Romantiéna prijevara - prijevara u kojoj napadac laznim predstavljanjem

zadobiva povjerenje zrtve i od nje zahtijeva uplatu novca ili neku drugu

uslugu. Najéesc¢i ciljevi su ostvarivanje financijske koristi i dobivanje
povjerljivih informacija.

Lazno predstavljanje

- Prevaranti kreiraju lazne profile na drustvenim mrezama i
servisima za upoznavanje. Cesto se predstavljaju kao doktori
ili vojnici koji zive izvan granice RH.

Nudi ti se novac ili neka druga primamljiva ponuda

Oprezno s ponudama koje izgledaju predobro da bi bile istinite.
Brza i laka zarada, cudotvorni lijekovi i slicnhe ponude put su do
vaseg novca.

Moras kliknuti poveznicu ili skenirati QR kéd

Napadac ¢e te pokusati navesti na zlonamjernu web stranicu
na kojoj ¢ée te traziti unos osobnih podataka (npr. podataka
bankovne kartice). lako stranica moze izgledati legitimno, ona
je vjerojatno napravljena s ciljem krade osobnih podataka.

Z Izazivaju shazne osjecaje i tjeraju te na brzu reakciju

Izazivanjem snaznih emocija i davanjem kratkog vremena za
reakciju, napadaéi smanjuju sposobnost tvog kriti¢kog
razmisljanja i tako te tjeraju na gresku.

Zahtjevaju uplatu novca ili kriptovaluta

Ne wuplacuj novac i kriptovalute osobama koje su te
kontaktirale putem e-poste, poziva ili poruke.
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