
Kibernetičkom higijena se sastoji od seta smjernica, pravila i praktičnih 
postupaka čijim prakticiranjem pojedinac, organizacija ili zajednica štiti i 
osigurava svoje osobne i povjerljive podatke te tako smanjuje mogućnost 
gubitka, oštećenja ili izmjene podataka, neovlaštenog pristupa podacima 

i njihove zlouporabe te velikih financijskih gubitaka.

surfaj sigurnije znanje povezuje

Kibernetička higijena

Kako održavati kibernetičku higijenu?

Koja su to osnovna pravila kojih se trebamo pridržavati?

DOKUMENTIRANJE
Popišite svoju trenutnu opremu i 
programe uz opis njihove mrežne 

povezanosti.

ANALIZIRANJE
Pregledajte popis i 
istražite ranjivosti:

opremu koja se ne 
upotrebljava potrebno je 
zbrinuti na odgovarajući 

način

potrebno je odrediti programe koji 
služe kao primarni izbor za upotrebu 

(za npr. pohranu podataka) te one 
koji služe kao rezervno rješenje

programe koji se ne 
upotrebljavaju 

potrebno je ispravno 
deinstalirati/ukloniti

programe koji nisu 
ažurirani potrebno je 
ažurirati uz izmjenu 

korisničkih podataka

STVARANJE ZAJEDNIČKIH PRAVILA
Donesite zajednički set pravila kojima se održava 

kibernetička higijena za sve korisnike prilikom 
upotrebe uređaja, programa i pristupa mreži.

1 2 a

bcd

3

LOZINKA
Upotrebljavati složene 

lozinke koje se ne dijele s 
drugima te ih redovito 

mijenjati i njima upravljati.

HARDVER
Nadograđivati svu opremu te 

je po potrebi zamijeniti.

INSTALACIJE
Ispravno izvoditi sve nove 

instalacije, uz dokumentiranje 
procesa.

PRISTUP
Definirati korisnički 

pristup sustavu.

SOFTVER
Sve programe i aplikacije 
redovito nadograđivati.

SIGURNOSNA KOPIJA
Sigurnosne kopije koje se 

čuvaju odvojeno od sustava 
ključne su za minimiziranje 

štete u slučaju gubitka 
podataka.


