Kiberneticka higijena

Kibernetickom higijena se sastoji od seta smjernica, pravila i prakti¢nih

postupaka ¢ijim prakticiranjem pojedinac, organizacija ili zajednica Stiti i

osigurava svoje osobne i povjerljive podatke te tako smanjuje mogucnost

gubitka, oStecenja iliizmjene podataka, neovlastenog pristupa podacima
I njihove zlouporabe te velikih financijskih gubitaka.

Kako odrzavati kiberneticku higijenu?
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DOKUMENTIRANJE
Popisite svoju trenutnu opremui
programe uz opis njihove mrezne

povezanosti.

potrebno je odrediti programe koji
sluze kao primarni izbor za upotrebu

(za npr. pohranu podataka) te one
koji sluze kao rezervno rjeSenje

ANALIZIRANJE
Pregledajte popisi
istrazite ranjivosti:

programe koji nisu
azurirani potrebno je
azurirati uz izmjenu
korisni¢kih podataka
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STVARANJE ZAJEDNICKIH PRAVILA
Donesite zajednicki set pravila kojima se odrzava
kiberneticka higijena za sve korisnike prilikom
upotrebe uredaja, programa i pristupa mrezi.

opremu koja se ne

upotrebljava potrebno je

zbrinuti na odgovarajuci
nacin

programe koji se ne
upotrebljavaju

potrebno je ispravno

deinstalirati/ukloniti

Koja su to osnovna pravila kojih se trebamo pridrzavati?
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LOZINKA

Upotrebljavati sloZzene
lozinke koje se ne dijele s
drugima te ih redovito
mijenjati i njima upravljati.
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HARDVER

je po potrebi zamijeniti.
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Nadogradivati svu opremu te
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surfaj sigurnije
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SOFTVER

Sve programe i aplikacije
redovito nadogradivati.
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SIGURNOSNA KOPIJA
Sigurnosne kopije koje se
¢uvaju odvojeno od sustava

kljuéne su za minimiziranje
Stete u sluc¢aju gubitka

\ podataka. )
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PRISTUP

Definirati korisnicki
pristup sustavu.
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instalacije, uz dokumentiranje
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INSTALACIJE

Ispravno izvoditi sve nove

procesa. )
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Znanje povezuje



