
surfaj sigurnije znanje povezuje

Internet vam omogućuje da ostanete povezani s obitelji i prijateljima, informirate 
se, učite i još puno toga. Ipak, pritom treba voditi računa i o sigurnosti, a sami 

možete puno učiniti kako biste se zaštitili.

Savjeti za zaštitu na internetu

Važno je imati na umu da prevaranti koriste društvene mreže, internetske 
stranice ili SMS poruke kako bi vam ukrali informacije, novac ili identitet. 
Možete se zaštititi tako da nikada ne dajete osobne podatke, novac ili 
podatke o računu ako nekim drugim sredstvom komunikacije niste provjerili 
kome ih dajete.

Provjerite s kim komunicirate

Bolje je ne objavljivati kada ste uzrujani. Ono što objavite na internetu 
zauvijek ondje ostaje. Čak i ako naknadno obrišete svoju objavu, netko ju je 
mogao spremiti ili proslijediti. Pričekajte da se smirite i još jednom razmislite 
želite li taj komentar uistinu objaviti.

Razmislite prije nego što objavite

Kada kreirate profil računa, dajte samo nužne informacije i informacije koje 
doista želite dati. U postavkama privatnosti i sigurnosti onemogućite 
značajke koje vam nisu potrebne. Ako niste sigurni, razmislite želite li stvarno 
kreirati taj profil.

Budite svjesni koje informacije dijelite

Ako objavljujete fotografiju, razmislite o tome slažu li se svi koji su na njoj 
prikazani s njezinim objavljivanjem. Na taj način možda otkrivate nešto, na 
primjer svoju adresu. Objavom fotografija s nezaboravnog odmora 
signalizirate provalnicima da niste kod kuće.

Vodite računa o posljedicama

Pratite vijesti i zamolite obitelj i prijatelje da vas obavijeste ako saznaju za 
neku novu prijevaru koja kruži internetom, na primjer pokušaji phishinga, 
zlonamjerni softver (kao što je Flubot) i lažne internetske stranice.

Pratite vijesti s područja kibernetičke sigurnosti

Prije uključivanja u zabavne igre na društvenim mrežama razmislite o 
pitanjima koja vam se postavljaju – ime vašeg prvog kućnog ljubimca, 
majčino djevojačko ime? To su možda ona ista sigurnosna pitanja koja 
upotrebljava vaša banka, pa ako na njih odgovorite, možda ćete dati važne 
informacije hakerima.

Zastanite i razmislite prije nego što zaigrate igru na internetu


